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Sammanfattning

Genom programmet for okad sdkerhet inom ICS (Industrial Control Systems)
arbetar MSB aktivt for att skapa en 6kad nationell formaga att férebygga och
hantera IT-relaterade hot mot ICS. | MSB:s vagledningsdokument for omradet
rekommenderas att organisationer regelbundet later sina medarbetare delta vid
utbildningar och évningar inom ICS-sékerhet. MSB finansierar ocksa kurser inom
omradet som NCS3* genomfor, till vilka viktiga operatérer har mgjlighet att skicka
personal. Fragan &r vilka effekter som utbildning och évning inom ICS i praktiken
har. Tidigare kursdeltagare vid de av MSB finansierade NCS3-kurserna beskriver
sammantaget flera exempel pa att deras deltagande lett till ett forbattrat
sikerhetsarbete inom respektive organisation. Aven om effekterna till storsta del
ligger pa individniva, som dkad medvetenhet, beskriver ocksa ett antal av studiens
respondenter att kurserna bidragit till faktiska forandringar pa organisationsniva,
som exempelvis okad separering av styrsystem fran dvriga system.

Utbildning som en metod for att 6ka sakerheten inom ICS, visar studien &r en
rekommendation som i princip genomgéaende aterfinns i standarder och
végledningsdokument motsvarande den som MSB ger ut. Forskning inom
utbildningsomradet bekraftar att deltagande i medvetandehojande aktiviteter i
allmanhet leder till forbattringar i verksamheten. Litteratur saknas dock som visar
pa hur utbildning och 6vningar inom ICS paverkar organisationers verksamhet.
Rekommendationer om utbildning och dvning for dkad sékerhet behdver darfor
forstas som att de i stort bygger pa verksamhetsnara erfarenheter, pa vad som har
visat sig kunna ha effekt i respektive organisations sammanhang.

Nyckelord: industriella styrsystem, ICS, I1T-sékerhet, kurseffekter, standarder

1 Nationellt centrum for sakerhet i styrsystem for samhéllsviktig verksamhet. Ett samarbete mellan
MSB och FOI med syfte att bygga upp och sprida kunskap om cybersakerhetsaspekter inom ICS.
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Summary

Through its ICS security programme, the Swedish Civil Contingencies Agency
(MSB) is working actively to create greater national capacity in the prevention and
management of IT-related threats to ICS. In MSB’s guidance document, the
agency recommends that training and exercises focused on IT incidents affecting
ICS should be held regularly. MSB also finances courses in the area of ICS
security, held at NCS3?, to which critical operators are offered to send their
personnel. The question is what effect training and exercises in ICS have in
practice. Previous course participants of the MSB financed NCS3-courses describe
several examples of how their participation have led to improved security within
their respective organisation. Even though most of the effects described are on an
individual level, such as increased awareness or behavioural changes related to
ICS security, a few of the respondents also describe that participation lead to
concrete changes on an organisational level, such as increased separation of
control systems from other organisational systems.

Awareness-raising measures as a method to increase security in ICS is a common
recommendation in standards and guidance documents like the one MSB
publishes. Research within the area confirms that the participation of personnel in
awareness-raising measures in general leads to improvements in the operations of
organisations. Specifically within the area of ICS there is however a lack of
research on how awareness-raising measures affect organisations.
Recommendations about awareness-raising measures could therefore generally be
understood as being based on experience, on what has shown itself to be functional
and useful in the practical activities.

Keywords: industrial control systems, ICS, IT security, course effects, standards

2 National Centre for increased security in industrial information and control systems in vital
societal functions and critical infrastructure. A collaboration between MSB and FOI.
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1 Inledning

Genom programmet for industriella informations- och styrsystem (ICS®) arbetar
Myndigheten for samhaillsskydd och beredskap (MSB) aktivt for att ”skapa en
okad nationell formaga att forebygga och hantera IT-relaterade hot mot
industriella informations- och styrsystem i samhéllsviktiga verksamheter och i
kritisk infrastruktur”4. Som ett led i arbetet ger MSB ut ett vagledningsdokument
med samlad information om hur organisationer kan 6ka sakerheten i dessa system®.
I vagledningen rekommenderas att utbildningar och évningar av IT-incidenter
genomfors. Aven i andra standarder, rekommendationer och vaglednings-
dokument framhalls utbildning och 6vning som viktiga element for att utveckla
organisationers sékerhetsarbete [se exempelvis CPNI 2015, DHS 2011, ISO/IEC
2010, NIST 2015, SS-ISO/IEC 2012].

For att stodja organisationer med utbildning har MSB genom NCS3:s® forsorg
sedan 2009 utvecklat kortare, unika, kurser inom omradet, till vilka viktiga
operatérer har mojlighet att skicka personal. De tva kurser som i dagslaget ges ar
SI3S7, tidigare SIK, och 14S8, tidigare ICS-CDX, vilka genomfors under tva
respektive tre och en halv dag i FOI:s lokaler i Linkdping. Sammantaget har
narmare 400 personer fran nastan 100 olika organisationer deltagit vid
kursverksamheten vid NCS3 sedan starten. Vissa organisationer ar stora
internationella foretag medan andra & sma och huvudsakligen verkar pa den
svenska marknaden. De flesta organisationer ar privata men nagra tillhér den
offentliga sektorn. En del &r anvdndare av industriella informations- och
styrsystem medan andra &r leverantdrer av dessa system eller konsulter som arbetar
med implementering och sakerhetsfragor.

SI3S &r en grundldggande I1T-sékerhetskurs riktad till personer som arbetar med
industriella informations- och styrsystem. Kursen varvar foreldsningar och
laborationer. Malsattningen ar att “ge deltagarna en grund for att kunna arbeta
med séakerhetshojande tgarder i IT- och OT®-system, samt att de ska f& kannedom
om verktyg och metoder for att identifiera sarbarheter i industriella informations-

3 Industrial Control Systems

4 Fran MSB:s hemsida om programmet,
https://www.msh.se/sv/Forebyggande/Informationssakerhet/Stod-inom-
informationssakerhet/IndustriSCADA/Nationellt-program/, 170529

5 Vagledning for 6kad sakerhet i industriella informations- och styrsystem [MSB 2014].

® Nationellt centrum for sakerhet i styrsystem for samhallsviktig verksamhet. Kompetenscentrum
med uppdraget att bygga upp och sprida medvetenhet, kunskap och erfarenhet om
cybersékerhetsaspekter inom industriella informations- och styrsystem. NCS3 &r ett samarbete
mellan Totalforsvarets forskningsinstitut (FOI) och MSB.

7 Sékerhet i industriella informations- och styrsystem

8 Praktisk incidenthantering i industriella informations- och styrsystem

% Operational Technology, teknisk utrustning som anvénds i driftmiljoer, i motsats till
kontorsmiljoer.
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och styrsystem.” [Lindahl 2016]. SI3S har sedan starten 2009 hallits vid
sammantaget 24 tillfallen.

14S &r en IT-tekniskt mer avancerad kurs och riktar sig istéllet till IT-tekniker med
syfte att oka deras processtekniska kunskaper. Jamfort med SI3S &r 14S en
scenariobaserad kurs. 14S har sedan starten 2014 hallits vid sammantaget fyra
tillfallen.

Kurserna SI3S och 14S ar bada mycket uppskattade bland deltagarna och far
genomgaende hdga poang i de utvéarderingar som genomfors vid kurstillfallenas
avslut'®. Det har daremot inte gjorts nagon uppféljning av vad som hander i
organisationerna nér kursdeltagarna kommer tillbaka till sin arbetsplats, dvs. hur
deltagandet faktiskt paverkar sakerhetsarbetet hemma i organisationen.

Infor kommande utgavor av MSB:s vagledningsdokument dnskar myndigheten
samla forskningsrelaterat och empiriskt underlag om hur utbildning och évning
praktiskt paverkar sékerhetsarbetet inom olika organisationer. Ett sddant underlag
kan anvandas for att underbygga de rekommendationer som MSB tillhandahaller
organisationer och andra intresserade inom omradet sakerhet inom industriella
informations- och styrsystem.

1.1 Syfte och mal

Den hér studien syftar till att vidare utveckla MSB:s mdjligheter och formaga att
sprida kunskap och ge rekommendationer om sékerhet i industriella informations-
och styrsystem i kommande vagledningsdokument. Detta genom att tillhandahalla
forskningsbaserad och empiriskt underbyggd kunskap om vad kurser och évningar
kan leda till pa organisatorisk niva.

Malet med den har studien &r tvadelat:

e Att om mgjligt finna en teoretisk och forskningshaserad grund till
rekommendationer om kurser och évningar genom att scanna av
forskningsreferenser och rekommendationer relaterade till kurser och
évningar, i forsta hand inom omradet sakerhet inom industriella
informations- och styrsystem, i andra hand inom andra mer eller mindre
(tekniskt) relaterade omraden.

e Att folja upp och visa pa om de kurser som ges vid NCS3 inom omradet
sékerhet i industriella informations- och styrsystem leder till
organisatoriska effekter (dvs. om, och i sa fall hur, personalens
deltagande paverkar sékerhetsarbetet pa organisationsniva for olika
aktorer).

10 S13S far genomgaende omddmen éver fem pd en sexgradig skala [Lindahl 2016].

8
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1.2 Avgransningar

For den har studien har avgransningen varit att fokusera pa ett urval organisationer,
dels de organisationer som sammantaget skickat manga kursdeltagare vid
upprepade tillféllen (stora organisationer), dels de organisationer som skickat ett
fatal deltagare vid ett enstaka tillfalle (foretradesvis mindre organisationer).
Ovriga organisationer som faller diaremellan har saledes avgransats bort.

Studien har avgransat bort att undersoka organisationer vars medarbetare inte gatt
kurser. Avgrénsningen innebdr att studien inte utvarderat kursers effekt i strikt
mening, dvs. att resultat i utfallsled av kursdeltagande jamférs med ett
referensalternativ som visar vad utfallet hade blivit utan kursdeltagande.

1.3 Malgrupp

Malgruppen for foreliggande rapport ar framst personer som pa ett eller annat sétt
ar involverade i MSB:s program for 6kad sakerhet i industriella informations- och
styrsystem.

1.4 Begreppsforklaring

Vi beskriver har hur vi i rapporten kommer att anvénda nedan kursiverade begrepp,
val medvetna om att deras innehall ar foremal for olika synsétt:

Utbildning och dvning ar tva aktiviteter som bada bidrar till kompetensutveckling.
Utbildning kan ske i form av kurser som antingen frdmst kan vara av mer
allménorienterande karaktar eller mer inriktade mot att utveckla mer specifika
kompetenser. Det senare, kursdeltagande for att utveckla mer specifik kunskaper
och fardigheter, kallar vi traning®®.

Ovning drivs av ett scenario. Ovningar, skriver MSB, syftar framst till att utveckla
formagor hos organisationer?. | de fall dar syftet framst ar att individer/grupper
utvecklar kunskaper och fardigheter genom scenariobaserade aktiviteter har vi i
denna rapport dock kallat det for ”6vning” eftersom det &r i linje med hur studiens
respondenter utryckt sig.

Ordet effekt &r centralt i denna studie. Utvérdering av effekter &r allmént erként
som svart [Vedung 2009, s 215], och avgransningen ovan innebdr att studien inte
utvarderar kursers effekt i strikt mening. Vi har istéllet i denna studie valt att se pa
effekter sa som ordet effekt anvands i dess mer vardagliga betydelse, dvs. att effekt

1 Fritt oversatt fran Wikipedia 16-06-03 Training is teaching, or developing in oneself or others,
any skills and knowledge that relate to specific useful competencies.”

2 Gvning: Aktivitet som omfattar en eller flera aktérer och som framst syftar till att identifiera
brister, préva och/eller utveckla formégor. (MSB 2014b)

9
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innebdr att det finns ett orsakssamband (kausalitet) mellan, for studiens del,
kursdeltagande och forandringar i organisationernas sékerhetsarbete. Ordet
paverkan kommer i denna rapport anvandas som en synonym med ordet effekt for
att understryka rapportens mer alldagliga anvandning av ordet effekt.

1.5 Disposition

Efter detta inledande kapitel beskrivs i kapitel 2 vara metodval for genomférandet
av studien. | kapitel 3 sammanfattas resultaten av bade litteraturstudien och
analysen av de organisatoriska effekterna av kursdeltagande vid SI3S och 14S. |
bilaga A-D aterfinns en fordjupad metodbeskrivning med intervju- och
enkatunderlag samt mer utforliga resultatbeskrivningar.

10
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2 Metod

| detta kapitel beskrivs den metod, med en kvalitativ ansats, efter vilken vi har
arbetat med att samla in och bearbeta data for att kunna uppfylla malet med
studien. Dels beskrivs var metod for datainsamling, dels det ramverk som vi nyttjat
for analys och bearbetning av insamlad data.

2.1 Datainsamling

Tillsammans med uppdragsgivaren kom vi fram till att datainsamlingen skulle ske
genom en kombination av en litteraturstudie, intervjuer med personer fran de
organisationer som skickat sammantaget manga deltagare vid flertalet
kurstillfallen samt en enkat till de organisationer som skickat ett fatal deltagare vid
ett enstaka kurstillfalle. Valet att inte kontakta samtliga organisationer som skickat
kursdeltagare var dels en resursfraga, dels en fraga om att undvika att belasta
samtliga organisationer for den hér studien. For de organisationer som skickat
manga deltagare prioriterades att genomfora intervjuer. Hypotesen var att vi med
hjalp av intervjuer, med framfor allt personer pa chefsniva i dessa organisationer,
kunde fa en sammantagen bild av uppnadda kurseffekter som representerade en
stor mangd kursdeltagare. For de organisationer som skickat ett fatal deltagare till
kurserna valdes enkatutskick som datainsamlingsmetodik, ett mindre
resurskravande tillvagagangssatt som samtidigt beddmdes kunna generera relevant
data.

2.1.1 Litteraturstudie av forskningsreferenser, standarder
och rekommendationer

Genomgangen av forskningsreferenser gjordes inte utifran ambitionen att vara
heltiackande, da studiens inte medgav en sadan allomfattande ansats'®. Istallet
genomfordes den, under juli 2016, genom sokningar pa internet och genom att via
referenslistorna i funna artiklar séka sig vidare till ytterligare artiklar. Sékningen
ar avgransad till tillgangliga®* vetenskapliga artiklar pa engelska. Scanningen av
forskningsreferenser kopplade till utvecklade kunskaper och fardigheter genom
kurser och 6vningar genomfordes for att i forsta hand hitta referenser inom
omradet sékerhet inom industriella informations- och styrsystem, i andra hand
inom andra mer eller mindre (tekniskt) relaterade omraden. Resultaten av
genomgangen av forskningsartiklar aterfinns i Bilaga B.

13 Strukturerarad forskningslitteratursokning, som Systematic Litterature Review (SLR)
[Kitchenham 2004], eller s6kning i forskningsdatabaser som Scopus gjordes inte, da detta
tillvigagangsatt bedomdes Kréva avsevirt mer tid.

4 Artiklar fran forskningstidskrifter som FOI inte har tillgang till har inforskaffats.

11
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For att komplettera genomgangen av forskningsreferenser genomfardes ocksa en
genomgang av 16 befintliga standarder, rekommendationer och véagledningar inom
omradet industriella informations- och styrsystem fran engelsk- och
svensksprakiga kallor. Genomgangen gjordes for att undersoka om och/eller hur
dokumenten hanterar fragor relaterat till utbildning/6vning och sékerhet samt om
de refererar till forskning. Mer om urvalet av de 16 dokumenten aterfinns i Bilaga
C, som ocksa beskriver resultaten av genomgangen.

2.1.2 Intervjuer

Urvalet av personer att intervjua, férutom att de tillhdr de organisationer som
skickat flest deltagare till kurserna, var att vi ville ha en blandning av 1) chefer
inom omradet med inflytande 6ver kompetensutvecklings- och 6vningsfragor, och
2) tidigare kursdeltagare som operativt arbetar med industriella informations- och
styrsystem. Intervjuerna genomfordes semistrukturerat dar de intervjuade pa
forhand fick en intervjuguide med fragor utifran vilka intervjun sedan inriktades.
Vi tog fram tva olika varianter av intervjuguide, en som riktades mot chefer, och
en mot tidigare kursdeltagare. Tre personer valde av tidsskal att besvara fragorna
skriftligt. Intervjuerna genomfdrdes under perioden augusti-oktober 2016.
Frageunderlaget aterfinns i Bilaga A.

Intervjuer genomfoérdes med sammantaget nio personer, vilket motsvarar
representation fran sju organisationer. For fem av organisationerna intervjuades
personer pa chefsniva.

2.1.3 Enkét

Nérmare 70 av de néstan 100 organisationer som skickat deltagare till
kursverksamheten vid NCS3 har skickat 1-2 deltagare genom aren. Till tidigare
kursdeltagare fran 35 av dessa nastan 70 organisationer skickade vi i september
2016 en mailenkat med sammanlagt tre fragor. | Bilaga A aterfinns bade
urvalskriterier for enkatutskicket och enkéatfragorna i sin helhet. | enkaten ombad
vi inte mottagarna att ange sin yrkesroll, men utifran kurslistor och mailsignaturer
kunde vi utldsa att de som besvarade enkéten utgjorde en blandning av chefer samt
automationsingenjorer och IT-tekniker.

Efter pAminnelse inkom sammanlagt tio svar vilket innebar en svarsfrekvens pa
knappt 30 procent. Vi kan bara spekulera i motiven bakom vilka som valt att
besvara enkaten och vilka som valt att avstd. Svaren ger anda indikationer pa
organisatorisk paverkan av kursdeltagande dven om det ar langt ifran heltackande.

12
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2.2 Ramverk for analys/bearbetning

Det ramverk som presenteras i detta avsnitt har fungerat som stod i vart tankearbete
och beskriver vart forhallningssétt till uppgiften och insamlad data. Vad &r det vi
kan observera? Vad kan vi uttala oss om, och vad har vi inte mojlighet att
kontrollera for? Hur kan vi tolka dataunderlaget? Ramverket syftar ocksa till att
ge den som tar del av vara resultat ett stod i att forsta hur vi har forhallit oss till
uppgiften.

2.2.1  Paverkan av en kurs pa verksamheten

Ett av delmalen med denna studie ar att folja upp och visa pa om de kurser som
ges vid NCS3 inom omradet sékerhet i industriella informations- och styrsystem
leder till organisatoriska effekter. Tillvagagangssattet for studien har varit att lata
forna kursdeltagare, och deras chefer, med deras egna ord beskriva den eventuella
paverkan som kursdeltagandet haft pa deras egen organisation. Resultatet ska
darmed tolkas som indicier pa hur kursdeltagande kan ha paverkat organisationer.

Att hérleda orsak-verkanssamband, paverkan av en enskild kurs pd den
organisatoriska nivan, ar komplext. Vi har inte tagit hansyn till alla faktorer som
kan paverka orsaks-verkanssambandet, som kursen i sig, kursdeltagarens
forutsattningar,  organisationens  forutsattningar och  andra  externa
omvaérldsfaktorer. Det innebér att kunskap om vad som ligger till grund for
kursdeltagandets eventuella paverkan inte &r i fokus for studien. Sannolikt beror
den organisatoriska paverkan inte bara pa kursen i sig, utan i hog grad aven pa
kursdeltagarnas forutsattningar, organisationernas forutsattningar och andra
omvarldsfaktorer, vilket vi illustrerar i Figur 1. Dartill finns det en tidsaspekt innan
organisatorisk paverkan kan uppnas.
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Kursen SI35/14S
¢ Format
* Innehall

Kursdeltagarens

LR forutsattningar
* Forkunskaper
* Motivation

Omvarlds- ~~
faktorer \
* Incidenter \
¢ Teknikutveckling \
¢ Krav fran . . \
externa aktérer Organisatoriska \
I / forutsattningar

* Ledningens stod

» Sakerhetskultur Organisatoris

effekt

Figur 1: Vart ramverk for hur vi ser p& den organisatoriska effekten som ett resultat av dels
sjéalva kursen och dess innehall, och dels en uppséttning interna och externa
paverkansfaktorer (som kursdeltagarens forutsattningar, organisatoriska forutsattningar
och andra omvérldsfaktorer). En analys av vilken explicit roll som dessa paverkansfaktorer
haft pa den organisatoriska effekten av kursdeltagande har inte inkluderats i studien, &ven
om de hogst sannolikt har avsevard inverkan pa effekten. Paverkansfaktorerna ar
inspirerade av [Robson 2011] och valda for att exemplifiera vad paverkansfaktorer kan
vara och ska inte tolkas som de enda eller de viktigaste paverkansfaktorerna.

2.2.2  Nivaer av kurseffekter

I samband med genomgangen av forskningsartiklar stod det klart att en ofta anvand
modell om effektutvarderingsnivaer ocksa i vart arbete kunde vara meningsfull for
att tolka och kategorisera det empiriska resultat som framkom i intervju- och
enkatsvaren. Modellen ifraga ar den sa kallade Kirkpatrickmodellen [Kirkpatrick
1994] som i fyra olika nivaer beskriver vilka olika typer av effekter av
kursdeltagande som kan uppnas och utvérderas, se Figur 2. Modellen ger en bild
av komplexiteten, och svarigheten, i uppgiften att undersoka de eventuella effekter
for verksamheten som kursdeltagande ger.
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Niva 4
Paverkan pa
organisationen

Niva 3
Kursdeltagarens beteende
Niva 2
/ Kursdeltagarens kunskap

Niva 1
Kursdeltagarens upplevelse

Figur 2: lllustration av Kirkpatrickmodellens fyra effektutvarderingsnivaer. Niva 1 handlar
om kursdeltagarnas reaktion pa kursen, niva 2 om vad kursdeltagarna lart sig av kursen,
nivd 3 om kursdeltagarnas beteende férandras av kursen och slutligen niva 4 som handlar
om vad kursen har gett for resultat i verksamheten.

Kirkpatrickmodellen innehaller fyra utvarderingsnivaer> som handlar om vad som
uppnatts, inte hur detta uppnatts:

e Niva 1 Intryck/reaktion — handlar om vad kursdeltagarna upplevde
e Niva 2 Larande — handlar om vad kursdeltagarna lart sig

e Niva 3 Beteende/tillampning — handlar om kursens paverkan pa beteenden
och arbetsséatt hos kursdeltagarna

e Niva 4 Utfall/resultat — handlar om vad kursen lett till for resultat i
verksamheten

Nedan presenteras kortfattat samtliga nivaer for att ge en narmre inblick i hur
kurser kan utvarderas. Notera att gransdragningen mellan de olika nivaerna och de
fragor som stélls vid kursutvardering i nagon man kan skilja sig at mellan olika
kéllor. Vart att lyfta fram ar ocksa att modellen ibland tolkas som att nivaerna
logiskt bygger pa varandra, bl.a. av Kirkpatrick sjalv. Denna tolkning innebar att
en positiv reaktion (niva 1) kravs for larande (niva 2) osv. Logiken i den tolkningen
har ifragasatts.

Beskrivningen av Kirkpatrickmodellen som féljer nedan bygger pa [Wilson 2005].

15 P4 engelska “reactions, learning, behavior, and results”.
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Niva 1 — intryck/reaktion

Niva 1 &r det enklaste steget i att utvardera en kurs och ar det som oftast utvarderas.
Utvarderingen syftar till att fanga deltagarnas direkta inryck av kursen och kan
stélla fragor kring deltagarnas upplevelse av de olika kursmomenten, uppfattningar
om allt fran kursledarens kunskaper till lokalens lamplighet, och fragor om
deltagarna upplevt sig ha lart sig nagot. Utvardering kan ge ett vardefullt underlag
for att forandra kursen. Den kursutvardering som gors i direkt anslutning till
SI13S/14S-kurserna ar en niva 1-kursutvardering [Se Lindahl 2016 for
kursutvarderingsfragor].

Niva 2 — larande

Niva 2 handlar om att undersoka larande hos kursdeltagaren t.ex. genom matning
via fardighetstest eller kunskapstest. Till skillnad fran niva 1 gors utvarderingen
inte genom att kursdeltagarna sjalva uppskattar forandringen, utan genom att
kunskapsnivan bedoms fore respektive efter traningen. Bedomningen efter kan ske
i néra anslutning till kursen eller en tid senare. Bedémningsforfarandet kan vara
enkelt nér det finns fardigheter och kunskaper som &r enkla att méata eller bedéma,
exempelvis via ett skriftligt prov om sakerhetsrutiner. Utvarderingen ar mer
utmanande nar det géller larande som inte &r sa patagligt méatbart, som t.ex.
kunskap syftande till riskmedvetenhet eller andra forhallningsatt till
sékerhetsarbete.

Niva 3 — beteende/tillampning

Nivd 3 handlar om att undersbka om utbildningen gett effekt géllande
beteende/tillampning hos kursdeltagaren och goérs en tid efter att kursen
genomforts, eller foljs upp flera ganger over tid. Pa niva 3 handlar utvarderingen
om att se om arbetssatt har forandrats, om de lardomar som kursen gav tillampas i
praktiken. Datainsamlingen kan goras genom observationer pa arbetsplatsen
och/eller genom att frdga chefer, medarbetare och kunder. Aven hir kan
utvarderingsforfarandet vara enkelt om det finns konkreta matetal (t.ex. key
performance indicators) som t.ex. antal avvikelserapporter kopplat till
sékerhetsrutiner fore och efter genomford kurs. Oavsett forekomst av
matmaojligheter eller om utvarderingen forlitar sig pa mer kvalitativa data, behdver
utvarderingsforfarandet ofta mer nogsamt pa niva 3 beakta om forandringen i
individens beteende orsakats av kursdeltagandet eller har andra orsaker.

Niva 4 — utfall/resultat

Niva 4 handlar inte langre om enskilda kursdeltagare, utan vad kursen lett till for
forandringar, utfall, resultat och atgarder, i verksamheten. Utvarderingen gors en
tid efter att kursen genomforts eller foljs upp over tid vid flera tillfallen. Aven har
kan utvdrderingen vara ”ldtt” att gora. Dock anses effektutvirderingar péa
organisatorisk niva oftast vara mycket utmanande da manga faktorer forutom
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kursen i sig paverkar resultatet. Utvarderingsresultaten pa niva 4 kommer i
praktiken ofta handla om majliga eller pa sin hojd troliga effekter av en kurs.

2.2.3 Bearbetning av data

Var utgangspunkt har varit att den information som intervju- och
enkatrespondenterna har delgivit oss ar korrekt. Nagra av de kursdeltagare som
intervjuats eller besvarat enkéaten gick SI3S redan 2009. Vi har vid bade intervjuer
och enkater varit medvetna om utmaningarna i att aterge vad kursdeltagandet har
foranlett, speciellt nar kursdeltagandet skedde for flera ar sedan.

Intervjuerna har inte spelats in och transkriberats. Bedomt relevant innehall har
nedtecknats under intervjun, renskrivits i princip i direkt anslutning till intervjun
och innehallet kategoriserats enligt intervjuguiden av den som hade ansvar for att
dokumentera intervjun. Dérefter har renskrivet intervjumaterial granskats och
justerats av den som hade ansvar for att genomfora intervjun. Renskrivna
intervjuanteckningar har inte delgivits intervjupersonerna for justeringar. Vi har
vid bearbetningen av data sokt efter bade monster och meningsskiljaktigheter. Vi
har haft som ambition att i storsta méjliga utstrackning forsoka bibehalla de ord
och uttryck om formedlats till oss i skrift och tal.

Vi har under bearbetningen av materialet fran intervjuer och enkater inte gatt
vidare och studerat ndgra dokument hos de kontaktade organisationerna som skulle
kunna anvandas for att styrka, alternativt motséga, den information som
tillhandahallits oss. Insamlingen av data fran de organisationer som representerats
vid NCS3:s kursverksamhet har uteslutande skett muntligt och skriftligt genom
intervjuer och enkat.

Kirkpatrickmodellen och dess effektutvéarderingsnivaer har vi anvant som stod i
tolkningen och kategoriseringen av det empiriska resultat som samlats in genom
intervjuer och enkat. Den kursutvérdering som gors i direkt anslutning till SI3S
och 14S ar en klassisk niva 1-utvardering dar en del handlar om kursupplagget
med lokaler, maltider, kursanmalan och kursmaterialet och en del om deltagarnas
upplevelse av kursinnehallet, forelasningarna, laborationerna och lararna. Fokus
for den har studien ligger dock pa vilken paverkan som kursdeltagande har pa ett
organisatoriskt sakerhetsarbete, vilket motsvaras av niva 4 i modellen.
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3 Sammanfattande resultat

For att stddja organisationer med utbildning har MSB genom NCS3:s férsorg
sedan 2009 utvecklat kortare unika kurser inom omradet sékerhet i industriella
informations- och styrsystem. Malet for den hér studien var att f6lja upp och visa
pa om kurserna SI3S och 14S som ges vid NCS3 leder till organisatoriska effekter
(dvs. om, och i sa fall hur, kursdeltagande paverkar sakerhetsarbetet pa
organisationsniva for olika aktorer) samt om majligt finna forskningsresultat som
visar pa effekter av kursverksamhet. Ett sddant empiriskt och teoretiskt underlag
kan bl.a. anvandas for att underbygga MSB:s rekommendationer i kommande
utgdvor av myndighetens Vagledning till okad sakerhet i industriella
informations- och styrsystem.

Studien bygger pa data dels fran genomforda intervjuer och enkater med ett mindre
urval organisationer vars medarbetare deltagit vid kursverksamheten vid NCS3,
dels pa forskningslitteratur och standarder/rekommendationer for industriella
informations- och styrsystem relaterat till utbildningars och évningars paverkan pa
sékerhetsarbete.

Effekter av utbildningar kan spanna over ett brett omrade, fran individbaserade
effekter, som forvéarvade kunskaper och forandrade beteenden, till organisatoriska

effekter, som konkreta atgarder i verksamheten. Om deltagandet i
utbildningsverksamhet orsakar effekt pa en organisatorisk niva beror pa en rad
faktorer, som utbildningstillfallet i sig, deltagarens forutsattningar,

organisationens forutsattningar och andra omvérldsfaktorer.

Att genom utbildning forvarva kunskaper och fardigheter framhélls genomgéaende
béade av studiens respondenter och den undersokta forskningslitteraturen som en
véldigt viktig och nddvandig del i arbetet med att starka sdkerheten inom
industriella informations- och styrsystem. Studiens empiriska resultat vitthar om
att kursverksamheten vid NCS3 har en paverkan, kanske framfor allt pa
individniva men ocksa pa en organisatorisk niva.

3.1 Vad séager forskning och rekommendationer
om betydelsen av utbildning och 6vning?

Liksom i MSB:s Véagledning till 6kad sdkerhet i industriella informations- och
styrsystem framhalls utbildning genomgaende i standarder, rekommendationer och
vagledningar som en central del for utveckling av organisationers
sakerhetsarbete?®. Perspektivet att manniskor bade ar den viktigaste resursen och
det potentiellt storsta hotet mot sékerheten ar ett genomgaende tema i det som

16 Se exempelvis CPNI 2015, ISO/IEC 2010, DHS 2011, SS-ISO/IEC 2012 och NIST 2015.
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skrivs. Att medarbetarnas kursdeltagande i allmanhet ocksa leder till forbattringar
for organisationers verksamhet bekraftas om och om igen av forskningsresultat!’,
aven om det sjalvklart inte kan tas for givet i enskilda fall. Manga faktorer som ar
viktiga for att kursdeltagandet ska ge Okad effekt lyfts fram inom
forskningslitteraturen, men vilka som ar mest véasentliga rader ingen samsyn kring.

Specifikt inom omradet industriella informations- och styrsystem har inga
vetenskapliga studier som undersokt effekter pa organisatorisk niva av att lata
medarbetare ga kurser patraffats vid genomgangen av forskningslitteratur.
Avsaknaden av effektutvérderingar innebdr bland annat en avsaknad av riktmarke
for vad kursverksamheten vid NCS3 kan forvantas uppna. Inom angransande
omraden finns nagra fall dar samband mellan kursdeltagande och effekt pa
organisationsniva undersokts kopplat till sakerhet. Exemplen handlar ofta om
samband mellan utbildning och arbetsskador.

Avsaknaden av forskningsresultat innebar ocksd att de standarder,
rekommendationer och vagledningar som finns i stort behover forstas som att deras
innehall bygger pa erfarenheter, pa vad som har visat sig fungerande och nyttigt i
den praktiska verksamheten. Kopplat till att visa pa vad som &r fungerande
aterfinns i en dryg tredjedel av de studerade dokumenten skrivningar om att folja
upp utbildningsinsatser for att understka vad de fordndrat. N&r det galler
kompetensutveckling genom metoden évning sa lyfts évningsdeltagande fram i
mindre utstréckning &n kursdeltagande i standarder, rekommendationer och
vagledningar.

3.2 Vad visar empirin om de organisatoriska
effekterna av kursverksamheten vid NCS3?

Intervju- och enkétsvar bekraftar bilden fran de kursutvérderingar som genomfors
i samband med kursavslut for SI3S och 14S, det vill sdga att kurserna upplevs som
omtyckta. De forna kursdeltagarna beskriver att kurserna skapar medvetenhet pa
ett attraktivt satt och att det finns en efterfragan inom organisationerna att delta.
Ut6ver medvetenhet beskrivs kursdeltagandet leda till en upplevd bekraftelse pa
att omradet ar viktigt, att det ger en teknisk inblick samt fungerar som en
”overgripande vickarklocka”, en 6gondppnare for sdkerhetsrisker inom omradet
industriella informations- och styrsystem. Dessa foljder har det gemensamt att de
beskriver upplevelser eller kunskapsutveckling hos individer, nagot som inte
nodvandigtvis behover leda till effekter inom organisationen. P& en nagot hogre
niva beskrivs kursdeltagandet ocksa leda till paverkan pa beteenden och arbetssatt
hos kursdeltagarna i form av attitydférandringar uttryckt i ett 6kat intresse for, och
efterfragan av, information och kompetens kring sakerhetsfragor. Har har

17 Se exempelvis Arthur 2003, Tharenou 2007 och Salas 2012.
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upplevelser och kunskaper uttryckts i handling, handling som i férlangningen kan
bidra till att utveckla sakerheten hos organisationen.

Nar vi ser till den paverkan pa organisationsniva som beskrivs av respondenterna
noterar vi en skillnad mellan intervjuer, vilka genomférts med individer fran stora
organisationer, och enkater, som foretradesvis besvarats av kursdeltagare fran
mindre organisationer. Svaren indikerar att kursdeltagande haft praktisk
genomslagskraft bland enkéatrespondenterna till skillnad mot den paverkan som
framkommit i intervjuunderlaget. Enkatsvaren ger exempel pa efterverkningar pa
organisatorisk niva av SI3S, som att geografiskt skilja pa huvudsystem och
backupsystem, att gora en analys av sin sarbarhet med sarskild uppmarksamhet pa
driftstodsystem eller 6kad separering av styrsystem fran Gvriga servrar. Svaren &r
samtidigt ocksa tydliga med att de bakomliggande orsakerna inte enbart kan
isoleras till kursdeltagande, utan att handelseforloppet efter kursdeltagandet i stor
utstrackning ocksa beror pa andra faktorer. Kurspaverkan beskrivs i intervjuerna
istallet i mer generella termer kopplade till lagre effektnivaer, som okad
medvetenhet och attitydforandringar. Flera av respondenterna fran stora
organisationer uttrycker dock att kursen bidragit med att uppdatera deras
kunskaper, samtidigt som flera ocksa uttrycker att deras motiv for kursdeltagande
var att sondera vad kursen handlade om snarare &n att inhamta ny kunskap.

Fran intervjusvaren ges en bild av skillnader organisationerna emellan i hur de
arbetar med utbildningar och 6vningar inom omradet industriella informations-
och styrsystem, fran strukturerade utbildningsprogram till mer ad hoc-l6sningar
eller individstyrda losningar. Det betyder ocksa att motiven bland kursdeltagarna
for att medverka vid en av NCS3:s kurser spretar. | en del fall har det skett pa
uppmaning av chefen, i andra att det skett efter eget val att soka upp
utbildningstillfallet for sin egen kompetensutveckling alternativt som utbildare for
att se hur FOI/MSB haller kurser. Samtidigt ar det fa av de intervjuade som
uttrycker vad kursdeltagande kan forvantas leda till for den egna organisationen.

Bade intervju- och enkatrespondenterna vittnar om att medvetenheten om risker
och sékerhetsaspekter kopplade till industriella informations- och styrsystem
generellt har forandrats de senaste aren, bade bland medarbetare, pa chefsniva
inom organisationerna och i samhéllet som helhet. Okad medierapportering om
intraffade handelser beskrivs som en av orsakerna. Aven om medvetenheten okat
sd anses det fortfarande finnas ett glapp mellan nuvarande och onskvard
kunskapsniva, en utsaga som motiveras av att funktionella krav ofta prioriteras
framfor sakerhetskrav. Samtidigt lyfts avsaknaden av kunskapsunderlag som visar
det ekonomiska vérdet av sakerhetsrelaterade investeringar. | det avseendet lyfts
krav fran externa aktorer fram som en viktig faktor for forandringsbeslut, vilket i
forlangningen innebar att kompetensnivan hos kravstallande funktioner och
organisationer &r central.
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Bilaga A Metod - intervjuer och enkat

A.1 Intervjuguide

Intervjuguiden som vi utformade bestod av ett antal semistrukturerade
intervjufragor och fungerade som en dversikt 6ver vilka @mnen och fragor vi tankte
behandla under intervjun. Intervjuguiden utformades primart utifran vara
fragestallningar om hur man ser pa kurser och dvningar och arbetar med detta inom
organisationer. Samtalet inleddes med bredare fragor om den intervjuades roll och
organisation for att sedan smalna av med mer fokuserade fragor.

Intervjuguide for kursdeltagare

1. Hur arbetar ni med utbildning och 6vningar vid din arbetsplats inom
omradet industriella informations- och styrsystem?

2. Hur kom det sig att du gick kursen SI3S/14S i Linkdping? Var t.ex.

initiativet ditt eller var kursen en del av ett obligatoriskt utbildningspaket?

Vad tycker du att kursen SI3S/14S gav dig?

4, Efter att du hade gatt kursen SI3S/I4S tdnkte du kring ndgot ”Det hir
borde vi fordndra hos 0ss”?

5. Finns det nagot med kursen S135/14S som kan utformas annorlunda for
att skapa battre forutsattningar att paverka arbetet med sakerhet pa din
arbetsplats?

6. Vilka andra utbildningar och évningar kopplat till sékerhet i industriella
informations- och styrsystem har du deltagit i? Vad bidrar i sa fall dessa
med for det interna sékerhetsarbetet?

7. Vilka externa faktorer ser du som viktigast for utvecklingen av
sakerhetsarbetet vid din arbetsplats? (som exempelvis incidenter,
forandrad hot- och riskbild, teknikutveckling, forandrade krav fran
externa  aktdrer, samverkan med tjansteleverantorer  eller
kompetenshdjande insatser som utbildningar och dvningar)

w

Intervjuguide for chefer

1. Hur arbetar ni med utbildning och 6vningar vid din arbetsplats inom
omradet industriella informations- och styrsystem?

2. Vad ser du for nytta med utbildningar och ovningar inom omréadet
industriella informations- och styrsystem? (Varfor &r det viktigt? / Ar det
viktigt?)

3. Ingar kursen SI3S/14S i Linkoping i ett utbildningspaket for anstallda vid
din arbetsplats?
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4. De erfarenheter som medarbetare tog med sig fran kursen (S1S3/14S) har
de paverkat (férandrat eller uppratthallit) det interna sékerhetsarbetet pa
nagot satt?

5. Tycker du att antalet kursdeltagare fran en och samma organisation spelar
roll for vilken paverkan som det har pa det interna sakerhetsarbetet?
(galler bade i de fall som flera medarbetare deltar vid ett och samma
kurstillfalle eller om organisationen skickar ett mindre antal medarbetare
men kontinuerligt 6ver tid)

6. Vilka andra utbildningar och 6vningar kopplat till s&kerhet i industriella
informations- och styrsystem deltar din organisation i? VVad bidrar i sé fall
dessa med for det interna sékerhetsarbetet?

7. Vilka externa faktorer ser du som viktigast for utvecklingen av
sékerhetsarbetet vid din arbetsplats? (som exempelvis incidenter,
forandrad hot- och riskbild, teknikutveckling, forandrade krav fran
externa  aktorer, samverkan med  tjansteleverantdrer  eller
kompetenshdjande insatser som utbildningar och évningar)

8. Ser du att det stod som MSB erbjuder i form av utbildning kan
vidareutvecklas/fordndras for att annu béattre méta de behov som du ser
finns for 1) din arbetsplats samt 2) omradet sékerhet industriella
informations- och styrsystem i stort?

9. 1 MSB:s Véagledning for 6kad sékerhet i industriella informations- och
styrsystem beskrivs rekommendation 15 “Genomfor utbildning och
6vning av it-incidenter i industriella informations- och styrsystem”. T
denna rekommendation ges fem riktmarken for sdkerhetsarbetet (se
nedan). Tycker du att dessa riktméarken &r de mest relevanta kopplat till
utbildning och dvning, eller kan/bor dessa forandras pa nagot satt?

A.2 Urval for mailutskick

Aktuella for mailutskick var samtliga organisationer dar en till tvd medarbetare
deltagit vid kursen. 68 organisationer har skickat 1-2 medarbetare till kursen sedan
kursstarten 2009. 29 aktorer har skickat tre eller flera medarbetare till kursen.

Kursdeltagande under 2016 (slutet pa maj) bedomdes ligga alltfor nara i tiden,
varvid de 12 aktorer som skickat kursdeltagare enkom under 2016 valdes bort. Ett
antal medarbetares mailadresser var i deltagarlistan noterade som inte giltiga vid
tidigare utskick till kursdeltagarna (2015-04-29), dessa valdes ocksa bort, vilket
foranledda att 47 aktorer kvarstod. Fran dessa valde vi bort organisationer som vi
bedémde mindre intressanta da deras verksamhet inte involverar praktiskt arbete
med industriella informations- och styrsystem (sasom myndigheter) eller aktorer
med en eller ett fatal medarbetare. Efter detta urval kvarstod 36 organisationer som
vi antingen kategoriserade som anvandare, leverantorer eller konsulter. En aktor,
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som var belastade med fragor i andra projekt inom omradet, togs bort fran urvalet
efter diskussion med uppdragsgivaren. Till de 35 organisationer som kvarstod
skickades ett mailutskick till en av medarbetarna som gatt kursen. Paminnelse om
svar skickades tre veckor senare.

A.3  Fragor for mailutskick

Foljande fragor mailades ut till ett urval av kursdeltagare via den e-post adress som
fanns i kursens deltagarlista. Totalt gick utskicket till 35 kursdeltagare varav 23
anvandare, 8 konsulter samt 4 leverantdrer. Av dessa visade sig sju mailadresser
inte vara funktionella (5 anvandare, 1 konsult, 1 leverantdr). Totalt inkom 10
enkatsvar, vilket vi anser dr en for lag siffra for att analysera data utifran
kategorierna anvéndare, konsulter och leverantérer.

Fragor: (Du kan skriva dina svar direkt i mailet)

Har ditt kursdeltagande paverkat ert arbete med sékerhet pa din
arbetsplats? Om ja, beskriv garna pa vilket satt och varfér. Om nej,
beskriv garna varfor.

For exempel pa omraden som kan paverkas (anldggning och utrustning,
personal och procedurer) se nedan punkter.

Svar:

Finns det ndgot med kursen som kan utformas annorlunda for att skapa
battre forutsattningar att paverka arbetet med sakerhet pa din
arbetsplats? Om ja, beskriv vad.

Svar:

Vilka externa faktorer ser du som viktigast for utvecklingen av
sakerhetsarbetet vid din arbetsplats? (som exempelvis incidenter, férandrad
hot- och riskbild, teknikutveckling, férandrade krav fran externa aktorer,
samverkan med tjansteleverantorer eller kompetenshdjande insatser som
utbildningar eller 6vningar).

Svar:
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Omraden fran MSB:s Att lara stort fran sma incidenter (2012).

Anléggning och utrustning (inklusive teknisk dokumentation)

Grundlaggande designspecifikationer och konstruktionsstandarder
Verksamhets-/processbeskrivning
Hard- och mjukvara

Annan anldggningsutrustning

Personal

System for ansvar och befogenheter (befattningsbeskrivningar,
delegeringshandlingar mm.)

Utbildningsprogram/-material

Kompetens hos personal pa alla nivaer

Procedurer

Ledningssystem

Instruktioner for drift och underhall eller motsvarande

Program for forebyggande underhall, inspektion med tillhérande arkiv
Loggar och loggbdcker

Incidenthantering

Upphandling
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Bilaga B Forskningsreferenser om
kurseffekter

I denna bilaga redovisas en sammanstillning av den genomgang av
forskningslitteratur som genomforts inom studien. Litteraturgenomgangen gav
bade en forforstaelse for utmaningarna i att géra en effektuppfoljning och kunskap
som vi tog med oss vid genomfdrandet av datainsamlingsfasen och vid
sammanstalining av resultaten. Notera att genom hela Bilaga B anvénds termen
“effekt” i den vetenskapligt strikta meningen, dvs. att resultat i utfallsled av
kursdeltagande jamfors med ett referensalternativ som visar vad utfallet hade blivit
utan kursdeltagande.

B.1 Forskning for generaliserbara resultat om
kurseffekter

Vad visar egentligen forskningen att kurser i allmanhet har for effekt pa
verksamheter, dvs. vad visar effektutvarderingar av niva 4 i Kirkpatrickmodellen
(se Kapitel 2 Metod)? Till att borja med framstar forskningsresultaten som eniga i
att kurser sammantaget ger effekt, bade pa niva 1, 2, 3 och 4. [Arthur 2003, Salas
2012]. Forskningsresultaten &r dock spretiga nar det galler t.ex. 1) vilka studier
som anses vara tillrackligt kvalificerade for att underbygga generella resultat kring
kursers effekter, sarskilt pa niva 4, och 2) omfattningen av kursers effekter [Arthur
2003, Blume 2010, Burke 2006, Cheng 2008, Robson 2010, Tharenou 2007].

Effektmatningar av enskilda interventioners (kursers) effekter ar sjalvklart inte
tillrackligt for att géra generaliserbara utsagor om kursers effekt i allméanhet. For
att uttala sig generellt om kursers effekt kravs populationsdata som visar pa
signifikanta skillnader. En komplikation i analysen av populationsdata ar att
effekter i olika studier inte enkelt kan kategoriseras t.ex. som niva 1-4-effekter,
utan ofta gar pa tvéaren igenom flera nivaer och &ven fokuserar pa olika mer
specifika delar inom nivderna. En annan komplikation som forsvarar
jamforbarheten mellan kursutvérderingar ar att kursverksamheter, det vill sdga
ingangsvardena i utvarderingarna, i sig ar heterogena. | det har ssmmanhanget lyfts
t.ex. begreppet tréning i distinktion till mer allmanorienterande utbildning fram
och att det inte finns en enhetlig uppfattning om vad skillnaderna mellan dem &r
[Robson 2010]. I engelsksprakig litteratur &r tréaning ett eget begrepp som inte &r
synonymt med mer allmén utbildning?®. Vi har valt att avgransa denna genomgang

18 Som ett exempel pa hur begreppet “training” anviinds pa olika sitt i standarder om IT-sakerhet i
industriella informations- och styrsystem sa beskrivs det som att ”Training should be in two
phases: 1) general training for all personnel and 2) role-based training aimed at specific duties and
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kring effektutvardering till forskningslitteratur om tréning snarare &n allmén
utbildning. Detta innebar att mer generell utbildning som ofta syftar till att hoja
”awareness”, dvs. medvetenhet, inte dr i fokus for scanningen. Vi valde att
fokusera pa traning framfoér mer generell utbildning utifran vart antagande att
effekten av trianing skulle vara enklare att studera eller méta” i termer av
organisatoriska forandringar. SI3S/14S-kurserna har vi tolkat som att de har inslag
bade av att vara en mer allman utbildning med mal att bidra till generell forstaelse,
men att kurserna dven rymmer inslag som betraktas som traning, inslag syftandes
till att forvarva mer specifika kompetenser som kan nyttjas i verksamheten.

Som en forutsattning for genomgangen av forskningslitteraturen finns alltsa
komplikationerna med brokiga ingangsvarden, dar vi valt att fokusera pa kurser av
traningskaraktar, och utfall som ror effekter alltifran niva 1 till niva 4, samtidigt
som manga faktorer kan paverka sambandet mellan ingangsvérden och utfall. En
reviewartikel som spanner 6ver omradet papekade ocksa att inkonsekventa och
ovantade fynd ofta har gjort forskare och utbildningspraktiker besvikna trots att
intresset for forskning inom traningsomradet spridits under de senaste decennierna
[Cheng 2008]. En annan, annu nyare, artikel beskriver forskningsfaltet som att det
har forblivit praglat av blandade fynd och brist pa empirisk syntes [Blume 2010].

Samtidigt har manga vetenskapliga forsok gjorts for att statistiskt sékerstalla
vilken effekt kurser har. | en ofta citerad metaanalys av 165 vetenskapliga
publiceringar visar resultaten pa positiva effekter oavsett om effekterna av
traningen mats pa niva 1, 2, 3 eller 4 [Arthur 2003]. Artikeln visar ocksa pa att i
studier som samtidigt tittar pa effekter pa olika nivaer, t.ex. dar niva 2 jamfors med
niva 3 och/eller niva 4, dar sjunker i allmanhet effekten substantiellt vid en
jamforelse mellan niva 2 och niva 3-4. Artikelforfattarna framfor som hypotes att
detta kan bero pd miljon dar de nyvunna lardomarna ska manifesteras i
verksamheten.

Forskningsartikeln undersoker ocksa nér i tid effekterna mats. Niva 1, upplevelse,
mats direkt efter kursen. Niva 2, larande, studeras i snitt efter 26 dagar efter kursen.
Niva 3, beteende, efter 134 dagar efter och niva 4, resultat for verksamheten, efter
159 dagar [Arthur 2003].

I en annan metaanalys av 67 studier som fokuserar specifikt pa effekter pa niva 4
visar resultaten att traning har effekt pa uppfyllnadsgraden av organisationens mal,
men i metaanalysen skrivs déremot att traning inte verkar vara relaterad till det
finansiella resultatet [Tharenou 2007]. Att notera ar dock att det endast ar 18 av de
67 studierna som har anvants som underlag for metastudiens resultat kopplat till
ekonomi och att enskilda studier visar pa att traning ger effekt pa det ekonomiska
utfallet. Utan att dra for stora véxlar av metastudiens resultat i sig, kan det noteras
att det inom niva 4 kan finnas olika “nivaer”. Detta har ocksé foreslagit ett tilligg

responsibilities.” [ISO/IEC 2010] medan det i en senare utkastversion av dokumentet istéllet for att
fokus ligger pa “training” istéllet skrivs om “education and training” [ISO/IEC 2016].
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till Kirkpatrickmodellen som generellt attribueras till Hamblin (1974) som skrev
om en femte niva, "the ultimate level”, som handlar om avkastning pé investering.

Forskningen om effekter av traning framstar i huvudsak réra sig inom tva omraden,
som ofta gar in i varandra. Dels sparet som dgnar sig at om traningen far effekt,
utan att stélla fragan om vad i processen som medierade eller hindrade detta, och
dels sparet som agnar sig at orsak-verkan-samband mellan hur traningen bedrivs,
hur individen I&r sig och hur organisationen l&r sig [Robson 2010]. Det senare, dvs.
vilka faktorer som ar viktigast for att na effekt, kommer inte berdras mer an pa
ytan i den hér studien. De tva artiklarna nedan, som handlar om forskningsstudier
inom skyddsomradet!®, berér dock bade om och hur kurser ger effekt pa
organisatorisk niva.

I en forskningsartikel, som bygger pa 95 enskilda studier, undersoks skyddsfragor
ur perspektivet hur utformningen av tréning ger effekt kopplat till incidenter,
skador och sjukdom pa arbetsplatsen (niva 4), samt aven hur traning paverkar niva
2 och 3 [Burke 2006]. Studien utgar alltsa ifran att traning generellt, pa alla nivaer,
ger effekt. Resultaten visar att effekten av trédningen generellt &r beroende av i
vilken utstrackning den involverar kursdeltagarna, varvid slutsatsen ar att
utformningen av traningen &r en viktig faktor for vilken effekt den far. Slutsatsen
ar dock mindre val underbyggd for niva 4 och anledningen till detta ar att antalet
niva 4-utvarderingar inte &r tillrackligt omfattande.

En liknande metaanalys inom arbetsmiljoskyddsomradet har gjorts av
forskningsinstitut i USA och Kanada?°, som samlats kring att gora en systematisk
genomgang av de mest rigor6st designade studierna av enskilda
effektutvarderingar under 1996-2005 [Robson 2010]. Metaanalysen tog ocksa sitt
avstamp i ett ofta citerat liknande arbete fran 1998 som bl.a. lyfte fram ledningens
stod som en viktig faktor i att na effekt med traning inom sakerhetsomradet [Cohen
1998]. Utifran studiens databassékning, som gav 7 892 kandidater, kvarstod endast
14 artiklar som métte kriteriet att vara tillrackligt rigordst designade (dvs. inte bara
kollegialt beddmda artiklar som i t.ex. Arthur 2003 and Burke 2006, vilket i sig &r
en hog troskel). Detta ger en fingervisningen om utmaningen i att designa rigordsa
effektutvarderingar, oavsett om de &r pa niva 2, 3 eller 4. De aterstaende 14
artiklarna handlar om alltifran brandskyddsutbildning, till ergonomi, till skydd mot
blodburna patogener. Studiens analys av de kvarstaende artiklarna visar att traning
har en positiv paverkan pa beteende hos de som genomgatt traningen (vilket, var

19 Notera att vi i nedan stycken skiljer pa begreppen skydd och sikerhet. Skydd (safety) ses som
vidtagandet av forbyggande atgarder for att undvika olyckor, vilket i USA ofta associeras med
Occupational Safety and Health och handlar om arbetsmilj6fragor. Sakerhet (security) ses som
vidtagandet av forbyggande &tgarder for att undvika incidenter, vilka avsiktligt genomfors av
individer, vilket i USA ofta associeras med Department of Homeland Security. | Sverige har MSB
ansvar for delar inom bade skydd och sakerhet.

20 National Institute for Occupational Safety and Health (NIOSH) i USA och Institute for Work &
Health (IWH) i Canada.
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tolkning, motsvarar niva 3). Kvalitén pa grundmaterialet medger, enligt studien,
inte mer langtgaende slutsatser &n sa.

I den senaste storre studie om trdning for utvecklad sakerhet (dock inom
arbetsmiljoskyddsomradet) som vi hittat medger grundmaterialet alltsd inga
generaliserande slutsatser om traningens effekt pa sakerheten inom organisationers
verksamhet (niva 4) eller slutsatser om vilka traningsmetoder som &r mest
effektiva. Studien menar att fortsatt arbete kring vilken effekt tréaning ger behovs
for att identifiera de viktigaste variablerna som paverkar larandeprocessen.
Vanligtvis, skriver studien, paverkar forutsattningarna pa arbetsplatsen, som
ledningens engagemang, resurser, organisationens sakerhetsklimat, systematisk
dvervakning och aterkoppling, kursdeltagarnas majlighet att praktisera kursens
innehall, effekten av traning [Robson 2010]. Likasa paverkar kursdeltagarnas
forsattningar. Dessutom, som Burke (2003) skriver, visade sig tréningens
utformning paverka dess effekt. Till detta tillkommer att vare sig kursdeltagare
eller organisationen lever i ett vakuum, utan dven influeras av omvarldsfaktorer.
Studien formulerar ocksa det som framstar som det radande paradigmet kring vilka
faktorer som egentligen &r viktigast for att na effekt med traning — de kan variera
med situationen [Robson 2010].

B.2 Forskning om organisatoriska effekter av
enstaka kurser

Som vi sag i ovan avsnitt finns det bade resultat som visar att kurser i allmanhet
paverkar niva 4, men ocksa resultat som visar att det inte finns effektutvarderingar
av tillracklig kvalitet for att dra sa generella slutsatser inom sakerhetsomradet. Vi
kommer nu att 6verga fran det generella populationsperspektivet till att undersoka
vad enskilda studier visar.

Men innan vi lamnar det generella vill vi namna resultat som visar pa vilka nivaer
av effekter utvarderingar av kurser generellt tittar pad. Nar det galler
forskningspublikationer visar det sig att relativt fa studier handlar om niva 4
[Arthur 2003, Burke 2006, Robson 2010]. | t.ex. Arthur (2003), som bygger pa
165 publikationer, handlar fyra procent om niva 1, 59 procent om niva 2, 31
procent om niva 3 och 7 procent om niva 4. En i viss man motsvarande
undersokning inom néringslivet som gjorts i American Society for Training and
Development 20022, som alltsa bygger pa att fraga foretag om deras
effektutvarderingar, ger, enligt Arthur et. al., att 78 procent av foretagen anvander
niva 1-utvardering, 32 procent niva 2, 19 procent niva 3, and 7 procent niva 4. En
annan forskningsstudie fran ett privat konsultféretag som gjorts vid sju
multinationella foretag, déribland Coca Cola Europe, BP och Vodafone, visade,

21 Van Buren & Erskine, 2002, American Society for Traning and Development 2002 State-of-the-
industry report.
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enligt konsultforetaget, att analysen av niva 2-3 var begransad och att niva 4 ofta
ignorerades helt [Wilson 2004]. En fem ar &ldre studie fran American Society for
Training and Development, som &ven den beskrivs av en sekundarkélla [Alliger
1997], visar att foretag verlag anser sig anvanda utvardering pa niva 1, 80 till 90
procent av foretagen anvéander niva 2, cirka 60 till 80 procent niva 3 och cirka 30
till 45 procent gor niva 4-utvarderingar. Samma data visar dock att andelen kurser
som utvarderas specifikt ar lagre: éver 90 procent av kurserna utvarderas pa niva
1, en tredjedel pa niva 2, ca 10 procent pa niva 3 och en nastan forsvinnande
procentandel pa niva fyra [Alliger 1997].

Aven om resultaten ovan visar pa att kursers effekt pa organisationens verksamhet
utvarderas i skiftande omfattning, fran liten till forsvinnande liten, sa visar
resultaten ocksa att det finns utvarderingsinsatser som handlat om detta.

Inom skyddsomradet finns exempelvis en del enskilda studier som genom att t.ex.
mata forandring i arbetsrelaterade skador som fallolyckor visar pa att
interventioner i form av traning/kurser leder till forbattrad sakerhet [Dong 2004,
Kinn 2000, Sokas 2009]. De flesta forskningsstudierna for effektutvardering
anvander sig just av ett kvantitativt tillvagagangsatt [Vignoli 2014].

Inom omradet sakerhet inom industriella informations- och styrsystem hittar vi
inga vetenskapliga studier om effekt av traning (eller kurser) pa nagon av nivaerna
1-4. Vi hittar heller ingen information kopplat till sékerhet inom andra narliggande
omraden, sa som informationssékerhet eller arbetsmiljosékerhet inom
processindustrin.

Sokningar har gjorts bade utifran relevanta sokord pa google.com samt genom att
ga igenom rubrikerna pa artiklarna som anvants i ovan namnda metastudier med
sékerhetsanknytning. Det utesluter sjalvklart inte att vetenskapligt publicerade
studier inom industriella informations- och styrsystem eller angransande omraden
har gjorts. Och mot bakgrund av att det inom naringslivet atminstone i nagon man
genomfors niva 4-utvarderingar kan man tanka sig att effektutvarderingar av
kursers paverkan pa organisatorisk niva gjorts eller gors aven av foretag som har
eller arbetar med industriella informations- och styrsystem. Detta uppdrag har dven
ostrukturerat sokt efter studier utanfor forskningslitteraturen pa google.com som
relaterar till sakerhet och industriella informations- och styrsystem, men sékandet
har varken resulterat i fynd fran den offentliga sfaren eller naringslivet. Savida det
inte handlar om t.ex. marknadsféring av kurser eller utvarderingstjanster kan man
tanka sig att foretag ar sparsamma kring att publicera resultat kring detta pa sina
hemsidor. Dock har &ven marknadsforing kring kurser eller utvarderingars
fortjanster i princip inte framkommit. I en tidningsartikel har vi hittat exempel pa
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en berattelse om hur kurser kopplade till phishingattacker, enligt artikeln, visat sig
ge hog avkastning pa niva 422,

I en rapport fran HP Information Security stalldes fragor till mer an 100 chefer
inom IT-sakerhetsomradet i USA och Storbritannien i syfte att undersoka vad de
anser vara kritiska komponenter for ett framgangsrikt sakerhetsarbete.
Tillvagagangsattet for undersokningen var att anvanda ett omfattande batteri av
fragor kopplat till det av HP utvecklade ” Security Effectiveness Rating” [HP
2010]. Sammanstallningen av fragorna visade vilka cheferna ansag vara de framsta
faktorerna som bidrar till informationssékerhet. Bland dessa fem framsta faktorer
for ett framgangsrikt sékerhetsarbete aterfanns traning®.

Nar det géller information pa svenska hittar vi heller inga publikationer som
utvarderar effekter av kurser kopplat till industriella informations- och styrsystem
eller vetenskapliga publikationer om effektutvardering av niva 4 inom andra
omraden. Det finns exempel pa rapporter fran forskningsprojekt inom andra
omraden som tangerar niva 4 [Abrahamson Lévstrom 2013] och aven en utfastelse
om en forskningspublikation pa Forsvarshogskolans hemsida om niva 4-effekt av
kursen Utveckling av Grupp och Ledare [FHS 2016]. Ovriga publikationer som vi
hittat &r pa motsvarande masteruppsatsniva.

22 P3 internet 16-07-01. http://www.csoonline.com/article/2987822/data-protection/does-security-
awareness-training-even-work.html.
28 De fem faktorerna som lyftes fram var:
. Utndmning av en organisatorisk ledare for informationssakerheten.
»  Tréning och program kopplat till sékerhetsmedvetenhet om dataskydd och sakerhet for
slutanvandarna
. En organisationskultur som respekterar integritet och dataskydd
»  Ledningens stod kring informationssakerhet
+  Starka slutpunkts kontroller
Faktorerna dr dversatta fran “Top 5 drivers to a good Security Effectiveness Rating: a)
Appointment of a CISO or organizational leader for information security. B) Training and
awareness programs on data protection and security for end-users. C) An organisational culture
that respects privacy and data protection. D) Executive-level support for security. E) Strong
endpoint controls.” s. 6 [HP 2010].
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Bilaga C Rekommendationer,
standarder och vagledningar

I denna bilaga redovisar vi resultaten fran en genomgang av 16 standarder,
rekommendationer och véagledningar inom omradet industriella informations- och
styrsystem. Samtliga befintliga referenser som finns i MSB:s Véagledning till 6kad
sdkerhet i industriella informations- och styrsystem ingick i urvalet av dokument.
| flera fall finns det uppdaterade versioner av dessa referenser [CPNI 2015, NIST
2015], och i tva fall har referensarena inte varit fritt tillgéangliga for oss [IEC 2005,
NERC 2011]. Till referenserna i MSB:s vagledning har dokument pa engelska
tillfogats som varit tillgangliga vid sokningar pa internet under september 2016
[BSI 2012, DHS 2011, ENISA 2011, PSC 2012, TNO 2015]. I urvalet av
dokument har skrivningar relaterat till utbildningsprogram, medvetenhetshéjande
atgarder, utbildning (“training”), kunskapsutbyte mellan organisationer,
utvardering av utbildning samt lednings involvering sokts.

Genomlésningen av de 16 dokumenten visar till att borja med att det i inga av
dessa dokument aterfinns hanvisningar till vetenskapliga publiceringar som
handlar om effekt av utbildning och dvning inom omradet. 1 manga fall finns
utforliga referenser i dokumenten, men dessa hanvisar till andra standarder och
rekommendationer. Det ar sjalvklart positivt att beakta erfarenheter i andras
standard- och rekommendationsverk, men detta behdver gdras med en
medvetenhet om risken for att med tiden mer referera i cirklar an till
kunskapskallor baserat pa vetenskaplig empiri snarare dn individers upplevelser
(erfarenheter). Ett dokument skriver i klartext att rekommendationerna som ges ar
baserade pa erfarenheter och tumregler [BSI 2012]. | ett dokument skrivs att
erfarenheter visar att majoriteten av de IT-sékerhetsincidenter som sker i stor
utstrackning beror pad anvandarnas beteende?* [IAEA 2011]. | en av
rekommendationerna hanvisas till enk&tundersdkningar som visar att felaktig
anvandning av ICS-utrustning och applikationer ligger bakom de flesta
datorrelaterade problem?® [OLF 2009].

Den generella bilden efter genomlésning &r att trots avsaknaden av vetenskapliga
publiceringar kring effekter som kurser har pa organisationers verksamhet inom
omradet sakerhet inom industriella informations- och styrsystem, framstar det som
helt sjalvklart att traning ar en viktig och sjélvklar del i att utveckla sakerheten. |
Figur 3 nedan, redovisas vilka av dokumenten som tar upp néagot relaterat till
utbildningsprogram, medvetenhetshdjande atgérder (“awareness”), utbildning

24 Experience has demonstrated that the majority of computer security incidents are human related
and the security of any computer system depends largely on the behaviour of all its users.

% Surveys have shown that incorrect use of ICT equipment and applications cater for most of the
computer related problems.
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("training”), kunskapsutbyte mellan organisationer, utvdrdering av utbildning
samt lednings involvering.

Som Figur 3 visar tacker dokumenten i huvudsak in likande omraden trots att de
ar inriktade mot olika malgrupper. Malgrupper kan vara t.ex. till de som tar fram
standarder, till ansvarig(a) myndighet(er) pa nationell niva eller direkt till
industrin. Vad inom respektive omrade som tas upp i dokumenten aterges
Oversiktligt nedan. Noterbart &r dock att endast ungefar en tredjedel av
dokumenten tar upp nagon form av utvérdering av utbildningsinsatserna. Likasa
tar endast en tredjedel upp 6vning (dvs. kunskaps-/férmagehojande atgarder
utifran ett spelat scenario) som en del i sakerhetsarbetet.

Att manniskor bade &r den viktigaste resursen och det potentiellt storsta hotet mot
sakerheten ar ett genomgaende tema i det som skrivs kopplat till kurser och 6vning.

Nagot som ocksa konstateras frekvent i dokumenten ar behovet av att lanka ihop
IT och OT. Det skulle underlatta kunskapsoverféring, bygga arbetsrelationer och
lyfta fram skillnader och likheter mellan 1T-system och ICS.
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C.1 Utbildningsprogram

Bade en uthildningspolicy och mer handfasta utbildningsprogram specifika for
ICS foreslas i princip genomgaende i dokumenten. Utbildningsprogrammen
beskrivs bl.a. som ett satt att visa att ledningen star bakom utbildningsinsatserna.

Utbildningsprogram beskrivs genomgaende som att de bor upprepas regelbundet
och omfatta en grundlig introduktion till informationssékerhet. Bland de saker som
lyfts fram for att sakerhetsprogram ska lyckas ar engagemang fran hogsta
ledningen, att ett informationsprogram bor inrattas samt att det innehaller
stddjande business case.

Enligt den internationella standarden ISO/IEC 27002:2013, for vilken Swedish
Standards Institutet (SIS) ger ut en svensk version, rekommenderas att ett
utbildningsprogram “bor ha som malsattning att gora anstallda och i tillampliga
fall leverantdrer medvetna om sitt ansvar for informationssékerhet och hur detta
ansvar kan uppfyllas”, att det ”bor faststéllas i enlighet med organisationens
informationssakerhetspolicy, tillhérande regelverk och relevanta rutiner”, och att
det ”bor planeras med beaktande av de anstalldas roller i organisationen och i
tillampliga fall organisationens forvantan pa medvetenhet hos entreprendrer (se
7.2.2) [SS-ISO/IEC 2014]. Har liksom i ISO/IEC 62443-2-1 betonas ocksa att Vid
skapandet av ett utbildningsprogram dr det viktigt att inte bara fokusera pa “vad”
och “hur” men ocksd “varfor”. Det dr viktigt att medarbetarna forstar syftet med
informationssékerhet och de potentiella konsekvenserna, positiva som negativa,
pa organisationen av sitt eget beteende. (se 7.2.2).” [ISO/IEC 2010, SS-ISO/IEC
2014].

C.2 Medvetenhetshdjande atgarder

Som det skrivs i ISO/IEC 27002:2013 Alla organisationens anstéllda och i
forekommande fall leverantorer bér erhalla lamplig utbildning och fortbildning
for 6kad medvetenhet och regelbundna uppdateringar vad galler organisationens
policy, regelverk och rutiner i den omfattning som &ar relevant for deras
befattning.” Det lyfts ocksd fram att 6kad medvetenhet inte ar ndgot som skapas
genom en engangsinsats, utan att det ar ett pagaende arbete.

Nagot som lyfts fram avseende medvetenhetshojande atgarder ar hot i form av
social ingenjorskonst, att manipulera manniskor till att ge bort privat information
som lésenord.

De medvetandehdjande atgarderna ligger pa varje enskild organisation att
genomféra och foreslas kunna genomforas genom t.ex. affischering, genom e-
nyhetsbrev/meddelanden fran hdgre organisations tjansteman, meddelanden pa
inloggningsskarmen och genom att genomfora sékerhetsmedvetenhetshdjande
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evenemang. Tillvagagangssattet for hur dessa medvetandehdjande atgarder gors
kommer variera fran en organisation till en annan.

Enligt den internationella standarden ISO/IEC 27002:2013 rekommenderas att

”Informationssdkerhetsutbildningen bér ocksd omfatta allméinna aspekter sasom:

a) ledningens engagemang for informationssakerhet inom hela
organisationen;

b) behovet av att bekanta sig med och folja gallande
informationssakerhetsregler och skyldigheter som &r definierade i policy,
standarder, férfattningar, avtal och éverenskommelser;

¢) personligt ansvar for sina egna handlingar och passivitet samt allmanna
skyldigheter mot att sakra eller skydda information som tillhor
organisationen och externa parter;

d) grundldggande informationssékerhetsrutiner (t.ex. rapportering av
informationsséakerhets-incidenter) och grundlaggande sékerhetsatgarder
(sdsom losenordsskydd, skydd for skadliga program och renstadat
skrivbord);

e) kontaktpunkter och resurser for ytterligare information och rad i fragor
gallande informations-sakerhet, inbegripande ytterligare informations-
sakerhetsutbildning och utbildningsmaterial.” [SS-ISO/IEC 2014, avsnitt
7.2.2.]

C.3 Utbildning (training)

I jamforelse med medvetenhet handlar training om mer specifik utbildning,
fardighetstraning, anpassad for olika roller och som Figur 3 visar &r traning det
som inkluderas i samtliga av de 16 studerade dokumenten. Forestallningen eller
Overtygelsen om tréningens centrala roll &r ingen modefluga. 1 NIST:s handbok
om IT-sékerhet fran 1995 aterfinns traning som en central pusselbit, Figur 4.
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Figur 4: Traning aterfinns som en central pusselbit i NISTs handbok om IT-sékerhet fran

199528,

Men vad ska den mer specifika utbildningen, traningen, handla om och hur ska
den genomforas? Vad utbildningarna ska innehalla pa en mer generell niva samt
hur dessa ska genomforas varierar fran 6vergripande skrivningar i dokumenten om
att traningen kan handla om t.ex. sarbarheter och incidenttrender till att vara
konkret exempel pa kursupplagg [BSI 2012]. Det lyfts fram att organisationen
bestammer innehallet i utbildningen utifran de specifika kraven i organisationen
och de system som personalen arbetar med. Ocksa nar det géller formerna for
traningen, om den t.ex. sker pa jobbet eller i ett klassrum eller kring hur interaktiv
den ar, s& lamnas inga specifika inriktningar, utan de 16 dokumenten lyfter snarare

fram alla de former som traning kan ske pa.

26 Frn NIST 1995, http://csrc.nist.gov/publications/nistpubs/800-12/handbook.pdf
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C.4 Kunskapsutbyte mellan organisationer

Nagot som ocksa tas upp i de flesta av de 16 lasta dokumenten &r vikten av att &ven
arbeta utanfor sin enskilda organisations vaggar med utbildning. Vikten av att inte
enbart utbilda anstéllda, utan &ven utbilda entreprenérer och leverantorer lyfts fram
[tex. DHS 2011, IAEA 2011, ISO/IEC 2010]. Alla kontrollsystemanvéndare
(inklusive chefer, ledande befattningshavare och entreprendrer) ska genomga
grundlaggande uthildning om sékerhetsfragor innan de ges tilltrade till systemet
[DHS 2011].

Nagot som det ocksa skrivs om &r att organisationen etablerar och uppratthaller
kontakt med sakerhetsgrupper och foreningar for att halla sig a jour med de senaste
inom omradet och dela aktuell sékerhetsrelaterad information, inklusive hot,
sarbarheter och incidenter [DHS 2011].

C.5 Utvardering av utbildning

En dryg tredjedel av dokument tar inte bara upp att de kompetenshodjande
aktiviteterna som gors t.ex. ska foljas och dokumenteras Gver tid, utan &ven att
ansatser for att sakerstélla att utbildningsinsatserna gett 6nskad effekt ska goras
[DHS 2011, IAEA 2011, ISO/IEC 2010, NIST 2014, SS-ISO/IEC 2014]%.
Onskade effekt relaterar oftast till medarbetarnas upplevelse och kunskap, t.ex.
”En utvardering av medarbetarnas forstaelse kan genomféras i slutet av en
medvetenhetsutbildning for att testa kunskapsoverféringen.” [SS-ISO/IEC 2014]
eller tar ett storre perspektiv pd sa vis att det ar traningsprogrammen som
kontinuerligt ska utvarderas for att sékerstalla att medarbetare far tillracklig
traning. 28

Det finns dven inriktningar som pekar mot att utvardera niva 4, dvs. organisatorisk
effekt. | USA skriver Department of Homeland Security 2011 i sina
rekommendationer till dem som tar fram rekommendationer fér standarder inom

21 Nar det géller fardighetstraning framstar rekommendationerna sikta lagre, har finns inte
rekommendationen att utvardera niva 4, det ar tillrackligt att dokumentera, upprétthalla och
monitorera traningen. Om traning, “The organization documents, maintains, and monitors individual
control system security training activities, including basic security awareness training and specific
information and control system security training in accordance with the organization’s records
retention policy. The organization maintains a record of training requirements for each user in
accordance with the provisions of the organization training and records retention policy.” [DHS
2011).”
”En utvirdering av medarbetarnas forstaelse kan genomforas i slutet av en medvetenhetsutbildning
for att testa kunskapsoverforingen.” [ISO/IEC 2014]
”The training programme should include metrics to evaluate computer security awareness, training
effectiveness, and processes for continuous improvement or retraining.” [IAEA 2011]
28 Fritt dversatt frin “The training program should be validated on an on-going basis to ensure that
personnel understand the security program and that they are receiving the proper training.”

[ISO/IEC 2010]
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industriella informations- och styrsystem att effektivitet pa organisationsniva,
kopplat till traning kring sakerhetsmedvetenhet, behover ses Gver minst en gang
per ar® |[DHS 2011]. Nar det galler fardighetstraning framstar
rekommendationerna sikta lagre, har finns inte rekommendationen att utvardera
niva 4, det ar tillrackligt att dokumentera, uppréatthalla och monitorera traningen3®
[DHS 2011].

C.6  Ovning

Nar det galler 6vningar sa ar detta nagot som i mindre utstrackning an traning lyfts
fram, bade i antal standarder/rekommendationer som omnamner évning (fem av
sexton), samt dven i omfattningen av det som skrivs. | ett fatal dokument star det
att det ska planeras for att 0va incident- eller krishanteringsplanen (’disaster
recovery plan”) regelbundet och att de erfarenheter som évningarna ger ska leda
till uppdaterade planer. Ett dokument lyfter fram (inter)nationella vningar [TNO
2015132, I tva dokument lyfts mer ICS-specifik traning utifran scenarier fram, dvs.
det vi i denna rapport kallat ¢vning som en metod att driva kunskap- och
fardighetsutvecklingen [DHS 2011, SS-ISO/IEC 2012]%2.

Att notera ar dock att i den utkastversion som finns tillgénglig av ISA 62443-2-1
[ISO/IEC 2016] (som motsvarar [ISO/IEC 2010]) finns tidigt i stycket som handlar
om Information security awareness, education and training” en skrivning om att
organisationen skall trana sin personal i deras beredskapsroller och ansvar, vilket
inkluderar att inkludera simulerade handelser i beredskapssyfte for att frdmja en
effektiv krishantering®®. Den synbara forstarkning av évning som metod for att

29 Fritt dversatt frin The effectiveness of security awareness training, at the organization level,
needs to be reviewed once a year at a minimum” [DHS 2011].

30 Om trining, “The organization documents, maintains, and monitors individual control system

security training activities, including basic security awareness training and specific information and

control system security training in accordance with the organization’s records retention policy. The

organization maintains a record of training requirements for each user in accordance with the

provisions of the organization training and records retention policy.” [DHS 2011].

S1Creating awareness by performing (inter)national exercises which include cyberattacks against

critical infrastructure ICS. [TNO 2015]

32 “The organization includes practical exercises in security awareness training that simulate actual

cyber attacks.” [DHS 2011].

“Periodic tests should be organized to check processes/procedures and to verify how the ISIRT

responds to severe complex incidents, through the simulation of realistic attacks, failures or faults.

Particular attention should be paid to the creation of the simulated scenarios, which should be based

on real new information security threats. Tests should involve not only the ISIRT, but all the internal

and external organizations that are involved in the management of information security incidents.

Organizations should ensure that any changes made as a result of post testing reviews are subject to

thorough checking, including further testing, before the changed scheme goes live.” [ISO/IEC

2012].

% Fritt dversatt frn “The organization incorporates simulated events into contingency training to
facilitate effective response by personnel in crisis situations.” [ISO/IEC 2016].
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framja sakerhetsarbetet som aterfinns i utkastet till [ISO/IEC 2016] kan vara borjan
pa en spirande trend dar ovningar, dvs. agerande eller diskussioner utifran
simulerade h&ndelser, ges ett storre fokus.

C.7 Ledningens involvering

Flertalet av de 16 studerade dokumenten tar upp ledningens roll kopplat till
sakerhet. | flera dokument framstar ledningens engagemang som hjulet som driver
sékerhetsarbetet inom organisationen. | Protecting Industrial Control Systems
Recommendations for Europe and Member States [ENISA 2011] skrivs att manga
sékerhetsexperter under arbetet med denna rekommendation signalerat att en av
deras mest utmanande uppgifter var att gora sina 6verordnade medvetna om
faktiska risker och hot. Experter uttryckte att hogsta ledningen vanligtvis ser IT-
sékerhet mer som en kostnad &n en investering, och att de felaktigt tror att de redan
gor tillrackligt [ENISA 2011]. Ledningen behéver motiveras och se hur viktig
ICS-sékerhet ar for verksamheten. Forslag som lyfts for att framja detta ar ta fram
ett “business case” som visar fordelar och nackdelar med att ha ett
sakerhetsprogram och/eller att fa samarbeta med ledningen for att sakerstalla att
konsekvenserna for verksamheten av sakerhetsrisker forstas vilket skulle bidra till
att ledningen vidtar atgarder for att hanterar dessa risker. Det ar oklart vem som
har den motiverande rollen, om det t.ex. ar en inomorganisatorisk eller
utomorganisatorisk uppgift. Att ta fram business case och visa pa konsekvenserna
kan vara grannlaga uppgifter som i sig kraver att ledningen tillnandahaller resurser
for detta arbete. Ett forslag pa en utomorganisatorisk atgard ar att tillhandahalla
gratis workshops for chefer [TNO 2015]. Ett annat forslag ar att det finns en
sarskild utbildning for ledningsnivan som inte bara syftar till att medvetandegora
ledningen om problemet utan ocksa ge ytterligare forstaelse for omradet [BSI
2012].
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Bilaga D Uppfoljning av de
organisatoriska effekterna av de kurser
som tillhandahalls av NCS3

I denna bilaga redovisar vi resultatet av den uppféljning av kursverksamheten vid
NCS3 som genomforts baserat pa en intervju- och enkatstudie med tidigare
kursdeltagare och chefer med ansvarsomraden inom omradet sakerhet inom
industriella informations- och styrsystem. Utifran de intervju- och enkatfragor som
stalldes beskrivs resultaten under rubrikerna 1) Nyttjande av utbildningar och
ovningar i sin verksamhet, 2) Organisatoriska effekter av kursdeltagande, 3)
Externa paverkansfaktorer och 4) Forslag pa vidareutveckling av kurskonceptet.
Bilagan avslutas med ett avsnitt med slutsatser. For tydlighets skull redovisas
intervju- och enkatsvaren var for sig.

D.1 Nyttjande av utbildningar och 6évningar
| verksamheten

Bland de organisationer som de intervjuade respondenterna tillhor finns en stor
variation i hur man arbetar med utbildningar och 6vningar inom omradet sékerhet
inom industriella informations- och  styrsystem, fran strukturerade
utbildningsprogram till ad hoc-lésningar eller individstyrda l6sningar. De flesta
organisationer beskrivs ha nagon form av grundldggande (e-)kurs i
informationssakerhet, aven om en respondent uttryckte att dessa kurser ofta ar pa
en sa pass grundlaggande niva att det snarare handlar om information &n
utbildning. Dessutom beskrivs dessa grundldaggande sakerhetskurser som oftast
inte innehalla sarskilt mycket specifikt kring industriella informations- och
styrsystem.

Bland de organisationer som strukturerat arbetar med utbildningar och évningar
inom omradet verkar utbildningsstrategier/program/planer vara forankrade hogt
inom organisationerna, koncernovergripande och med avstamningar pa chefsniva.
Informationssakerhetschefen beskrivs har ha en central roll i organisationernas
utbildningsprogram och beskrivs vara aktiv i arbetet med att prioritera mellan vilka
personer eller funktioner som har utbildningshehov, det vill sdga inriktar
platstilldelningen vid interna och externa utbildningar. Flera av respondenterna
uppger att de organiserar interna kurser inom sakerhet och ICS. Fordelar som
ndmns &r att det underléttar interna kontakter och etablerar organisationens
arbetssatt. Interna kurser kan anpassas efter den egna verksamheten, efter den egna
miljon och efter de egna rutinerna. Fordelar med externa kurser uppges a andra
sidan vara mojligheten att lyssna till kunniga externa forelasare, att knyta kontakter
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med personer fran andra organisationer som har likande utmaningar, och att man
fysiskt reser bort fran sin vardagliga arbetsplats.

Ingen av respondenterna uppgav att SI3S/I4S ingétt eller ingar som ett
obligatoriskt utbildningsmoment inom deras organisation. Platser for respektive
organisation till SI3S/14S fordelas centralt och dr begrénsade i antal. Att
organisationer inte kan garanteras plats skulle kunna vara en bidragande orsak till
att kurserna inte kan vara ett obligatorium. Samtidigt har vi inte i intervjuerna
fragat om kurserna skulle inféras som obligatoriska i utbildningsplanen om de kom
med platsgaranti. SI3S och 14S ingar daremot, i férekommande fall, bland de
kurser som rekommenderas i organisationerna utbildningsprogram.

| de organisationer dar utbildningsplaner inte beskrivs som lika tydligt
strukturerade och anvénda kan det istéllet vara upp till de enskilda individerna att
identifiera och flagga for sina kunskapsluckor och hitta limpliga kurser. Aven om
de personer som vi intervjuat oftast fatt ett erbjudande fran sin chef om att ga en
av kurserna vid NCS3, sa svarar ocksa en att kursdeltagandet istallet skedde pa
dennes eget initiativ.

| jamforelse med de insatser som vid intervjuerna beskrivs laggas av
organisationen pa kurser, framstar arbetet for 6kad sakerhet inom industriella
informations- och styrsystem i mindre utstrackning ske genom évningar. Inom tva
av de sju organisationerna anvands dvningar som ett instrument for att arbeta med
sakerhetsfragor for industriella informations- och styrsystem. Bade Red/Blue
team-6Gvningar och skrivbordsévningar namns. En annan respondent uppger att det
finns funderingar inom organisationen pa att arbeta med évningar och ytterligare
en att det flackvist och sporadiskt visserligen genomfdrs dvningar, men inte
specifikt inom detta omrade. Det faktum att de tekniska system som de intervjuade
organisationerna handhar maste vara i kontinuerlig drift gor det ocksa svart att
utforma Gvningar som ar nagot annat an seminariedvningar.

Utdver interna kurser och SI3S/14S namner flera av respondenterna att andra
externa utbildningar, évningar och konferenser nyttjas for att htja medarbetarnas
kunskap inom omradet, exempelvis kurser vid SvK och SANS Institute, Nationell
informationssakerhetsovning (N1SO) samt konferensen 4SICS.

D.2 Organisatoriska effekter av kurs-
deltagande

Som ndmns i inledningskapitlet har SI3S, tidigare SIK, getts vid betydligt fler
tillfallen an 14S och fler personer har darmed ocksa deltagit vid denna kurs. Enligt
en beskrivning av SI3S ar malet med kursen att deltagarna ska:

o faforstaelse for betydelsen av och majligheterna med att aktivt arbeta med
sékerhetshdjande insatser i industriella informations- och styrsystem

45



FOI-R--4433--SE

e fa kannedom om lampliga verktyg och metoder for att identifiera
sarbarheter i industriella informations- och styrsystem

e kunna delta i arbetet med att forbattra och utveckla sdkerheten i en
organisations industriella informations- och styrsystem

e uthyta erfarenheter med varandra [Lindahl 2016]

| detta avsnitt sammanstélls resultaten av vad som framkommit i intervjuer och
enkat relaterat till fragor om nyttan av utbildningar och dvningar inom omradet
sékerhet i industriella informations- och styrsystem och hur de erfarenheter som
kursdeltagarna tagit med sig fran kurserna eventuellt paverkat det interna
sdkerhetsarbetet 1 organisationerna. Frdgan om nyttan” av utbildningar stilldes i
samband med intervjuerna och syftade till att allméant sondera respondenternas
instéllning till kompetensutveckling som medel for starkt sakerhet.

D.2.1 Allmant om nytta av utbildning och évning enligt
intervjusvaren

Under informationsinh&mtningen genom intervjuer har nyttan av utbildningar och
ovningar lyfts fram unisont. Utbildningar och 6vningars roll beskrivs som en
véldigt viktig och nddvéndig del i arbetet for att starka sékerheten inom industriella
informations- och styrsystem. Aven om utbildning och évningar inte beskrivs som
I6sningen pa allt, sd ar synsattet som genomsyrar intervjuerna att
kompetenshojande insatser i sig alltid ar vardefullt. Att resurser och krav ocksa har
en stark paverkan pa utveckling inom sakerhetsomradet har patalats under
intervjuerna, daremot har olika sakerhetsstarkande tillvagagangssatts relation till
varandra, som regel-, ekonomi- eller kunskapsstyrning, far att na effekt inte lyfts
fram under intervjuerna. Bade utbildningars och Gvningars nytta beskrivs ocksa
som nara forknippade med i vilken utstrackning dessa ar en ledningsfraga eller inte
inom organisationen.

D.2.1.1 Allmé&n nytta av utbildning och 6vning for individen

Den nytta som framst lyfts fram kopplad till uthildning och 6vning generellt &r
Okad medvetenhet, dvs. det som lyfts fram &r individens ansvar och roll i helheten,
att individen genom sin forvarvade medvetenhet kan bidra med en positiv
paverkan. Individens roll i att inom sin organisation fora vidare kunskaper
forvérvade vid utbildning och évning om hur problem kan 16sas eller hur man kan
agera vid handelser, omnamns i nagra fall. Daremot lyfts inget om generella
etablerade strukturer, former, for hur detta bor eller kan ske inom organisationerna.
En annan faktor som lyfts fram relaterat till just kurser, likt NSC3-kurserna, dvs.
kurser som ger “medvetande/uppvaknandet/aha-upplevelsen”, &r att individer far
okad kraft (vagar) att arbeta vidare med fragorna inom organisationen.
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Nagot som ocksa lyfts fram &r att nyttan av enskilda utbildningstillfallen &r
kopplad till individens forutsattningar. For /...] en del gav det storre effekt, for
att potentialen var mycket storre.” Att utbildning kan vara tvingande lyfts ocksa
fram vid flera tillfallen och att om det inte finns intresse eller om behovet av
utbildningen inte ses eller forstds av medarbetaren for sin roll, dd kommer
kursdeltagandet inte leda till nytta. Kopplat till nyttan lyfts ocksa vikten av att se
utbildning i ett sammanhang. ”/...J dd utbildning dr i ett led i ett program, en del
i en utveckling i ett foretag, da ar den ju otroligt vardefull.”

D.2.1.2 Nyttan hos organisationer kopplat till utbildnings- och
ovningsplaner

Intervjuerna ger ocksa exempel pa nar malet med att delta vid utbildning eller
évning uttrycks som att det mer direkt knyter an till nytta pa organisatorisk niva.
Att notera &r att forekomsten av dessa exempel sammanfaller med anvandande av
en strukturerad utbildningsplan/strategi/program inom organisationen. En
strukturerad faststalld utbildningsplan beskrivs inrikta utbildningsinsatserna mot
att mota organisationens behov t.ex. for att fa genomslag dar det finns problem
med att fa igenom losningar, for att rikta utbildningen mot ny personal, mot
incidenter eller héandelser, mot respektive bolags/funktionens vikt inom
organisationen etc. Dessutom beskrivs en faststélld utbildningsplan i sig vara en
signal fran ledningen att utbildning &r viktigt.

Nagot som ocksa lyfts fram som en underliggande tanke som kan genomsyra en
utbildningsplan &r att ett syfte ar att fa medarbetarna att vanda sig till de kollegor
som redan besitter expertkompetens och fardigheter. Utbildningsplanens
aktiviteter kan helt enkelt syfta till att medarbetare inom organisationen far
kompetens att upptacka kunskapsbehov inom sakerhetsomradet och att de da,
ocksd genom utbildning och 6vning, har kannedom om och fortroende for
organisationens experter inom omradet.

D.2.1.3 Den snabba utvecklingen inom omradet sékerhet inom ICS
innebér att individer behover férses med uppdaterad kunskap
— men effekten av hojd kunskapsniva visar sig flera ar senare

Nyttan av uthildning och O6vning inom omradet sikerhet och industriella
informations- och styrsystem specifikt betonas ocksa sarskilt mot bakgrund av att
industriella informations- och styrsystem ar ett omrade som férandras véldigt
snabbt. Det beskrivs som viktigt att ha den senaste informationen och okad
medvetenhet och kompetens till exempel om hot och risker. En 6kad kunskapsniva
om hur IT-baserade hot ser ut och vilka konsekvenser de har for anldggningarnas
produktion beskrivs som oerhdrt viktigt for att skapa en tillrdckligt stor generell
medvetenhet for att f3 en positiv attityd till att inféra skyddsatgarder. | detta
sammanhang beskrivs ocksa den troghet som finns i organisationen innan
kompetenshdjande initiativ ger effekt. Vi har arbetat mdlmedvetet med detta

a7



FOI-R--4433--SE

inom [...] sedan 2007 ndr vi holl den forsta internkonferensen i SCADA-sékerhet
och det dr forst nu de senaste dren som det borjar ge effekt.”

D.2.1.4 Skillnader i nytta mellan kurser och évningar

Fa skillnader i nytta mellan kurser och 6vningar lyfts fram, férutom att dvningar
beskrivs som att de kan vara ett bra angreppssatt som kan ge mer
medvetandehetsmassigt &n kurser och att dvningar kan vara underskattande i
arbetet for att starka sakerheten inom ICS. For att forsta fragestallningen kring
ovningar behover det ocksd uppmarksammas att det kan finnas en skiljelinje
mellan vad som ses som kurs/traning och vad som &r 6vning, beroende pa hur man
ser pd “ovning”. Ovning kan ses som en aktivitet som ir scenariodriven som
anvands for att utbilda och trina fardigheter hos individer. Ovning kan ocksé ses
som en aktivitet som syftar till att utveckla formaga hos organisationer i enlighet
med MSB:s Ovningsvigledningsterminologi dir évningar ses som Aktivitet som
omfattar en eller flera aktorer och som framst syftar till att identifiera brister,
prova och/eller utveckla formagor.” [MSB 2014b] Béde mer triningslikande
dvningar motsvarande de som gors vid 14S-kursen och 6vningar, likt Nationell
Informationssakerhetsdvning (NISO) som syftar till att ¢va organisationers
formaga, lyfts fram som nyttiga och att det ar viktigt att fa 6va pa bada dessa satt.

D.2.2 Effekter av kursverksamheten vid NCS3 enligt
intervjusvaren

Att notera &r att under intervjuerna lyfts inga exempel som vi tolkar som niva 4-
effekter fram. Daremot beskrivs manga effekter pa niva 1-3.

D.2.2.1 SI3S beskrivs som en omtyckt och valdigt bra kurs som skapar
medvetenhet pa ett attraktivt satt

Intervjuerna bekréftar den bild som kursutvérderingarna for SI3S visar [Lindahl
2016]. Kursen beskrivs som "vdldigt bra och omtyckte av vdara medarbetare som
gick den.” Sarskilt lyfts Gvningsmiljon fram, en fullt fungerande miljo dar man far
knappa och testa sjalv. “Systemen som man gor évningarna i dr fantastiska”.
Kursen beskrivs ocksd som att den “skapar medvetenhet pd ett attraktivt siitt”,
med sitt blandade innehall samt ”demo”. “En riktigt bra kurs!”

D.2.2.2 SI3S-kursen &r efterfragad

Yiterligare observationer som lyfts fram for att visa pa att SI3S-kursen &r en
uppskattad kurs, bortom kursutvarderingarna och intervjupersonernas egen bild av
sitt kursdeltagagande och den bild de férmedlar av medarbetares upplevelse, ar att
det inte beskrivs som ett problem att fylla kursplatserna. Tvértom finns det en
efterfragan pa fler platser. | ett fall framfordes pa chefsniva en énskan om att
kontinuerligt kunna inkludera kursen i organisationens utbildningsplan. | ett annat
fall framfordes att det som skulle skapa battre forutsattningar for att paverka
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arbetet med sakerhet kopplat till SI3S-kursen helt enkelt handlade om att fler
medarbetare har genomgatt utbildningen.

D.2.2.3 Effekter av kurserna beskrivs i generella snarare &n specifika
termer — inga exempel pa verksamhetspaverkande atgarder
som direkt resultat av kurserna (dvs. effekter pa niva 4)

Intervjuerna gav inga exempel pa direkta atgarder som ett resultat av individers
kursdeltagande. Intervjusvaren behover forstdas mot bakgrund av att de individer
som intervjuades alla ar verksamma inom stora organisationer. Fa forandringar
som sker inom organisationer, om ens nagra, kan forvantas kunna enskilt harledas
till deltagande vid en enskild kurs. Daremot kan man fran intervjusvaren utldsa en
stark tilltro till att kursdeltagande verkligen &r en av de viktiga byggstenarna som
bidrar till effekt, som bidrar till verksamhetspaverkan. | ett svar pa frdgan om de
erfarenheter som medarbetare tog med sig fran kursen (SIS3/14S) har paverkat
(forandrat eller uppratthallit) det interna sakerhetsarbetet pa nagot satt anges
uttryckligen ”Ja men det tar lang tid och man behdver komma upp i en kritisk

»

massa.

D.2.2.4 Individer har skilda motiv for att ga kurserna vilket starkt
paverkar vad de tar med sig darifran

Bland de intervjuade som gatt SI3S och/eller 14S kan det noteras att dessa individer
deltagit vid kursen med vasentligt skilda motiv och att det sjalvklart paverkar vad
de tar med sig darifran. Samtliga intervjuade ar ocksa verksamma sedan ldnge
inom omradet och har en gedigen komptensbas. Vad de tog med sig fran kursen
beror ocksa pa vilken version av kursen de deltagit vid, vilket i huvudsak &r
14S/S13S under varen 2016, nagra fall en tidig omgang av SIK-kursen som getts
mellan 2009-2014 och i nagra fall ISC-CDX, foregangaren till 14S.

En intervjuperson beskriver att deltagande i kursen SIK erbjods och att
intervjupersonen sag positivt pa det. Upplevelsen under kursen var att den
kunskapsmassigt 1ag pa en alltfor grundlaggande niva, den grund som kursen gav
besitter redan de som arbetat med sakerhet i manga ar. Kursen var mer for dem
som inte &r sa sakerhetskunniga. Intervjupersonens allmanna bild av kurser ar att
det som ar mest intressant med kurser ar att traffa andra individer frn andra
organisationer och diskutera med dem.

En individ ser sitt kursdeltagande (14S) som en del att hélla sina egna kunskaper
uppe inom omradet. Intervjupersonen tog initiativ till sitt kursdeltagande eftersom
upplagget med red/blue/white team verkade intressant och deltagande i en tidig
omgang av kursen dven skulle framja individens roll, i vilken det ingar att
fordela/prioritera kursplatser inom organisationen. Kursen gav dels en teknisk
inblick i hur attacker mot denna miljo kan genomféras och upptickas samt
exempel pa verktyg som kan anvandas for att battre kunna kravstalla forebyggande
atgarder och battre kunna leda verksamheten i tillfalle av handelse. En annan viktig
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aspekt som lyfts fram kopplat till kursdeltagande &r att “Deltagande i formella
utbildningar ar ocksa ett satt att skapa en egen trovardighet nar jag for dialog
med ledningen kring vilka atgarder som behdvs. S& nar jag sager vi behover
investera X for att skapa Y sa vet mina chefer att jag ar utbildad och har nara
kontakt med expertmyndigheter vilket gor att jag blir mindre ifrdgasatt.”

En annan av de intervjuade blev tillfragad/utvald att ga kursen. Individen arbetar
med utbildning inom sékerhet och industriella informations- och styrsystem inom
sin organisation och efter individens deltagande har organisationen skickat manga
ytterligare deltagare till kursen och intervjupersonen uttrycker att de #r “pa
hugget” for att skicka fler. SIK- kursen gav daremot inte individen nagot direkt
nytt relaterat till medvetenhet.

En intervjuperson som &r verksam inom utbildningsomradet gick kursen pa eget
initiativ "for att se hur FOI/MSB skdter utbildningen”, vilka verktyg som
anvandes och hur kursen forhaller sig till andra kurser. Syftet med kursdeltagandet
var alltsa inte att fa ny kunskap, och kursen beskrivs heller i princip inte ha bidragit
kunskapsmadssigt men att det var intressant att diskutera med andra kursdeltagare.
“Inte i form av en aha-upplevelse. Jag var redan dvertygad om att man behéver
ta tag i saker” men att kursen énda gav “Lite bekrdftelse att det dr viktigt”.

En annan intervjuperson, som &r den enda av de intervjuade som deltagit i ett
kurstillfalle dedikerat till en enskild organisation, dvs. som gatt kursen samtidigt
som manga kollegor, lyfter i sammanhanget fram att ju langre och djupare man
jobbat med systemen, desto mer bekvdm blir man kanske i sitt ssmmanhang, och
menar att de flesta av deltagarna har fatt ett lite annat tank efter kursen. Problem
och stdrningar som man tror sig veta vad de ar, som ger ett likande symptom,
tanker man kring pa ett lite annat satt. Bakgrunden till kursdeltagandet var
“onskemal fran var chef, som fdtt det hogre uppifran att vi skulle ga kursen”. For
egen del menade den intervjuade att kursen “Gav ganska mycket.” ”Jobbat en del
med detta de senaste aret, for min del gav det andra tankesétt, andra infallsvinklar
och framfarallt, ndgot som man i och for sig redan visste, men nu fick svart pa vitt,
hur mycket elande det finns darute som man behover halla 6gonen pd. ”

En av de intervjuade deltog pa anmodan av sin chef, vid ett av de forsta tillfallena
da 14S (ICS-CDX) gavs. Denne menade att kursinnehdllet presenterades som
“sakerhet kring industriella kontrollsystem utifran IT-sékerhet” men att den
snarare handlade om incidenthantering kring att hitta attacker. Att kursens
malgrupp/innehall inte var tillrackligt tydligt beskriven fick under kursen
konsekvensen att beroende pa vilka kursdeltagarna var och vilka forkunskaper de
hade sa tog kursens aktiviteter olika riktning. De erfarenheter som kursdeltagarna
kunde dra fran kursen var véldig olika och avhangiga de aktiviteter som deltagarna
rakade ta del av, vilket beskrivs som negativt. Organisationen ser nu en viss fara
med att lata t.ex. driftingenjorer inom underhall ga kursen, da de inte bedéms ha
den kompetensniva som behovs for ett givande kursdeltagande. Den intervjuade
framforde ocksa att kursens scenario var ratt enkelt (en avgransad fabrik) och att
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en insikt fran den incidentlikande Gvningen &r att kursdeltagare fran andra
organisationer har olika syn pa vad som &r vad och hur man felsoker.

D.2.2.4 Manga olika generella effekter av kurserna — mest
aterkommande framférs hojd medvetenhet, men aven att de
lett till attitydfor&andringar och fungerar som en lank mellan
IT/OT (effekter pa niva 1-3)

Utifran de intervjuades olika motiv att ga kursen leder deras eget kursdeltagande
till olika paverkan, olika foljdeffekter dar vi inte har tolkat det som att nagon effekt
ror niva 4, dvs. effekt pa sakerhetsarbetet i organisationen.

e En effekt som beskrivs &r kopplad till ”bilden av kursen i sig” som i ett
nasta steg paverkar vilka medarbetare som organisationen vill skicka som
kursdeltagare och aven paverkar hur NCS3-kurserna ses och prioriteras i
forhallande till andra kurser och kompetenshdjande aktiviteter.

o En effekt som beskrivs ar att kurserna i sig ar ett natverkstillfalle som ger
mojlighet till intressanta diskussioner.

e En effekt, &ven om kurserna av de intervjuade inte uppfattas som en “aha-
upplevelse”, dr beskrivningen som att kurserna var ”Lite bekraftelse att
det ar viktigt”.

e En effekt som beskrivs, &ven om man arbetat inom omradet det senaste
aren, &r att kurserna kunna ge andra tankesatt, andra infallsvinklar och
framforallt, nagot som man i och for sig redan visste, men nu fick svart pa
vitt, hur mycket elande det finns darute som man behéver halla 6gonen
pa.

e En effekt som ocksad beskrivs ar ocksa att kurserna gav kunskap, att
kurserna gav en teknisk inblick i hur attacker kan genomftras och
upptackas samt exempel pa verktyg som kan anvandas for att battre kunna
kravstélla forebyggande atgarder och leda verksamheten i tillfalle av
héndelse.

Flera av de intervjuade &r ocksa chefer som, férutom att ha gatt en eller flera av
NSC3-kurserna sjalva, dven skickat flera medarbetare till kurser. S& forutom sin
egen bild av vad kursdeltagandet gav dem, kan intervjupersonen beskriva vilka
resultat de tolkar att kursdeltagande gett deras medarbetare. Chefer kan ocksé
resonera om/hur utfallet av att skicka medarbetare pa kurser forhaller sig till
anledningen till att de skickade medarbetarna pa kurser.

Cheferna berattar att for de medarbetare som de skickat pa kursera har kurserna
framst fungerat medvetandehdjande. “Kursen skapar medvetenhet till de som
kursen dr riktad till.” Det utrycks ocksd en Overtygelse om att denna
”medvetandehdjning” kommer ge genomslag. “"Kommer tinka pad detta vid en
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upphandling, kommer ténka pé& detta kopplat till atgarder. Atgarder ar dock
slutligen en resursfrdga, avhdngigt budget och ledningsnivd.”

Nagot som ocksa lyfts fram &r att kursdeltagandet foranlett vad som framstar som
en korttidseffekt, att fragorna hamnat i fokus och att de anses viktigt, att de far
attention, lyfts fram. Kopplat till detta lyfts dven att kursdeltagande ger mer rag i
ryggen att driva fragorna i den egna organisationen, ger en ytterligare bekraftelse
pa att omradet ar viktigt. Korttidseffekt kan sjalvklart vara nog sa viktig for att
driva pa atgarder, dock lyfts inga sadan direkta korttidseffekter fram under
intervjuerna.

Ytterligare effekter av andra medarbetares kursdeltagande, som &r mer eller
mindre Gvergaende, ar exempel som vittar om att man som ansvarig inom
sakerhetsomradet fatt lite mer fragor och beméts av mer intresse kopplat till sin
roll. En intervjurespondent lyfter att medarbetares deltagande vid ett kurstillfélle
foranledde gemensamma moten om sakerhetsfragor efter kursen och
intervjupersonen ar inte helt saker pa att detta annars blivit av. Samtidigt vittnar
intervjupersonen om andra kollegors instéllning efter kursdeltagandet: “Det hdr
var ju intressant, men vad har jag for nytta av det?” och uttrycker att det ar “synd
att man inte triggade mer pa vilka otrevliga mojligheter det finns att komma in i
systemen.”” Intervjupersonen tangerar ocksa en mer direkt effekt av kursen som
mojligen ar pa niva 4 Vi har forsokt strama at systemen ytterligare — mer an vad
Vi haft tanken pd att gora innan kursen.” Vad denna atstramning exakt innebar var
inte en fraga som fordjupades under intervjun.

Aven nagot som framstdr som en mer langtidseffekt av andra medarbetares
kursdeltagande lyfts fram, intervjupersonens observation av att medarbetarnas
kursdeltagande innebar en markbar attitydskillnad, vilket vi tolkar som en niva 3-
effekt, eftersom en medarbetares attitydférandring manifesteras i ett beteende om
chefen kan observera det. Chefens observation beskrivs utifran det arbete som
gjorts inom organisationen med att trycka ut/pusha information om regelverk, krav
i upphandlingar osv., brister som redan identifierats som utbildningsbehov av
sakerhetsansvariga, men likval inte var information som efterfragades generellt ute
i organisationen. Kursen beskrivs som att den medférde “markant skillnad” efter
att medarbetare gatt kursen. Efter kursdeltagandet “efterfidgades instruktioner,
rutiner, det etablerades en helt annan kontakt” och att uppfattningen hos
organisationens medarbetare som gatt kursen var att “det verkar som andra hade
det, vi har det inte. Istallet for att vi pushade ut, s& blev det en efterfragan pa
manga saker.” Kursen beskrivs som att den “sldr mot mdlgruppen som jobbar
praktiskt med dessa fragor, att organisationen inte ur ett beslutsperspektiv fick det
lattare att fatta beslut, men att det efter kursen fanns medvetna personer i systemet
som inte tilldt vissa genvdgar, inte tillit vissa passager.” Innan kursdeltagandet
uppmarksammades inte konsekvenserna, medarbetarna var inte medvetna om sina
handlingar pd samma satt tidigare.
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Ett annat resultat, eller effekt, som lyfts fram &r att kursen lankar samman tva
tidigare separata sakerhetsdiscipliner (IT och OT) och for att vara framgangsrik
inom omradet behéver man forsta dem bada. Noterbart ar att detta resultat av
kursen endast lyfts fram fran myndighetshall i intervjuerna.

D.2.2.5 Kurserna bekréaftade redan kanda behov av atgarder

Aven om atgarder som kan tolkas som att de har att géra med den organisatoriska
nivan beskrivits i nagot fall under intervjuerna, “Vi har forsokt strama dt systemen
ytterligare — mer cn vad vi haft tanken pd att gora innan kursen.” ar bilden fran
intervjuerna att kursen snarare bekréftade atgardsbehov som redan fanns pa radarn.
Pa kursen togs saker upp “som vi saknade dd och som vi saknar nu”. Kursen
bekraftade “att vissa av vira dtgdrdsplaner var valdigt ratt”.

Aterigen behover uttalanden om att kursen redan bekraftade kanda behov av
atgarder forstas mot bakgrund av att de intervjuade representerar stora
organisationer som har funktioner dedikerade mot sékerhetsarbete inom
industriella informations- och styrsystem.

D.2.2.6 Ledningsnivan uttrycker att det ar en fordel for att nd paverkan
pa det interna sakerhetsarbetet att flera individer fran en
organisation gar kurserna medan denna fordel inte alla ganger
lyfts fram hos medarbetarna

Aterigen behéver intervjusvaren forstds mot bakgrund av att de intervjuade
personerna representerar stora organisationer, dar det &ven internt inom
organisationen kan finnas olika kulturer och &ven pa manga andra satt olika
forutsattningar. En intervjurespondent fran en stor organisation dar manga
medarbetare deltagit vid kursen uttryckte “Har inte hor ndgot fidn andra
medarbetare [...] kopplat till att de gdtt kursen.” medan en annan
intervjurespondent fran samma organisation i sin roll upplevde ett stérre intresse
fran medarbetare som gatt kursen.

Logiken kopplat till frégan “Tycker du att antalet kursdeltagare fran en och samma
organisation spelar roll for vilken paverkan som det har pd det interna
sdkerhetsarbetet?” motiveras med f6ljande “Ja ndr det varit 2-3 deltagare som
darmed kan diskutera och stotta varandra sd borjar det ha effekt. En ensam
deltagare blir oftast inte tillréckligt uppmérksammad och stark for att genomdriva
ndgra storre fordndringar. Dock behover de inte ga vid samma tillfille.” Det
skrivs som “Bra med minst tvd personer frdn samma organisation sd man kan
diskutera sin hemmamiljé med andra...”. Det lyfts ocksa fram som positivt med
ett kurstillfalle som &r dedikerat till en organisation — ” vi jobbade med samma
system sd vi kunde prata pad ett annat sdtt om potentiella faror just i vdara system”
samtidigt som det lyfts fram att det &r “ocksd viktigt att diskutera med andra
organisationer.”
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D.2.3 Effekter av kursverksamheten vid NCS3 enligt
enkatsvaren

Responsen om kursverksamheten som aterges i enkatsvaren ar Gversvallande
positiv. Kurserna har otvivelaktigt upplevts som att den paverkade medvetenheten
och vackt nya funderingar kring risker, hot och andra sakerhetsfragor hos
kursdeltagarna. Kursdeltagarna vittnar manga ar efter avslutat kursdeltagande om
just detta. SIK-kursen beskrivs t.ex. som en “0vergripande vackarklocka”. Att
kursdeltagarna minns och aterger kursmoment i detalj kan ocksa tolkas som att
kurserna gav mer an information som bara fladdrade forbi.

Enkatsvaren ger exempel pa effekter av kursdeltagande hos organisationer som
skickat en eller tva deltagare till kurserna. | enkatsvaren lyfts det tydligt fram att
orsakerna till effekterna inte enbart kan isoleras till kursdeltagande, utan vad som
hander efter en kurs beror i stor utstrackning pa andra faktorer. | ett svar skrivs
»Jag ska forsoka aterge vad detta [kursdeltagandet] givit dock finns manga fler
aspekter till varfor vi gjort de forandringar vi har.” Med vetskapen och
forforstaelsen om att kursen inte ar den enda faktorn som ligger bakom
forandringarna, anges dock i enkétsvaren flera exempel pa specifika effekter som
kurserna har fatt inom organisationen, forutom att de allmant paverkat
medvetenheten och sékerhetstanket hos kursdeltagarna. Vi redovisar har de svar
kring mer specifika effekter som enkatrespondenterna angett pa fragan “Har ditt
kursdeltagande paverkat ert arbete med sékerhet pa din arbetsplats? Om ja, beskriv
garna pa vilket satt och varfér. Om nej, beskriv géarna varfor.”

“Ja, vi tillater inte vilka vidlyftiga kommunikationslésningar som helst.”

“Ja: Kursen belyste vissa risker man kanske tidigare missat att ha med i
berékningen. Forsoker aven geografiskt skilja pa huvudsystem och
backupsystem.”

“Vi har gjort en analys av var sarbarhet med sarskild uppmarksamhet pa
driftstédsystem. ”

“Ja, jag upplever att forstaelsen, for att starka skyddet kring styrsystemen, har
okat. Det &r sallan eller aldrig nagon som ifragasatter varfér man maste ge avkall
pa funktionalitet till forman for sakerhet. Jag far storre trovardighet i de okade
kraven, nar jag kan hanvisa till denna kurs och inte minst att den hallits av
FOI/MBS. Jag sjalv har fatt en 6kad/annorlunda uppfattning om hur hotet ser ut
och framforallt vilka som utgor ett hot. Den storsta lardomen for mej var att man
inte behdver vara en avancerad hacker med genial kunskap om datorer och system
for att vara ett hot, p.g.a. det faktum att verktyg och metoder finns fardiga pa
natet.”

”Medvetenheten for hur vi skulle sékra upp natverket med autentisering,
utbildning i informationssékerhet till hela personalgruppen, dkad separering av
Scadan fran dvriga servrar, minskad atkomst generellt satt etc. ”
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“Internt gav kursen ledningen inspiration till ett sdkerhetstink och jag har fatt
halla flera foredrag for vara anstallda bland annat om det kursen handlade om.
Detta har gjort att vi har infort specifik hdardvara for att séikra upp lagring”.

Enkatsvaren indikerar att kursen ar en del i att orsaka efterdyningar bortom
individens, kursdeltagares, 6kade medvetenhet eller forandrade beteende.

Enkatsvaren visar ocksa pa exempel dar kursdeltagandet inte gav effekt pa
kursdeltagarens arbetsplats, men déaremot en spridningseffekt genom att
kursdeltagaren i sitt arbete mot andra aktorer tagit med sig insikter fran kursen.
”Systemens sarbarhet och var egen naivitet i frdgan ar bra input i mitt
sakerhetsarbete bland mina kunder (ej direkt med IT- eller scada sikerhet)”.

Enkatsvaren ger ocksa exempel pa att en kursdeltagare sprider erfarenheter in
house genom att strukturerat, genom foredrag, beratta fér kollegor.

Ett annat exempel pa en mojlig effekt pa organisatorisk niva anges i ett annat
enkétsvar.

”Det har givit mig ett hogre sdkerhetsmedvetande, och dessutom en battre
forstaelse kring uppsakring av datornatverk bade tradade och tradlosa. /.../ Samt
aven ha en forstaelse nar jag kommer i kontakt med it-avd hos kunder nar de
papekar potentiella risker i I6sningen vi presenterar.

Att de krav som anvandarna stéller kopplat till de risker som anvéndarna ser moter
en forstaelse fran leverantérshall, skulle i forlangningen kunna ha spin-off effekten
att leverantdren i andra sammanhang for in/sdljer som forslag motsvarande
sakerhetslosningar till andra anvandare som fran borjan hade en lagre medvetenhet
om potentiella risker.

D.3 Externapaverkansfaktorer for arbetet med
sékerhet

Bade i intervjuerna och i enkaten efterfragade vi vilka externa faktorer som
respondenterna sag som viktigast for utvecklingen av sékerhetsarbetet vid sin
arbetsplats. Som exempel pé externa faktorer listade vi incidenter, forandrad hot-
och riskbild, teknikutveckling, forandrade krav fran externa aktorer, samverkan
med tjansteleverantérer och kompetenshdjande insatser som utbildningar och
évningar®*. | detta avsnitt redovisar vi hur respondenterna resonerade kring dessa
paverkansfaktorer.

34 Dessa faktorer utgor pa ingalunda satt ndgon komplett uppsattning paverkansfaktorer, utan ar
négra exempel som vi fangat upp bland annat utifrén MSB:s Vagledning till 6kad sakerhet i
industriella informations- och styrsystem.
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D.3.1 Intervjusvar

Vilka faktorer som de intervjuade véljer att lyft fram som viktigast for
utvecklingen av sakerhetsarbetet kretsar i stort kring tva omraden, en dkad allmén
medvetenhet om sakerhetsrisker i industriella informations- och styrsystem samt
krav fran externa aktorer. En okad medvetenhet namns av s gott som samtliga
intervjuade. Okad medvetenhet ar dock ett brett begrepp och bygger pa flera av de
faktorer som vi listade som exempel, som kdnnedom om incidenter, férandrad hot-
och riskbild, teknikutveckling mm. Flera av respondenterna papekar att
sakerhetsmedvetenheten pa ledningsniva har okat de senaste aren. | en del fall
kanske inte sa mycket som man hoppats pa. Som en av de intervjuade uttryckte
“Funktionella krav gdr fortfarande fore sckerhetskrav. Forstaelsen for att
sakerhet inte &r nagot som man kan lagga pa som plaster efterat, utan att det maste
vara med fran borjan, saknas fortfarande. Men fler har blivit medvetna om att det
inte rdcker.” | andra organisationer verkar medvetenhetsékningen har varit storre,
som en annan av de intervjuade beskrev “For fem dr sedan pratade man inte alls
om det inom organisationen. For tre ar sedan pratade inte ledningen om IT-
sdkerhet. Numera dr det uppe pd bordet hos dem som styr pengarna”. Relaterat
till detta papekar ocksa tva av de intervjuade att just pengar spelar en viktig roll
for sakerhetsutvecklingen. Om inte ledningen kan se det ekonomiska vardet av
sakerhetsrelaterade investeringar (i bade personal och materiel) ar det svart att
driva igenom nagon forandring.

Utover en 6kad medvetenhet ar det som ovan namnts krav fran externa aktorer
som lyfts fram av né&stan alla intervjuade som en viktig faktor for
sékerhetsutveckling. Som en respondent beskriver “Rdtt formulerade regulativa
krav okar mojligheten att f& igenom inkopsbeslut eftersom det finns sparbeting pa
allt som inte dr krav.” Som chef inom omradet far man helt enkelt béttre
genomslag i organisationen ndr man har en reglering att luta sig mot. En
respondent lyfter ocksa en 6nskan om att MSB ska stilla hardare krav inom
omradet, framfor allt nar det handlar om samhallsviktiga funktioner. Samme
respondent namner ocksa Tyskland som exempel som har en nationell lag for
infrastrukturverksamheter som exempelvis deras transportsektor kan luta sig mot.

Andra faktorer som ndmns av de intervjuade ar teknikutveckling som clouding och
outsourcing. Nagra respondenter tar upp betydelsen av intraffade incidenter. Dessa
utgor bevis pa att saker och ting faktiskt har intraffat och darmed ocksé kan ske i
framtiden. Problemet ar att det ar svart att fa underlag om verkliga handelser vilket
gor att informella kontakter blir en viktig informationskalla.

D.3.2 Enkatsvar

Avseende de externa faktorer som lyfts fram som viktiga for utveckling av
sakerhetsarbetet noterar enkatrespondenterna att dessa ar valdigt manga. Den roda
traden som dock gar genom enkatsvaren ar att i sakerhetsarbetet knyta an till
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verkligheten, ta avstamp i faktiska handelser, risker och hot, vad andra har blivit
utsatta for. Som en enkatrespondent skriver ”Annars blir det litt ~Det ddr hinder

2599

Ju inte hér hos "lilla” oss”.

En spaning som parallellt lyfts fram &r att ”den allménna medvetandegraden for
IP-sékerhet i industriella styrsystem har ¢kat pa senare ar. Detta sker bl.a. via
media, med information om incidenter, &ven om valdigt mycket sékert morkas. Det
sker naturligtvis &ven p.g.a. den lokala organisationens entréagna arbete, dar som
sagt forstaelsen ar mycket lattare att fa idag, an den var for 10-15 ar sedan.”
Enkatsvaren visar pa att &ven om medvetandegraden Okat sa finns ett behov av
ytterligare forstaelse. Det finns med andra ord fortfarande ett glapp mellan
nuvarande kunskapsniva och den niva som de insatta bedomer att andra internt
inom organisationen och externt inom branschen bor ha. Fraga ar dock vad &r en
rimlig medvetandeniva ar? Och nar paverkar det man vet det man gor?

Bestallarkompetens ar ocksa en omvarldsfaktor som lyfts fram som viktig for
utvecklingen av sakerhetsarbetet inom industriella informations- och styrsystem.
Séakerhet har en prislapp, eller som en enkéatrespondent uttrycker det, "Som ni vet
vinner alltid anbudsgivaren med lagst anbud, vilket gor att det inte finns utrymme
for oss som leverantor att lagga extra krut pa dessa delar om inte kravet specifikt
stdlls.”

Statens roll som samordnande for kunskap, férutom en ren kravstallande roll, lyfts
ocksa fram som en faktor bland externa faktorer. En respondent skriver Vi féljer
Cert valdigt nara och har byggt upp en modell som ocksa har ett 1SO-tank med
styrning, férebyggande insatser, avvikelsehantering etc. ”

D.4 Forslag pa vidareutveckling av
kurskonceptet

Detta avsnitt presenterar forslag pa vidareutveckling pa kurskonceptet. Forst
presenteras forslag som framkommit under intervjuerna, darefter forslag fran
enkatsvaren och avslutningsvis féljer rapportforfattarnas ytterligare forslag pa
forandringar utifran helheten som vi uppfattat den under studien.

D.4.1 Intervjusvar
Medvetenhetshdjande kurs for ledningsniva

Majoriteten av dem som vi intervjuat, bade pa chefs- och medarbetarniva,
uttrycker att det finns behov av att pa hogsta ledningsniva 6ka medvetenheten
kring IT-sékerhet generellt och sakerhetsfragor kopplat till industriella
informations- och styrsystem specifikt. Som en av respondenterna uttryckte det
”ledningen ar duktiga pa sitt satt men har inte forstaelse for de problem och
fragestallningar som vi har nere pa golvet”. En annan uttryckte pa likande sétt att
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”om det saknas forstaelse for att det krévs resurser och kompetens for
informationssékerhet generellt sa gar det inte heller att bedriva framgangsrikt
arbete for att 6ka sékerheten i industriella informations- och styrsystem”.

Ett satt som lyfts fram i intervjuerna for att hdja medvetenheten &r att utforma
nagon form av kortare chefsutbildning. En sadan kurs maste vara betydligt kortare
&n nuvarande upplédgg med SI3S och 14S, kanske maximalt tre timmar och géarna
genomforas pa plats ute i organisationerna. For att skapa intresse far de ocksa likt
SI3S och 14S garna innehalla interaktiva moment.

Mer riktad inbjudan till kurstillfallen

En av de intervjuade, pa chefsniva, uttryckte en énskan om att inbjudan till
kurserna skickades ut fran MSB direkt till organisationerna, istéllet for via en
annan aktor (i det har fallet SvK). En annan av de intervjuade menade att
kursinbjudan ofta nar informationssakerhetsansvariga inom organisationer och att
dessa ocksa tar tillfallet i akt att ga utbildningen. Informationssékerhetsansvariga
ar, enligt respondenten, ofta redan kunniga inom omradet. Det &r istallet de som
praktiskt arbetar med drift och underhdll av de industriella informations- och
styrsystemen som behover dessa grundldggande kurser om sékerhetsluckor i
systemen, men den kategorin nas inte alltid av inbjudan.

Erbjud fler platser till SI3S och 14S

Det finns ett stort intresse inom organisationerna for att fa en plats till SI3S och
14S samtidigt som platserna &r starkt begransat. Intresset dverstiger med andra ord
utbudet. Dessutom &r utbudet av kommersiella motsvarigheter till dessa kurser fa.
Onskemdlet frén flera av de intervjuade &r sdledes att det erbjuds fler
utbildningstillfallen.

Skippa sektorsindelning vid kurstillfallena

En av de intervjuade, pa chefsniva, ansag att det finns fordelar med att bryta upp
den sektorsindelning som ofta kurserna ofta har, det vill séga att ett kurstillfélle &ar
riktat mot exempelvis enbart transportsektorn. Den storsta fordelen ar mojligheten
att dela erfarenheter mellan sektorer. Som den intervjuade uttryckte det &r
utmaningarna for dem som arbetar nara systemen anda till 90 procent lika
Overallt”.

Gor kurserna mer verklighetsforankrade

Négra av de intervjuade tog upp att kurserna, kanske framfor allt 14S, inte ar
inriktad mot hur man arbetar med den tekniska driften i verkligheten. De exempel
som anvénds i kurserna anses exempelvis vara for akademiska, inte tillrackligt
verklighetstrogna och darmed inte praktiskt tillampbara i hemorganisationen.
Dessutom anvdnder inte alla samma tekniska utrustning i labbmiljon som i
hemorganisationerna. Ett forslag som lyftes var méjligheten att, utanfér ramarna
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for kurserna, arbeta pa distans mot IT-miljon vid FOI for att pa sa satt skapa en
béattre verklighetsforankring.

Modernisering av SI3S

SI3S haft ungefar samma innehall sedan starten 2009 (da SIK) vilket innebar att
vissa delar av kursen, som en av de intervjuade uttryckte det, kan moderniseras for
att upplevas mer samtida. Exempelvis anvands incidentexempel som har flera ar
pa nacken liksom mobiltelefoner som ocksa kan kannas lite alderstigna.

Malgruppsanpassa kursinnehallet avseende mediehantering

Manga av deltagarna som gar 14S kommer fran stora organisationer med egna
kommunikationsenheter. |1 handelse av en incident ar det darfor séllan som en
enskild medarbetare behdver hantera media. En av de intervjuade uttryckte darfor
att kursmomentet om mediehantering tar fokus fran de tekniska bitarna som ar mer
relevanta ur deltagarnas perspektiv. For mindre organisationer kan dock
mediehanteringsavsnittet enligt respondenten vara givande.

Erbjud langre kurser for fordjupade kunskaper

Aven om SI3S och 14S &r tvadagarskurser lyfte en av de intervjuade kursdeltagarna
onskemal om att, av pedagogiska skal, gora SI3S nagot langre. Respondenten
menade att det &r mycket ny information att ta till sig och laborationerna handlade
det mest om att utféra dessa genom att lasa instruktionerna innantill snarare an att
sitta ner och ha mojlighet att sjalv fundera pa olika lésningar. Man hann med andra
ord inte ner pa det djup som deltagaren hade dnskat sig av kursen.

Stod for att genomfora interna dvningar

Som en av respondenterna pa chefsnivd menade har dvningar potential att ge mer
an utbildningar da ovningar handlar om att gora nagot, till skillnad mot en
utbildning som ofta handlar mer om att sitta och ta emot. For att underlétta
genomforandet av 6vningar skulle MSB kunna utarbeta scenarier som
organisationerna kan anvanda sig av i genomfdrandet av interna évningar.

Erbjud lightversion av 6vning ute i organisationerna

Ett forslag som lyftes av en respondent pa chefsniva var mojligheten for NCS3 att
erbjuda att genomfora en lightversion av en scenariobaseras kurs (6vning) ute hos
organisationer, exempelvis i samband med interna sakerhetsrelaterade event. Pa
detta satt kan dvningen bade goras mer verksamhetsnira och samtidigt na fler
deltagare inom organisationen.
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D.4.2 Enkéatsvar
Battre balans mellan teori och praktik

Forslagen pa hur kursen kan justeras for att 6ka dess effekt ar fataliga, vilket kan
tolkas som ett positivt omdéme kring kursens utformning och innehall. 1
enkatsvaren lyfts dock exempel pa hur kursen skulle kunna goras annu mer
skréddarsydd, forslag som kan vara viktiga att beakta. Forslagen ror balansen
mellan teori och praktik under kursen, dar de som inte arbetar praktiskt i vardagen
efterfragar en mer teoretisk kurs medan de som arbetar praktiskt efterfragar mer
praktik.

Kursmoment for att 6ka bestallarkompetensen

Nagot som efterfragas specifikt i enkatsvaren ar kursmoment for att oka
bestéllarkompetensen for att lattare kunna prata med konsulter och leverantorer.

D.4.3 Ovrigaforslag

Utover det som respondenterna sjalva uttryckligen gett som forslag till
vidareutveckling av kurskonceptet kan vi ocksa utifran det samlade intervju- och
enkatunderlag se ett mojligt behov av foljande:

e Inkludera ett pass mot slutet av kurserna som fangar upp tankar kring vad
deltagarna kommer att ta med sig hem fran kurserna till sina
hemorganisationer. Ett sddant pass borde ocksa inkludera forslag pa hur
deltagarna konkret kan arbeta for att forandra saker i sin hemorganisation.
Ett satt att Gvervaga for att ytterligare tydliggéra malbilden med kursen,
ar att som kursmal inkludera éverspridning av kunskaper och erfarenheter
fran kursdeltagande till sin egen organisation eller att helt enkelt infora ett
kursmal som annu tydligare handlar om att leda till utvecklad sakerhet i
verksamheten. Ett av de fyra kursmalen for SIS3 ar formulerade som
“kunna delta i arbetet med att forbattra och utveckla sdkerheten i en
organisations industriella informations- och styrsystem”. Kursmalet
skulle kunna Overvigas att ersittas t.ex. med “forviarva forstéelse och
kannedom som bidrar till arbetet for forbattrad sékerhet i organisationers
industriella informations- och styrsystem.

e Se dver informationsmaterial om kurserna sa att dessa ar utformade pa
sadant satt att organisationerna kan skicka de mest lampade deltagarna
och att deras forvantningar stammer dverens med kursinnehallet. For att
kurserna ska uppna avsedd verkan ar det viktigt att det sker en bra
matchning mellan kurs och deltagare, dvs. att deltagarna har en passande
roll i organisationen och ratt forutsattningar att ta till sig de lardomar som
kurserna avser formedla. Om kursdeltagarna inte har tillrdckliga
forkunskaper, eller inte ser nyttan med kursdeltagandet, kan de
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organisatoriska effekterna naturligtvis utebli, oavsett hur vél utformad
sjalva kursen &n ar. Samtidigt kan det vara sa att ocksa organisationerna
ska kunna motivera sitt urval for kursdeltagande och uppmuntras eller
uppmanas att vara tydligare kring vad de har for malbild med att skicka
sina medarbetare pa kurs.

Flera av de intervjuade uttryckte att syftet med deras kursdeltagande var
att "kolla upp” hur kursen var. Om det ar mojligt, kan ett forslag vara att
samlade (nagra av) dessa engagerade individer vid tillfalle, for att
omhanderta deras klokskap och erfarenheter samt djupare diskutera hur
kursutbudet kan anpassas och utvecklas mot olika malgrupper.

Nér det galler antal deltagare som skickas per kurstillfalle uttrycker flera
att det &r bra/positivt att vara tva eller fler deltagare fran samma
organisation sa att kursdeltagarna kan diskutera med och stétta varandra
efter kursen. Detta kan jamforas med att nér organisationen skickar flera
deltagare men vid olika tillfallen kan féljden bli att medarbetarna inte &r
har kdnnedom om att &ven andra inom organisationen gatt kursen. Vi
forslar sjalvfallet en fortsatt lyhordhet infor det behov kopplat till sitt
kursdeltagande organisationerna uttrycker, men vill samtidigt lyfta fram
att empirin pekar mot att konceptet att vara minst tva personer fran samma
organisation vid ett kurstillfalle framhallits som uppskattat.

Kursverksamhet ar ett satt att utveckla kompetensen inom omradet
industriella informations- och styrsystem. Aven om samtliga som
intervjuats har tillhort ”de redan frélstas skara”, sd visar enkéten som
skickades till och besvarades av mindre organisationer att &ven icke-fralsa
gatt kursen, t.ex. mot bakgrund av att upplevelsen av kursen beskrivs som
en “overgripande vickarklocka”. Inriktningen for kursprogrammet som
MSB tillhandahaller &r central, dar malet t.ex. framst kan vara att utgora
ett “kunskapslyft” och né effekt hos de organisationer dar sdkerhetstéanket
ar mindre utvecklat eller frdmst kan vara att sdkerstélla att de
samhéllsviktiga verksamheter som beddms hogst prioriterade har en
“tillracklig kunskapsniva”. Det ér viktiga dvergripande diskussioner som
inriktar vilka organisationer som far kursplatser, och pa lange sikt ar en
del av instrumenten som styr utvecklingen av sékerhet inom industriella
informations- och styrsystem.
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D.6 Sammanfattande slutsatser om effekter
pa organisationsniva

Intervju- och enkéatsvaren vitthar om flera individrelaterade effekter av
kursdeltagande

De svar som vi fatt genom intervjuer och enkéter bekraftar bilden fran de
kursutvarderingar som genomforts i samband med kursavslut for SI3S och 14S, det
vill séga att kurserna upplevs som omtyckta. Detta har tidigare beskrivits motsvara
lagsta nivan, niva 1, i Kirkpatricks modell for effektutvardering av kurser. De forna
kursdeltagarna beskriver att kurserna skapar medvetenhet pa ett attraktivt satt och
att det finns en efterfragan inom organisationerna att delta, kanske framfor allt
gallande SI3S som ar den mer grundlaggande kursen. SI3S beskrivs framfor allt
att den leder till h6jd medvetenhet kring sékerhet inom industriella informations-
och styrsystem, vilket vi tolkar motsvaras av niva 2, dvs. att kunskap finns men
inte uttrycks i handling. Andra foljder av nivd 1- och 2-karaktar som
kursdeltagande beskrivs leda till ar att det varit en bekraftelse pa att omradet ar
viktigt, gett en teknisk inblick samt &ven att kursdeltagandet fungerat som en
”overgripande vickarklocka”, en 6gondppnare for sdkerhetsrisker inom omradet
industriella informations- och styrsystem.

Det beskrivs ocksa att kursdeltagandet lett till paverkan pad beteenden och
arbetssatt hos kursdeltagarna (motsvarande den nast hogsta nivan, niva 3) i form
av attitydforandringar som tar sig uttryck i ett okat intresse for, och efterfragan av,
information och kompetens kring sakerhetsfragor.

Fa indikationer pa effekter pa organisatorisk niva

Studien har syftat till att underséka motsvarande niva 4 i Kirkpatrick modellen,
dvs. vad kursen lett till for resultat i verksamheten. Nar vi ser till den paverkan pa
niva 4 som beskrivs av respondenterna noterar vi en skillnad mellan intervjuer,
vilka genomforts med individer fran stora organisationer, och enkdater, som
foretradesvis besvarats av kursdeltagare fran mindre organisationer. Svaren
indikerar att kursdeltagande haft praktisk genomslagskraft, motsvarande niva 4,
bland enkatrespondenterna till skillnad mot den paverkan som framkommit i
intervjuunderlaget. Det &r i sig inte forvanande da beslutsvagar generellt &r kortare
i en mindre organisation och att en enskild chef eller medarbetare kan forvantas fa
stdrre genomslag i att omsétta sin kunskap till verkstad. Till del kan denna skillnad
vara en konsekvens av att samtliga av de som intervjuats, dvs. representanterna for
stora organisationer, arbetat inom omradet i manga ar och darfor redan har en
gedigen kunskap om sékerhet i industriella informations- och styrsystem. Flera av
de intervjuade uttrycker dock att kursen bidragit med att uppdatera deras
kunskaper (motsvarande niva 2), samtidigt som flera ocksa uttrycker att deras
motiv for kursdeltagande var att sondera vad kursen handlar om snarare an att
inhamta ny kunskap. Enkatsvaren ger exempel pa specifik paverkan av SI3S for
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niva 4, som att geografiskt skilja pa huvudsystem och backupsystem, att géra en
analys av sin sarbarhet med sarskild uppmarksamhet pa driftstodsystem eller 6kad
separering av styrsystem fran dvriga servrar, samtidigt som svaren ocksa ar tydliga
med att de bakomliggande orsakerna inte enbart kan isoleras till kursdeltagande,
utan att handelseforloppet efter kursdeltagandet i stor utstrackning ocksa beror pa
andra faktorer. Paverkan av SI3S beskrivs vid intervjuerna i generella termer
kopplade till lagre effektnivaer, som 6kad medvetenhet och attitydforandringar
exempelvis. Komplexiteten i att harleda paverkan av en specifik kurs framstar
ocksa som mer invecklad for stora organisationer jamfort med mindre, men
sammanfattningsvis, for storre organisationer beskrivs alltsd inga exempel pa
direkt verksamhetspaverkande atgarder, niva 4, kopplat till organisationens
sékerhetsarbete som ett resultat av den kunskap och de erfarenheter som
medarbetare tog med sig fran kurser (S1S3/14S).

Nagot som skulle kunna ses som effekt pa niva 4 ar beskrivningen av att kursen
fungerat som en lank mellan IT/OT. Vad detta innebar for konkreta effekter i
praktiken har ingen av respondenterna uttryckt, och eftersom det handlar om ett
synsatt ar det kanske inte enkelt att kld i ord. Sakerhet inom industriella
informations- och styrsystem lankar samman dessa tidigare separata
sékerhetsdiscipliner och, som det beskrivs under en intervju, for att vara
framgangsrik inom sakerhetsarbetet behdvs en forstaelse for dem bada finnas. Att
forena tva omraden innebar kulturkrockar. NSC3-kurserna anses bidra till att
dverbrygga tva olika synsatt pa sakerhet. Respondenternas svar visar darmed ocksa
pa en mojlig utmaning vid att ta fram en kurs som kopplar ihop IT/OT-omradet,
eftersom det uttrycks vésentligt skilda uppfattningar av hur stort ansvar for
sakerhetsarbetet som respektive omrade har.

Ett perspektiv fran intervjuerna att lyfta fram ar ocksa att kunskap och erfarenheter
fran en kurs sjéalvfallet inte behdver manifesteras som niva 4-effekter har och nu,
utan kan ligga latent och gro for att nyttiggoras nar ett mojligheternas fonster for
att paverka verksamheten dppnas. Just perspektivet att det tar tid ar tydligt hos de
som arbetat under en langre period med en strukturerad utbildningsverksamhet och
i det sammanhanget lyfts dven att kunskapen behdver na en kritisk” massa, att ett
tillrackligt stort antal medarbetare ar kunskapsbarare, for att paverka verksamheten
(niva 4).

Organisationernas olika forhallningssatt till kunskapsutveckling

Utifran intervjusvaren har vi fatt bilden av att det skiljer sig at mellan
organisationer i hur man arbetar med utbildningar och 6vningar inom ICS-
omradet, fran strukturerade uthildningsprogram till mer ad hoc-lésningar eller
individstyrda losningar. Det betyder ocksa att motiven bland kursdeltagarna for att
medverka vid en av NCS3:s kurser spretar, fran att det sker pad uppmaning av
chefen att ga till att det sker efter eget val att soka upp utbildningstillfallet for sin
egen kompetensutveckling alternativt som uthildare for att se hur FOI/MSB haller
kurser. Oavsett hur deltagarplatserna tillsatts vittnar intervjuerna om att kurserna
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ar eftertraktade och att efterfragan upplevs som stérre an utbudet av kurstillfallen,
detta samtidigt som de kommersiella kursalternativen ar fa.

Att utbildning och dvning betraktas som centrala aktiviteter for att utveckla
sakerhetsarbetet inom industriella informations- och styrsystem bekréaftas av bade
intervju- och enkatsvar. Tilltron till att utbildning bidrar till battre sékerhet &r
orubblig. NCS3:s kurser ar efterfragade. Samtidigt ar det fa av de intervjuade som
uttrycker en Klar vision, eller malbild, om vad kursdeltagande forvantas leda till
for den egna organisationen. Det namns vid nagot tillfalle att kursdeltagandet
strukturerat har utvdrderas och reflekteras kring. Intervjuerna indikerar att de
organisationer dar det finns en plan/struktur for utbildningsverksamheten med
hogre precision kan beskriva 6nskade effekter av kursen pa organisatoriskt niva
jamfort med de organisationer dér uthildningen sker mer ad hoc.

Okad medvetenhet

Bade intervju- och enkatrespondenterna vittnar ocksa om att medvetenheten om
risker och sakerhetsaspekter kopplade till industriella informations- och
styrsystem generellt har forandrats de senaste aren, bade bland medarbetare, pa
chefsnivd inom organisationerna och i samhallet som helhet. Okad
medierapportering om intraffade handelser beskrivs som en av orsakerna. Aven
om medvetenheten dkat sa anses det fortfarande finnas ett glapp mellan nuvarande
och dnskvard kunskapsniva, en utsaga som motiveras av att funktionella krav ofta
prioriteras framfor sékerhetskrav och foljer logiken att med en annan kunskap
(medvetenhet hos beslutsfattare) hade andra prioriteringar gjorts. Samtidigt lyfts
avsaknaden av kunskapsunderlag som visar det ekonomiska vardet av
sakerhetsrelaterade investeringar. | det avseendet lyfts krav fran externa aktorer
fram som en viktig faktor for forandringsbeslut, vilket i forlangningen innebar att
kompetensnivan hos kravstallande funktioner och organisationer ar central.

Resultatens generaliserbarhet

De urval av organisationer som kontaktats, och fran vilka dataunderlag samlats in
genom intervjuer och enkater, utgdr bara en mindre andel av alla de
organisationer som deltagit vid NCS3:s kursverksamhet. Vi kan med andra ord
inte uttala oss om huruvida de effekter som beskrivits i intervjuer och enkéter
aven galler for de organisationer som inte kontaktats. For att pasta att resultaten
ar generaliserbara hade studien behdvt designas annorlunda. Resultaten visar
dock pa att kursverksamheten vid NCS3 har haft en paverkan inom omradet
sakerhet i industriella informations- och styrsystem, bade pa individniva och
organisationsniva for de organisationer som ingatt i studien.

64






I*‘: Security in Industrial Control Systems

Nationellt Centrum for sikerhet i styrsystem for samhillsviktig verksamhet (NCS3) ar ett
kompetenscentrum med uppdraget att bygga upp och sprida medvetenhet, kunskap och erfarenhet om
cybersakerhetsasspekter inom industriella informations- och styrsystem. Centrumets ar ett samarbete
mellan de svenska myndigheterna FOI och MSB och dess verksamhet fokuserar pa aktérer som dger och/
eller driver samhallsviktig verksamhet dér industriella informations- och styrsystem ingar.

The National Centre for increased security in industrial control systems is a centre of excellence focused
at building and disseminating awareness, knowledge and experience about cyber security aspects in ICS. The
Centre is a cooperation between the Swedish Defence Research Agency and the Swedish Civil Contingencies
Agency and the activities is focused on actors that owns and/or operates critical infrastructure where ICS are
a part.

Swedish Civil
Contingencies
Agency

FOI

FOI
Swedish Defence Research Agency
SE-164 90 Stockholm

Phone +46 8 555 030 00
Fax +46 8 555 031 00

www.foi.se

Swedish Civil Contingencies Agency
SE-651 81 Karlstad

Phone: +46 (0) 771-240 240
Fax: +46 (0) 10-240 56 00

www.msh.se





