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Myndigheten for samhallsskydd och
beredskaps foreskrifter om rapportering av
incidenter for leverantorer av samhallsviktiga
tjanster

A. Allmant

Beskrivning av problemet och vad man vill uppna

Centrala samhillstjanster ar i hog utstrackning digitaliserade. Nya satt att
hantera, lagra och kommunicera information medf6r nya mdjligheter men
ocksé nya risker. Forekomsten av sérbarheter i natverk och
informationssystem, okad it-relaterad brottslighet och det forandrade
sambhéllsliget skapar ett stort behov av att arbeta systematiskt med
informationssikerhet samt skapa en samlad bild av intridffade incidenter.
Incidenter kan hindra genomfoérandet av ekonomisk verksamhet, generera
omfattande ekonomiska forluster och undergrava anvandarnas fortroende for
tjansterna. Samhillet behéver bli béttre 1 arbetet med informations- och
cybersiakerhet. Detta galler sdrskilt f6r samhéllsviktiga tjanster.

I syfte att skapa tillit till digital hantering av information och pd det sattet
forbittra den inre marknadens funktion antog Europaparlamentet och radet
NIS-direktivet, Europaparlamentets och rédets direktiv (EU) 2016/1148 av den
6 juli 2016 om atgérder for en hog gemensam niva pa sékerhet i nitverk och
informationssystem i hela unionen.

Genom NIS-direktivet ska en hég gemensam niva av sdkerhet i nétverk och
informationssystem inom unionen uppnas. Direktivet innebér att leverantorer
av samhéllsviktiga och digitala tjinster ska vidta sakerhetsatgirder i nitverk
och informationssystem samt rapportera incidenter. NIS-direktivet reglerar en
miniminivé av informationssikerhet. EU:s medlemslander kan for leverantorer
av samhallsviktiga tjinster anta nya eller behalla befintliga
informationssiakerhetskrav som #r p& samma nivé eller hgre dn de som NIS-
direktivet stéller krav pé.

I NIS-direktivet regleras leverantérer av samhéllsviktiga tjanster inom sju olika
sektorer, energi, transport, bank, finansmarknadsinfrastruktur, hélso- och
sjukvérd, dricksvatten och digital infrastruktur. Aktér som bedriver
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verksamhet inom n&gon av de i NIS-direktivet angivna sju sektorerna och
tillhandahéller en samhéllsviktig tjanst 4r ansvarig for att avgéra om den
omfattas av direktivet eller inte.

I Sverige implementeras NIS-direktivet genom en ny lag, lag (2018:1174) om
informationsséikerhet for samhéllsviktiga och digitala tjanster, férordning
(2018: 1175) om informationssikerhet for samhallsviktiga och digitala tjanster,
myndighetsforeskrifter utfirdade av Myndigheten for samhéllsskydd och
beredskap samt dir s& behovs sektorsspecifika foreskrifter utfirdade av
respektive tillsynsmyndighet avseende sikerhetstgirder.

Myndigheten for samhéllsskydd och beredskap (MSB) utfardar nirmare
foreskrifter och allmdnna radd om anmilan och identifiering av leverantérer av
samhallsviktiga tjanster, systematiskt och riskbaserat
informationssékerhetsarbete och incidentrapportering for leverantérer av
sambhéllsviktiga tjanster respektive digitala tjinster samt frivillig rapportering
av incidenter i tjdnster som ar viktiga for samhallets funktionalitet.

I denna forfattning, Myndigheten for samhillsskydd och beredskaps
foreskrifter om rapportering av incidenter for leverantorer av samhallsviktiga
tjénster, tydliggors kraven avseende vad, nér och hur incidentrapportering till
MSB ska ske.

Beskrivning av alternativa I6sningar fér det man vill uppn& och
vilka effekterna blir om ndgon reglering inte kommer till st&nd

NIS-direktivet ska implementeras i Sverige. Sverige har valt att inféra NIS-
direktivet genom en ny lag (2018:1174) och en ny férordning (2018:1175) som
omfattar alla berérda sektorer. Kraven i lag och forordning kan fortydligas
genom myndighetsforeskrifter.

I beténkandet SOU 2017:36 f6rs ett resonemang rérande mojligheten att
implementera NIS-direktivet genom att géra tilligg i respektive sektors
reglering. Utredningen konstaterade dock att detta forutsitter ett omfattande
kartlaggningsarbete samt att regleringen riskerar att bli ogverskadlig och rorig.
Utredningen ansag att fordelarna med ett samlat regelverk bland annat ar att
det blir tydligt for samtliga berérda vilken reglering som finns avseende
samhallsviktiga tjanster och digitala tjanster, lagstiftningen blir heltickande
och ingen tjinst riskerar att bli utan reglering. Beslutad lag och frordning
inklusive kommande myndighetsforeskrifter utgér ett sidant samlat regelverk.

Enligt forordning (2018:1175) om informationssikerhet for samhallsviktiga och
digitala tjanster ska M'SB &rligen till EU:s samarbetsgrupp limna en
sammanfattande rapport om de rapporter som mottagits i enlighet med lag
(2018:1174). Samarbetsgruppen bestér av foretradare for medlemsstaterna,
kommissionen och Europeiska unionens byra for nit- och
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informationssikerhet (ENISA). Den sammanfattande rapporten ska innehalla
antalet rapporter, rapporterade incidenters art samt vilka atgarder som
vidtagits. Vidare ska MSB informera andra berérda lander i Europeiska
unionen om en incident som rapporterats av en leverantér av samhallsviktiga
tjénster har en betydande inverkan pa kontinuiteten i samhallsviktiga tjanster i
det landet.

Ett system for it-incidentrapportering ska enligt NIS-regleringen kunna
anvindas for att varna andra och dirigenom minska konsekvenser av
intraffade incidenter. Det ska dven utgora underlag for analyser och bidra till
en samlad lagesbild ver tid nir det géller informationssékerhet. Detta ger
kad mojlighet att aterkoppla relevant information och stéd till berérda aktorer
och inrikta forebyggande insatser. For att systemet ska kunna anvéndas pa
avsett sitt och for att Sverige ska kunna uppfylla sina skyldigheter gentemot
EU behévs en tydlig struktur som klargor vad som ska rapporteras, nér och
hur. Det ir siledes centralt att kraven blir bindande och tydliggérs i form av
myndighetsforeskrifter. Avsaknad av sddana bindande krav beddms resultera i
allt for stor otydlighet om hur en leverantor ska uppfylla rapporteringsplikten,
vilket kan leda till en ojimn och sporadisk rapportering déar inlimnad
information inte kan ligga till grund fér utformning av nédvéndigt stéd och
analyser. Det blir &ven svarare att sikerstélla att skyldigheten att tillhanda
information till EU och andra medlemsstater kan uppfyllas. Otydligheten
forsvarar dven tillsynen.

Uppgifter om vilka som berors av regleringen

Leverantorer av samhéllsviktiga tjanster finns inom sektorerna energi,
transport, bankverksamhet, finansmarknadsinfrastruktur, halso- och sjukvard,
leverans och distribution av dricksvatten samt digital infrastruktur och kan
vara statliga myndigheter, kommuner, landsting eller foretag.

Foreskrifterna om incidentrapportering géller de leverantorer av
samhallsviktiga tjanster som identifieras med stéd av bestémmelserna i
Myndigheten for samhillsskydd och beredskaps foreskrifter (MSBFS 2018:xxx)
om anmalan och identifiering av leverantorer av samhallsviktiga tjanster.

Bland de som kommer att identifieras som leverantor av samhéllsviktiga
tjénster finns statliga myndigheter, kommuner, landsting och foretag.

Val av kriterier for rapporteringspliktiga incidenter i respektive
sektor

I foreskrifterna om incidentrapportering tydliggors inte bara nar och hur
rapportering ska ske utan &ven vilka incidenter som ska anses som
rapporteringspliktiga. Leverantdrer av samhéllsviktiga incidenter dr enligt 18 §
lag (2018:1174) om informationssikerhet for samhallsviktiga och digitala
tjanster skyldiga att rapportera incidenter som har en betydande inverkan pa
kontinuiteten i en samhallsviktig tjanst. Myndigheten f6r samhallsskydd och
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beredskap fér, efter att ha gett tillsynsmyndigheterna och Socialstyrelsen
tillfalle att yttra sig, meddela féreskrifter om vad som avses med en betydande
inverkan.

Vid bedémning om vad som ska avses med betydande inverkan ska enligt
férordning (2018:1175) om informationssikerhet fér samhaéllsviktiga och
digitala tjénster sdrskilt beaktas:

1. det antal anvéindare som paverkas av storningen i den samhillsviktiga
tjansten,

2. hur lange incidenten varar, och
3. hur stort geografiskt omrade som paverkas av incidenten.

Nedan foljer en redogérelse for de 6verviiganden som har skett i arbetet med
att ndrmare tydliggora inneborden av betydande inverkan p& kontinuiteten i
den samhillsviktiga tjansten och dirmed vilka incidenter som &r
rapporteringspliktiga. Utgangspunkten har varit att nyttja samtliga av de tre
ovan ndmnda kriterierna. Detta har dock for vissa tjanster inte varit fullt ut
mdjligt. I de fall nagot eller ndgra av kriterierna antal paverkade anviindare, tid
eller geografiskt omréde inte omnémnts har de bedémts vara svara att tillampa
pa den aktuella sektorn eller delsektorn och ska darfor inte beaktas vid
bedémningen av om incidenten ar rapporteringspliktig eller inte.

Genomgéende har ambitionen varit att beskriva betydande inverkan p4 ett
s&dant tydligt sitt att det ska vara forhallandevis enkelt att géra bedémningen
om det dr en rapporteringspliktig incident eller inte. Ett sitt att uppna detta
har varit att, dér s 4r mdjligt, ansluta till befintlig reglering och
begreppsanvéndning inom respektive sektor och delsektor. Detta har
exempelvis resulterat i bedomningen av vilka incidenter som r
rapporteringspliktiga inom hilso- och sjukvérdssektorn som kopplas till 3 kap
5 § forsta stycket patientsékerhetslagen (2010:659), &ven kallad lex Maria,
istéllet for paverkade anviindare, tid eller geografiskt omrade.

Samtliga kriterier har tagits fram i mycket néra samverkan med respektive
tillsynsmyndighet.

Sambhiillsviktiga tjinster inom Energi

Med betydande inverkan avses i denna bestimmelse

1. leveransavbrott i minst tv4 timmar, eller

2. att styrning och 6vervakning av stamnétstjinst, regionnétstjinst eller
elproduktion inte har kunnat genomféras under minst tva timmar.

Nivderna inom el utgér fran tidskriteriet och 4r baserade pa de krav som stills i
Energimarknadsinspektionens foreskrifter (2015:4) om skyldighet att
rapportera elavbrott for bedomning av leveranssikerheten i elniten samt forda
resonemang i Energimyndighetens utredning Grundlidggande sékerhetsnivder
GSN Energi 2012-9068.
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For tydlighetens skull har en uppdelning skett mellan leveransavbrott och
styrning och 6vervakning av eltjansten. For att leveranskvaliteten av flera
tjanster ska kunna garanteras méste styrning och vervakning fungera, &ven
om inget leveransavbrott har skett och energileveransen fungerar som avsett.
Kravet att rapportera avbrott i styrning och vervakning har avgrinsats till
stamnitstjanst, regionnatstjanst och elproduktion.

Motsvarande resonemang har forts inom gas. Med betydande inverkan avses i
denna bestdmmelse

1. leveransavbrott i minst tva timmar, eller

2. att styrning och Gvervakning inom ramen for systemansvarstjanst inte
har kunnat genomforas under minst tva timmar.

Tidsramarna p4 tvi timmar har valts utifrin Energimyndighetens utredning
Grundliggande sdkerhetsnivder GSN Energi 2012-9068. Aven inom
gasomradet har en uppdelning mellan leveransavbrott respektive styrning och
overvakning skett for att 0ka tydligheten.

Motsvarande val rérande uppdelning samt tidsfaktor har gjorts rérande olja
och #ven har har Energimyndighetens utredning Grundldggande
siikerhetsnivéer GSN Energi 2012-9068 legat till grund fér de avviganden som
gjorts.

Sambhiillsviktiga tjanster inom transport

Inom sektorn transport kan det finnas ett inbérdes beroende inom och mellan
olika trafikslag. En infrastrukturférvaltares tillhandahéllande av en tjanst utgor
en forutsattning for andra leverantorers formaga att tillhandahalla sina
tjanster, till exempel flygplatser och lufttrafikforetag. Likasé kan godstransport
pé jarnvig och mottagande av gods i hamnar vara beroende av varandra for att
godstransporten ska fungera.

Genomgaende for samtliga trafikslag dr att tidsfaktorn ar en central aspekt.
Dirtill kan antalet anvindare, exempelvis passagerare och hur stort omréde
som péverkas ha betydelse fér bedémningen av om en stérning kan anses haen
betydande inverkan. En stérning i Stockholms tunnelbana bedoms fé stora
konsekvenser redan efter en timme, i synnerhet med hénsyn till det stora
antalet anvindare. En timme #r ocksé ett matt som ofta anvénds i
resenirsvillkor gillande ersittning vid resor. En storning kan dértill {a stora
konsekvenser om trafikledningen slés ut inom ett visst geografiskt omrade. I
dessa fall kan det vara svart att avgora antalet anvindare och omradet kan da
vara en lampligare faktor.

Stérningar som paverkar =1000 anvéndare eller ett geografiskt omréde

>10 000 km? far anses ha en sddan betydande inverkan pa tjansten att
stérningen ska rapporteras. Incidenter som drabbar firre antal anvéndare
respektive ett mindre geografiskt omréde ska rapporteras om storningen varar
i tva timmar eller mer.




Myndigheten for

samhiillsskydd och beredskap Konsekvensutredning 6 (13)
Datum Diarienr
2018-06-27 2017-10972

Sambhiillsviktiga tjanster inom bankverksamhet

Inom bankverksamhet relaterar kriterierna till antal transaktioner, antal
anvindare och storningens lingd avseende betaltjinster enligt 1 kap. 2 § punkt
1-6 lag (2010:751) om betaltjénster. Kriterierna Gverensstimmer i stora drag
med de incidentrapporteringskrav som stills i Europaparlamentets och radets
direktiv (EU) 2015/2366 (PSD 2) om betaltjanster pé den inre marknaden, om
dndring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt
forordning (EU) nr 1093/2010 och om upphévande av direktiv 2007/64/EG
(PSD) och dess hogre effektnivier. Vissa avsteg har foreslagits i syfte att
tydliggora att rapporteringskravet enligt NIS-regleringen ligger p4 en hogre
niva &n den nivé som &r aktuell for att kravet pa rapportering av allvarliga
incidenter eller sikerhetsincidenter enligt PSD2 ska infinna sig. PSD2:s lagre
effektnivéer bedoms inte vara relevanta for NIS-regleringen.

Sambhiillsviktiga tjéinster inom finansmarknadsinfrastruktur

Inom finansmarknadsinfrastruktur relaterar kriterierna till storningens langd,
paverkan pa konnektivitet och paverkan p& andra system av vikt for finansiella
infrastrukturforetag. Kriterierna #r i linje med CPMI-IOSCO:s principer for
finansmarknadsinfrastruktur samt de incidentrapporteringskrav som stills i
EU:s direktiv om virdepappersmarknaden (Mifid 2), vilken har genomforts i
svensk ritt, frimst i lag (2007:528) om virdepappersmarknaden, och
Kommissionens delegerade férordning (EU) 2017/584 av den 14 juli 2016 om
komplettering av Europaparlamentets och radets direktiv 2014/65 /EU
avseende tekniska tillsynsstandarder som specificerar organisatoriska krav for
handelsplatser (Text av betydelse f6r EES.).

Konnektivitet definieras som formaga att utbyta information mellan tvi
separata it-system eller datacenter som ir uppkopplade genom nitverk.
Konnektivitet har stor betydelse for en vil fungerande marknad och finansiell
stabilitet. En storning i konnektivitet hos handelsplatser innebér att en ordnad
handel i finansiella instrument inte kan genomforas.

Samhillsviktiga tjinster inom hiilso- och sjukvard

Det finns ett stort antal aktorer i sektorn, bade offentliga och privata. Inom
sektorn finns en etablerad rutin for att rapportera avvikelser som leder till
allvarliga virdskador enligt 3 kap 5 § forsta stycket patientsikerhetslagen
(2010:659), dven kallad lex Maria.

De lex Maria-tillbud som beror p4 att nitverk eller informationssystem inte
fungerat tillfredsstéllande ska enligt kriterierna rapporteras i enlighet med
NIS-regleringen, utdver gingse rutiner for lex Maria. Har har fordelarna med
att ansluta till existerande rapporteringsrutiner setts Gverviga alternativet med
att formulera nya kriterier utifrén tid, antal anvindare och geografiskt omrade.
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Sambhillsviktiga tjinster inom leverans och distribution av
dricksvatten

Med betydande inverkan inom leverans och distribution av dricksvatten avses
leveransavbrott i minst tv& timmar, eller att styrning och 6vervakning av
tjansten inte har kunnat genomforas under en tidsperiod om minst tva timmar.
Aven hir har tidskriteriet setts som det mest tydliga och anvindbara. Dessutom
har en uppdelning skett mellan leveransavbrott respektive styrning och
vervakning. Om vatten inte kan levereras under en period som dverstiger tva
timmar ska detta ses som en rapporteringspliktig incident. Leveransavbrott
kan exempelvis orsakas av att nigon del i styr- och kontrollsystemet eller
underliggande utrustning inte fungerar som avsett. De flesta verk gér p&
automatik vid strombortfall eller datorhaveri, exempelvis avseende reservkraft.
Efter tva timmar blir det dock nédvindigt att vidta &tgérder for att sékerstélla
driften eftersom verket d& méste f& kontroll p& nivier i torn eller ta ut reservel
till tryckstegringspumpar m.m.

Punkt tv& avser funktionen i de industriella styr- och kontrollsystemen, inte
leveransen av dricksvatten. I det fall kontrollen har gatt férlorad sa att det i
dver tva timmar inte har gatt att styra och 6vervaka tjansten ska detta ses som
en rapporteringspliktig incident. Oférmaga att styra och 6vervaka tjansten
behéver inte samtidigt innebéra att dricksvatten inte kan tillhandahéllas,
tminstone under en begriansad period. Aven hir dr tidsfaktorn satt till tva
timmar for att anknyta till regeln om leveransavbrott.

Samhiillsviktiga tjinster inom digital infrastruktur

For att standigt kunna tillhandah&lla 100 procent tillginglighet i en DNS-
tjanst, behover leverantéren av DNS-tjénsten bl.a. ha dimensionerat och
sikerstallt overkapacitet for dels namnservrar, dels for internetanslutningar.
DNS-tjansten kriiver en fungerande IP-transportfunktion. Om
transportfunktionen utsitts for svira stérningar, t.ex. till foljd av
overbelastning, resulterar detta ofta i paketférluster och paketfordrojningar,
vilket d& &ven drabbar DNS-tjansten.

Nér det giller registreringsenheter for toppdoméner ska incidenter som
innebir att en toppdomins namnservertjanst har en tillginglighet pd mindre
4n 100 procent rapporteras. Detsamma giller rekursiva och auktoritativa
namnservertjanster om tillgingligheten dr mindre &n 100 procent under en viss
sammanhéngande period.

For toppdoménens namnservertjanst och auktoritativa namnservertjanster har
det i foreskrifterna satts ett kriterium pa 2 500 doménnamn da det innebér att

10 procent av doménnamnen paverkats for en leverantér. Enligt samma princip
4r grinsen 10 000 anvéndare for leverantdrer av rekursiva namnservertjanster.
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MSB bedémer att merparten av de leverantorer som omfattas av kravet inte
incidentrapporterar idag.

Uppgifter om de bemyndiganden som myndighetens
beslutanderitt grundar sig p&

Bemyndigandet grundar sig p4 9, 13, 14 §§ forordning (2018:1175) om
informationssikerhet f6r samhéllsviktiga och digitala tjanster.

Uppgifter om vilka kostnadsmiissiga och andra konsekvenser
regleringen medfor och en jimforelse av konsekvenserna for de
overvidgda regleringsalternativen

Kostnader for leverantérer av samhallsviktiga tjanster bor bedémas i ett
helhetsperspektiv tillsammans med Myndigheten for samhillsskydd och
beredskaps féreskrifter (MSBFS 2018:xxx) om informationssikerhet for
leverantdrer av samhallsviktiga tjanster (se dven konsekvensutredning med dnr
2017-11001). Tillsammans med de féreskrifterna kommer leverantérer pa
langre sikt att minska sin risk fér stérningar och ddrmed kunna erbjuda mer
stabila leveranser och hoja sin konkurrenskraft.

For de leverantérer som inte bedriver ett systematiskt och riskbaserat arbete
idag kan krav i féreskrifterna initialt ge obetydligt 6kade kostnader. De flesta
leverantérer torde dock redan i dag arbeta med informationssikerhet pa néagot
satt. Kravet pa incidentrapportering kan for flertalet leverantérer vara en ny
uppgift och dérmed ge upphov till nya kostnader. Dessa bedoms infalla framst i
det initiala uppbyggnadsskedet i form av administrativa kostnader d&
anpassning av processer och rutiner kan behéva ske. MSB arbetar med att ta
fram ett tekniskt granssnitt for incidentrapportering. Detta kommer att
underlétta for leverantorer att rapportera incidenter.

Statliga myndigheter har sedan 4 april 2016 krav pa sig att rapportera it-
incidenter enligt Myndigheten for samhillsskydd och beredskaps féreskrifter
(MSBFS 2016:2) om statliga myndigheters rapportering av it-incidenter.
Kraven i foreliggande forslag till foreskrifter skiljer sig nagot fran gillande
foreskrifter for statliga myndigheter. Myndigheterna ska dock ha ett upparbetat
arbetssétt for att kunna rapportera it-incidenter, vilket kan anvindas #ven for
att uppfylla kraven pé rapportering i foreliggande forslag.

For de leverantérer som utkontrakterar sin informationshantering kan det
uppsté vissa initiala kostnader i samband med att processer och rutiner kan
beh6va anpassas och eventuellt nya avtal skrivas.

Foreskriftskravet att initial notifiering ska ske inom sex timmar efter att
leverantoren har identifierat en incident som rapporteringspliktig och
uppféljande rapportering inom 24 timmar ska inte tolkas som krav pa 6kad
bemanning. Tidsfristen rdknas fran den tidpunkt d8 leverantoren med stéd av
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sina interna processer och rutiner identifierat en incident som
rapporteringspliktig. Bedémningen ér att incidentrapportering darfor sker efter
att de forsta kritiska &tgiarderna for att avhjélpa incidenten har vidtagits. Vidare
ir den mingd information som ska limnas inom sex timmar och &ven anvisade
kontaktviigar anpassade efter skyndsamhetskravet.

Tidsfristen p& sex timmar &r framtagen med anledning av méjligheten for
CERT-SE (Sveriges Computer Emergency Response Team) att vid behov och
nir s& ar méjligt hjalpa leverantéren med incidenten. I och med kravet pa
initial notifiering p& sex timmar och sedan uppfoljande rapportering inom 24
timmar kan CERT-SE och MSB skapa en samlad lagesbild. Vid inrapporterad
incident bedomer CERT-SE om det finns behov av att agera pa incidenten.
Direfter inleds eventuellt incidenthantering som bland annat kan innebéra
kontakt med rapporterande leverantdr och andra drabbade, sokning bland
tillganglig information och hos CERT-SE:s kontaktniit, informera allménheten
eller samordna &tgérder, informera andra aktérer, sévél nationellt som
internationellt. MSB ska, for Sveriges rikning, informera 6vriga medlemsstater
om gransoverskridande incidenter. Leverantoren kan ocksa av MSB fa hjalp att
vid behov hantera de stérningar som incidenten medfor i den samhéllsviktiga
tjansten. Inkomna rapporter vidarebefordras skyndsamt till berord
tillsynsmyndighet samt avseende incidenter inom sektorn hélso- och sjukvard
till Socialstyrelsen. Enligt MSB:s beddmning kommer inte tidskraven att
foranleda att leverantorerna drabbas av 6kade kostnader i négon storre
utstrickning annat 4n i det initiala uppbyggnadsskedet.

Syftet med NIS regleringen #r att skapa en hog nivé av sédkerhet i nétverk och
informationssystem for samhéllsviktiga och digitala tjanster. De kriterier som
finns i foreskrifterna for rapporteringspliktiga incidenter har utarbetats i
samverkan med tillsynsmyndigheterna. Kriterierna ska sikerstilla att sédana
incidenter som péverkar kontinuiteten i de samhallsviktiga tjinsterna hanteras
och i forlingningen kan férebyggas. Aven om en incident kan vara allvarlig ur
leverantérens perspektiv behover den inte i en betydande inverkan pé en
samhallsviktig tjanst. For att anvinda samhillets resurser pd ett effektivt sétt
ska inte alla intriffade incidenter rapporteras. Kriterierna ska tydliggora
gransdragningen.

For samhillsekonomin kommer den 6kade tillforlitligheten som ett
systematiskt arbete med informationssakerhet ger de samhallsviktiga
tjansterna vara viktig. Sveriges stora beroende av nétverk och
informationssystem gor att brister far storre inverkan pa samhallet och
samhillsekonomin. Brister i informationshanteringen, oavsett orsak, kan ge
omfattande ekonomisk skada, undergriva anvéndarnas fértroende for
tjansterna och medféra stor samhéllspaverkan. Incidentrapporteringen iren
atgard for att forebygga och minimera verkningar av incidenter for att
sikerstilla kontinuiteten i de samhaéllsviktiga tjansterna.
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Bedomning av om regleringen 6verensstimmer med eller gar
utdver de skyldigheter som féljer av Sveriges anslutning till
Europeiska unionen

Beddmningen &r att foreskrifterna 6verensstimmer med de skyldigheter som
foljer av Sveriges medlemskap i Europeiska unionen.

Beddmning av om sérskilda hdnsyn behdver tas nir det giller
tidpunkten for ikrafttradande och om det finns behov av
speciella informationsinsatser

Direktivet borjar gélla fran den 10 maj 2018, lag och forordning trader i kraft 1
augusti samma r, foreskrifterna behover trida ikraft si snart som mdjligt efter
detta datum. Med hénsyn till remiss och beredningsprocess bedéms
ikrafttradande kunna ske under sista kvartalet 2018.

De leverantorer som berdrs av féreskrifterna kommer att behéva informeras
genom speciella informationsinsatser som koordineras med respektive
tillsynsmyndighet.

B. Kommuner och landsting

Markera med x
( ) Regleringen beddms inte 8 effekter f5r kommuner eller landsting.

(X) Regleringen bedéms fi effekter fér kommuner eller landsting.

Beskrivning av effekter for kommuner eller landsting

Kommuner och landsting som &r leverantor av samhillsviktiga tjinster berors
av NIS-regleringen. Det gérs ingen &tskillnad mellan offentliga och privata
aktorer. Effekterna beskrivs primirt under avsnittet "Uppgifter om vilka
kostnadsmassiga och andra konsekvenser regleringen medfor och en
jamfdrelse av konsekvenserna for de dvervigda regleringsalternativen”.

C. Foretag

Med foretag avses hér en juridisk eller en fysisk person som bedriver
néringsverksamhet, det vill siga forsiljning av varor och/eller tjanster
yrkesmissigt och sjalvsténdigt. Att yrkesmissigt bedriva niringsverksamhet
bor tolkas brett.

Markera med x

() Regleringen bedéms inte f§ effekter av betydelse for foretags
arbetsforutsittningar, konkurrensférmaga eller villkor i 6vrigt.
Konsekvensutredningen inneliller dérfor inte nigon beskrivning av punkterna
i avsnitt C,

10 (13)
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(X) Regleringen beddms fa effekter av betydelse f6r foretags
arbetsforutsattningar, konkurrensférmaga eller villkor i dvrigt.
Konsekvensutredningen innehaller dirfor en beskrivning av punkterna i
avsnitt C.

Beskrivning av antalet féretag som berdrs, vilka branscher
foretagen dr verksamma i samt storleken pa foretagen

Leverantorer av samhillsviktiga tjanster finns inom sju sektorer, energi,
transporter, bankverksamhet, finansmarknadsinfrastruktur, hilso- och
sjukvard, leverans och distribution av dricksvatten samt digital infrastruktur.

I de flesta sektorer behover foretagen vara relativt stora for att falla under de
kriterier som galler for att definieras som leverantor av samhallsviktiga
tjanster. Det dr i nuldget inte mdjligt att uppge antal foretag som berdrs inom
respektive sektor. Antalet berdrda foretag kommer att variera beroende pa
sektor. I konsekvensutredningen for Myndigheten for samhéllsskydd och
beredskaps foreskrifter (MSBFS 2018:xxx) om anmalan och identifiering av
Jeverantérer av samhillsviktiga tjanster med dnr 2018:05893 gors en
uppskattning fér respektive sektor och delsektor.

Regleringen kan innebéra att leverantorer av samhallsviktiga tjanster stéller
utifrén lagstiftningen anpassade krav pa sina underleverantorer. S&dana krav
kan komma att triffa bade stora och mindre foretag. Grundprincipen ér att det
4r upp till parterna att i avtal reglera fordelning av kostnader och ansvar.

Beskrivning av vilken tidsdtgéng regleringen kan fora med sig
for foretagen och vad regleringen innebér for foretagens
administrativa kostnader.

FormaAga att identifiera och rapportera incidenter till MSB i enlighet med
regleringen pa omrédet forutsitter att leverantoren av samhallsviktiga tjanster
har rutiner for intern incidenthantering. Befintliga arbetsprocesser och rutiner
behover sannolikt anpassas for att stimma 6verens med foreskrifterna och for
att underlitta anvindning av MSB:s tekniska granssnitt fér rapportering.
Tillkommande administrativa kostnader for extern rapportering bedoms inte
tillfora ndgra omfattande kostnader. Sérskilt d& det inte ér alla incidenter som
ska rapporteras, utan endast de som beddms ha en betydande inverkan pé
kontinuiteten i den samhéllsviktiga tjanst som de tillhandahéller. De foretag
som behéver bygga upp sin interna incidenthantering frin grunden kommer att
behdova tillfora resurser for detta.
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Beskrivning av vilka andra kostnader den foreslagna regleringen
medfor for féretagen och vilka fordndringar i verksamheten som
foretagen kan behéva vidta till foljd av den foreslagna
regleringen

For de leverantérer som inte bedriver ett systematiskt och riskbaserat arbete
idag som mojliggér extern rapportering av incidenter kan kraven i
foreskrifterna initialt ge obetydligt 6kade kostnader d& befintliga
arbetsprocesser och rutiner sannolikt behéver anpassas for att stdmma 6verens
med foreskrifterna och underlitta anvéindning av MSB:s tekniska granssnitt for
rapportering. De flesta leverantérer torde redan i dag arbeta med
informationssékerhet p4 nigot stt.

Beskrivning av i vilken utstriickning regleringen kan komma att
pdverka konkurrensférh&llandena for foretagen

Ett av syftena med regleringen ir att sikerstilla att leverantdrer far
forutsittningar for att konkurrera p4 lika villkor genom att alla leverantorer av
samhéllsviktiga tjédnster arbetar utifrin samma krav avseende sikerhet i
natverk och informationssystem och incidentrapportering. Detta motverkar att
en leverantdr erbjuder en tjénst till ligre pris for att direfter ta ut extra
kostnader frén sina kunder nir leveransen p& grund av bristande
informationssékerhet inte fungerar. De leverantérer av samhillsviktiga tjanster
som idag arbetar systematiskt och riskbaserat f& dirmed en mer rittvis
konkurrenssituation. Kravet p& incidentrapportering ar lika for leverantorerna.
Leverantorer som drabbas av manga incidenter maste naturligtvis i hogre grad
rapportera till myndigheterna.

Beskrivning av hur regleringen i andra avseenden kan komma att
paverka féretagen

Rapportering medfor att CERT-SE vid behov och nir si ar mojligt kan hjdlpa
leverantoren med incidenten. Leverantoren kan dven fa hjélp av MSB att vid
behov hantera de stérningar som incidenten medfér i den samhallsviktiga
tjénsten. Leverantorer kan ocksa fi varningar nir andra leverantorer
rapporterar om incidenter, som kan f4 p&verkan p4 andra leverantérer och pa
s& sitt kunna vidta atgirder i tid.

Den kunskapsbank som MSB kan bygga upp tack vare incidentrapporteringen
och analyser som genomfors av informationen ger underlag till utvecklingen av
rdd och st6d som kan formedlas till leverantorerna.

Beskrivning av om sérskilda hinsyn behéver tas till sm& foretag
vid reglernas utformning

Ingen sdrskild hiinsyn har tagits till sma foretag i foreskrifterna. Dessa bedéms
endast i undantagsfall berdras av regleringen.
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I de fall sma foretag berdrs ar det pé grund av att de tjanster de levererar dr
samhallsviktiga, nagra sarskilda undantag avseende kravstéllningen ska darfor
inte goras.

D. Samrad

Beskrivning av ett eventuellt tidigt samrad

I syfte att fa underlag till utformningen av regleringen har
tillsynsmyndigheterna vid ett flertal tillfallen fétt limna synpunkter pa tidiga
utkast p& foreskrifter och allménna rad. Tillsynsmyndigheterna har stor
kunskap om respektive sektor och har kunnat bidra med virdefulla synpunkter.

Nagot formellt samrad med direkt berorda leverantérer av samhéllsviktiga
tjanster har inte genomférts, men vissa tillsynsmyndigheter har informerat
inom sin sektor om NIS-direktivet i olika fora och &ven tagit med synpunkter in
i arbetet med MSB.

E. Kontaktpersoner

Ange vem som kan kontaktas vid eventuella fragor

Kontaktperson for konsekvensutredningen géllande foreskrifter om
rapportering av incidenter for leverantérer av samhallsviktiga tjanster ar
Carina Wetzel som lampligast nds pa carina.wetzel@msb.se

eller 010-240 42 62 alternativt 0702-42 16 64




