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Forord

Denna rapport ir den forsta sammanstéllningen som MSB genomfér 6ver
inrapporterade NIS-incidenter fran leverantorer av samhillsviktiga och digitala
tjanster. Incidentrapporteringen som inkommit till MSB under 2020 visar att
fler incidenter rapporteras jimfort med foregiende ar vilket stirker arbetet med
att skapa en mer heltickande bild av vilka incidenter som drabbar leverantérer
av samhallsviktiga och digitala tjinster. 2020 har priglats av covid-19-pandemin
vilket inneburit en hog péfrestning pa hela samhillet. Flertalet leverantorer av
samhillsviktiga tjinster, framf6rallt inom hilso- och sjukvérd, har haft en hog
belastning pé sina verksamheter. 2020 har f6r de flesta organisationer dven inne-
burit stora férindringar i hur och var vi arbetar. Dagens samhille ar beroende

av digitala 18sningar for att uppritthalla funktionaliteten i vira samhillsviktiga
tjanster. D4 informations- och cybersikerhetsarbetet sillan héller jimna steg
med digitaliseringen skapas nya hot och sarbarheter for incidenter som kan
orsaka stdrningar med inverkan pé samhillets funktion. I arbetet med att 6ka
informations- och cybersikerheten i samhillet 4r NIS-regleringen ett viktigt
verktyg for att hoja sikerhetsnivan, kartligga vilka incidenter som sker och belysa
de konsekvenser som incidenterna har pa samhillet. Incidentrapporteringen till
MSB ir avgérande for att minska konsekvenserna av it-relaterade stérningar i
samhallsviktiga och digitala tjanster och bidrar till att vi snabbt kan uppritta
lagesbild och gi ut med varningar som storre samhillsstorningar intriffar. NIS-
leverantérernas incidentrapportering ger dven en ligesbild som kan anvindas for
att ta lirdom av incidenter, forebygga risker och stirka hanteringsformagan.

MSB satsar pa att hoja kompetensen om NIS och kommer under kommande
ar genomfora ett antal aktiviteter ddr vi har ambitionen att hoja kunskapsnivin
om NIS och koppla samman aktérer som berors av NIS-reglering. Diribland att
genomfora en arlig konferens for leverantorer av samhillsviktiga tjanster, ge ut
arsrapporter samt att skapa nya samarbetsforum for akedrerna att samverka inom.

Arbetet med tillimpningen av NIS ir ett framgangsrikt samarbete mellan
MSB, Energimyndigheten, Finansinspektionen, Inspektionen for vard och
omsorg, Livsmedelsverket, Socialstyrelsen, Post- och telestyrelsen och Transport-
styrelsen. Alla har en roll att spela i tillimpningen av NIS. Det ir ett lagarbete
och vi kommer inte att lyckas om inte alla bidrar.

Ake Holmgren
Avdelningschef, Avdelningen f6r cybersikerhet

och sikra kommunikationer

Myndigheten for samhillsskydd och beredskap
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Begreppslista

NIS-direktivet

Samhallsviktig
tjanst

Digital tjanst

NIS-leverantor

NIS-incident

6 NIS-leverantérers it-incidentrapportering 2020

(Eng. The Directive on Security of Networks and Information Systems)
Namnet pa EU-direktivet (EU) 2016/1148 om atgarder for en hog
gemensam niva pa sakerhet i natverk och informationssystem i hela
unionen.

Samhallsviktiga tjanster ar tjanster som ar viktiga for att uppratthalla
kritisk samhallelig eller ekonomisk verksamhet. | rapporten anvands
och avses NIS-regleringens definition som inbegriper tjanster inom
bankverksamhet, finansmarknadsinfrastruktur, digital infrastruktur,
leverans och distribution av dricksvatten, transporter, halso- och
sjukvard, energi.

En tjanst i den mening som avses i artikel 1.1 b i Europaparlamentets
och radets direktiv (2015/1535): en internetbaserad marknadsplats,
internetbaserad s6kmotor eller molntjanst.

(Eng. Operator of Essential Service)
Leverantdr av samhallsviktig tjanst.

(Eng. Digital Service Provider)
Leverantor av digital tjanst.

Organisationer som omfattas av NIS-regleringen. Se vidare
beskrivning i kapitel 2.2 i denna rapport.

(Eng. National Competent Authorities)

Behdriga myndigheter som i relation till MSB:s féreskrifter om identi-
fiering och anmalan av samhallsviktiga tjanster, informationssakerhet
och incidentrapportering, ar tillsynsmyndigheter &r tillsynsmyndigheter.
| andra EU-medlemsstater behdver de behériga myndigheterna inte
nodvandigtvis ha tillsynsansvar i respektive sektor. | denna rapport
anvands tillsynsmyndigheter da fokus ar pa incidentrapportering.

(Eng. Computer Security Incident Response Team)
Sveriges nationella CSIRT ar CERT-SE med uppgift att stodja
samhaéllet i arbetet med att hantera och férebygga it-incidenter.

(Eng. Single Point of Contact)

Nationell kontaktpunkt inom NIS-regleringen, den myndighet som
har ett samordningsansvar och ar kontaktpunkten in i ett land i
fragor gallande NIS. | Sverige &r MSB SPOC.

European Union Agency for Cybersecurity
Europeiska unionens cybersakerhetsbyra.

Innovation and Networks Executive Agency

Europeiska unionens natverk och innovationsbyra, har till uppgift
att finansiera projekt som stéttar innovation och ett sammankopplat
Europa.

En incident definieras som en handelse med faktiskt negativ inver-
kan pa sakerheten i ett informationssystem eller natverk. For att en
incident ska rapporteras till MSB enligt NIS kravs att det uppstatt en
stérning av leveransen av den samhallsviktiga eller digitala tjansten
samt att stérningen har sitt ursprung i en incident i ett natverk eller
informationssystem. Begreppet NIS-incident anvands i rapporten
for att bendmna de it-incidenter som rapporterats i enlighet med
uppsatta kriterier i NIS-regleringen. Se vidare beskrivning i kapitel
2.3 och 3.1 i denna rapport.



(Eng. Industrial Control Systems)
Industriella informations- och styrsystem.

(Eng. Information and Communications Technology)
Informations- och kommunikationsteknik.

Natverks- och Natverks- och informationssystem definieras enligt 2§ lagen
informationssystem

(2018:1174) om informationssakerhet for samhallsviktiga och digi-

tala tjanster som ett elektroniskt kommunikationsnat, en enhet eller
en grupp enheter som ar sammankopplade eller hr samman med
varandra dar digitala uppgifter som lagras, behandlas, hamtas eller
Overfors ska kunna driftas, anvandas, skyddas och underhallas.

Natfiske (Eng. Phishing)

Natfiske ar idag den vanligaste metoden angripare anvander for att
komma at I6senord eller bank- och kortuppgifter genom att skicka
falsk e-post. Angriparen skickar ut ett massutskick via e-post till

ett stort antal mottagare med férhoppning att nagon klickar pa den
skadliga lanken.

TR (TEM (Eng. Ransomware)
Aven kallat "utpressningsprogram”, ar benamningen pa virus som

krypterar hela eller delar av en verksamhets it-system och goér
systemen eller informationen otillganglig. Oftast finns krav pa I6sen-
summa for att (pastatt) fa tillbaka informationen och/eller undvika att
informationen blir offentliggjord, darav utpressning.

(Eng. Internet of Things)

Sakernas internet, ett begrepp som anvands for att beskriva
foremal, bade for privat- och industriellt bruk, som utrustas med
mojligheten att anslutas till internet och andra natverk.
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Sammanfattning

EU:s NIS-direktiv' implementerades i Sverige under 2018 och riktar sig till
leverantorer av samhillsviktiga och digitala tjinster, det vill sidga verksamheter
som dr viktiga for att uppritthalla kritisk samhillelig eller ekonomisk verk-
samhet. Genom NIS-direktivet vill EU-kommissionen oka informations- och
cybersikerheten 6ver grinserna och siledes 6ka informationssikerheten i hela
unionen i syfte att stirka den inre marknadens funktion.

Sedan 2019 rapporterar leverantérer av samhillsviktiga och digitala tjinster
in it-incidenter till MSB i enlighet med NIS-regleringen.

Med denna rapport vill MSB éterfora kunskap till NIS-leverantérerna, tillsyns-
myndigheterna och andra intressenter kring vilka typer av incidenter som varit
vanligt férekommande under aret och hur dessa kan motverkas. Vidare syftar
rapporten till att ge en grundliggande forstaelse f6r NIS-regleringen i Sverige
men ocksd beskriva ett europeiskt perspektiv for att visa pa skillnader och likheter
mellan lindernas implementering av NIS-direktivet. I rapporten aterges dven ett
antal incidentexempel for att pa ett tydligt sict illustrera hur incidenter intriffar
och forslag pa hur dessa kan hanteras.

Trots att 2020 till stor del har priglats av covid-19-pandemin syns ingen
tydlig pandemieffekt i arets incidentrapportering frin NIS-leverantorerna. De
slutsatser som kan dras av den samlade incidentrapporteringen som inkommit
under aret dr bland annat hur nitverk eller system f6r kommunikation ofta
drabbas av incidenter och orsakar stérningar hos NIS-leverantérerna. Vidare
visar rapporteringen att incidenterna ofta sker i en tjidnst som tillhandahélls av
en underleverantdr, och att bristfilliga kontrakt kan leda till informationsbrist
gillande incidenterna. En stor del av incidenterna har orsakats av systemfel,
och i en del fall av handhavandefel. En mycket liten del av incidenterna anges ha
orsakats av angrepp. Totalt rapporterade leverantorer av samhallsviktiga tjanster
88 incidenter 2020 vilket 4r en 6kning frin 2019.

Rapporten innehaller utover incidentrapporteringen, dven information om
EU-satsningar, erfarenheter av NIS fran andra EU-linder och en 6verblick av
den svenska NIS-regleringen.

Rapporten ir den forsta i sitt slag och kommer att publiceras arligen fran
och med 2021 for att hoja kunskapen om de incidenter som drabbar samhalls-
viktiga och digitala tjinster i Sverige.

1. The Directive on Security of Network and Information Systems.

NIS-leverantdrers it-incidentrapportering 2020
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1. Inledning

NIS-direktivet berdr leverantérer av samhdllsviktiga och digitala
tjianster, bade inom den privata och offentliga sektorn.
Direktivet staller bland annat krav p& sdkerhet i nétverks-
och informationssystem samt incidentrapportering.

1.1 Sverige ar 2020

I takt med att samhillet digitaliseras 6kar dven kraven pé informations- och
cybersikerheten. Sverige placerar sig hogt i flertalet mitningar vad giller
digital mognadsgrad, da det satsas mycket pa digitala 16sningar och pa att
stindigt utveckla den digitala infrastrukturen.? Regeringens vision ir ett hall-
bart digitaliserat Sverige dir det dvergripande malet 4r en hog ambitionsnivé
kring anvindandet av digitaliseringens méjligheter.? Samhillsviktiga tjdnster,

i synnerhet saidana som anvinder industriella styr- och kontrollsystem for

att hantera fysiska processer sisom exempelvis dricksvattenf6rsérjning, el-
forsorjning och transporter, anvinder sig allt mer av sensorer och smarta
enheter (Internet of Things) for att effektivisera sin verksamhet. Sddant som
tidigare hanterades analogt har i hogre grad blivit méjligt att skota digitalt,
vilket illustreras av automatiseringens successiva utveckling. Exempelvis har
organisationer sedan millennieskiftet haft mojlighet att fjarrstyra ventiler som
tidigare endast kunde 6ppnas och stingas manuellt pd plats. Under 2000-talet
overgick det manuella arbetet till att lata datorer 6ppna och stinga ventiler pa
basis av en uppsittning statiska regler. Sedan ett antal ér tillbaka finns méjlig-
heter att ersitta statiska regler med mer dynamiska system som utifran skiftande
omstindigheter kan lira sig 5ppna och stinga ventilen efter behov. Overgingen
fran en geografiskt lokaliserad manuell hantering till en nistan helt automatiserad
styrning sker inom de flesta sektorer dir fysiska processer hanteras.

Samtidigt som nya mojligheter skapas genom en 6kad digitalisering, haller
informations- och cybersikerhetsarbetet inte samma takt. Med ett storre beroende
av digitala 16sningar krivs en 6kad robusthet for foretag och leverantorer av sam-
hallsviktiga och digitala tjanster, bade nationellt och internationellt.

Under 2020 har spridningen av covid-19 paverkat samhallet i stort vilket lett
till en hogre arbetsbelastning inom flertalet samhillsviktiga sektorer, framféralle
inom hilso- och sjukvardssektorn. Aven cyberbrottsligheten har anpassats efter

2. https://digitaliseringsradet.se/sveriges-digitalisering/
3. https://www.regeringen.se/regeringens-politik/digitaliseringsstrategin/
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Inledning

de radande omstindigheterna. Flertalet internationella, och i viss utstrickning
nationella rapporter, har beskrivit hur covid-19-relaterade cyberbrott f6re-
kommit under pandemin. Exempelvis genom nitfiske-kampanjer (phishing)
med anspelningar pé hilsorelaterad information och utpressningsattacker
(ransomware) mot sjukvardssektorn i olika delar av virlden. Pandemin har
medfort att kraven pa digitala 16sningar vixt genom att exempelvis distans-
arbete blivit vanligt forekommande och en nédvindighet. Hindelserna under
det gangna aret har exponerat brister och sarbarheter i system men dven belyst
potentialen i organisationers digitala infrastruktur.

Denna rapport r den forsta i en serie av arliga rapporter som ska redovisa
information ur inkommen incidentrapportering i enlighet med NIS-regleringen
frin samhillsviktiga och digitala tjinster i Sverige. Rapporten har ambitionen
att 6ka kunskapen om NIS-direktivet, vanligt forekommande incidenter och
Sveriges informations- och cybersikerhet i stort.

1.2 En arsrapport 6ver NIS-incidenter 2020

MSB tar emot incidentrapporter frin sjilvidentifierade svenska NIS-leverantorer
vilket ger en 6kad kiinnedom av vanligt fSrekommande incidenter som drabbar
leverantorerna. Detta innebir inte att denna rapport ger en fullstindig bild av alla
de incidenter som sker hos samtliga leverantérer av samhillsviktiga tjanster, dd de
inte nodvindigtvis rapporterar alla incidenter som intriffat. Det kan dven finnas
leverantorer som inte anmilt sig som NIS-leverantor dnnu.

Denna rapport redovisar innehall ur det totala antalet incidentrapporter som
inkommit till MSB och beskriver anonymiserade exempel f6r att skapa en storre
forstaelse kring hur incidenter kan hanteras och férebyggas. Exemplen illus-
trerar dven hur en incident kan se ut for att 6ka medvetenheten kring vad som
ska rapporteras och hur incidentrapporteringen gér till. I de inkomna incident-
rapporterna dterfinns uppgifter om sjilva incidenten, den storning som skett
samt potentiella konsekvenser av incidenten eller storningen. Aven sirskilda
hanteringsatgirder och forebyggande atgirder beskrivs. Incidenterna redovisas
i denna rapport pa en aggregerad niva och kategoriseras sektorsvis i begrinsad
utstrickning. MSB publicerar sedan ett antal ér tillbaka en drsrapport dver
inkomna it-incidentrapporter frin statliga myndigheter enligt krisberedskaps-
forordningen (2015:1052). Arsrapporten ver NIS-leverantorers incident-
rapportering skapar tillsammans med arsrapporten over statliga myndigheters
it-incidenter en bredare forstielse for Sveriges informations- och cybersikerhet.

Denna rapport riktar sig till en bred publik av sévil leverantorer av sam-
hallsviktiga och digitala tjinster, men dven ovriga svenska organisationer och
myndigheter i stort. Vidare syftar rapporten till att belysa kopplingen mellan
informationssikerhet, it-incidenter och stérningar i samhillet.

En forhoppning ir att den samlade bilden ska kunna tydliggora vikten av att
rapportera incidenter och att de som 4dnnu inte har inlett arbetet med incident-

rapportering ska fd kunskap och verktyg att piborja arbetet.

4. https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends
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Incidentexempel 1

En leverantor av dricksvatten fick problem med sina processtyrningssystem
nar VPN-servern hos deras systemleverantdr drabbades av en incident.

Flera funktioner piverkades, exempelvis brots informationsflodet fran fjarr-
anldggningar (t ex vattentorn) under cirka fem timmar. Det forelag ingen risk
for minniskors hilsa under tiden for avbrottet.

Rad kring hantering:

For leverantérer av samhallsviktiga tjanster ar det viktigt att upphandla
redundanta leverantorer, s& att man snabbt kan stalla om till en annan aktor

om problem med tjansteleverans eller liknande uppstar. Det ar aven viktigt att
upphandla tydliga serviceavtal om vilka krav som stalls pa tjansten. Férutom krav
pa kostnader, driftsdkerhet, antal fel och hastighet bor incidenthantering vara ett
krav. Serviceavtalet bor aven specificera vilka krav som maste garanteras i flera
led. Kraven bor anges sa att de blir matbara.

Incidentexempel 2

Betalningstransaktioner paverkades under cirka fem timmar di en bank drabbades
av nitverksproblem efter ett underhallsarbete. Storningarna paverkade savil fysiska
kontor som kundcenter, app och internetbank.

]
Rad kring hantering:

Det ar viktigt att sakerstélla att férandringar i it-miljon far det resultat som man
forvantat sig, samt att alla férandringar ar noga testade innan de gar i drift. | det
har fallet har inte leverantéren angett vad bakgrunden till stérningen var men
generellt ar det viktigt att ha redundanta miljder sa att det alltid finns alternativ
om en stoérning intraffar.






2. NIS-direktivet

NIS-direktivet, som antogs 2016 av EU, ir en av de forsta unionsomfattande
cybersikerhetsregleringarna. Syftet med direktivet ar att hdja den gemensamma
nivan gillande informations- och cybersikerhet f6r de tjinster och system som
anses vara centrala for medlemsstaternas ekonomi och befolkning. Samtidigt
belyser direktivet hur sikerhetsincidenter blir allt vanligare, mer omfattande och
far storre inverkan pa samhillet vilket innebir ett allt storre hot mot nitverks-
och informationssystemens funktion.

Direktivet stiller fem overgripande krav pa medlemsstaterna:

1. varje medlemsstat méste anta en nationell strategi for sikerhet i natverks-
och informationssystem

2. varje medlemsstat maste delta i en strategisk samarbetsgrupp som
omfattar EU-medlemsstaterna (Cooperation group)

3. varje medlemsstat maste delta i ett ndtverk for hantering av it-sikerhets-

incidenter (CSIRT-nitverk)

4. varje medlemsstat maste faststilla sikerhets- och rapporteringskrav for leve-
rantdrer av samhillsviktiga tjanster och f6r leverantérer av digitala tjanster

5. varje medlemsstat maste utse behoriga myndigheter (NCAs) skapa en
nationell kontaktpunkt (SPOC) samt utforma en CSIRT-enhet.

Implementeringen av direktivet skiljer sig ndgot mellan olika medlemsstater,
bland annat gillande framtagandet av troskelvirden f6r identifiering av
leverantorer och rapporteringspliktiga incidenter.

Under 2020 presenterades ett forslag pd en revidering av NIS-direktivet vilket
sannolikt kommer innebira férindringar inom europeisk och svensk lagstiftning
inom de kommande aren.

2.1 Direktivet i svensk reglering

I Sverige har NIS-direktivet implementerats genom lagen (2018:1174) om
informationssikerhet for sambillsviktiga och digitala tjinster, "NIS-lagen”. Lagen
riktar sig till leverantérer av samhillsviktiga och digitala tjanster och stiller krav
pa bland annat systematiskt informationssikerhetsarbete, riskanalyser och siker-
hetsatgirder. Lagen kompletteras av forordningen (2018:1175) om informations-
sikerhet for sambillsviktiga och digitala tjinster, "NIS-forordningen”.

NIS-leverantdrers it-incidentrapportering 2020
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NIS-direktivet

EU Leverantérer av samhdlisviktiga tjé@nster
Leverantorer av digitala tjéanster

m—l Genomforandeférordning:

l Galler endast leverantérer av digitala tjanster

Sverige
Lagen om informationss&kerhet fér samhdlisviktiga
och digitala tj@nster (2018:1174)

v

Férordningen om informationssékerhet for
samhdlisviktiga och digitala fjé@nster (2018:1175)
I

MSB |

Féreskrifter om anmdélan och identifiering av
leverantérer av samhdllsviktiga tjanster,
informationssékerhet samt incidentrapportering |

. . . . . | ErErgi— Fino.ns— Sociols!yrelsen

Tillsynsmyndigheterna

Foreskriftsraitt inom sékerhetsatgdrder
i respektive sektor

2018:7 2018:8 2018:9  2018:10 2018:11 | myndigheten inspektionen (IVO tillsyn)
|
H H H
| Livsmedels- Post- och Transport-
verket telestyrelsen styrelsen

Figur 1. Férenklad visualisering av NIS-direktivet och den svenska NIS-regleringen.

MSB ir Sveriges nationella kontaktpunke (SPOC — Single Point of Contact) och
dirmed dven Sveriges representant i den samarbetsgrupp som inrittats for EU:s
medlemsstater och med EU-kommissionen pa strategisk niva (Cooperation Group).
MSB ir dven Sveriges CSIRT-enhet, vars uppgifter utfors av funktionen CERT-SE,
som 4r en del av MSB:s avdelning f6r cybersikerhet och sikra kommunikationer.
CERT-SE mottar incidentrapporter och arbetar operativt med att stddja samhillet
i arbetet med att hantera och férebygga bland annat NIS-incidenter. Utéver detta
har Sverige sex sektoriella tillsynsmyndigheter som har i uppdrag att bedriva tillsyn
over de identifierade leverantorerna i de respektive sektorerna.

Tillsynsmyndigheterna utgérs av Energimyndigheten, Finansinspektionen,
Inspektionen for vard och omsorg/Socialstyrelsen,” Livsmedelsverket, Post- och
telestyrelsen, samt Transportstyrelsen som har mandat att utfirda sektorsspecifika
foreskrifter gillande sikerhetsitgirder och riskanalyser. MSB har mandat att
utfirda foreskrifter gillande identifiering och anmilan av samhillsviktiga tjanster,
informationssikerhet och incidentrapportering f6r NIS-leverantorer som giller i
samtliga sektorer. Tillsynsmyndigheterna utfirdar kompletterande och fortydligande
foreskrifter inom respektive sektor.

MSBFS
2018:7:

foreskrifter om
anmalan och
identifiering av
leverantorer av
samhallsviktiga

MSBFS
2018:8:
foreskrifter och
allmanna rad om
informations-
sakerhet for
leverantorer av

MSBFS
2018:9:

féreskrifter och
allmanna rad om
rapportering av
incidenter for
leverantorer av

MSBFS
2018:10:

foreskrifter och

allmanna rad
om rapportering
av incidenter for
leverantorer av

MSBFS
2018:11:

féreskrifter och
allmanna rad om
frivillig rapporte-
ring av incidenter
i tjanster som ar

tjanster samhallsviktiga samhallsviktiga digitala tjanster viktiga for
tjanster tjanster samhallets
funktionalitet
Figur 2. MSB:s NIS-foreskrifter.

5. Inspektionen for vard och omsorg &r tillsynsmyndighet men Socialstyrelsen har foreskriftsratt inom
halso- och sjukvardssektorn.
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Liknande reglering for leverantorer av digitala tjinster finns pa EU-niva i en
genomférandeférordning som ir beslutad av EU-kommissionen. Genomforande-
forordningen som dven specificerar vilka incidenter som ir rapporteringspliktiga
for leverantorer av digitala tjdnster kompletteras av MSB:s foreskrifter om
incidentrapportering for leverantérer av digitala tjinster.

Under 2019 inleddes ett arbete hos tillsynsmyndigheterna med att ta fram
foreskrifter inom respektive sektor som stiller krav pd leverantdrer av samhills-
viktiga tjdnster att vidta vissa sikerhetsatgirder och hur genomférandet av
riskanalyser ska ske. Flera av tillsynsmyndigheterna beriknas bli klara med
foreskrifter under 2021.

2.2 Berorda aktorer

Da NIS-direktivet omfattar flera samhillsviktiga och digitala tjanster berérs
bade privata och offentliga aktorer av regleringen. De sju sektorer som omfattas
gillande samhillsviktiga tjanster r:

¢ bankverksamhet

 finansmarknadsinfrastruktur

* transport

e leverans och distribution av dricksvatten

* digital infrastruktur

* hilso- och sjukvard

* energi.

Digital
infrastruktur

Dricksvatten

Bank-
verksamhet

NIS: Betal-
Leverantorer av tjdnster
samhalisviktiga

tjanster

Distribution

Transport

Hadlso- och @
sjukvard @ @
Vérd- Finansmarknads- @

givare

Detaljhandel
med
|Gkemedel

infrastruktur

Centrala

Handels-| motparter
platser

Figur 3. Forenklad visualisering av sektorer och aktérer som ingar i kategorin leverantorer
av samhallsviktiga tjanster, se MSBFS 2018:7 for ytterligare information.
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Inom en del sektorer omfattas endast vissa delar av sektorns verksamheter (se
Figur 3). Leverantérer av digitala tjinster omfattar internetbaserade marknads-
platser, internetbaserade sokmotorer och molntjinster. Under september manad
2020 fanns det totalt 561 anmilda leverantorer av samhallsviktiga tjdnster.
Antalet anmailda akedrer stiger successivt dd fler aktorer tillkommer 6ver tid.

Leverantorer av samhillsviktiga tjdnster som uppfyller kraven i foreskrifterna
ska anmila sig till sin sektors tillsynsmyndighet. Tillsynsmyndigheterna beslutar
om att inleda tillsyn mot leverantorer som uppfyller kraven men som inte
anmiler sig. MSB:s foreskrifter f6r identifiering och anmilan av leverantdrer
av samhillsviktiga tjanster (MSBES 2018:7) faststiller kriterierna for vilka
leverantérer som omfattas av NIS-regleringen samt hur anmilan till respektive
sektors tillsynsmyndighet gar till. De leverantorer som omfattas ska arbeta
systematiskt och riskbaserat med informationssikerhet, for att pa sé sitt
minska riskerna for avbrott i tjinsten (MSBES 2018:8).

2.3 Incidentrapportering: sa fungerar det

Okad kinnedom om allvarliga incidenter ir avgorande for att kunna mildra
dess konsekvenser, identifiera hot och sirbarheter samt 6ka informations-
och cybersikerheten pa samhillsnivd. Bade leverantérer av samhillsviktiga
och digitala tjinster ska rapportera incidenter till MSB som i sin tur delar
informationen till ansvarig tillsynsmyndighet. Det dr dven mojligt f6r aktorer
som inte omfattas av NIS-regleringen att frivilligt rapportera incidenter inom
ramen for NIS (MSBFS 2018:11).% Incidentrapportering ir, som tidigare
nimnts, ett av de vergripande kraven i NIS-direktivet. I Sverige specificeras
kraven pé incidentrapporteringen i lagen (2018:1174) dir det stér att:

18 § Leverantdrer av samhdllsviktiga tj@nster ska utan onddigt
dréjsmdl rapportera incidenter som har en betydande inverkan p&
kontinuiteten i den samhdallsviktiga tjcinst som de tillhandahdaller.

I MSB:s foreskrift (MSBES 2018:9) finns det tydliga kriterier f6r vilken typ av
incident som respektive sektor ska rapportera utifrin den intriffade stérningen.
For att en incident ska rapporteras i enlighet med NIS-regleringen krivs att den

8

orsakat en storning med betydande inverkan pad kontinuiteten i den samhalls-
viktiga tjansten och att aktdren dr rapporteringspliktig. Stérningen ska dven ha
sitt ursprung i ett nitverk eller informationssystem. I MSB:s vigledning (MSB
2018-13470) finns stdd som hjilper leverantéren genom rapporteringsprocessen.
Ytterligare stod f6r att uppfylla kraven pa incidentrapportering och stod gil-
lande det faktiska ifyllandet av incidentformuldren finns pa MSB:s hemsida.’

6. MSBFS 2018:11 Foreskrifter och allmanna rad om frivilligrapportering av incidenter i tjianster som ar
viktiga fér samhallets funktionalitet.

7. Utover incidentrapportering mottar MSB aven it-incidentrapportering fran Sveriges statliga myndigheter
enligt forordningen (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder vid
hojd beredskap (aven kallad Krisberedskapsforordningen). Resultatet av den rapporteringen redovisas

i MSB:s arsrapport om statliga myndigheters it-incidentrapportering som publiceras arligen. Rapporten
Arsrapport statliga myndigheters it-incidentrapportering 2020: Utmaningar for en séker och robust
informationsdelning finns att Iasa pad MSB:s hemsida msb.se.

8. MSB ger aven ut en vagledning gallande incidentrapportering som bade stéttar i att forsta vad som
ska rapporteras, och hur en leverantor gar till vaga — Vagledning for ifyllande av incidentrapporterings-
formuléren for samhéllsviktiga respektive digitala tjidnster finns tillganglig pa MSB:s hemsida.

9. msb.se/NIS
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2.4 Syftet med incidentrapportering

Incidentrapportering dr viktig for att den rapporterande organisationen ska

fi en Gverblick av vad som intriffat vilket i sin tur kan utveckla det interna
forebyggande arbetet. Vidare ar det viktigt f6r samhillet och andra aktérer da
medvetenheten kring incidenter, stérningar och hantering kan héjas. Incidenter
och stérningar kan ha spridningseffekter och pa sé sitt paverka flertalet aktorer,
dven om inte leverantdrerna ir medvetna om det sjilva.

MSB kan ge operativt stdd i det initiala skedet av en incident och dven varna
andra aktorer, samt andra EU-medlemsstater. De samlade incidentrapporterna
ger MSB underlag till en strategisk analys och bidrar saledes till att kunna arbeta
forebyggande och skapa gemensamma losningar kring incidenter. Samtidigt far
tillsynsmyndigheterna en tydligare bild av liget inom respektive sektor vilket
ger underlag for att utforma stod och tillsyn som kan bidra till minskad risk for
incidenter och stérningar.

Leverantdrerna kan fi en 6verblick av incidenten, dess kostnader och piverkan
pa verksamheten vilket i sin tur kan ligga till grund f6r hur verksamheten planeras
framét. Incidentrapporteringen kan, kombinerat med ovrigt systematiskt informations-
sakerhetsarbete inklusive ovningar och trining, frimja ett kontinuitetsarbete
och ge oversike ver vad som drabbar verksamheten.

Kunskap om incidenter ger leverantérerna, MSB och de utpekade tillsyns-
myndigheterna bland annat:

* information om vilka incidenter som sker i samhillet
* uppgifter om hur de hanteras
* Ovriga uppgifter sisom kostnader och spridningseffekter

* en mojlighet for leverantdrerna att agera proaktivt.

NIS-direktivet, och dess krav pa incidentrapportering, bidrar till en 6kad kinne-
dom 6ver hur den enskilda organisationen drabbas av en incident. Vidare bidrar
incidentrapporteringen till en 6kad forstaelse for hur en enskild incident kan
vara en del i ett stérre sammanhang, som drabbar flera aktorer, bade nationellt
och internationellt. Kunskapen fran incidentrapporteringen kan bidra till att
atgdrder kan vidtas i god tid och eventuell skada begrinsas — bade f6r den en-
skilde aktéren men dven f6r att motverka att en liknande hindelse intriffar igen.
NIS-direktivet kan ses som en av atgirderna for att skapa en gemensam grund
for samhillets informations- och cybersikerhet. Denna grund kan dérefter vara
en del i att hoja nivin pa den gemensamma information- och cybersikerheten,
bide nationellt och pd EU-niva.
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3. Rapportering 2020:
Redovisning av
inrapporterade
NIS-incidenter

| féljande del redovisas en sammanstalining av de rapporter
om NIS-incidenter som skett under 2020 och som MSB
mottagit frén leverantérer av samhallsviktiga och digitala
tjédnster. Formuldren som fyllts i av leverantérerna ger MSB
ett stort dataunderlag och méjliggdr en detaljerad analys
av de incidenter som skett inom ramen for NIS-regleringen
under dret som gatt.

Leverantorer av samhillsviktiga tjdnster dr akedrer som i de flesta fall identifierat
och anmilt sig sjilva. I september 2020 fanns 561 anmilda leverantdrer av
samhillsviktiga tjanster. MSB har mottagit 88 incidentrapporter som avser inci-
denter som utspelats under 2020. Rapporterna ir ojimnt fordelade dver de olika
sektorerna. Under aret har frimst hilso- och sjukvardssektorn, men 4ven dricks-
vattenforsorjningen, sttt for en hdgre andel av rapporteringen. Leverantorer av
digitala tjinster (internetbaserade marknadsplatser, internetbaserade sokmotorer
och molntjinster) ska enligt EU-gemensamma regler endast rapportera de inci-
denter som har awvsevird inverkan pi tillhandahallandet av en digital tjianst. Nagra
sidana rapporter har inte inkommit under 2020.

Mainga leverantérer av samhillsviktiga tjdnster dr beroende av exempelvis it-
tjnster som levereras av en extern part. Vissa externa parter levererar ibland samma
eller liknande it-tjanster till minga leverantorer av samhillsviktiga tjinster, ibland
inom en och samma sektor och vissa ginger till leverantdrer inom olika sektorer.
Nir en incident intriffar hos en sidan extern part kan det ge upphov till stérningar
hos manga leverantérer samtidigt. Detta aterspeglas i statistiken over antalet
inrapporterade incidenter och storningar, da flera rapporterade NIS-incidenter kan
ha sitt ursprung i samma incident hos en gemensam underleverantér. Leverantéren
av den samhillsviktiga tjansten har skyldighet att rapportera incidenten oavsett var
den skett och méste dérfor rapportera incidenten dven om den har ursprung hos
en annan aktor. Det redovisade resultatet baseras endast pa inkomna rapporter
och generaliserar inte bortom det inkomna materialet, vilket innebir att slut-
satser och rekommendationer giller for de inrapporterade incidenterna och inte
noédvindigtvis for samtliga NIS-leverantorer.

NIS-leverantdrers it-incidentrapportering 2020
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Rapportering 2020: Redovisning av inrapporterade NIS-incidenter

Tills dess att ett digitalt rapporteringssystem med stodfunktioner for ifyllande av
formulidren framtagits, har PDF:er och papperskopior av formuliren fyllts i och
skickats in av leverantdrerna till MSB enligt 6verenskommen process. I ett antal
fall har den nuvarande manuella formen av inrapportering inneburit att underlaget
ibland varit ofullstindigt eller, i vissa delar, motstridigt. Detta kommer troligtvis
avhjilpas genom det digitala rapporteringssystem som i storre utstrickning kan
stotta leverantoren att fylla i de relevanta uppgifterna pé ett korreke sitt. Det
digitala inrapporteringssystemet dr beriknat att lanseras under 2021.

3.1 Incidentrapportering

I incidentrapporterna gors det skillnad pé incident och stérning:

* Incidenter definieras som hindelser med en faktisk negativ inverkan p
sikerheten i nitverks- och informationssystem. Incidenter kan dirmed in-
triffa i informationssystem och nitverk (exempelvis genom att skadlig kod
infekterar ett informationssystem) savil som runtomkring informations-
system och nitverk (exempelvis genom att elforsorjning avbryts).

* En stoérning ir en konsekvens av incidenten som innebir att den samhills-
viktiga tjansten inte levereras som normalt. For att rapporteringsplikt ska
uppstd maste storningen ha en betydande inverkan pa kontinuiteten i den
samhillsviktiga tjansten. Detta utvecklas genom ett fiktivt exempel nedan.

3.1.1 Fiktivt exempel

Ett vattenverk i en fiktiv kommun har ett it-system som styr filtreringen av
inpumpat vatten. Nir it-systemet som styr filtreringen drabbas av en incident
och slutar fungera, kan vattenverkets pumpar fortsitta pumpa in vatten i det
kommunala dricksvattennitet. D it-systemet inte fungerar pumpas orent
vatten ut i det kommunala nitet. I det hir fallet 4r incidenten problemet i it-
systemet som gor att filtreringen slutar fungera. Det krivs ofta personal med

expertis inom sidana it-system for att losa problemet.
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Storningen som beskrivs i exemplet ovan dr problemet med potentiellt orent
vatten i vattennitet. Dir behovs personal med expertis om bland annat dricks-
vattenforsorjning och VA-system for att losa storningen precis som det krivs
personal med expertis om det specifika it-systemet for att 16sa incidenten. Det
ar viktigt att notera att storningen kan kvarsta nir incidenten ir 16st och att
stérningen inte nodvindigtvis uppstir omedelbart i samband med incidenten.
Det handlar med andra ord om tvé separata problem som pagar under varsin
tidsperiod vilka kan, men inte maste, sammanfalla. Det kan dven vara sd att
personalen som hanterar incidenten och storningen inte dr den samma.

Om incidenten fortgir och inte uppticks kan stérningen férvirras, och om
tillrickligt mycket orent vatten pumpas ut kan ett okat antal sjukdomsfall ske
inom kommunen. I detta fall kan storningen i sig f konsekvenser, si som
exempelvis en forhojd niva av magsjuka, vilket stiller hogre krav pé allt fran
vard och skola till restaurangverksamhet. Det fiktiva exemplet belyser dven
att incidenten inte nodvindigtvis uppticks forst. Det kan vara en 6kning av
maggsjuka i kommunen och i virsta fall dédsfall som leder till upptickten av
orent vatten, vilket i sin tur leder till upptickten av en incident i it-systemet
som styr filtreringen. I en organisation med bristande f6rmaga att uppticka
incidenter kan storningen behéva hirledas fran stérningens konsekvenser,
varpd incidenten kan hirledas frin storningen.

3.2 Typer av incidenter

Nir leverantorer ska rapportera om karaktiren hos en incident far de forst ta
stdllning till om incidenten har intriffat i ett informationssystem/nitverk, eller
om den intriffat i miljon runtomkring ett informationssystem/nitverk ("kring-
miljén”). Om incidenten har intriffat i ett informationssystem eller nitverk anger
leverantoren vad for slags system incidenten har intréiffat i, samt vad som skett i
informationssystemet eller nitverket (exempelvis om nigot har gitt sonder eller
om négot som inte hor hemma i systemet har installerats i det). Om incidenten
har intriffat i kringmiljén anger leverantoren vad for slags hindelse det dr som
har intriffat exempelvis avbrott i energiforsorjningen, i forbindelsen eller problem
med kyla, virme eller fuke- och klimathéllning.

I de fall dir leverantdrerna lyckats identifiera var incidenten skett, anger drygt
87 % av leverantorerna att incidenten intréffat i ett informationssystem eller
nitverk (och saledes inte i kringmilj6). Av de som rapporterat att en incident
skett i ett system eller ndtverk, har incidenten ofta skett i ett system eller nitverk
dedikerat for kommunikation (se Diagram 1). Ofta handlar incidenten om att
kontinuerlig uppkoppling har brutits.

Av de som uppgett att det skett en incident i ett system eller nidtverk uppger
de flesta av de som kunnat klassificera sin incident som en forlustincident. Det
vill siga en incident som uppstatt genom att mjukvara eller hardvara i systemet
eller ndtverket har tagits bort, raderats, slutat fungera eller forstorts.

I 68 % av rapporterna intriffar incidenten i en tjdnst som tillhandahalls av en
extern aktor, det vill siga en underleverantor till leverantdren av den samhalls-
viktiga tjansten. Detta visar att ménga leverantorer av samhillsviktiga tjinster,
precis som resten av samhillet, idag dr beroende av it-tjanster som tillhandahalls
av externa aktorer.

NIS-leverantorers it-incidentrapportering 2020 23



Rapportering 2020: Redovisning av inrapporterade NIS-incidenter

| vilket system/natverk har incidenten skett

35—
30—
25—
20—
15—
10—
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. . . I a
Administrativt ~ System f6r  System eller  System for  Ovrigt system Oként
system process- natverk sGkerhets-  eller natverk
styrning dedikerat |6sningar
eller konftroll fér kom-
munikation

Typ av system/ndtverk

Diagram 1. Foredelning av antalet svar angaende i vilket system eller natverk incidenten
intraffat.

Incidentens ursprung

. Tjanst hos leverantor av
samhallsviktig tjanst

Tjdnst tillhandahallen av extern
aktor som anvénds av leverantor
av samhadllsviktig tjanst

Diagram 2. Férdelningen av svar pa fragan om incidenten intraffat i en tjanst
tillhandahallen av extern aktor.

Tillginglighet dr den informationssikerhetsaspekt som paverkats mest av
incidenterna i den inkomna rapporteringen.'® Ett fatal leverantérer har angett
att informationens riktighet har paverkats. Ytterst fi av leverantorerna har
uppgett att konfidentialitet hos informationen har péverkats negativt i ndgon
form. Detta innebir att de flesta incidenterna som rapporterats handlar om att
behériga inte kan anvinda eller fa tillgang till verksamhetskritisk information
nir det behovs, snarare dn att kinslig information rojts.

10.De tre aspekter som anges i svarsformularen och normalt inom informationssakerhet ar tillganglighet,
riktighet och konfidentialitet.
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3.2.1 Tid och hur incidenten upptacks

De rapporterade incidenterna som intriffar hos leverantérerna pagar i snitt
5-10 timmar. Tidsintervallet beskriver nir incidenten intriffade (exempelvis nir
ett centralt system gar ner), uppticktes, hanterades och upphérde. Incidenten
uppticks ofta direkt, och i de flesta fall av egen personal, genom att personalen
uppticker att en tjdnst de anvinder i sitt arbete inte ir tillginglig eller att
tjansten inte fungerar som vanligt. Detta gar i linje med rapporteringen om att
tillganglighetsaspekten péaverkats i hogst utstrickning. I andra fall har incidenten
upptickts av interna detekteringssystem, detta ir i rapporteringen vanligare bland
bankverksamhet och dricksvattenforsorjning. I nagra fa fall har det rapporterats
att incidenten upptickts av ett externt kontrakterat detekteringssystem.

Ett detekteringssystem kan vara och anvindas olika beroende pa om det giller upp-
tickten av en incident eller en storning. For att dtervinda till det fiktiva exemplet om
vattenverket, kan ett detekteringssystem for en stérning vara en sensor som uppticker
att vattnet 4r orent. Ett detekteringssystem for en incident verkar inom informations-
systemet eller nitverket och kinner av att systemet exempelvis inte kommunicerar
som det ska. Det kan ocks vara ett system som ger indikation p intring.

3.2.2 Storningen

Rapporterna beskriver att incidenten och storningen i tjansten i de flesta

fall uppkommer och avhjilps samtidigt, eller kort didrefter. Dessutom svarar
fa leverantorer att incidenten orsakar storning for andra aktorer. Endast en
incident bedéms ha orsakat en storning som inneburit konsekvenser for en
annan eller flera medlemsstater. Detta ger en indikation pa att det sker fa
incidenter med grinséverskridande konsekvenser men det kan dven indikera
pa begrinsad kunskap om andra aktorers beroenden av tjinsten.

Diremot uppskattar leverantdrerna sammantaget att storningen i tjansterna
paverkar privatpersoner i relativt hog grad, vilket i viss man kan antas bero pa att
hilso- och sjukvardssektorn stér for en stor del av rapporteringen. Leverantorerna
bedémer att negativ paverkan av stérningarna (om en sadan angetts), giller privat-
personers hilsa. Dock beddms paverkan pé privatpersoners hilsa oftast som liten.
Framf6rallt bedoms oftast anvindarnas fértroende for den samhallsviktiga tjansten
vara det som paverkas mest av stdrningen, vilket inte 4r obetydligt dé fortroende ér
en viktig del nir det kommer till anvindandet av samhillsviktiga tjinster.

Leverantorerna bedomer i betydande utstrickning att incidenterna orsakade
stora stérningar pd tjinsten. Sammanlagt anger 50 % att hela eller flera funk-
tioner av tjinsten inte kunde tillhandahéllas under storningen. 129 % av
fallen paverkades endast vissa funktioner av tjinsten. Samtidigt uppger 21 %
att stérningen endast paverkade tjinsten i begrinsad utstrickning och att den
samhillsviktiga tjinsten helt kunde tillhandahallas under tiden, vilket i flera
fall beror pa alternativa manuella rutiner.

3.2.3 Kostnader

I incidentformuliret fir leverantérerna besvara fragor angiende kostnader av
incidenten. Detta innefattar separata kostnadsuppskattningar for incidenten,
stérningen samt potentiella forebyggande tgirder. Leverantorerna fir ange en
uppskattad ldgsta kostnad, en hogsta kostnad och en mest sannolik kostnad.
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Fi av de rapporterande leverantérerna har angett svar éver kostnader f6r inciden-
ten och stérningen, vilket kan indikera pé att en sidan bedomning ir svar att gora
i det skedet. I 26 % av fallen uppger leverantérerna att organisationen slutgiltigt
har faststillt incidentens kostnader, men dnnu firre har presenterat kostnads-
uppskattningar i rapporteringen. Utifrin de svar f6r mest sannolika kostnad som
angetts spanner incidentkostnadernas intervall mellan 2 000-1 000 000 kr.
Mediankostnaden for en incident bedéms vara 35 000 kr (medelvirde: 129 000 kr).
Det dr, utifrin sammanstilld data, svirt att presentera en representativ kostnad
for de inkomna incidentrapporterna. Samma giller f6r de kostnadsberikningar
gillande den uppkomna stérningen, dir uppskattningarna stricker sig mellan
2 000-5 000 000 kr, och mediankostnaden ir 25 000 kr (medelvirde: 451 000 kr).

Utdver information gillande den uppskattade kostnaden, fir MSB éven in-
formation om hur leverantéren dmnar ticka kostnaderna. Av de organisationer
som ir medvetna om hur incidenten ska bekostas, 4r det ungefir lika manga
som angett att pengar tas frin en fast budget for incidenthantering som de som
svarat att kostnader ticks med medel som #skas frin annan budget. Kostnads-
indikationer kan darfor vara av betydelse for leverantérens mojligheter att av-
sitta en budget for incidentrapportering och fi en forstdelse for hur mycket en
incident eller stérning kan kosta. Att inte ange kostnader i incidentrapporten
kan dven indikera pa att personen som fyller i formuliret inte kan géra en
sadan berikning, inte har tillging till data, har tidsbrist eller inte far redogora
for sadana uppgifter. Det dr viktigt att budgetera for sikerhetsarbete, diribland
incidenthantering, d det kan planeras for och frimja det forebyggande arbetet
samt minska risken fér nedprioriteringar av andra delar i verksamheten om
budgeten méste omplaneras till foljd av en incident.

3.2.4 Hantering

[ 41 % av rapporterna uppger leverantdrerna att de vid tidigare tillfille har
drabbats av en liknande incident. Av dessa hade nistan samtliga dven drabbats
av liknande st6rningar. I rapporterna har 29 % av leverantorerna angett att de
hade med hjilp av en genomford riskanalys innan den intriffade incidenten,
identifierat att liknande incidenter skulle kunna intriffa. Utav dessa hade 81 %
dven pa forhand bedomt att en sddan incident skulle kunna orsaka en liknande
stérning. Rapporteringen visar pa att flera aktérer har en medvetenhet om vad
som kan intriffa men mindre resurser att atgirda eller forebygga férekomsten av
dterkommande incidenter.

I rapporteringen hade 55 % av leverantorerna en kontinuitetsplan f6r liknande
incidenter varav 61 % aktiverade kontinuitetsplanen under incidenten. Nagot firre
leverantérer (52 %) hade dven en kontinuitetsplan f6r en liknande stérning i den
samhillsviktiga tjdnsten (se Diagram 3). Av dessa aktiverade 65 % av leverantérerna
sina kontinuitetsplaner for den aktuella storningen. Utifran underlaget ar det svart
att bedoma varfor kontinuitetsplanerna inte anvints vid de aktuella incidenterna.
En moijlig orsak 4r att incidenterna och stérningarna inte varit allvarliga nog for
att nd de trosklar organisationen satt upp for att aktivera kontinuitetsplanen. En
annan mojlighet 4r att kontinuitetsplanen inte varit praktisk tillimpbar, tillricklige
anpassad eller indvad for att effektivt kunna anvindas. Det 4r det 4r vikeigt att
betona att kontinuitetsplaner som tas fram ar praktiske tillimpbara och 6vas.
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Antal rapporter dar rapportoren angett att den...

60
Inte aktiverade sin
kontinuitetsplan
50
. Aktiverade sin
40 kontinuitetsplan
30
20
10
0

Forincidenten F&r stérningen

Diagram 3. Staplarna visar antalet rapporter dar leverantdren uppger att de haft kontinuitets-
planer for liknande incidenter respektive storningar samt vilka som aktiverades.

I drygt en tredjedel av de rapporterade incidenterna hade leverantorerna ett
definierat mél for dterstillningstid vid incidenter. Flera leverantérer har mer
generella dn tydligt definierade mal. Det vanligaste malet for dterstillning vid
incidenter ar 4 timmar. For storningar i den drabbade samhillsviktiga tjansten
ar malen lingre, och i de fall det anges ir det ofta ett dygn. Firre leverantorer
har definierat aterstillningstid for stérningar 4n for incidenter. Att farre har
faststillda dterstillningstider for storningar kan méjligtvis bero pa bristande
analys av behoven av tjinsten utanfér den egna organisationen.

3.2.5 Atgarder

Mer 4n tvi tredjedelar av leverantorerna har eller planerar att genomfora sirskilda
forebyggande dtgirder med anledning av incidenten eller storningen. Det vill siga
att leverantoren utifrin incidenten och/eller stérningen beslutat att yteerligare fore-
byggande atgirder krivs. Syftena med de sirskilda hanteringsatgirderna r nastintill
jamt fordelade pd att dtgirda incidenten, storningen eller storningens konsekvenser.
Drygt en tredjedel har vid rapporteringstillfillet implementerat, eller angett att de
dmnar implementera, forebyggande dtgirder for att undvika att liknande incidenter
och/eller storningar intriffar igen. Dessa dtgirder kan i vissa fall bli dyra och leve-
rantdrernas uppskattningar for mest sannolika kostnad ligger mellan 16 000 kr

och 2 500 000 kr (median 50 000 kr/medelvirde: 266 000 kr). Som i fallet med
kostnader for incidenterna och storningarna, si bor de uppskattade kostnaderna for
forebyggande dtgirder inte ser som representativt for alla rapporter da det r drygt
en femtedel av rapporterna som anger kostnadsuppskattningar.
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Incidentexempel 3

Ett akutsjukhus kunde inte bedriva vard under cirka tva timmars tid pa grund
av ndtverksstorningar. Dessa orsakades av 6verbelastning efter hardvarufel pa
DNS-servern samt buggar i mjukvara. Det gick inte att fa atkomst till journal-
system for dokumentation av patienters vird utan detta fick skotas manuellt
under tiden for storningen. Akuta operationer och elektiv vard fick stillas in
och ambulanstransporter (inklusive prio 1-larm) fick styras om.

Rad kring hantering:

Sjukhusen har i regel reservrutiner sa att verksamheten kan I16pa pa som vanligt
aven om it-stdd tillfélligt saknas. Det centrala vid den hér typen av incidenter ar
att paminna om vikten av kontinuitetsarbete sa att verksamheten kan sékras och
paverkan av eventuella it-stérningar kan minimeras.
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3.2.6 Orsaker

NIS-leverantdrerna har vid rapporteringstillfillet ibland svart att avgora vad som
orsakade incidenten och flera anger att orsaken ir okidnd. Detta kan delvis forklaras
av att en stor andel har sitt ursprung i en tjdnst som tillhandahalls av en under-
leverantdr och darfor saknar tillricklig insyn. I 13 % av incidentrapporterna uppger
leverantoren att méinsklig handling orsakat incidenten vilket innebir att ndgon
form av handhavandefel bedéms ha orsakat incidenten. I tvé rapporter uppger
leverantéren att syftet bedoms antagonistiske, det vill siga att nigon form av attack
intriffat. I de fall leverantoren av den samhillsviktiga jansten kunnat bedoma orsaken
ar systemfel den vanligaste kategorin med drygt en tredjedel av samtliga svar.

3.3 Slutsatser

Ett antal slutsatser kan dras utifrin sammanstillningen av resultaten och presenteras
tematiskt med tillhorande resonemang i detta kapitel.

Under 2020 har 88 rapporterade incidenter skett, vilket dr en okning i jimforelse
med 2019, da antalet rapporterade incidenter var 55. DA incidentrapporteringen inte
pabérjades forrin under mars 2019 4r det svirt att gora jimforelser mellan aren
2019 och 2020, men rapporteringssnittet har 6kat frin 5,5 rapporter per minad 2019,
till 7,3 rapporter per minad under 2020.

NIS-regleringen och de medféljande kraven pd incidentrapportering ar en
relativt ny reglering vilket medfér att rapportering fran tidigare jimforelsear r
ofullstindig. Av denna anledning 4r det inte majligt att dra konkreta slutsatser
kring nivin av incidentrapportering. Det 4r diremot tydligt att det forekommer
skillnader i rapporteringen mellan sektorer, dir nigra sektorer har mycket lig
eller ingen rapportering under 2020. Sektorsspecifika kriterier skiljer sig at
gillande vilka leverantdrer som omfattas av NIS-regleringen samt vilka incidenter
som 4r rapporteringspliktiga inom respektive sektor. Detta medfér att det inte
bor forvintas att samtliga sektorer rapporterar i lika hog utstrickning. En annan
anledning kan vara att organisationer inom vissa sektorer saknar tillricklig
kunskap om NIS-regleringen, anser sig uppfylla rapporteringsplikt inom annat
lagrum eller uppfattar att ansvaret for incidenten ligger hos underleverantor.
Vidare kan en skillnad i mognadsgrad gillande informations- och cybersikerhets-
arbete, och didrmed formédgan att uppmirksamma och rapportera incidenter,
kunna ligga till grund f6r de skillnader som syns gillande rapporteringsgrad.

[ it-incidentrapporteringen frin statliga myndigheter (enligt krisberedskaps-
forordningen), har MSB tidigare dragit slutsatsen att det rider underrapportering
av allvarliga it-incidenter. Totalforsvarets forskningsinstitut (FOI) har genom
enkitsvar fran statliga myndigheter dragit slutsatser kring att underrapporteringen
i enlighet med krisberedskapsforordningen beror pé flera orsaker, bland annat
bristande interna rutiner for identifiering av it-incidenter samt rutiner for
overforing av sekretessbelagd information, hdg arbetsbelastning, svarigheter
i att bedéma incidenters allvarlighetsgrad, bristande dterkoppling fran MSB
samt bristande kunskaper rorande rapporteringsskyldigheten.!' Det 4r inte
mojligt i detta skede att avgora huruvida detta giller dven f6r leverantorer av
samhillsviktiga och digitala tjdnster.

11. hitps://www.foi.se/rapportsammanfattning?reportNo=FOI-R--4815--SE
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Nar under 2020 incidenterna intraffade
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Diagram 4. Arsfordelning dver nér leverantdren uppgett att incidenten intréffade

MSB bedémer utifrin de inkomna incidentrapporterna att det inte skett
nagon mirkbar effekt pd antalet incidenter till f6ljd av covid-19-pandemin hos
leverantérerna av samhillsviktiga och digitala tjdnster. Beddmningen gors baserat
pa ett antal faktorer, dels nidr i tid incidentrapporterna inkommit, dels utifrin
analys av rapporternas textmaterial vilket inte i ndgon betydande utstrickning ger
indikationer pa att pandemin i sig bidragit till en 6kad mingd incidenter. Det
som didremot kan uppsta som en effekt av ridande omvirldslige, vilket 4r synligt
i enstaka rapporter, dr att storningarna som féljer av incidenterna kan forvirras
i tider av nedstingning och restriktioner da rutiner 4r forindrade bade hos
leverantorer och hos externa aktorer. En mojlig anledning till att aterhimtningen
efter en incident kan droja kan exempelvis vara om fysisk teknisk service inte
finns tillginglig pa grund av covid-19-relaterade rekommendationer i samhallet
eller policyer hos externa aktdrer. Storningar kan dirmed paverka pd nya och
oforutsigbara sitt givet 2020 drs omvirldssituation.

Diagram 4 visar pé en kraftig 6kning av inrapporterade incidenter under april och
dven en mindre 6kning i oktober, vilket kan ge sken av att det skulle sammanfalla
med de restriktioner som infordes internationellt och nationellt till f6ljd av covid-
19-pandemins toppar under 2020. Topparna kan snarare forklaras av att det inom
vissa sektorer 4r vanligt att minga leverantorer (sdrskilt inom hilso- och sjukvérd)
anvinder en och samma it-infrastrukeur eller tjanst som uppritthéller en funktion
som ir avgorande for leverantoren. Nir denna it-infrastrukeur eller tjinst drabbas av
en incident uppstir en storning hos flera eller samtliga leverantérer samtidigt. Det
innebir att vissa incidenter medfor ett stort antal rapporter inkommer samtidigt.
Vissa bakomliggande aktorer, som inte omfattas av NIS-regleringen, spelar av denna
anledning en stor roll for manga av Sveriges samhillsviktiga tjanster.

3.3.1 Antagonistiska hot

Flera internationella aktorer har betonat att den cyberrelaterade brottsligheten
har 6kat under pandemin och flera allvarliga exempel har fatt medial spridning.'
Mot bakgrund av den pressade situationen f6r virden och de problem som en
utpressningsattack numera for med sig, tog MSB fram information riktad till
it-sikerhetsarbetare i hilso- och sjukvardssektorn och skapade ett forum for ett
mer operativt informationsutbyte, frin MSB men dven vardgivarna emellan.

12. hitps://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends
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De inkomna rapporterna indikerar inte en 6kning eller betydande forekomst av
cyberbrottslighet som orsak till NIS-incidenterna, vilket ses i den mycket lga
rapporteringen av incidenter dér antagonistiskt ursprung anges. Inkommen
rapportering ger dock troligtvis inte en fullstindig dverblick av tillstindet inom
sektorerna. Detta da brottslighet kan férekomma utan att leverantéren upplever
stérning, eller av annan anledning inte uppticker pagiende eller genomfort an-
grepp eller intring. Leverantérer kan dven vara ovetande om incidentens ursprung
vilket 4r vanligt forekommande i incidentrapporteringen. Leverantorer eller under-
leverantorer kan dven avstd fran att ange antagonistiskt ursprung eller avsta att
rapportera sidana incidenter av andra anledningar. I tva rapporter har leveran-
torer uppgivit att den troliga orsaken till incidenten 4r antagonistisk handling.

3.3.2 Underleverantorer

Manga storningar har koppling till incidenter hos underleverantorer sirskilt hos
storre bolag inom it-tjdnster och hos leverantorer av kommunikationstjanster. I
rapporteringen blir det tydligt att det finns centrala aktorer som vid stérningar
orsakar f6ljdeffekeer hos flertalet leverantorer av samhillsviktiga tjinster. Det finns
i rapporteringen tydliga signaler pa att leverantorer av samhillsviktiga tjdnster

inte alltid har tillricklig information angiende incidenterna vid rapporterings-
tillfillena, utan forlitar sig pd informationsdelning frin den externa aktdren.
Exempelvis illustreras detta i en av incidentrapporterna som inkommit: “Invintar
leverantdrens rapport (underleverantdrens, reds. anm.), jag har svért att fylla i dessa
‘tekniska’ frigor da det dr leverant6ren som ansvarar for systemet”. Det dr svart att
ha 6verblick av en incident i ett tidigt skede, men citatet belyser de beroenden av
externa aktdrers informationsdelning, samt kunskap om it-infrastrukturen som den
samhallsviktiga tjinsten forlitar sig pa.

I vissa fall kan dven underleverantéren i sig ha en underleverantér, som NIS-
leverantdren i sin tur forlitar sig pa for att fi information om incidenten och
storningen. Detta leder i ndgra fall dill kedjor av ovisshet kring hur och nir
incidenten och stérningen kan upphéra och vilka dtgirder som vidtas for att
storningen inte ska intriffa igen. Komplexa forsérjningskedjor orsakar dirfor ett
mindre detaljerat underlag gillande incidenterna, stérningarna och leverantérer-
nas hantering. Externa aktorer lyder sillan under NIS-regleringen och det kan
dirfor finnas otydliga kontrakt angdende i vilken takt eller i vilken man informa-
tion levereras tillbaka till NIS-leverantoren. I ndtverks- och informationssystem
kan effekten av storningar i leveranskedjan orsaka stora storningar hos flera akts-
rer samtidigt. Detta stiller hoga krav pé skarpare kravstillningar, SLA:er (service
level agreement), kontaktvigar och regelbunden driftsinformation.

3.3.3 Informationssakerhetsaspekter

Incidentrapporteringen visar att tillginglighet dr det mest férekommande

av de tre informationssikerhetsaspekterna angivna i formuliret.” Utifrin
textunderlag i rapporteringen ror det sig ofta om att kontinuerlig uppkoppling
brutits, det vill siga att system eller databaser som 4r uppkopplade gentemot
varandra slutar kommunicera. Detta beskriver hur informationslandskapet ser
ut och hur digitala tjinster fungerar. Databaser eller andra informationssystem

13. De tre informationsséakerhetsaspekterna ar tillganglighet, riktighet och konfidentialitet.
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som leverantorerna behéver for att utfora samhallsviktiga tjdnster kréver i

hégre grad stindig uppkoppling. Tidigare kunde det ricka for leverantorer av
samhillsviktiga tjanster att koppla upp sig till exempelvis en databas vid ett
givet antal tidpunkter. Rapporteringen visar att nir kontinuerlig uppkoppling
bryts uppstar storningar nistintill direke, vilket indikerar att digitaliseringen har
gett upphov till ett 6kat beroende av kontinuerligt fungerande uppkopplingar.
Detta kan ses som en stor del i det stindigt 6kande beroendet som samhillet
har till robusta och digitala fléden.

3.3.4 Kostnader

Ett fatal av de rapporterande leverantorerna uppger kostnader for incidenter eller
storningar. Det kan troligtvis bero pé att leverantdrerna har svért att bedoma
kostnader, att personerna som rapporterar inte ges tillging till sidan info, organi-
sationen inte prioriterar att identifiera kostnader eller att de av olika anledningar
inte vill uppge sidan information till andra akt6rer. Denna rapport kan av den-
na anledning inte presentera en representativ kostnad for en incident, men den
inkomna rapporteringen talar for att incidenter kan orsaka stora kostnader f6r
leverantorerna.

Minga leverantdrer anger att de drabbas av samma incident eller stérning mer
an en gang. Detta intriffar som nimnt i redovisningen i fall dir hot, sarbarheter
och den aktuella stérningen identifierats. Anledningarna till att incidenten sker pa
nytt kan vara flera, exempelvis att leverantorerna inte har rad att dtgirda hoten eller
sarbarheterna, att medel for atgirder dr underprioriterat och att stérningen dirmed
behover accepteras. Andra orsaker kan vara beroendet av externa parter som av
samma anledningar inte atgdrdar aterkommande problem. De kostnader som upp-
star for att helt eliminera hoten eller att atgirda sirbarheterna ir ibland bedomda
att vara for stora, och stiller dé leverantoren mellan att atgérda problemet eller att
ta kostnaden f6r, och effektivitetsforlusten av, aterkommande stérningar. Detta bor
ses som ett starkt incitament for att planera for och bekosta sikerhetsarbetet — bade
sett till sikerhet men dven gillande effektivitets- och kostnadsbesparingar. Aterigen
ar det vikeigt att uppritta tydligare avtal och ha en tydlig kravstéllning pa de under-

leverantérer som de samhallsviktiga tjansterna dr beroende av.

3.3.5 Rapporteringens vikt for totalforsvaret

Det ir viktigt att betona att bilden som presenteras i redovisningen ibland 4r under-
malig, da NIS-leverantdrerna ibland saknar tillricklig information gillande inciden-
ten och stérningen, sdsom exempelvis incidenters ursprung. Ur ett totalforsvars-
perspektiv dr det viktigt att MSB, genom incidentrapportering bygger en forstaelse
for en normalbild i Sverige gillande incidenter och storningar hos samhillsviktiga
och digitala tjanster. Detta for att forstd normallidgets sikerhetsaspekter och de krav
som stélls. Vid grazonsproblematik, det vill siga ett tillstind i grinslandet mellan krig
och fred, samt i fall av hojd beredskap, ar denna kunskap viktig for att bland annat
bedoma utvecklingens riktning och vidta ritt dtgirder i tid. Vid ett forindrat om-
virldslige kan en god forstaelse av normalliget hjilpa sivil MSB som andra myndig-
heter och aktorer att skapa mening av férindringen och dirmed minska risken
for 6ver- eller undertolkning av hindelser. Incidenter som drabbar verksamhet
som lyder under sikerhetsskyddslagen ska inte ska rapporteras till MSB, men den
samlade bilden av enskilda NIS-incidenter ar viktig ur ett totalférsvarsperspektiv.
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Utover forindrad tolkning av forekommande incidenter kan en férindring

av omvirldsliget skapa stress inom organisationen, behov av omférdelning

av resurser fran sikerhetsarbetet och pa si sitt 6ka frekvensen av incidenter
och forvirra storningarna. Utifrin nuvarande rapportering noteras att manga
leverantorer av samhillsviktiga tjinster 4r beroende av ett antal centrala under-
leverantérer vilket innebir att flera av de tjdnster som ér viktiga for det svenska
samhillet kan komma att drabbas vid hindelse av storskaliga incidenter.

3.4 Rekommendationer

Foljande del aterger rekommendationer som baseras pa den information som fram-
kommit i incidentrapporteringarna under 2020. Flera av rekommendationerna ir
giltiga for samtliga leverantor av samhillsviktiga och digitala tjanster.

1. NIS-leverantdrer bor se over kravstillningar och SLA:er med externa akeérer.

* Se over att underleverantérer har rutiner och bemanning for avvikelse-
och incidenthantering samt hur rapportering sker mellan er organisation
och externa aktorer. Detta ir viktigt for att sikerstilla att organisationen
snarast far all relevant information om incidenter sé att rapporterings-

plikten kan uppfyllas.

* Om ckonomin tillater kan redundans byggas genom att ha en back-up
16sning fran annan akeor.

* Om den externa aktoren férindrar sina villkor maste dven skrivningar
mellan parterna uppdateras.

* Inkludera skrivelser i SLA:er gillande att den externa parten méste
kunna sikerstilla att ytterligare underleverantorer bedriver ett andamals-
enligt informationssikerhetsarbete med ovan beskrivna rutiner kring
incidentrapportering.

2. NIS-leverantorerna bér ha tydliga rutiner gillande incidentrapportering
dir relevant information tagits fram och gérs tillginglig for den eller dem
som rapporterar for organisationen.

* Att organisationen har ett arbetssitt for incidenthantering ér en viktig
del i det systematiska informationssikerhetsarbetet. Incidenthanterings-
arbetet handlar om att férbittra organisationens formaga att minimera
risken for att incidenter uppstir, minska incidenters konsekvenser, utreda
orsakerna till incidenten och dirigenom forbittra skyddet sa att liknande
incidenter inte intriffar i framtiden.

* Incidentrapporteringsprocessen maste kunna engagera ritt resurser och
kompetens inom organisationen for att fi tillging till information for
att kunna svara pé formulirens frigor och uppfylla rapporteringsplikt.
Rapportering bor ske pa systematiske och likvirdigt sitt och séledes
striva efter att undvika personberoenden.

3. Det dr rekommenderat att ha mél f6r aterstillning dé detta kan paskynda
hanteringen av incidenten och héja ambitionsnivan.

* Det ir viktigt att dimensionera dterstéllningstider efter inhimtning och ana-
lys hos andra parter i samhillet utifrin aktuell samhallsviktig tjinst. Detta
for att 6ka forstaelsen kring externa aktorers beroende av tjdnsten/tjansterna.
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4. Genom att budgetera f6r incidenter kan organisationen ha en beredskap
for ovintade kostnader och minskar risken att 6vrig verksamhet paverkas.

* Incidentrapporteringen kan visa att samma eller liknande incidenter
ibland riskerar att ske aterkommande och p4 si sitt motivera kostnader
av sikerhetsatgirder med en alternativ kostnad f6r upprepade incidenter
som annars foljer.

5. Att arbeta systematiskt och riskbaserat ger aktorerna en mer 6vergripande
bild av vilka hot och sirbarheter verksamheten stir infor, och minskar
risken att drabbas av incidenter.

* Viktiga moment i det riskbaserade och systematiska arbetet 4r bland
annat att sikra ledningens engagemang gillande sikerhetsarbetet, risk-
analyser, informationsvirdering och klassning, GAP-analyser, utfor-
mande av arbete och struktur, vidtagande av sikerhetsatgirder, upp-
foljning och forbittringsinsatser.
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Ett strémavbrott paverkade en samhillsviktig transportanliggning under
cirka 2,5 timmes tid. Kameraovervaknings- och passagesystem, vaktbolagets
larmcentral samt underliggande it-system var dé ur funktion. Access till vissa
omraden péverkades ocksa, di stromtillf6rsel saknades i grindar och dylike.
Storningen orsakades av ett fel mellan tva nirliggande stillverk och upphérde
nir strommen aterstilldes.

Incidentexempel 4

Rad kring hantering:

Stromavbrott och elfel intraffar da och da, darfor ar det viktigt att ha kontroll dver
sina interna rutiner och dimensionera sin kapacitet i reservkraft. Nar det géaller
samhallsviktig verksamhet och/eller tjanster ar det av yttersta vikt att ha fardiga
reservrutiner och redundanta system néra till hands, och redo fér anvandning, for
att minimera samhallsstérningen (eller risken for sadan) i tid och omfang.
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4. Stod fran MSB

I f6ljande avsnitt beskrivs en del av det stéd som MSB kan ge till aktorer gillande
incidentrapportering och ovrigt sikerhetsarbete.

4.1 CERT-SE

CERT-SE (Computer Emergency Response Team) har som uppgift att stodja
samhillet i arbetet med att hantera och forebygga it-incidenter, inte bara enligt
NIS-regleringen utan dven gillande andra typer av verksamheter. Ett exempel
pa vanligt férekommande drenden 4r att bistd med ridgivning och stod vid
kapade e-postkonton, hantering av skadlig kod och 6verbelastningsattacker. En
annan typ av drende ir att informera och uppmirksamma aktorer som anvinder
sig av sarbar programvara, for att kunna avvirja angrepp. Vid ett flertal tillfillen
under 2020 har CERT-SE identifierat allvarliga sirbarheter och kunnat ge st6d
for att undvika eventuella angrepp. CERT-SE har dven samverkat internationellt
och varit involverat i hanteringen av internationella incidenter.

Vid en incident kan CERT-SE bista med olika typer av stod och radgivning,
inkluderat proaktivt stod pa plats i organisationens egen it-milj6 (beroende pé inci-
dentens natur). CERT-SE kan nés dygnet runt via 010-240 40 40 och cert@cert.se.

4.2 Vikten av att arbeta systematiski
ochriskbaserat

For att minimera effekterna av en incident dr det av stor vikt att ha ett fore-
byggande arbete pa plats inom organisationen. MSB ger ut st6d kring syste-
matiskt informationssikerhetsarbete som bidrar till att skapa en robust verk-
samhet vilket i sin tur kan medféra en stdrre beredskap kring NIS-incidenter.
NIS-regleringen giller specifikt de nitverks- och informationssystem som

den sambhillsviktiga eller digitala tjansten dr beroende av, men grunderna i

det systematiska och riskbaserade informationssikerhetsarbete 4r detsamma
oavsett vilken eller vilka verksamheter som omfattas. Om det redan finns ett
informationssikerhetsarbete i organisationen behdvs inte ett separat arbete for
den del av verksamheten som omfattas av NIS-kraven. Omvint s kan ocksd
ett arbete som etableras for att mota NIS-kraven efter hand utvidgas till Gvriga
delar av verksamheten om detta inte funnits tidigare.

For att uppnd och bibehilla en tillricklig niva av informationssikerhet i en
verksamhet dr det viktigt att arbeta systematiske, riskbaserat och langsiktigt. Ett
sadant arbete gor det mojligt ate skydda nitverks- och informationssystem dven
i takt med att krav och behov forindras. Det hjilper ocksd organisationen att
prioritera resurser och att kunna hantera och dterhimta sig frin incidenter.
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Att arbeta systematiskt innebir att regelbundet analysera verksamhetens krav,
att infora dndamalsenliga sikerhetsatgirder utifrin dessa samt att kontinuerligt
folja upp och forbittra skyddet. Med riskbaserat menas att sikerhetsatgirderna
ska vara anpassade till verksamhetens identifierade risker och behov, vilket ger
ett indamalsenligt skydd som inte kostar eller stor mer dn nédvindigt.

MSB erbjuder ett metodstdd till stdd f6r organisationer i att bedriva ett syste-
matiskt informationssikerhetsarbete som bygger pd de internationella standar-
derna i ISO/IEC 27000-serien. Metodstodet beskriver de delar som krévs for
att kunna skapa en systematik i arbetet med informationssikerhet — fran hur
analyserna kan genomf6ras till hur styrdokument kan utformas. Metodstédet ar
tillgingligt for alla, och gar att applicera oavsett storlek eller organisationsform.

Tips om metodstodet for NIS-leverantorer

Du hittar metodstddet i sin helhet och fler verktyg pa: www.informationssakerhet.se

Nedan foljer ett antal rid och tips pd hur en organisation kan arbeta systematiskt
med st6d fran metodstodet.

* Ledningens ansvar: Den hogsta ledningen har det 6vergripande ansvaret
for informationssikerheten inom sin organisation, den behéver fatta néd-
vindiga beslut om inriktning och resurser samt f6lja upp resultaten. En
ledning som ir engagerad och inférstddd med verksamhetsnyttan med
informationssikerhetsarbetet skapar goda forutsittningar for ett indamals-

enligt skydd.

* Organiseringen av arbetet: For att 6ver tid kunna utveckla och uppritt-
hilla informationssikerhetsarbetet dr det visentligt att roller och ansvar
ir definierade och kinda inom hela organisationen. Personer i dessa roller
behover ocksd mandat och resurser for arbetet.

* Internt regelverk: Anvisningar och instruktioner ir ofta omfattande och
riktar sig till olika mélgrupper. Tank pa att ta fram enkla anvisningar, anpassa
dem till respektive grupp och i forsta hand ligga in dem i befintlig doku-
mentation som beskriver hur personalen ska utfora olika arbetsuppgifter.

* Analysera informationstillgdngar: Identifiera de nitverk och informations-
system som den samhillsviktiga eller digitala tjansten ir beroende av. Kom
ihag att dven externa informationstillgingar kan vara kritiska, t.ex. hos
samarbetsparters eller systemleverantdrer. Virdera tillgingarna utifran olika

skyddsbehov sdsom skydd mot obehérig tillgang och behov av tillginglighet.
* Riskanalys. Identifiera de hot och o6nskade hindelser som kan leda till

negativa konsekvenser for verksamheten och analysera dem genom att
undersoka sannolikhet och konsekvenser. Bedom sedan hur allvarliga de
olika riskerna r och gér en plan for hur de ska hanteras.

* Kontinuitetshantering: Analysera hur den samhillsviktiga eller digitala
tjansten kan uppritthallas om en incident eller annan stérning intréffar.
Identifiera, utforma och 6va de atgirder som behovs f6r att mildra kon-
sekvenserna och snabbare dterhdmta sig frin en storning, exempelvis
alternativa arbetssitt eller dubblerade system.
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I informationssikerhetsarbetet dr det viktigt att ta fram nigot som anvinds och
fungerar — inte blir en "hyllvirmare”. Det dr bittre att géra ndgot enkelt dill att
borja med, som utformas pa ett bra sitt och anammas i verksamheten. Genom

det kontinuerliga arbetet kan arbetet sedan utokas efterhand. Om det redan finns
relevanta eller besliktade arbetssitt i organisationen, exempelvis kring riskhantering
eller systematiske arbete pa andra omraden, kan dessa med fordel ateranvindas och
samordnas med informationssikerhetsarbetet.

4.3 Arbetet framat

MSB och andra myndigheter genomf6r ett antal satsningar som berér informations-
och cybersikerheten i samhillet och har en inverkan pd NIS-leverantdrerna. Nedan
foljer ett axplock av de satsningar som inletts och som gors framéver:

* Cybersikerhetscentret: I december 2020 beslutade regeringen att inritta
ett nationellt center for cybersikerhet. Forsvarsmakten, Forsvarets radio-
anstalt (FRA), MSB och Sikerhetspolisen ska inritta och bygga upp centret
i ndra samverkan med Post- och telestyrelsen (PTS), Polismyndigheten
samt Forsvarets materielverk (FMV) som ska ges mojlighet att medverka
i centrets verksamhet. Det 6vergripande malet for Nationellt center for
cybersikerhet 4r att vara stirka Sveriges samlade f6rmaga att forebygga,
uppticka och hantera antagonistiska cyberhot mot Sverige och minska
cybersirbarheterna. Samverkan med privata och offentliga aktérer ska
utgora en central del av uppdraget. Verksamheten i centret ska successivt
byggas upp under en femérsperiod f6r att kunna ge full effeke 2025. Malet
ar att centret pa sikt ska sammanstilla gemensamma analyser och 6ver-
gripande ligesbilder avseende hot och sarbarheter, sprida information
mellan ingiende myndigheter och andra aktorer samt koordinera arbetet
vid it-incidenter och cyberangrepp. Lis mer om cybersikerhetscentret och
ta del av centrets publikationer pd www.cfcs.se.

* NIS-satsningar inom avtalet med INEA: MSB har natt en verens-
kommelse med EU-organet INEA om medfinansiering av ett utvecklings-
arbete kopplar till MSB:s roll som nationell kontaktpunkt f6r NIS i Sverige.
Arbetet syftar till att stirka tillimpningen av den svenska NIS-regleringen.
Ansokan beviljades viren 2020 och 6verenskommelsen blev klar under
sommaren. Finansieringen stricker sig fram till och med 2023. Overens-
kommelsen ticker sex aktiviteter som omfattar bade ny och existerande
verksamhet pd MSB. Nya inslag dr en arskonferens for NIS, leverantors-
forum f6r NIS-leverantorer och denna drsrapport 6ver incidentrapportering
fran NIS-leverantérer. I 6verenskommelsen ingdr dven revidering av NIS-
foreskrifterna for identifiering och incidentrapportering, NIS samarbets-
forum och NIS Cooperation Group vilka ingdr i MSB:s uppdrag kopplat
till NIS, men hir anvinds medlen for att stirka upp arbetet och till viss
man informationsspridning.

* Digitalt system for incidentrapportering: Under 2021 kommer MSB
lansera ett digitalt sdtt f6r incidentrapportering. Detta verktyg kommer att
gora det enklare for leverantorer att uppfylla sin rapporteringsplikt gente-
mot nuvarande forfarande.
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5. Europeiska erfarenheter

For att nd en 6kad informations- och cybersikerhet krivs samarbete mellan
linder da it-incidenter kan ha spridningseffekter internationellt. For att mot-
verka, samverka och hantera incidenter inom EU finns ett antal nitverk dir
information delas mellan medlemsstaterna. Att dra lirdom av andra linders
erfarenheter gillande incidentrapportering och hantering dr centralt for att
forsta hur aktdrer i lingden kan hantera incidenter.

5.1 Utvecklingen av NIS-direktivet och
cybersakerheten pa europeisk niva

Inom CSIRT-nitverket, dir nationella CSIRT-enheter frin samtliga medlems-
stater ingar, utbyts information om incidenter som kan fi allvarliga eller grins-
overskridande konsekvenser. Gruppen bedriver ocksa ett arbete for att konti-
nuerligt bevaka hot i unionen och skapa en gemensam ligesbild. Nationella
CSIRT-enheter har funnits sedan 1990-talet, men nir direktivet antogs saknade
flertalet medlemsstater sidana enheter. Idag deltar CSIRT-enheter frin samt-
liga medlemsstater i samarbetet inom nitverket vilket har skapat ett starkare
fortroende och fordjupat samarbete som i sin tur bidrar till att forstirka arbetet
mellan medlemsstaternas informationssikerhetsmyndigheter.

NIS Cooperation Group ir det forum och en samarbetsgrupp dir policyfrigor
diskuteras och beslut fattas och ddr Sverige representeras av MSB. I Cooperation
Group finns dven arbetsgrupper (s kallade work streams) som arbetar utefter
tematiska omraden i NIS-direktivet, men dven andra frigor som ir viktiga for ut-
vecklingen inom informations- och cybersikerheten, sdsom 5G-frigor, sikerhets-
atgdrder och storskaliga cyberincidenter. Samarbetsgruppen stédjer och under-
lattar det strategiska samarbetet, utbytet av information samt skapar fortroende
och tillit mellan medlemsstaterna, allt i syfte att uppna en hég gemensam niva
pa sikerheten i nitverks- och informationssystem inom unionen.

NIS direktivet r en av flera delar i det arbete EU bedriver for att hoja siker-
heten i unionens nitverks- och informationssystem samt informations- och
cybersikerheten 6verlag. Utover NIS-direktivet pagir ett antal andra satsningar.

5.1.1 Uppdaterat direktiv

Under 2020 har EU-kommissionen fortsatt arbetet med att férbereda den kom-
mande revideringen av NIS-direktivet. Arbetet presenterades i december 2020,
och forslaget inneholl flertalet forandringar i jimforelse med nuvarande direktiv.
Till exempel foreslogs flertalet nya sektorer och delsektorer, likasa foreslar kom-
missionen ett uniformt identifieringsfrfarande av leverantérer. Nu genomldses
och analyseras forslaget i samtliga medlemsstater f6r att direfter forhandlas inom
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unionen. Forhandlingen borjar under varen 2021 och det dr Regeringskansliet
som ansvarar for det arbetet f6r Sverige. Nir férhandlingarna ir firdiga ska forsla-
get om ett nytt NIS-direktiv beslutas av EU-parlamentet och EU:s ministerrad.

EU-kommissionens forslag pa uppdaterat NIS-direktiv finns att lasa pa:

https://ec.europa.eu/digital-single-market/en/news/proposal-directive-measures-
high-common-level-cybersecurity-across-union

I arbetet med uppdateringen har kommissionen sett paralleller med ECI
direktivet om kritisk infrastrukeur. Till exempel vad giller problembild och
uppligg. ECI direktivet administreras av generaldirektoratet f6r migration

och inrikesfragor (DG HOME) och NIS direktivet av generaldirektoratet for
kommunikationsnit, innehall och teknik (DG CNECT). Under hésten har
samarbetet mellan DG HOME och DG CNECT intensifierats i samband
med oversynsarbetet. Nir kommissionen presenterade det nya forslaget till NIS
direktiv presenterade de dven ett nytt direktiv som ska ersitta det gamla ECI
direktivet — Directive on the resilience of critical entities (CER Directive). Ett
resultat av det ir att det finns tydligare beroringspunkter mellan direktiven.

5.1.2 Cybersakerhetsakien

Cybersikerhetsakten tridde i kraft den i mitten av 2019. Den 28 juni 2021
kommer hela akten, inklusive de artiklar som kriver kompletterande bestimmelser
pd nationell nivé, att borja tillimpas. Det huvudsakliga syftet med férordningen
ar att sikerstilla en vil fungerande inre marknad och samtidigt striva efter att
uppna en hog nivé i friga om informations- och cybersikerhet, cyberresiliens och
fortroende inom unionen. Férordningen 4r uppdelad i tvd delar. Den forsta delen
giller faststillandet av mal, uppgifter och organisatoriska fragor som rér ENISA
vilket givit organisationen ett stirkt och permanent mandat. Den andra delen
reglerar faststillandet av ett europeiskt ramverk f6r cybersikerhetscertifiering.
Skapandet av europeiska ordningar for cybersikerhetscertifiering kommer att
medfora att certifikat som utfirdas enligt dessa certifieringsordningar blir giltiga
och erkinda i alla medlemsstater. Den utredning som haft till uppgift att foresla
nationella anpassningar och en utpekad cybersikerhetscertifieringsmyndighet
har foreslagit att Forsvarets materielverk (FMV) ska fi den uppgiften i Sverige.
Myndigheten kommer bland annat att fi i uppdrag att évervaka och kontrollera
organ f6r bedémning av dverensstimmelse, innehavare av europeiska cyber-
sakerhetscertifikat och utfirdare av en EU-forsikran om 6verensstimmelse.

5.1.3 Ny EU-strategi pa cybersdkerhetsomradet

Den 16 december 2020 presenterade kommissionen EU:s nya cybersikerhets-
strategi — The EU’s Cybersecurity Strategy for the Digital Decade. Strategin samlar
flera av de initiativ som EU vill prioritera inom ramen f6r arbete med cyber-
sikerhet i unionen. Cybersikerhet presenteras i strategin som en viktig del i
EU:s storre arbete med 6kad sikerhet. Cybersikerhet ir en fraga som kommer
in pd flera olika politikomraden och EU behover bli en stakare aktor.
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Den nya cybersikerhetsstrategin innehaller tre grundpelare:

1. verka for resliens, teknisk suverdnitet och ledarskap
2. bygga operativ formaga att forhindra, avskricka och besvara

3. frimja en global och 6ppen cyberarena.

Inom ramen for vare grundpelare finns flera olika initiativ och strategiska
prioriteringar. NIS-direktivet har en central roll som de regelverk som ska ligga
grunden for och hoja sikerheten i unionens nitverks- och informationssystem
samt informations- och cybersikerheten 6verlag. Ett annan viktig del i strategin
ar att kommissionen vill 6ka EU:s mojlighet att agera mer samlat i en kris och
att dela information och ligesbildsuppfattning med varandra. Detta ska uppnis
genom att utveckla och fordjupa flera befintliga delar. Strategin ir en viktig
utgangspunkt for fortsatt utveckling av cybersikerhetsfragorna inom EU och
samlar ihop flera av de frigor som drivs inom EU.

5.1.4 EU:s langtidsbudget och aterhamtningsplan

EU:s langtidsbudget f6r 2021-2027 uppgar till 1074 miljarder euro i ataganden.
Aterhimtningspaketet, en del av lingtidsbudgeten, ir fordelat pa 390 miljarder
euro i bidrag och 360 miljarder euro i lin. I budgeten planeras betydande
satsningar pd informations- och cybersikerhetsarbetet i unionen. Bland annat
finansieringen av ett europeiskt kompetenscentrum och nationella samordnings-
center inom cybersikerhet.

5.1.5 Det europeiska kompetenscentret och
natverket av nationella samordningscenter

Forslaget till EU-férordning COM (2018) 630 ska stirka cybersikerhets-
kapaciteten, cybersikerhetskunskapen och cybersikerhetsinfrastrukturen
inom EU till f6rmén f6r niringsliv, offentlig sektor och forskarsamhallet.
Forordningen anger att ett europeiskt kompetenscenter for cybersikerhet ska
etableras och som ska knyta till sig ett nidtverk av nationella samordnings-
center (NCC). Kompetenscentret kommer att etableras i Bukarest under 2021.
MSB har av regeringen blivit utsedd att i samarbete med Vinnova férbereda
for etableringen av Sveriges nationella samordningscenter.

5.1.6 lJoint Cyber Unit

Joint cyber unit (JCU) ir en plattform och ett samarbete som ska kunna st6dja
och skydda EU fran de mest allvarliga cybersikerhetsincidenterna, sirskilt

de med grinsdverskridande konsekvenser. Grundtanken ir att genom bittre
informationsdelning inom EU och mellan nationella aktdrer i medlemsstaterna
kunna 6ka EU:s samlade formaga att hantera risker och hot.

Uppbyggnaden ska ske stegvis. Forst ska formégor som redan finns definieras
och beskrivas, direfter ska ett ramverk for strukturerat stod och samarbete tas
fram. Nar ramverket finns pé plats ska ytterligare formégor utvecklas tillsam-
mans med industri och andra partners. Kommissionen kommer komma med
ytterligare preciseringar gillande JCU under férsta delen av 2021.
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5.2 Jamforelse mellan lander

For att oka forstdelsen for NIS-direktivet pa europeisk nivd och dess imple-
mentering inom andra medlemsstater dterger detta kapitel ett antal exempel pé
hur linder arbetar med NIS-direktivet, vilka generella trender som setts samt
exempel pd incidenter som intriffat i respektive land. NIS-direktivet giller dver
hela unionen och implementeringen av direktivet anpassas till respektive lands
individuella lagar och nationella forutsittningar. Det innebir en del variation
kring NIS-direktivet och dess utformning i medlemsstaterna, exempelvis gillande
antalet tillsynsmyndigheter, NIS-leverantérer eller vilka incidenter som anses
rapporteringspliktiga. En central skillnad ar gillande kriterierna f6r vilka orga-
nisationer som identifieras som NIS-leverantorer samt kriterierna for vilka inci-
denter och storningar som ir betydande nog att rapportera. Direktivet nimner
att incidenter som har en betydande inverkan pa kontinuiteten av den samhills-
viktiga tjdnsten ska rapporteras. Foljande faktorer ska beaktas av medlems-
staterna nir “trosklar” for incidenter ska bestimmas av enskild medlemsstat:

1. antalet anvindare som paverkas av storningen av den samhillsviktiga tjnsten
2. hur linge incidenten varar

3. hur stort geografiskt omrade som péverkas av incidenten.'*

Vissa linder har hdga trosklar for vad som anses vara en rapporteringspliktig
incident, medan andra har ligre trosklar. Av denna anledning 4r det svart att
jimfora antalet incidenter mellan linderna di det kan ge en missvisande bild.
Att vissa linder rapporterar ett betydligt hogre antal incidenter betyder inte ar
att det sker fler incidenter, utan det kan bero pa vilka aktérer som ir bundna att
rapportera samt vilka trosklar for incidenter som landet har satt.

MSB har i arbetet med rapporten varit i kontakt med andra europeiska SPOC:ar
for att utbyta erfarenheter och forsta hur implementeringen av NIS-direktivet
arbetats med i respektive land.

5.3 Finland

Finlands SPOC och motsvarighet till MSB ir finska nationella cybersikerhets-
centret (NCSC-FI) som ir en del av Transport- och kommunikations-
myndigheten (Traficom). Till skillnad frin MSB, som saknar tillsynsansvar, si
bedriver Traficom tillsyn 6ver sektorerna transport, digital infrastruktur och
digitala tjdnster. Landet har istillet for att centralisera incidentrapporterings-
foreskrifterna och kriterier for att rapportera en NIS-incident, ett dussintal
olika sektoriella lagstiftningar. NCSC-FI 4r utéver SPOC, dven Finlands
CSIRT-enhet och mottar och hanterar all incidentrapportering.

Till skillnad fran Sverige har Finland mottagit en mindre miangd NIS-incident-
rapporter och utefter detta dven sorterat vilka som anses vara betydande nog att
vara en NIS-incident. I Sverige behandlas och riknas samtliga inrapporterade
NIS-incidenter. Finland beskriver att de trosklar incidenter méste uppné for
att vara en NIS-incident ir svara att nd i skandinaviska linder da linderna ir
forhéllandevis smd i jimforelse med andra europeiska linder. Finland anser att
direktivets begrepp gillande incidenters och storningars allvarlighetsgrad bér
omformuleras sd att fler incidenter kan inkluderas.

14.NIS-direktivet artikel 14 p. 4.
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Incidentexempel fran Finland

I juni 2019 infiltrerades ett centralt natverk i den finska staden Lahti vilket ledde
till att ett tusental arbetsstationer och servrar potentiellt kunde kontrolleras av
infiltratoren. Ett antal aldre ICT-system delades mellan staden och det regionala
sjukhuset vilket bland annat medférde paverkan pa sjukhussystemet. For att
stoppa attacken och férhindra att servrarna togs dver, stangdes stora delar

av internetuppkopplingen ner under fem dagar vilket ledde till att tillgangen till
patientinformationssystem pa flertalet stallen begransades. Nedstangningen
paverkade samhallet brett och orsakade en betydande stérning, men andra
samhallsviktiga tjanster sasom dricksvattenforsorjning paverkades inte av
nedstangningen. Information om handelsen delades inom interna forum for
incidentrapportering. Hanteringen av incidenten orsakade i sig en stor stérning
i samhallet, vilket klassades som en NIS-incident.

5.4 Tyskland

BSI (Bundessamt fiir Sicherheit in der Informationstechnik) 4r Tysklands
SPOC och agerar under nationell NIS-lagstiftning men har dven ett tillsyns-
ansvar. BSI har sanktionsritt éver flera av sektorerna gillande de sikerhets-
dtgirder som finns inom NIS-direktivet och incidentrapporteringsregleringen.
BSI samarbetar med andra myndigheter som i sin tur har tillsyn 6ver omradena
finansiella tjanster och energi. Vidare bedriver BSI dven ett operativt arbete och
har ett ambulerande team som kan hjilpa leverantorerna pa plats vid behov.

Likt den svenska regleringen identifierar och registrerar de tyska leverantorerna
av samhillsviktiga tjanster sig sjdlva som en NIS-leverantor enligt det som kallas
“operator driven approach”, vars motsats innebir att myndigheterna pekar ut de
leverantorer som lyder under regleringen.

Fram till och med oktober 2020 har BSI mottagit 420 NIS-incidentrapporter, dir
hilso- och sjukvardssektorn samt energisektorn stir for flertalet av rapporterna.
BSI understryker att aret priglats av en hogre grad av utpressningsvirus mot sjuk-
varden 4n tidigare dr. Manga incidenter kan 4ven linkas dill fordldrade ICS-system.
I likhet med MSB har BSI mottagit fa rapporter fran leverantorer av digitala tjanster.

En skillnad mellan Tyskland och flera EU-medlemsstater 4r att landets reglering
inte kriver att en faktisk stérning av tjansten ska ha intriffat for att en incident ska
vara rapporteringspliktig. Det finns dirmed inga "troskelvirden” for incidenter,
utan dven incidenter som potentiellt skulle kunnat orsaka en stérning i sam-
hallet ska rapporteras. Detta kan forklara Tysklands héga rapporteringsgrad, till
skillnad fran Finland, som har hoga trosklar for att rapportera en incident.

BSI har ett starke privat-offentligt perspektiv och ser samarbete mellan myn-
digheter och NIS-leverantérer som ett viktigt sitt att realisera NIS-direktivets
mal kring hojandet av landets informations- och cybersikerhet pd. De arbetar
med flertalet forum dar kunskap kan delas mellan NIS-leverantdrer men dven
med Gvriga intressenter som inte nddvindigtvis omfattas av NIS-regleringen.
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Incidentexempel fran Tyskland:

Universitetssjukhuset i Disseldorf blev under 2020 utsatt for en utpressnings-
attack. Ett trettiotal servrar krypterades vilket bland annat medférde att all patient-
data blev otillganglig under en tid. Till foljd av detta kunde sjukhuset inte ta emot
nya akutfall. | férlangningen ledde detta till ett dddsfall, da en person som nekats
vard pa grund av stérningen avled nar personen istallet behdvde transporteras till
ett sjukhus langre bort. Handelsen blev mycket omskriven och ar ett av fa fall dar
ett dodsfall tydligt kan kopplas till en incident.

5.5 Storbritannien

Da Storbritannien var en fullvirdig medlem av EU nir NIS-direktivet antogs har
landet implementerat direktivet till nationell lagstiftning. Storbritannien dmnar
dven behilla regleringen efter uttridet ur unionen. Storbritannien kommer
diremot inte att automatiske f6lja den framtida utvecklingen av direktivet som
sker pa EU-niv4, utan utveckla arbetet kring NIS enligt egna identifierade
behov. I och med uttridet har landet dven limnat Cooperation Group och
CSIRT-network, men fortsitter samarbetet och informationsutbytet gillande
informations- och cybersikerhet i andra forum.

I Storbritannien har the Department of Digital, Culture, Media and Sports
(DCMS) samordningsansvaret ver NIS-regleringen. National Cyber Security
Centre (NCSC) som ir del av Storbritanniens kommunikationshgkvarter
(GCHQ), ir landets CSIRT och SPOC. Eftersom landet har federala inslag
har regleringen en blandning av sektoriella myndigheter pa bade nationell och
regional nivé, sa som i Nordirland, Wales och Skottland. Det 4r upp till varje
sektorsmyndighet att foreskriva och det finns ingen central myndighet som har
foreskriftsrite inom NIS. NCSC producerar érligen en rapport som ger insike i
de cyberattacker som sker i Storbritannien. I 2020 ars rapport beskriver NCSC
att covid-19-pandemin har skapat nya majligheter som hotaktérer har utnyttjat.

Storbritannien inte delat ndgot incidentexempel da vildigt fa formella
NIS-incidenter har nétt de trosklar som de sektoriella regleringarna satt. De
beskriver ocksd att det dr svart for en incident att na si pass héga nivéer och ser
att en sadan incident troligtvis ar grinsoverskridande. Landet har i likhet med
Sverige och manga andra linder ett krav pa att en faktiskt negativ inverkan
maste ha skett pa tjnsten. Inom transportsektorn méste exempelvis 20 % av
flygtrafiken pa en flygplats (med mer dn 350 000 flyg per ar) bli instillda «ill
toljd av en enskild incidents storning under loppet av 24 timmar for att riknas
som rapporteringspliktig enligt NIS. Aven om mingden rapporteringspliktiga
incidenter 4r lig si betonar NCSC att det sker flertalet incidenter hos NIS-
leverantorer som rapporteras pd annat vis, och att NCSC har hog prioritet
kring incidenter hos NIS-leverantorer.

15.2020 ars rapport fran National Cyber Security Centre finns tillganglig pa
https://www.ncsc.gov.uk/news/annual-review-2020
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Sammantaget kan ett antal jimf6relser goras mellan de europeiska exempel
som dtergivits. Dels att troskelvirdena varierar mellan medlemsstaterna vilket
innebir en skillnad i antal inrapporterade incidenter, dels vilka aktorer och
verksamheter som omfattas av rapporteringskraven. Det ir ofta svart att jam-
fora linder da bade troskelvirden och beskrivningen av samhillsviktiga aktorer
varierar. | férhillande till exempelvis Finland och Storbritannien far MSB in
ett stort antal incidentrapporter. Informations- och cybersikerhet 4r en global,
regional och nationell angeldgenhet. Arbetet inom EU och unionens satsningar
ar viktiga for Sverige och samarbetet inom unionen ir viktigt for att hoja den
unionsgemensamma och nationella ambitionen att stirka sikerheten hos flera av
de mest samhillskritiska aktorerna inom vara allt mer digitaliserade samhillen.
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6. Slutord

NIS-direktivet och den svenska NIS-regleringen ir en viktig grundstomme
for att hoja informations- och cybersikerheten hos leverantérer av samhills-
viktiga och digitala tjinster. D4 digitaliseringen och automatiseringen av
tjanster 6kar kommer NIS-direktivet fortsitta vara viktigt for att skapa en
bild av incidenter och stérningar i samhillsviktiga och digitala tjanster och
strdva mot en hogre niva av sikerhet.

I den incidentrapportering som inkommit under éret ses ett antal teman som ir
centrala for den fortsatta kunskapshéjningen av NIS. Bland annat att incidenter
kan drabba flertalet NIS-leverantorer samtidigt, och att bristfilliga kontrakt med
underleverantérer kan leda till informationsunderskott gillande incidenter.

Utvecklingen av NIS-direktivet som sker pi EU-niva kommer majligtvis att
innebira en inkludering av fler sektorer och aktdrer samt innebéra en versyn
gillande de skillnader i implementeringen av direktivet som synts ver unionen.
Flertalet satsningar for att hoja informations- och cybersikerheten i Sverige
pagar dir NIS-regleringen ir en central del. Narmast kommer ett antal viktiga
saker ske, dels forhandlingarna om ett uppdaterat NIS-direktiv pa europeisk
nivé, dels genom tillsynsmyndigheternas nya sektorsspecifika foreskrifter.

Sammantaget ir det viktigt att incidentrapportera for att mojliggora en sa
heltickande bild som méjligt av de incidenter som sker i samhaillsviktiga och
digitala tjinster samt belysa vikten av systematiskt informationssikerhetsarbete.
Incidentrapporteringen ir en central del i att 6ka forstaelsen gillande Sveriges
informations- och cybersikerhet och redovisningen av NIS-leverantorers
incidenter kommer &ver tid att utgora en viktig killa f6r en forstielse for
normalbilden i Sverige.
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