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www.msb.se/ncc-se
ncc-se@msb.se
www.cybernode.se

Vi som haller motet ar det
nationella
samordningscentret...

« En kontaktpunkt pa nationell niva
gentemot ECCC, NCC-natverket och den
europeiska kompetensgemenskapen.

« Ansvara for utveckling och samordning
av den svenska delen av den
europeiska kompetensgemenskapen
genom arenan Cybernoden

- Framja satsningar inom :K cybernode e
EU:s finansieringsprogram o

» Ge vagledning till svenska aktorer vid
utlysningar, framst DIGITAL och Horisont

Europa - L
gy NeCsE @ e
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http://www.msb.se/ncc-se
https://cybernode.se/

Agenda

Horisont Europa: utlysningar som omfattar
cybersakerhet 2023

Process for att soka finansiering

Vad ska ansdkan innehalla
Hur funkar SEDIA portalen
* Tillgangliga guider och hjalp

* Tips att tdnka pa for att skriva en riktigt bra
ansokan
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Horisont Europa pa EU:s webbplats

—
™S

Q Horisont Europa

Horisont Europa ar EU:s ramprogram for forskning och
innovation.

* Programmet har sex kluster, en av dem ar civil sdkerhet for
samhallet och omfattar bl.a. atgarder inom cybersakerhet

< « Programmet pagar under ar 2021-2027

o c

{ « Totalbudget for programmet Horisont Europa ar EUR 95,5
; r miljarder
ﬁ a f « For atgarder inom cybersékerhet finns 2023 EUR 58,7
'\ miljoner avsatt

* Programmet forvaltas av EU-kommissionen

» Vinnova har huvudansvar fér samordningen av hela
programmet Horisont Europa

* NCC-SE har en roll att framja cybersakerhet inom

programmet '
) NCCSE 038
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https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe/cluster-3-civil-security-society_en#work-programme

Utlysningar inom Horisont Europa 2023 som

omfattar cybersakerhet

« Det finns stod p& EUR 58,7 miljoner éppna for alla aktdrer att sdka

« Utlysningarna stanger 23 november 2023

utlysningar se
EUs ansokningsportal

For mera information om

Utlysning

Information

Budget (milj EUR)

Finansieringsform

HORIZON-CL3-2023-CS-
01-01: Secure
Computing Continuum
(IoT, Edge, Cloud,
Dataspaces)

Omfattar l6sningar for
sarbara uppkopplade
system (loT, Edge, Cloud,
Dataspaces).

Totalt: 28
Forvantat bidrag
per projekt: 4-6

Innovation action (IA): upp till 70 %
for féretag och upp till 100 % for icke
vinstdrivande organisationer, ex.

hogskolor och universitet. (~TRL 6-8)

HORIZON-CL3-2023-CS-
01-02: Privacy-
preserving and identity
management
technologies

Omfattar systemlosningar
for hantering av integritet
och identitet

Totalt: 15,7
Forvantat bidrag
per projekt: 2-4

Innovation action (IA): upp till 70 %
for féretag och upp till 100 % for icke
vinstdrivande organisationer, ex.

hogskolor och universitet (~TRL 6-8)

HORIZON-CL3-2023-CS-
01-03: Security of robust
Al systems

Omfattar sakra och
robusta Al-system

For mera information se arbetsprogram:

Horisont Europa 2023-2024: Kluster 3

Totalt: 15
Forvantat bidrag
per projekt: 4-6

Research and innovation action
(RIA): upp till 200 % finansiering
(~TRL 2-6)

@ E\:CC-SE
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https://research-and-innovation.ec.europa.eu/document/download/ed4ea470-af89-49d7-85c1-f9bb3039ccbd_en
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-search?tenders=false&callIdentifier=HORIZON-CL3-2023-CS-01

HORIZON-CL3-2023-CS-01-01:
Secure Computing Continuum (loT, Edge,

Cloud, Dataspaces)

Fokus Exempel pa utfall:
Utlysningen handlar om uppkopplade ekosystem och
dess sarbarhet. Det kravs smarta skyddsmekanismer « Verktyg for att stodja formaga <« Fortroende och sakerhet for
for att hantera sarbarheter 6vergripande i systemet inom cybersakerhet och stora uppkopplade loT-system
och genom hela dess livscykel. resiliens och livscykelhantering
 Medvetenhet och detektering <+ Saker interoperabilitet och
Komplexiteten i sammankopplade miljéer och inom kritisk infrastruktur genom integration av system
distribuerade plattformar understryker behovet av hela leveranskedjan « Al-baserade verktyg for
proaktiv och automatiserad detektering, analys och « Minskade sarbarheter i detektering av cyberhot
begransning av cybersékerhetsangrepp. molninfrastruktur « Saker leveranskedja som
« Sdaker integration av loT omfattar infrastruktur, sdkra
Utlysningen omfattar teknologier som IoT, Edge, « Tillampning av Zero Trust identiteter och anvandbarhet
molnlésningar och dataomraden (Dataspaces). arkitektur som omfattar kommunikation,

datainsamling, datadverforing
och databehandling.
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HORIZON-CL3-2023-CS-01-02:

Privacy-preserving and identity
management technologies

Fokus

Digitala tjanster och stora dataméangder liksom
vetenskaplig forskning medfér nya majligheter men
aven utmaningar. Exempel pa utmaningar ar
missbruk av persondata, integritetsrisker och
kompromisser vid utformning av systemlésningar.

Ansokningar bor behandla anvandbarhet, skalbarhet
och tillforlitlighet liksom integritet under hela
leveranskedjan och sakerstélla efterlevnad av
relevant reglering.

Losningar med Oppen kéllkod uppmuntras.

Deltagande av sma och medelstora foretag
uppmuntras starkt.

Exempel pa utfall:

Forbattrade, skalbara och tillforlitliga integritetsbevarande tekniker for
identitetshantering och saker delning/hantering av data.

Forbéattra integritetsbevarande teknologier for arbete med underrattelser
kring cyberhot och datadelningslésningar

Inbyggd integritet genom design (Privacy by design)

Bidrag till framjande av GDPR-kompatibla europeiska dataomraden
(Dataspaces) for digitala tjanster och forskning. Dessutom bidra till
frAmjandet av europeiska l6sningar som ar kompatibla med elD-
foérordningen

Tillhandahalla resurseffektiva och sékra digitala identitetslosningar for
sma och medelstora foretag (SME)

Starka det europeiska ekosystemet for utvecklare av 6ppen kallkod och
forskare inom integritetsbevarande |6sningar

Anvandbarhet av teknologier for bevarande av integritet och
identitetshantering
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HORIZON-CL3-2023-CS-01-03:

Security of robust Al systems

Fokus Exempel pa utfall:

Tillgangen till stora méngder data, tillsammans med framsteg i
berakningskapacitet, har mojliggjort utvecklingen av kraftfulla .
tildmpningar inom artificiell intelligens.

Samtidigt har farhagor vackts over sakerhet och robusthet hos Al-
I6sningar och risker med brist pa hantering av avvikande data. Darfor
ar det viktigt att framja sakra Al-l6sningar och framtida majliga
certifieringssystem.

Forslag som tas emot under detta &mne bor behandla sakerhet for Al-
system. Forslagen bor visa kdinnedom om EU:s strategi for artificiell
intelligens liksom den féreslagna Al-férordningen.

Sékerhet och resiliens genom design mot cyberhot
(adversarial attacks)

Inkludering av kontext i maskininlarning for att 0ka
motstandskraft
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Process:
Sa har gar det till att soka finansiering i en utlysning

== \Ullysningenjoppndr @ Ansdkan I&mnas in \@'

av den projektpart
som &r projeki-

voordinat Kontraki-
Skriv ansokan oordinator skrivning

Hitta en utlysning Tidigast 8-12

som passar er Beslut och besked madnader efter

utlysningen st&ngt

Lamna in

ansokan %

Utlysningen stanger '""

Registrera er

) Utvardering
Innan ansdkan

[&dmnas in maste ni

registrera eri / .
deltagarregistret '.‘
o= Information om
utvarderingsresultat

Skapa ett konto pd EU-
kommissionens
ansdkningsportal fér att
[&mna in din ansdkan.

Under utvarderingsperioden har
EU-kommissionen majlighet att
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https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/programmes/digital

Hitta en utlysning
som passar er

Samarbete i konsortier

De flesta utlysningar har krav pa samarbete i sa kallade konsortier
mellan partners | projekt.

Dessa ska | Horisont Europa inkludera minst tre av varandra
oberoende juridiska personer etablerade i olika lander enligt
foljande:

« Minst en oberoende juridisk person som ar etablerad i en
medlemsstat och

« Minst tva andra oberoende juridisk personer, var och en etablerad
| olika medlemsstater eller associerade lander

Tips! « Hitta projekt dar du kan delta som partners via "Partner search announcements”
« Hitta samarbetspartners till ditt projekt via "Enterprise Europe Network”
 Vid behov kontakta NCC-SE for att fa hjalp att hitta samarbetspartners
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https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/how-to-participate/partner-search
https://een.ec.europa.eu/partnering-opportunities

Hitta en utlysning
som passar er

De hdr dokumenten behover du kolla pa nar
du ansoker till Horisont Europa (kluster 3)

Horisont Europa 2023-2024. Exempel pa andra programsatsningar du
behover forhalla dig fill:

Overgripande introduktion till programmet

Horisont Europa 2023-2024  EU:s cybersakerhetsstrateqi
* Internal Security Fund (ISF)
Arbetsprogrammet for Kluster 3: civil sékerhet » Digtial Europe Programme (DIGITAL)
for samhallet 2023-2024 (s. 100-111) « European Regional Development Fund (ERDF)
 European Defence Fund
Bilagor till arbetsprogram 2023-2024  European Defence Industrial Development

Programme (EDIDP)
 Preparatory Action on Defence research (PADR)
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https://research-and-innovation.ec.europa.eu/document/download/26755d13-3e91-4e86-a05c-771cd89f1b07_en
https://research-and-innovation.ec.europa.eu/document/download/ed4ea470-af89-49d7-85c1-f9bb3039ccbd_en
https://research-and-innovation.ec.europa.eu/document/download/393f82d5-dbb7-4720-8ced-8958342d7edd_en
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-strategy
https://commission.europa.eu/funding-tenders/find-funding/eu-funding-programmes/internal-security-fund_en
https://commission.europa.eu/funding-tenders/find-funding/eu-funding-programmes/digital-europe-programme_en
https://commission.europa.eu/funding-tenders/find-funding/eu-funding-programmes/european-regional-development-fund-erdf_en
https://commission.europa.eu/funding-tenders/find-funding/eu-funding-programmes/european-defence-fund_en
https://defence-industry-space.ec.europa.eu/eu-defence-industry/european-defence-industrial-development-programme-edidp_en
https://defence-industry-space.ec.europa.eu/eu-defence-industry/preparatory-action-defence-research-padr_en

Hitta en utlysning
som passar er

Generella villkor som omfattar din ansokan finns i
bilagor alla ar listade i ett separat dokument

General conditions of the Horizon Europe Work Programme

Admissibility conditions Described in Annex A and Annex E of the Horizon Europe Work Programme
General Annexes.

Eligibility conditions The conditions are described in Annex B of the Work Programme General
Annexes

Financial and operational capacity and Described in Annex C of the Work Programme General Annexes

exclusion

Award criteria Described in Annex D of the Work Programme General Annexes

Documents The documents are described in General Annex E

Procedure (Submission & Evalutation, The procedure are described in Annex F of the Work Programme General

indicative time line) Annexes and the Online Manual

Legal and financial set-up of the Grant The rules are described in General Annex G.

Agreements

U NCC-SE 4 Myndigheten for
@ samhidllsskydd
= / och beredskap



https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/horizon/wp-call/2023-2024/wp-13-general-annexes_horizon-2023-2024_en.pdf
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/horizon/wp-call/2023-2024/wp-13-general-annexes_horizon-2023-2024_en.pdf
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/horizon/wp-call/2023-2024/wp-13-general-annexes_horizon-2023-2024_en.pdf
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/horizon/wp-call/2023-2024/wp-13-general-annexes_horizon-2023-2024_en.pdf
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/horizon/wp-call/2023-2024/wp-13-general-annexes_horizon-2023-2024_en.pdf
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/horizon/wp-call/2023-2024/wp-13-general-annexes_horizon-2023-2024_en.pdf
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/horizon/wp-call/2023-2024/wp-13-general-annexes_horizon-2023-2024_en.pdf
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/guidance/om_en.pdf
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/horizon/wp-call/2023-2024/wp-13-general-annexes_horizon-2023-2024_en.pdf

Registrera er For att registrera sig i
deltagarregistret gain pa

Regisirera er i deltagarregistret & Register 6wt Upp 1

hégra hornet

Om du vill lamna in en ansdkan maste din organisation vara registrerad i
EU-kommissionens deltagarregister | ansdkningsportalen. Vid registrering
erhaller du en 9-siffrig Participant Identification Code (PIC).

Du far ett meddelande och ombeds att:

« Tillhandahalla stodjande dokument for att bekréfta den
administrativa och juridiska informationen som deklarerades under
registreringen (validering av juridisk person)

« Utse en juridisk person utsedd representant (LEAR-utnamning)

« Tillhandahalla stod dokument for att verifiera din organisations
finansiella kapacitet (beddmning av finansiell kapacitet om
tillampligt)

 Validera bankkontot for betalningar (bankkontovalidering, endast for

samordnare)
gheess 4w
i=H “



https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/home

Skriv ansokan

= Vad ska ansékan innehalla?
Vanligtvis ska en anstkan innehalla:

Projeki-

beskrivning Projekiplan Budget
Etik och Administrativ Agarskaps-
sakerhet information information

Las alltid utlysningstexten noggrant och kolla Gven att antal sidor i ansdkan
arilinje med angivna riktlinjer! Ansdkan IGmnas in via EU:s ansdkningsportal
SEDIA.
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Skriv ansokan

= Vilka kostnader kan ni soka finansiering
for?

@ = ®  HE
= @e®

O O
Projekt som svarar pa Endast stodberattigade typer Ofta personalkostnader,
utlysningens malséttning av kostnader som uppstar ur underleverantorer, inkop,
aktiviteter inom projektet indirekta kostnader (25%),

men kan aven vara annat.

FOor mer information, se utlysningstexter for respektive utlysning samt
arbetsprogram och bilagor
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Skriv ansokan

EU:s ansokningsportal SEDIA
(Single Electronic Data Interchange Areaq)

SEDIA bestar av en 6ppen yta med information om
utlysningar och referensdokument samt "min egen” yta som
du maste logga in pa. "Min egen” yta ar saker och anvands
av projektdeltagare for att hantera sina ansokningar och

finansiella bidrag/avtal.

For att skicka in en ansdkan | SEDIA behoéver du:

« EU Login account
« Definiera roller och rattigheter
* PIC-nummer




Skriv ansokan

Ansokan i SEDIA: arbetsflode i portalen

European . . . ‘
B oo Funding: Submission Service

© © ,

Login Topic selection Create proposal Participants Proposal forms Submit

A
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Create proposal

e e Ansokningsformuldret ar
58 dhays left undl chasure @ Uppbygg'l' i 'I'Vé delqr'

del A och B:

Cal: HORIZON-CL3-30235-C 3-01
Topic: HORIZOM-CL3-2023-C3-01-01

S —— Del A innehdller de strukturerade

. administrativa formularen med uppgifter
om deltagarna, juridiska deklarationer och

Downioat Par & tampitas kontaktpersoner. Det kan aven innehalla

n nagra programspecifika fragor.

o Del B ar den narrativa delen dar du ska

| Ry ——— | lamna en teknisk beskrivning av projektet

T med planerade aktiviteter, arbetspaket,

—— kostnader etc. Del B maste laddas upp

v £ FUNDING TENDER SERVICE DESH e s som PDF.
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Utvardering
Utvarderingskriterierna for respektive

" : Hlysning framgér i arbet . Om det
Programovergripande fins specitica iterier for en ulysning
oo ° ° ° framgar det i den beskrivande texten for
utvarderingskriterier utysningen.
Innovationsgrad - Genomforbarhet
o mpoch fcioncy of h
nyhetsvérde mpac efficiency of the
Y Implementation)

(Excellence)
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Tips till dig som planerar att soka fill

Horisont Europa

Las mer om vad som har finansierats Att kollainnan du lamnar in ansékan:
Att du ar tydlig i din ans6kan om vad ni
avser gora och varfor (forvantad impact).
Se till att du tydligt visar pa vilket satt din
ansokan bidrar till 6vergripande EU-mal,
utlysningens mal och nationella mal
Beskriv tydligt pa vilket satt din ansokan

av EU tidigare .
Projekt och resultat fran Horisont

Europa

Viktigt! Las information om utlysning
och relevanta delar |

arbetsprogrammen noggrant, las
aven beddmningskriterierna
noggrant.

Anvand EU-kommissionens Online
Manual och hall koll pa information pa
webbplatsen for Horisont Europa

bidrar till utlysningens uppsatta kriterier.
Det ar viktigt att ni i ansdkan beskriver
hur projektet bidrar till ert
forskningsomrade

Fyll i den information som efterfragas.
Skriv sa att en som inte &r expert forstar
nyttan med din anstkan

il NCC-SE 4 Myndigheten for
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https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-results;programCode=HORIZON
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/guidance/om_en.pdf
https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe_en

TACK!

ncc-se@msb.se
www.msb.se/ncc-se
www.cybernode.se
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