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Utlysningar inom Horisont Europa som
omfattar cybersakerhet

Presentator: Senja Nordstrom




Motets upplagg

Presentationen ca 40 minuter

Fragor ca 20 minuter

« Stall garna dina fragor i chatten

 Se till att din mikrofon och kamera ar
avstangd

Matet spelas inte in, men
presentationen publiceras pa
msb.se/ncc-se efter motet @
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www.msb.se/ncc-se
ncc-se@msb.se
www.cybernode.se

Det nationella
samordningscentret...

« En kontaktpunkt pa nationell niva
gentemot ECCC, NCC-natverket och den
europeiska kompetensgemenskapen.

« Ansvara for utveckling och samordning
av den svenska delen av den
europeiska kompetensgemenskapen
genom arenan Cybernoden

- Framja satsningar inom :K cybernode e
EU:s finansieringsprogram o

» Ge vagledning till svenska aktorer vid
utlysningar, framst DIGITAL och Horisont

Europa - o
gy NeCsE @ Sz
== / och beredskap



Agenda

« Gapet mellan den digitala utvecklingen och cybersakerhet

EU:s initiativ for att minska gapet

Horisont Europa

Utlysningar inom Horisont Europa 2023

Tips till dig som ar intresserad av att sOka finansiering
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ECCC:s prioriterade omraden inom forskning
och innovation inom cybersakerhet

Processer och verktyg for
informations-sakerhet och

Saker och resilient hardvara

riskhantering 2 (I ULSEE

Framja standardisering inom Starkt konkurrenskraft pa Framja samarbete och
kvantkryptografi EU:s inre marknad informationsdelning

€l
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EU:s initiativ for att minska gapet

EU-kommissionen har olika verktyg att ta till for att kunna paverka och
Oka cybersakerheten inom unionen:

- NIS-direktivet — for sakerhet | natverk och informationssystem och
krav pa aktorer av samhallsviktiga tjanster

- Cybersakerhetscertifiering genom Cybersakerhetsakten

- Finansiering via det europeiska kompetenscentrumet for
cybersakerhet och ett natverk av nationella samordningscenter
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Att gora

EU avser att...

« Starka
cyberséakerhetsformagan

 Minska beroendet av icke-
europeiska leverantorer av
cybersakerhetsldosningar

- Oka konkurrenskraften pa
omradet

’

(

-

En EU-fGrordning, som tradde |
kraft den 28 juni 2021, anger att
det ska inrattas:

Ett europeiskt
@ kompetenscentrum for
cybersakerhet (ECCC)

@ Ett natverk av nationella

samordningscenter

2 En europeisk
“— kompetensgemenskap

@ NCC-SE
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Horisont Europa

Horisont Europa ar EU:s ramprogram
for forskning och innovation.

Horisont Europa pa EU:s webbplats
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https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe/cluster-3-civil-security-society_en#work-programme

Om Horisont Europa

* Programmet har sex kluster, en av dem ar civil sdkerhet for samhallet
och omfattar bl.a. atgarder inom cybersakerhet

« Programmet pagar under ar 2021-2027

 Totalbudget for programmet Horisont Europa ar EUR 95,5 miljarder
 For atgarder inom cybersakerhet finns 2023 EUR 58,7 miljoner avsatt
* Programmet forvaltas av EU-kommissionen

 Vinnova har huvudansvar for samordningen av hela programmet
Horisont Europa

« NCC-SE har en roll att framja cybersakerhet inom programmet
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Tre pelare inom Horisont Europa

©)

I: Vetenskaplig
spetskompetens

Starka och utveckla
spetskompetens i EU:s
vetenskapliga bas genom:

« Europeiska forskningsradet

« Marie Sktodowska-Curie-
actions

» Forskningsinfrastrukturer

4

\

o

ll: Globala utmaningar
och europeisk industriell
konkurrenskraft

Framja viktiga tekniker och
|6sningar som ligger till grund
for EU:s politik och hallbara
utvecklingsmal genom:

» 6 stycken kluster
« Satsningar pa
forskningscenter

N\

lll: Innovativa Europa

Stimulera marknadsskapande
genombrott och ekosystem som
underlattar innovation genom:

Europeiska innovationsradet
Europeiska
iInnovationsekosystem
Europeiska institutet for
innovation och teknik (EIT)

@ NCC-SE
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Kluster inom pelare I 4 ™\

Kultur,
CENILEN
och
inkluderande
samhallen

Livsmedel,
Klimat, biokemi,
energi och naturresurser,
mobilitet jordbruk och
miljo

Digitala
fragor,
industri och
rymden
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Horisont Europa kluster 3:
Civil sakerhet for samhallet

Destination — Okad cybersakerhet

« Starkt cybersakerhetskapacitet och suveranitet
avseende digital teknik inom EU

« Mer motstandskraftiga digitala infrastrukturer, system
och processer

« Okad sékerhet for mjukvara, hardvara och
leveranskedjor

 Sakra upp sa kallade disruptiva teknologier

 Kvantifierbara sékerhetsnivaer och certifiering inom
EU

» Forstarkt medvetenhet och en gemensam
cyberséakerhetshantering och kultur
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Malgrupp for cybersakerhetsutlysningar

Utlysningar ar 6ppna for: Som st6kande behdver du:
» FOretag « Vara en juridisk person

» Universitet och hogskolor iInom ett EU eller annat

» Forskningsinstitut associerat land

« Offentliga organisationer « Uppfylla efterfragad TRL-

niva (Technology
Readiness Level)

» |bland aven uppfylla vissa
sakerhetskriterier eller
vara en viss typ av aktor

Programmet riktar sig till dig som:

Vill bidra till arbetet med att starka
effekten av forskning och
Innovation

Vill ta dig an vara stora globala
samhallsutmaningar

Har kompetens och resurser som
kan utnyttjas i projektet

Kan skaffa dig tillgang till
nodvandiga europeiska natverk
Har en finansiell stabilitet och
mojlighet att finansiera de kostnader
som inte tacks av EU-bidrag
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Vilka kostnader kan finansiering sokas for?

@ = ®  HE
= @e®

O O
Projekt som svarar pa Endast stodberattigade typer Ofta personalkostnader,
utlysningens malséttning av kostnader som uppstar ur underleverantorer, inkop,
aktiviteter inom projektet indirekta kostnader (25%),

men kan aven vara annat.

FOr mer information, se utlysningstexter for respektive utlysning
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Planerade utlysningar inom cybersakerhet inom
Horisont Europa 2023

« Det finns stod p& EUR 58,7 miljoner 6ppna for alla aktdrer att sdka
« Utlysningarna féorvantas oppna 29 juni 2023 och stanga 23 november 2023

Utlysning

Information

Budget (milj EUR)

Finansieringsform

HORIZON-CL3-2023-CS-
01-01: Secure
Computing Continuum
(IoT, Edge, Cloud,
Dataspaces)

Omfattar l6sningar for
sarbara uppkopplade
system (loT, Edge, Cloud,
Dataspaces).

Totalt: 28
Forvantat bidrag
per projekt: 4-6

Innovation action: upp till 70 % for
foretag och upp till 100 % for icke
vinstdrivande organisationer, ex.
hogskolor och universitet. (~TRL 6-8)

HORIZON-CL3-2023-CS-
01-02: Privacy-
preserving and identity
management
technologies

Omfattar systemlosningar
for hantering av integritet
och identitet

Totalt: 15,7
Forvantat bidrag
per projekt: 2-4

Innovation action: upp till 70 % for
foretag och upp till 100 % for icke
vinstdrivande organisationer, ex.
hogskolor och universitet (~TRL 6-8)

HORIZON-CL3-2023-CS-
01-03: Security of robust
Al systems

Omfattar sakra och
robusta Al-system

Totalt: 15
Forvantat bidrag
per projekt: 4-6

Research and innovation action:
upp till 100 % finansiering
(~TRL 2-6)

For mera information se arbetsprogram:

Horisont Europa 2023-2024: Kluster 3

M NCC-SE 4
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https://research-and-innovation.ec.europa.eu/document/download/ed4ea470-af89-49d7-85c1-f9bb3039ccbd_en

HORIZON-CL3-2023-CS-01-01:
Secure Computing Continuum (loT, Edge,

Cloud, Dataspaces)

Fokus

Utlysningen handlar om uppkopplade ekosystem och
dess sarbarhet. Det kravs smarta skyddsmekanismer
for att hantera sarbarheter 6vergripande i systemet
och genom hela dess livscykel.

Exempel pa utfall:

« Verktyg for att stodja formaga e+ Fortroende och sakerhet for
inom cybersakerhet och stora uppkopplade loT-system
resiliens och livscykelhantering

* Medvetenhet och detektering -+ Sé&ker interoperabilitet och

Komplexiteten i sammankopplade miljéer och : o ) )
inom kritisk infrastruktur genom integration av system

distribuerade plattformar understryker behovet av

proaktiv och automatiserad detektering, analys och hela leveranskedjan * Al-baserade verktyg for
begransning av cybersakerhetsangrepp. . Mlnsl_<ade sarbarheter i dgtekterlng av cybgrhot
molninfrastruktur « Saker leveranskedja som
Utlysningen omfattar teknologier som loT, Edge, . S_alfer int_egration av loT pmfa_ttar infrastrukt_gr, sakra
molnldsningar och dataomraden (Dataspaces). . Tlllgmpnlng av Zero Trust identiteter och anvandparr_let
arkitektur som omfattar kommunikation,

datainsamling, datadverforing
och databehandling.
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HORIZON-CL3-2023-CS-01-02:

Privacy-preserving and identity
management technologies

Fokus

Digitala tjanster och stora dataméangder liksom
vetenskaplig forskning medfér nya majligheter men
aven utmaningar. Exempel pa utmaningar ar
missbruk av persondata, integritetsrisker och
kompromisser vid utformning av systemlosningar.

Ansokningar bor behandla anvandbarhet, skalbarhet
och tillforlitlighet liksom integritet under hela
leveranskedjan och sakerstélla efterlevnad av
relevant reglering.

Losningar med Oppen kéllkod uppmuntras.

Deltagande av sma och medelstora foretag
uppmuntras starkt.

Exempel pa utfall:

Forbattrade, skalbara och tillforlitliga integritetsbevarande tekniker for
identitetshantering och saker delning/hantering av data.

Forbéattra integritetsbevarande teknologier for arbete med underrattelser
kring cyberhot och datadelningslésningar

Inbyggd integritet genom design (Privacy by design)

Bidrag till framjande av GDPR-kompatibla europeiska dataomraden
(Dataspaces) for digitala tjanster och forskning. Dessutom bidra till
frAmjandet av europeiska l6sningar som ar kompatibla med elD-
foérordningen

Tillhandahalla resurseffektiva och sakra digitala identitetslosningar for
sma och medelstora féretag (SME)

Starka det europeiska ekosystemet for utvecklare av 6ppen kallkod och
forskare inom integritetsbevarande I6sningar

Anvandbarhet av teknologier for bevarande av integritet och
identitetshantering
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HORIZON-CL3-2023-CS-01-03:

Security of robust Al systems

Fokus Exempel pa uffall:

Tillgangen till stora méngder data, tillsammans med framsteg i
berakningskapacitet, har mojliggjort utvecklingen av kraftfulla .
tildmpningar inom artificiell intelligens.

Samtidigt har farhagor vackts over sakerhet och robusthet hos Al-
I6sningar och risker med brist pa hantering av avvikande data. Darfor
ar det viktigt att framja sakra Al-l6sningar och framtida majliga
certifieringssystem.

Forslag som tas emot under detta &mne bor behandla sakerhet for Al-
system. Forslagen bor visa kdinnedom om EU:s strategi for artificiell
intelligens liksom den féreslagna Al-férordningen.

Sékerhet och resiliens genom design mot cyberhot
(adversarial attacks)

Inkludering av kontext i maskininlarning for att oka
motstandskraft
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Sahar gar det till att soka finansiering i en utlysning

Innan ansdkan
l&dmnas in maste ni
registrera eri

deltagarregistret

"= Utlysningen oppnar /' Ansdkan I&mnas in

av den projektpart
som &r projeki-

voordinat Kontraki-
Skriv ansokan oordinator skrivning

Hitta en utlysning Tidigast 8-12

som passar er Beslut och besked madnader efter

utlysningen st&ngt

Ldmnain

ansokan %

Utlysningen stanger '""

Registrera er
< Utvardering

4 0‘
v= %,
Skapa ett konto p& EU- o= Information om

kommissionens vtvarderingsresultat
ansékningsportal fér att

[Gmna in din ansdkan.
L

Under utvarderingsperioden har
EU-kommissionen maojlighet att

NCC-SE 4 Myndigheten for
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https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/programmes/digital

Hitta en utlysning
som passar er

Horisont Europa 2023-2024.

Overgripande introduktion till programmet
Horisont Europa 2023-2024

Arbetsprogrammet for Kluster 3: civil sakerhet
for samhallet 2023-2024 (s. 100-111)

Bilagor till arbetsprogram 2023-2024

Utlysningstext (publiceras | EU:s utlysningsportal i
samband med att utlysningarna 0ppnar 29 juni)

De hdr dokumenten behover du kolla pa
nar du ansoker till Horisont Europa

Exempel pa andra programsatsningar du
behover forhalla dig fill:

EU:s cybersakerhetsstrateqi

Internal Security Fund (ISF)

Digtial Europe Programme (DIGITAL)

European Regional Development Fund (ERDF)

European Defence Fund

European Defence Industrial Development

Programme (EDIDP)

Preparatory Action on Defence research (PADR)
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https://research-and-innovation.ec.europa.eu/document/download/26755d13-3e91-4e86-a05c-771cd89f1b07_en
https://research-and-innovation.ec.europa.eu/document/download/ed4ea470-af89-49d7-85c1-f9bb3039ccbd_en
https://research-and-innovation.ec.europa.eu/document/download/393f82d5-dbb7-4720-8ced-8958342d7edd_en
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-search;callCode=HORIZON-CL3-2023-CS-01;freeTextSearchKeyword=;matchWholeText=true;typeCodes=1;statusCodes=31094501,31094502,31094503;programmePeriod=null;programCcm2Id=null;programDivisionCode=null;focusAreaCode=null;destinationGroup=null;missionGroup=null;geographicalZonesCode=null;programmeDivisionProspect=null;startDateLte=null;startDateGte=null;crossCuttingPriorityCode=null;cpvCode=null;performanceOfDelivery=null;sortQuery=sortStatus;orderBy=asc;onlyTenders=false;topicListKey=callTopicSearchTableState
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-strategy
https://commission.europa.eu/funding-tenders/find-funding/eu-funding-programmes/internal-security-fund_en
https://commission.europa.eu/funding-tenders/find-funding/eu-funding-programmes/digital-europe-programme_en
https://commission.europa.eu/funding-tenders/find-funding/eu-funding-programmes/european-regional-development-fund-erdf_en
https://commission.europa.eu/funding-tenders/find-funding/eu-funding-programmes/european-defence-fund_en
https://defence-industry-space.ec.europa.eu/eu-defence-industry/european-defence-industrial-development-programme-edidp_en
https://defence-industry-space.ec.europa.eu/eu-defence-industry/preparatory-action-defence-research-padr_en

Hitta en utlysning
som passar er

Samarbete i konsortier

De flesta utlysningar har krav pa samarbete i sa kallade konsortier
mellan partners i projekt.

Dessa ska | Horisont Europa inkludera minst tre av varandra
oberoende juridiska personer etablerade i olika lander enligt
foljande:

« Minst en oberoende juridisk person som ar etablerad i en
medlemsstat och

« Minst tva andra oberoende juridisk personer, var och en etablerad
| olika medlemsstater eller associerade lander
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Hitta en utlysning
som passar er

Planeringsmedel infor ansokan inom
Horisont Europa Kluster 3 2023

MSB bjuder in till att ansdka om bidrag for planering av projekt.
Bidraget kan tacka bl.a:

« Natverksbyggande f6r konsortiebildning Maxbelopp:

* Omkostnader for resor . 150 000 kr il

e Moten projektkoordinator

* Nedlagd tid for skrivande av ansdkan « 50 000 kr till
projektpartner

Las mer pa MSB:s
webb
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https://www.msb.se/sv/om-msb/forskning/utlysningarfor-forskare/planeringsmedel-ansokan-inom-horisont-europa/

Skriv ansokan

=z

Vad ska ansékan innehalla?
Vanligtvis ska en anstkan innehalla:

Projekt- .
beskrivning Projektplan Budget
Etik och Administrativ Agarskaps-
sakerhet information information

Las alltid utlysningstexten noggrant och kolla aven att antal sidor |
ansokan ar i linje med angivna riktlinjer! Ansokan lamnas in via
EU:s ansokningsportal.

@ NCC-SE



Utvardering

Utvarderingskriterierna for respektive

P ro g I'G m 6ve rg ri p q n d e utlysning framgadr i utlysningstexten som

publiceras i samband med att utlysningen

utvarderingskriterier Gppnar
Innovationsgrad Genomférbarhet
och Effekt (Quch’ry and
s (Impact) efficiency of the
nyhetsvarde
implementation)

(Excellence)
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Tips till dig som planerar att soka fill

Horisont Europa

EU-kommissionen
arrangerar
informationsdagar
med matchmaking

27-28 juni

N—

Kontakta tidigt NCC-SE for att
fa information om utlysningar
och hur en bra ansdkan bor
SES

Delta pa NCC-SE:s och EU-
kommissionens
informationstraffar om
programmet.

Vid traffarna far du veta mer om
innehall och krav vid utlysningar,
och traffa majliga
samarbetspartners

Det ar viktigt att ni i
ansokan beskriver
hur projektet bidrar
fill ert
forskningsomrade

Y,

Las mer om vad som har finansierats av /
EU tidigare

Projekt och resultat fran Horisont Europa

Viktigt! Las utlysningstexten och
relevanta delar i arbetsprogrammen

noggrant, las aven beddémningskriterierna
noggrant.

Anvand EU-kommissionens Online
Manual och hall koll pa information pa
webbplatsen for Horisont Europa

i NCC-SE 4 Myndigheten for
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https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-results;programCode=HORIZON
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/guidance/om_en.pdf
https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe_en
https://cluster3-infoday-brokerage-event.b2match.io/home

ECCC bjuder in aktorer att pitcha
projekiansokan till DIGITAL och Horisont Europa

Europeiska cybersakerhetsleverantorer och forskare erbjuds den
unika mojligheten att pitcha sina projektansékningar infor
representanter fran finansieringsprogrammen Digital Europe
(DIGITAL) och Horisont Europa under konferensen Digital
Assembly den 15-16 juni | Scandinavian XPO utanfor Stockholm.
Mojligheten att pitcha sker 16 juni.

Mer information:
e ECCC Info Day in Stockholm
« The European Cybersecurity Competence Centre launches its first Info Day Event

 Anmalan till Digital Assembly
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https://cybersecurity-centre.europa.eu/eccc-info-day-stockholm-2023-06-16_en
https://cybersecurity-centre.europa.eu/news/european-cybersecurity-competence-centre-launches-its-first-info-day-event-2023-05-25_en
https://digital-strategy.ec.europa.eu/en/events/digital-assembly-2023-digital-open-and-secure-europe

Varfor soka EU-
finansiering?

MaOjlighet till finansiering av forskning-
och innovationsprojekt

Knyta kontakter och skapa samarbeten
Tillgang till europeiska natverk

Bygga egen kompetens och ta del av ny
kunskap

Forbattrad forstaelse for pagaende
europeiska initiativ, politik och lagstiftning

Okad trovardighet och rackvidd pa
nationell, regional och lokal niva

NCC'SE / Myndigheten for
@ samhdillsskydd
==m| / och beredskap



Detta vill NCC-SE bidra till;

Losningar och formaga som bidrar till att skapa 6kad cybersékerhet i samhallet

_ _ Okad kunskap och Losningar som bidrar till
Aktivt svenskt deltagande |
_ _ kompetens genom forskning Sveriges konkurrenskraft
EU-utlysningar och projekt _ _ )
och kompetensutveckling iInom omradet

Tips! G& med i Cybernoden — den svenska
kompetensgemenskapen for cybersdkerhet

:)k. cybernode.se
mmmmmm ioned by T U I:ICC SE NCC-SE 7 Myndigheten for
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TACK!

ncc-se@msb.se
www.msb.se/ncc-se
www.cybernode.se

[ - - -
® & - -
%

iis
.....
:



