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Om materialet

Det hir metodstédet vinder sig till dig som ska leda processen eller arbeta med
riskhantering fér samhallsviktig verksamhet i din organisation. Materialet ér i
forsta hand tinkt som ett stéd 1 ditt arbete och ska ses som férslag pa hur en
organisation kan arbeta med riskhantering, till exempel inom ramen for arbetet
med motstandskraft i samhillsviktig verksamhet.

Begreppen risk och riskhantering dr mycket breda och kan betraktas utifran flera
perspektiv. Syftet med denna vigledning ér att ge stod i systematiskt arbete med
riskhantering som utgar fran standarden ISO 31000:2018 — Riskhantering —
Vigledning. Det finns flera regleringar och processer som styr arbete med risker.
Den hir vigledningen riktar sig frimst till aktérer som tillhandahaller
samhillsviktig verksamhet. Den kan dven utgora ett stéd till aktorer gillande andra
riskanalyser, exempelvis utifran:

e Forordning (2022:524) om statliga myndigheters beredskap.

e Lag (2006:544) om kommuners och regioners atgirder infér och vid
extraordindra handelser i fredstid och ho6jd beredskap.

e CER-direktivet.!.
Allt stédmaterial som vigledningen hinvisar till finns pa

www.msb.se/riskhantering.

Har du fragor om metodstédet ar du vilkommen att kontakta oss pa
riskhantering@msb.se.

1 EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2557 av den 14 december 2022 om kritiska
entiteters motstandskraft och om upphévande av radets direktiv 2008/114/EG.

Direktivet om kritiska entiteters motstandskraft (Critical Entities Resilience Directive, CER-direktivet), syftar till
att minska sarbarheter och starka motstandskraften hos samhallsviktig verksamhet (kritiska entiteter) inom EU.
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Vad ar riskhantering?

Riskhantering ir den systematiska process som identifierar, analyserar, virderar
och hanterar risker. Risker ar effekten av osidkerheter pa en organisations mal. Det
finns manga olika typer av risker. Exempelvis finansiella risker, miljomassiga
risker, varumarkesmassiga risker, eller vardagliga avbrottsrisker. Denna vigledning
riktas i forsta hand till de organisationer, privata och offentliga, som arbetar med
samhillsviktig verksamhet. I den bemirkelsen ir risker och riskforstielsen framfor
allt ndgot negativt antingen for uppritthallandet av den samhillsviktiga
verksamheten som kan paverkas av en risk som intriffar eller f6r samhillet i stort.
Hanteringen av en risk i denna kontext syftar till att eliminera eller minska
sannolikheten for att risken intriffar och/eller konsekvenserna av att den intriffar.

Genom att arbeta systematiskt med riskhantering kan sannolikheten f6r, och
konsekvensen av, negativa hindelser minimeras. Det dr viktigt att
riskhanteringsarbetet integreras i organisationens ordinarie processer eftersom det
utgdr en viktig del 1 en organisations samlade civila beredskapsarbete.

Figur 1 Riskhanteringsprocess
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Principer for riskhantering

Processen for riskhantering omfattar enligt ISO 31000:2018 atta Gvergripande
principer som tillsammans utgor grunden for hantering av risker. Dessa ska darfor
beaktas nir styrdokument, ramverk och processer for riskhantering ska utformas i
organisationen.

Tabell 1 Text

Riskhantering ar en integrerad del av alla
organisatoriska aktiviteter.

Integrerad

Ett strukturerat och heltéckande
Strukturerad och heltdckande tillvagagangssatt bidrar till konsekventa och
jamférbara resultat.

Ramverk och processer for riskhantering &r
proportionerligt anpassade till
organisationens externa och interna
forutsattningar samt kopplade till mal.

Anpassad

Att involvera intressenter pa ett lampligt och
Inkluderande tidsanpassat satt sakerstaller att deras
kunskaper, synpunkter och asikter beaktas.

Risker kan uppkomma, férandras eller
férsvinna om forutsattningar férandras. En
Dynamisk dynamisk riskhantering kan dock forutse,
upptacka, faststalla och svara pa sadana
forandringar.

Underlag till riskhantering baseras pa
historiska och aktuella uppgifter samt
Bésta tillgangliga information prognoser. Hansyn tas till begréansningar
och osakerhetsfaktorer. Intressenter ska fa
ta del av aktuell information.

Manskliga beteenden och kulturella faktorer
har en betydande inverkan p4 alla aspekter
av riskhantering, pa alla nivaer och i alla
steg.

Manskliga och kulturella faktorer

Riskhantering forbattras standigt genom

Sl T 2 larande och erfarenhet.
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Forbatira Planera
(act) (plan)

Folja upp
(check)

Hur genomfors arbetet pa
basta satt?

Arbetet med riskhantering kan med férdel félja den cykliska modellen Plan-Do-
Check-Act (PDCA). Pi sa vis blir arbetet med riskhantering strukturerat och
systematiskt.

Vigledningen kommer att guida ldsaren genom respektive del, i enlighet med
PDCA-modellen, med tips pa tillvigagangssatt, stodmaterial, férdjupande material

och exempel.



Planera
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Planera
(Plain)

Planera

Vad ar viktigt att ténka pd
iInnan arbetet borjare

Det ir viktigt att planera organisationens arbete med riskhantering innan sjilva
arbetet inleds. Arbetet med riskhantering samordnas limpligen med andra
liknande processer inom organisationen, till exempel arbetet med
kontinuitetshantering, informations- och cybersikerhet eller inom andra
lagstiftningsomraden.

Eftersom riskhanteringsprocessen kan bedrivas pa flera nivaer inom en
organisation 4r det viktigt att féljande punkter dr genomforda innan
organisationen paborjar Genomfora-fasen:

e Bestim 6vergripande syfte och mal samt ambitionsniva med arbetet. Det
behévs for att sikerstilla att det sker inom ramen for organisationens mal.

e Bestim omfattningen pa arbetet, till exempel vilka delar av organisationen
som ska inga och vilka resurser som tilldelas for arbetet.

e Identifiera kontexten for arbetet, till exempel relevanta intressenter
och lagkrav

e Faststall nivaer for sannolikhet och konsekvens.

Det ar viktigt att dessa delar inkluderas 1 organisationens policy och eventuellt
tillhérande riktlinjer for arbetet, se nista avsnitt.

Tink pa att planeringsarbetet ska gbras pa en organisatorisk niva for att skapa
forutsittningar fo6r samordning mellan olika verksamheter och processer.

o Viktigt att ta med infor arbetet:
Tank pa att gora en informationsklassning av materialet och att

resultatet fran arbetet kan generera konfidentiell skyddsvard
information som inte kan spridas till obehériga.
Rekommendationer om informationssékerhet finns pa
https://metodstod-informationssakerhet.msb.se/
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Planera
(Plain)

Planera

Vikten av férankring och

mandat

Riskhantering ska vara en systematisk,
dynamisk och iterativ process.
Riskhanteringsprocessen bor dven stodja
organisationens befintliga styrmodell eller
styrprocess for att pa ett naturligt sdtt
integreras i organisationens arbete.

Genom att forankra arbetet hos ledningen och
fa mandat for att driva arbetet, skapas
forutsittningar for att verksamheten kan
avsitta resurser for arbete med riskhantering.
En viktig del dr ocksa att savil ledning som
verksamhet forstar nyttan med arbetet. Det
Okar sannolikheten for att verksamheter
avsitter resurser for att bidra till arbetet.

Ledningens ambitioner med riskhantering kan
med fordel beskrivas i en policy som sitter
ramarna for arbetet. Det kan vara ett fristiende
styrande dokument, exempelvis ett ramverk,
eller inga som en del i 6vergripande dokument
gillande exempelvis styrdokument for civil
beredskap eller sikerhetsarbete. I policyn
beskrivs bland annat organisationens syfte och
mal med arbetet, kontext och avgrinsningar,
riskacceptans, ansvar och roller samt hur risker
ska rapporteras.

Din organisation kan dven ta fram riktlinjer
och rutiner som kompletterar policyn och som
mer detaljerat beskriver hur arbetet ska
genomforas, till exempel genom att ange vilken
metod som ska anvindas for riskbedémningen,
inklusive nivaer for sannolikhet och
konsekvens (se nista sida).

Riskhantering, Vagledning SS-ISO
31000 2018
L&s sidorna: 56

Avsnitt 5.2 Ledarskap och engagemang
Avsnitt 5.3 Integrering
Avsnitt 5.4 Utformning

Stoddokument & fordjupning
MSB: Checklista

MSB: Skydd av samhallsviktig verksamhet —
Okad motstandskraft genom arbete med
riskhantering, kontinuitetshantering,
informations- och cybersékerhet och hantera
odnskade handelser (MSB2401)

MSB: Fordjupning — Kontinuitetspolicy och
riktlinjer (MSB1414 — reviderad december
2023).

MSB: Informationssakerhet — Metodstodet —
Utforma styrdokument, https://metodstod-
informationssakerhet.msb.se/sv/utforma/styrdok
ument.

MSB: www.msb.se/rsa

www.msh.se/riskshantering.
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Planera
(Plan)

Planera

Forbered genom att ta fram
nivder for sannolikhet och

konsekvens

En viktig del i arbetet dr att ta fram och besluta
om niviaer for sannolikhet och konsekvens.
Dessa ir anviandbara verktyg som hjilper en
organisation att analysera och virdera risker pa
ett likartat satt.

Om riskbedémningar ska genomféras i en
organisation med flera verksamheter? och
utforas av olika personer rekommenderas att ta
fram nivaer med beskrivningar for sannolikhet
och konsekvens, se ytterligare stod under

Stoddokument & fordiupningar.

Nedan beskrivs en grundliggande modell om
nivaer for sannolikhet och konsekvens.

Sannolikhet

Sannolikhet kan beskrivas med ord eller utifran
1 forvig definierade nivaer, som i skalan nedan.
Nivaerna sannolikhet bor dven kvantifieras pa
ett objektivt sitt for att riskerna ska vara

jamforbara.

Numrering av sannolikhet kan ocksa ge ett
fortydliga nivaer och underlitta i jimférande
av risker. Ett exempel pa hur sannolikhet kan
definieras aterfinns nedan:

Ett exempel kan vara risken for 6versvimning dar
sannolikheten f6r detta kan beskrivas som zutriffar 1

gang pa 10 ar. Utifran de férvalda nivaerna for

Riskhantering, Vagledning SS-ISO
31000 2018

Lé&s sidorna: 10-13

Avsnitt 6.3 Omfattning, forutsattningar och
kriterier Ledarskap och engagemang

Avsnitt 6.4 Riskbedémning

Stoddokument & férdjupning

MSB: Fordjupning kriteriemodell (MSB2152 —
december 2022).

MSB: Informationssékerhet — Metodstodet —
Utforma: Riskhantering, https://metodstod-
informationssakerhet.msb.se/sv/utforma/riskhan
tering.

MSB: Informationssékerhet — Metodstodet —
Utforma: Klassningsmodell, https://metodstod-
informationssakerhet.msb.se/sv/utforma/klassni
ngsmodell.

www.msh.se/riskshantering.

2| detta sammanhang ska verksamhet forstas som ett vidare begrepp. Las mer om samhallsviktig verksamhet
Metod for identifiering av samhallsviktig verksamhet (ISBN-nummer 978-91-7927-450-4).
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sannolikhet i skalan i tabell 2 skulle denna
beskrivning kunna 6versittas till nivan Tro/g.

Tabell 2 Text

Sannolikhet Osannolikt 1 Mindre trolig 2 |Trolig 3 Nastan saker 4

1 gang per 50 ar |1 gang per 10 &r |1 gang per 1 ar
— 1 gang per — 1 gang per — 1 gang per
100 ar 50 ar 10 ar

1 gang per ar
eller oftare

Sannolikhet eller
frekvens

Konsekvens

Konsekvens kan beskrivas med ord eller utifran i f6rvig definierade nivaer, som i
skalan nedan.

Aven nivierna for konsekvens bor kvantifieras pa ett objektivt sitt for att riskerna
ska vara jimforbara.

Ett exempel kan vara risken for 6versvimning dir konsekvensen for detta kan
beskrivas som 25-50% av infrastruktur har skadats inom ett begransat omrade. Utifran de
forvalda nivaerna for konsekvens i skalan nedan skulle denna beskrivning
oversittas till nivan Alvarlig.

Tabell 3 Text

Mitlig2  |Alvariga |Katastrofal 4

Genom att numrera nivierna fér sannolikhet och konsekvens underlittas en
berikning av riskens virde, dvs riskvirde. Ett riskvirde ir riskens sammanvigda
virde av bade virdet for sannolikhet och virdet £f6r konsekvens (t.ex. sannolikhet
3 x konsekvens 4= riskvirde 12). Riskvirdet ger en 6versikt som gor det enklare
att utifran en helhetssyn prioritera risker, vilket méjliggor att riskférebyggande
atgirder kan riktas och prioriteras pa effektivast mojliga sitt.

Kriteriemodell

Konsekvenstyper kan dven utvecklas 1 en kriteriemodell, se exempel i tabell 4.
Genom att ta fram en kriteriemodell dir olika konsekvenser beskrivs skapas en
samsyn 1 organisationen kring vad som menas med exempelvis allvarlig”
konsekvens.

En kriteriemodell méjliggdr att organisationen bedémer konsekvenser pa likartat
sitt. Pa sa vis minskar risken for subjektiva konsekvensbedémningar samtidigt
som det dr en viktig forutsittning for att riskernas bedomning bygger pa samma
grund och kan jimféras med varandra.

Exempel pa konsekvenstyper som kan anvindas ér /v och hélsa, fortroende, ekononsi,
leveransséfkerhet eller samballets funktionalitet. Dessa bor baseras pa parametrar som ar
viktiga for organisationen.
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Tabell 4 Text

Fortroende Fortroendet &r | Viss paverkan Fortroendet & | Det finns stor
opaverkad och | pa fortroendet, | méarkbart paverkan pa
det finns inga enstaka paverkat, det fortroendet,
negativa inslag i | negativa inlagg i |finns negativa negativa inlagg i
media. sociala medier |inlaggisociala |flera sociala

eller enskata medier och det | medier och
negativa inslag i |finns flera negativa inslag i
lokal media. negativa inslag i |flera

lokal media rikstdckande

under 2 veckors | medier.

tid eller enstaka

inslag i

rikstackande

media.

Ekonomi Ingen paverkan |Forlust Forlust 500 Forlust
pa ekonomin. <500 000 SEK. [000-2 000 000 (>2 000 000
Gallande budget | Vissa SEK. Storre SEK. Gallande
haller. prioriteringar far | prioriteringar far |budget racker

goras i budget. |gorasibudget. |inte.

Leveranssakerhet | Obetydligt antal | Fatal kunder Manga antal Mycket stort
kunder drabbade 100- |kunder antal kunder
drabbade <100. |3 000. drabbade drabbade

3 000-10 000. |>10000.

Produktionen
star still.

ramen for antingen riskhanteringsarbetet eller
kontinuitetshanteringsarbetet, sékerstall att ni anvander samma
kriteriemodell oavsett vilket perspektiv du har.

REMISSUTGAVA

Tank pa att en kriteriemodell ofta anvands &ven inom
arbetet med kontinuitetshantering.
Om en kriteriemodell redan finns, eller om den utvecklas inom
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Visuadlisera risker genom en riskmatris

For att underlitta att hantera, kommunicera och rapportera risker kan en
riskmatris anvindas. En riskmatris dr ett verktyg som genom tydliga fargsittningar
kan ge en 6verblick av identifierade risker. En organisations riskmatris bér utga

frin de redan definierade nivierna av sannolikhet och konsekvens.

Figur 2 Se forslag nedan
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Om en riskmatris anvinds ska denna vara vil férankrad i organisationen och dess
styrande dokument. Riskmatrisen definieras i Planera-fasen av PDCA-cykeln, sedan
anvinds den 1 Genomfira-fasen vid riskbedomningen.
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Hur kan samhallsviktiga verksamheter
riskhanteras?

Genom att utga fran en systematisk och cyklisk process fér arbetet med
riskhantering ges forutsittning for kontinuerlig f6rbittring och utveckling inom
organisationens riskarbete.

For att sikerstilla att det praktiska arbetet hos verksamheterna sker systematiskt
underlittar det att dven se fasen Genomféra som en cyklisk process. Hir planeras
och férbereds det praktiska analysarbetet utifrin organisationens process med
hinsyn till verksamhetens forutsittningar. Resultatet av den interna uppféljningen
1 det praktiska arbetet utgér sedan underlag till organisationens uppféljning av den
overgripande processen for riskhantering.

GENOMFORA

Konsekvens- Risk-
analys bedémning

Forbered
arbetet

Genomfor
atgarder

Vidareutveckla Kommunicera,
arbetet testa och dva
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Genomféra
(Do)

Forbered arbetet

Genomfdrandet av arbetet bdr planeras tillsammans
med representanter frén den eller de utvalda
verksamheterna. En tidplan bér tas fram ddér vilka som
bor bjudas in att delta i arbetet identifieras. Det ar dven
bra att inventera om det redan finns underlag som kan
vara fill nytta, till exempel processkartldggningar, risk-
och sarbarhetsanalyser eller skerhetsskyddsanalyser.

Eft val forberett arbete underlattar arbetsprocessen.

REMISSUTGAVA
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Forbered arbetet

Senomira Hur genomfors
forberedelserna?

I vissa fall finns interna styrande dokument, exempelvis riktlinjer, som anger vilken
arbetsmetod organisationen ska anvinda for arbetet. Om inte detta finns behover
ni vilja metod nu. Riskhantering bor alltid genomféras 1 nidra samarbete

med personal frin den aktuella verksamheten, savil beslutsfattare som

operativ personal.

o Tank pa att gora en informationsklassning av materialet
och att resultat fran arbetet kan generera
konfidentiell information som inte ska spridas till
obehdriga.

Genomfér arbetet i workshopformat. Det ar ofta ett effektivt satt for att
- samla ratt kompetens till arbetet.
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Riskbedomning

(Do)

Inom ramen fér arbetet med riskhantering utgor
riskbeddmning den dvergripande processen for aftt:

e |dentfifiera risker
e Analysera risker
e Vdardera risker

Riskbeddmningen resulterar i en kartldggning éver vilkka potentiella
risker verksamheten eller organisationen kan utsattas fér. Den utgor
etft underlag fér nésta steg om riskhanterings&tgdrder.

Arbetet med riskbeddmning bor ske systematiskt och utifrdn aktuell
information med utgdngspunkt i organisationens och
verksamhetens forutsattningar, uppgifter och skyldigheter.
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Riskbedomning

Genomiéra Hur identifieras riskere

(o)

Syftet med riskidentifiering dr att uppticka,
besktiva och f6rsta risker som kan férhindra att
verksamhetens mal uppfylls. Riskidentifieringen
resulterar i en bruttolista med risker, ett si
kallat riskregister. Riskregistret kan omfatta mer
overgripande risker, ex. 6versvimning, eller
mer specifika risker, ex. elfel i brandcentral.
Riskregistret kommer 6ver tid att utdkas och
blir dirmed en hjilp f6r kommande
riskanalyser

En risk besktivs ofta som effekt av en
osdkerhet dir effekten 4r en avvikelse fran det
forviantade. Ett annat vanligt férekommande
sitt att prata om risk dr som en
sammanvigning av sannolikheten for att en
o6nskad hindelse ska intrdffa och de
konsekvenser hiandelsen kan leda till.

Riskhantering, Vagledning SS-ISO
31000 2018
Las sidorna: 1 och 11-12

Avsnitt 6 4 2 Riskidentifierinn

Stoddokument & férdjupning
MSB: dokumentationsmall

MSB: checklista

MSB: Riskkatalog

www.msb.se/riskshantering.

Riskidentifiering kan med férdel ske genom informationsinhimtning fran en bred

representation fran verksamheten. Detta kan exempelvis ske genom workshops,

enkiter, intervjuer etc. For att identifiera risker kan verksamheten:

e Utga fran tidigare hindelser och samla in tidigare erfarenheter fran

organisationen

e Ta hjilp av data och dokumentation fran intriffade hindelser och

incidenter

e Ta hjilp av rapporter och andra underlag, exempelvis MSB:s riskkatalog

Exempel pa hur en riskidentifiering kan dokumenteras:

Riskidentifieringen ska dokumenteras for att underlitta det efterféljande

analysarbetet. Det ér viktigt att beskriva risken utférligt hur riskerna kan paverka

organisationens moijligheter att na sina uppsatta mal, samt hur den fortsatta

hanteringen av riskerna kan ske pa bista sitt. Aven att tydliggéra vem som dger

den, det vill sdga vem i organisationen som har ansvar for att risken hanteras

(riskdgare). En tydlig dokumentation inledningsvis underlittar det fortsatta

analysarbetet.
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Tabellen nedan ir ett forslag pa hur risker kan dokumenteras i ett sa kallat

riskregister.

Tabell 5 Text

Namn pa risk

Oversvamning

Forlust av nyckelpersonal

Kort beskrivning av risken

Oversvamningar kan ske pa
grund av kraftigt regn,
stigande vattennivaer i
floder.

Personal med
nyckelkompetens férsvinner
till foljd av ex avslutad tjanst
eller sjukskrivning.

Vem ager risken och har
mandat att genomfora
eventuella atgarder?

Avdelningschef

Personalchef
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Riskbedomning
S Hur analyseras och varderas
riskere

Att analysera och virdera risker handlar om att
forsta riskers karaktirer, egenskaper och

nivaer, och utifran det géra en bedémning Riskhantering, Vagledning SS-ISO
avseende riskers sannolikhet och konsekvens. 31000 2018

Genom denna sammanvigning kan risken Lés sidorna: 12-13

utvirderas med avseende pa om risken kan Avsnitt 6.4.3 Riskanalys

accepteras och limpliga dtgirder kan Avsnitt 6.4.4 Riskvardering
identifieras.

Att analysera och virdera risker kan

genomforas med varierande detaljniva och
komplexitet beroende pa tillgingliga resurser
och syfte, men dven utifran vilken tillforlitlig

information som finns att tillga. VIER: ¢eumameiE el
Analysmetoder kan vara kvalitativa, MSB: checklista
kvantitativa eller en kombination av bada. www.msb.se/riskshantering.

Kvalitativa metoder

Kvalitativa metoder fokuserar pa beskrivande bedomningar av risker. De anvinds
nir det saknas tillrickliga data for att gra exakta berikningar eller nir man vill ha
en bredare bild av risker. Malet ir att i insikter om erfarenheter, motiv eller
beteenden kopplat till den identifierade risken.

Kvantitativa metoder

Kvantitativa metoder bygger pa numeriska data och statistiska berdkningar for att
kvantifiera sannolikheten och konsekvenserna av risker. De anvinds nir det finns
tillrickligt med data fOr att gora exakta berikningar, till exempel utifran enkitsvar
eller statistik 6ver en intriffad risk. Med hjélp av denna kan det ga att identifiera
trender, samband eller monster.

Nir din organisation utformar ert arbete med riskhantering dr det viktigt att
bestimma pa vilket sitt ni vill virdera era risker. Alla metoder har sina for-
respektive nackdelar. Manga organisationer viljer att anvinda en kombination av
kvalitativ och kvantitativ metod i arbetet med virdering av risk. Pa sa vis
mojligeors att fa en sa god helhetsbild som mojligt i arbetet med riskhantering

Foljande fragor kan vara ledande i arbetet med att analysera och virdera risker:
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o Vilka 4ar orsakerna till risken? Finns det flera olika scenarion som

ar troliga?

e Hur stor dr sannolikheten att risken intraffar? Har risken intréffat tidigare?

Finns det ndgra sirskilda tidsramar, tidsrelaterade faktorer som

paverkar sannolikheten?

e Vilka kan konsekvenserna bli om risken intraffar?

e Vad ir karaktiren och omfattningen pa konsekvenserna?

e Finns det ndgon inbordes relation mellan riskerna?

e Finns det ndgon pagaende dtgird pa plats, och har denna fatt effekt?

Exempel pa hur en analys och vdrdering kan dokumenteras:
Riskanalysen ska dokumenteras pa limpligt vis. Tabellen nedan ir ett férslag pa

hur risker kan dokumenteras 1 riskregister. Detta exempel inkluderar enbart helt

kvalitativa perspektiv.

Tabell 6 Text

Risk Orsak Beskrl\_/nlng av |Beskrivning av |Kan risken
sannolikhet konsekvens accepteras?

Namn pa risk

Oversvamning

Forlust av
nyckelpersonal

Vilka
bakomliggande
faktorer finns
som kan paverka
konsekvens och
sannolikhet av?

Oversvamningar
kan ske pa
grund av kraftigt
regn, stigande
vattennivaer i
floder

Hog
arbetsbelastning,
missnoéje med
kompensation,
etc.

Beskriv
sannolikheten
att risk intraffar

Troligt
Ater-kommande
handelse till foljd
av sndsmaltning
och hdostregn.

Troligt

Troligt att detta
intraffar, finns
tidigare exempel
pa att
nyckelpersoner
véljer att avsluta
sin anstallning.

Beskriv
konsekvensen
av att risk
intraffar

Allvarlig
Forlust av
egendom,
skador pa&
infrastruktur
(vagar, broar,
elnét)

Katastrofal
Organisationen
kan inte utféra
sitt uppdrag utan
nyckelpersoner

Beskriv huruvida
risken kan
accepteras eller
€]

Nej

Nej

En vildokumenterad och genomarbetad identifiering och bedémning av risker kan

anvindas som beslutsunderlag i ledningsgrupper for exempelvis utveckling av

strategier, genomforande av investeringar eller f6rindringar i arbetsprocesser.

REMISSUTGAVA
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Atgarder

Momentet omfattar att;

Genomféra
(Do)

e Vdljaldmpliga &tgdrder
e Formulera en atgdrdsplan
e Kommunicera och genomféra atgarder

Momentet utgdr en iterativ process for att identifiera, planera for
och vidta &tgdérder i syfte att hantera risker som har identifierats i
riskbeddmningen.

| denna vagledning anvénds begreppet dtgdrder istdllet for
riskhanteringsdtgdrder som anvdnds i standarden SS-ISO
31000:2018 Riskhantering.
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Atgédrder

Genomfora
(Do)

Hur formuleras, valjs och

hanteras atgdrdere

| standarden for riskhantering (ISO 31000:2018) presenteras riskhanteringsatgarder och
riskhanteringsplan, vilket denna vagledning benamner som atgarder respektive atgardsplan.
Inneboérden av dessa begrepp ar desamma. Syftet med riskhanteringsatgarder (atgarder) ar
att valja och implementera alternativ for att ta hand om risker och méjligheter. Syftet med en
riskhanteringsplan (atgardsplan) ar att ange hur de valda atgarderna kommer att

implementeras och féljas upp.

Baserat pa riskbedomningen identifieras atgirder
for att hantera de identifierade riskerna. De
atgirder som formuleras syftar 1 huvudsak till att
hantera risker som bedéms som oacceptabla.
Aven risker som bedéms som acceptabla kan vara
foremal for atgirder, exempelvis med bevakning
och efterkontroller eller om étgirderna bedéms
vara relativt enkla att genomfora eller bidra till att
flera andra risker minimeras. Det kan handla om
att bibehilla och/eller forindra risker, exempelvis
via processer, policyer, utrustning, rutiner och
beslutspunkt, dvs. i vilket lige en atgard maste
vidtas.

Foljande fragor kan vara ledande vid val av
atgirder:

e Kan risken undvikas? Detta kan
exempelvis goras genom att inte inleda/
fortsitta med den aktivitet som ger
upphov till risken.

Riskhantering, Vagledning SS-ISO
31000 2018
Las sidorna: 13-15

Avsnitt 6.5 Riskhanteringsatgarder
Avsnitt 6.6 Overvakning och éversyn

Avsnitt 6.7 Dokumentation och
rapportering

Stoddokument & fordjupning
MSB: dokumentationsmall
MSB: checklista

www.msb.se/riskshantering.

e Kan orsaken till risken elimineras? Exempelvis kan risken f6r minskliga

fel elimineras med hjilp av automatisering.

e Kan sannolikheten for att risken intraffar minimeras? Exempelvis genom

nya sikerhetsrutiner.

e Kan konsekvensen av risken minimeras? Exempelvis genom tecknande av

forsikring.
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e Vilka férdelar finns med den valda atgirden? Fordelarna ska vigas mot

eventuella nackdelar med atgirden samt kostnader och insatser for

inforandet.

e [Kan atgirderna medféra malkonflikter for organisationen eller

verksamheten?

e Kan flera dtgirder ge synergieffekter och tillsammans hantera flera risker

parallellt samt effektivisera genomférande och spara resurser?

Tabellen nedan ir ett forslag pa hur risker kan dokumenteras i ett riskregister, dir

dven val av atgirder kan specificeras:

Namn pa risk

Oversvamning

Forlust av
nyckelpersonal

Vilken atgard ska anvandas for
att hantera konsekvenserna av
eller minska sannolikheten for
risken? Motivera kort.

Permanent
invallning/éversvamningsskydd
av kopplingspunkt A17,
stadsnat.

L&r upp flera anstallda inom
aktuell arbetsprocess.

Vilken befattning
som &r ansvarig
for att genomfora
atgarden?

Avdelningschef

Personalchef

Vilket datum ska
atgarden vara
genomford?

XXXX-XX-XX

XXXX-XX-XX

I samband med att atgirder identifieras dr det viktigt att tydliggéra kronologisk
ordning och stédjande atgirder, som behov av utredning eller forstudie

foregaende infér genomfoérande av en sannolikhets- eller konsekvensreducerande

atgird.

Det ir dven viktigt att forsoka bedoma effekten (kostnad och nytta) av

atgirdsforslaget for att kunna bedéma dess lamplighet och identifiera eventuellt

kvarstdende risk. Om den kvarstaende risken inte bedoms som godtagbar behover

ytterligare atgirder identifieras.
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Atgérder

Genomféra Hur sammanstdlls &tgdrder?

(Do)

En atgirdsplan ir ett strategiskt verktyg som kan
anvindas for att hantera atgirderna strukturerat.

Syftet med édtgirdsplaner ir att underlitta for Riskhantering, Vagledning SS-ISO

prioritering av dtgirderna, specificera ange hur 31000 2018

de valda atgirderna kommer att infras och i Las sidorna: 13-15

vilken ordning. Pa sa sitt far alla ber6rda parter Avsnitt 6.5 Riskhanteringsatgéarder
kinnedom om atgirdsprocessen, vilket dven Avsnitt 6.6 Overvakning och Gversyn
mojligeér uppfoljning av dtgarderna och dess Avsnitt 6.7 Dokumentation och
effekt. rapportering

En atgirdsplan ska innehalla féljande

information:

e motivering till valet av atgirder, samt de

fordelar och effekt som Stoddokument & fordjupning
MSB: dokumentationsmall

MSB: checklista

www.msh.se/riskshantering.

forvantas erhillas

e vilka som ansvarar for att godkdnna och

inféra planen
e foreslagna aktiviteter
e ansvarig for genomférande
e Dbegrinsningar
e erforderlig rapportering och 6vervakning (uppfoljning)

e nir atgirder forvintas genomforas och vara slutférda (1 detta sitt samtidigt
en prioriteringsniva for atgirderna)
Atgirdsplanen behéver forankras genom ett beslut frin nigon med beslutsmandat
1 organisationen, rimligtvis en ledningsgrupp. Efter att atgirdsplanen dr beslutad
ska den kommuniceras och delas med varje verksamhet som berdrs och sedan
foljas upp 1 enlighet med utsatta halltider i planen.

Uppféljningen av dtgirdsarbetet kan for enkelhetens skull integreras i
organisationens planer och arbetsprocesser.
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Atgédrder

T Hur kommuniceras och
genomfors atgdrder?

Nir atgirdsplanen dr beslutad ska atgirderna
genomféras enligt Gverenskommen tidplan.

Ofta ligger ansvaret pa verksamheten, men en

Riskhantering, Vagledning SS-ISO
31000 2018

Las sidorna: 13-15

Avsnitt 6.5 Riskhanteringsatgarder
Avsnitt 6.6 Overvakning och 6éversyn

] Avsnitt 6.7 Dokumentation och
vem som ska kommunicera beslut om rapportering

processledare kan behéva stotta 1 arbetet.
Atgirderna kan med fordel inkluderas i den
ordinarie verksamhetsplaneringen. I detta
skede dr det viktigt att ha en dialog med
ledningen om roller och ansvar, exempelvis

atgirder till ber6rda verksamheter och
intressenter.

Exempel pé information att kommunicera ir
e vilka atgirder som ska genomféras
e vilka dtgirder som har prioriterats ned

e om de genomférda atgirderna paverkar innehallet 1 redan befintliga planer
och rutiner.
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Genomfora

Kommunicera och
rapportera risker

En viktig del i arbetet med riskhantering ar att systematiskt
kommunicera och rapportera risker inom organisationen, bdade
till ledningen, verksamheter och andra intressenter.
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Kommunicera och rapportera
risker

Genomfora
(Do)

Hur kommuniceras och
rapporteras risker?

Resultatet av riskhanteringsprocessen ska kommuniceras och rapporteras till
relevanta parter, bade internt och externt.

Kommunikationen ska dven belysa varfor riskhantering bedrivs inom
organisationen. Bra kommunikation bidrar dven till att beslutsfattare far underlag
for beslut samt en 6kad forstaelse for riskhantering.

Hur risker rapporteras ska vara beskrivet i organisationens styrande dokument, till
exempel riktlinje eller rutin.
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Vidareutveckla arbetet

Arbetet med riskhantering kraver standig utveckling Ge';;':)faw
och férbattring. Bade inre och yttre faktorer gor att

verksamhetens forutsattningar ar féranderliga, vilkket ar

n&got som kan pdverka resultatet av riskbeddémningen och val av
Atgdrder. Det kan i sin tur resultera i nya atgdrdsbehov for att

hantera organisationens risker. P& s& satt skerstdlls att

riskhanteringen &r aktuell.

Att félja upp och vidareutveckla det praktiska arbetet med
riskhantering i verksamheten &r ocksd viktiga ingdngsvérden for
uppfdlining och férbattring av organisationens dvergripande
riskhanteringsprocess (PDCA-cykel).
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Vidareutveckla arbetet

Senomiéra Hur kan verksamhetens arbete
med riskhantering utvecklase

Riskhanteringen bor vara en del av vardagen
och det stindiga forbattringsarbetet inom

verksamheten. Stéddokument & fordjupning
Forbittring kan exempelvis uppnds genom att ¢ MSB: Checklista
ta fram en tidplan och arbetssitt for att e MSB: Uppfdljning for forbattrad
cro kontinuitetshantering (MSB2150 —
| h utif; h
regelbundet och utifrain behov december 2022).
e uppdatera riskbedémningen www.msb.se/riskshantering.

e fOlja upp atgirdslistan
Forbittring och vidareutveckling kan dven ske genom att f6lja upp och utvirdera
arbetet till exempel enligt en framtagen rutin f6r uppfoljning. Hir ges mojlighet att
identifiera vad som har gatt bra respektive mindre bra samt ta fram atgiardsforslag
for att utveckla verksamheternas arbete med riskhantering.

Det ir viktigt att berérda medarbetare far en sammanfattning av den genomférda
uppfoljningen for att kinna ansvar och delaktighet. Uppféljningen blir ocksa ett
underlag till ledningen f6r 6vergripande beslut om resurser och prioriteringar.

Uppfdliningen fér verksamheten bér dokumenteras. Ta med bdde det
som har gatt bra och det som har gatt mindre bra.
-
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Folja upp

Félla upp Varfor ska arbetet med

(Check)

Att kontinuerligt f6lja upp arbetet med
riskhantering ér centralt for att sikerstilla att
arbetet leder till 6nskade resultat, att
metoderna som anvinds ér flexibla och
anpassningsbara efter stindigt féranderliga
forutsittningar, samt att arbetet ligger 1 linje
med organisationens mal och de interna och
externa krav som finns.

Uppfoljningen leder till kunskap om huruvida
styrande dokument, arbetssitt, mallar et
cetera dr relevanta, uppdaterade och
anpassade efter forindringar i organisationen
eller i omvirlden. Resultatet frin
uppfoljningen kan identifiera mojliga
forbattringar och omprioriteringar gallande
exempelvis arbetssitt och resurser.

Kontinuerlig och strukturerad uppfdljning,
dokumentation och rapportering avseende
arbetet med riskhantering leder till en stirkt
formaga att hantera risker effektivt och
dirmed 6kade mojligheter att uppna
organisationens mal.

34

riskhnantering foljas uppe

Riskhantering, Vagledning SS-ISO
31000 2018
Lé&s sidorna: 8

Avsnitt 5.6 Utvardering

Stéddokument & fordjupning
e MSB: Checklista

e MSB: Uppfdljning fér forbattrad
kontinuitetshantering (MSB2150
— December 2022).

e MSB: Informationsséakerhet —
Metodstodet — Foélja upp och forbattra
— Utvérdera och folja upp,
https://metodstod-
informationssakerhet.msb.se/sv/folja-
upp/ utvardera-och-folja-upp.

www.msb.se/riskshantering.
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Folja upp

Folla upp Hur kan organisations arbete

(Check)

For att folja upp arbetet dr det viktigt att ga
tillbaka till de mal som beslutades i policyn
eller motsvarande styrande dokument.
Uppfoljningen gors utifran framtagen rutin om
en sadan finns. Annars kan det goras utifran
organisationens eget arbetssitt f6r uppfoljning,
till exempel genom egenkontroller eller andra
former av internkontroll. Uppféljningen kan
goras av bade interna och externa parter.

Uppféljningen kan genomforas genom
foljande aktiviteter:

e Genomgaing av styrande dokument,
det vill sidga policy och riktlinjer for
arbetet. Det innebir att folja upp mal,
arbetssitt och -metoder samt mallar
och verktyg som anvinds for arbetet.

e Genomgang av underlag och analyser
som genererats av arbetet, till exempel
riskregister och atgardsplaner.

I den man det 4r mojligt bor
uppfoljningsarbetet integreras med eller
anpassas till andra uppfdljningsaktiviteter inom
organisationen, exempelvis genom att utgéra

med riskhantering foljas upp?¢

Riskhantering, Vagledning SS-ISO
31000 2018
Lé&s sidorna: 8

Avsnitt 5.6 Utvardering

Stéddokument & fordjupning
e MSB: Checklista

e MSB: Uppfdljning foér forbattrad
kontinuitetshantering (MSB2150
— December 2022).

e MSB: Informationsséakerhet —
Metodstodet — Foélja upp och forbattra
— Utvérdera och folja upp,
https://metodstod-
informationssakerhet.msb.se/sv/folja-
upp/ utvardera-och-folja-upp.

www.msb.se/riskshantering.

en del av organisationens 6vergripande verksamhetsplanering och

verksamhetsuppfoljning (arshjul eller motsvarande).

En viktig del av uppfdljningen ér att kommunicera resultatet till relevanta

intressenter, saisom ledning, tillsynsmyndigheter, berérda verksamheter och

medarbetare.
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Ledningen ska regelbundet fa information om resultatet av riskhanteringsarbetet.
Detta kan exempelvis genomféras genom ledningens genomging dir ansvarig for
riskhantering presenterar en 6vergripande bild av arbetet. Genomgangen ska ge
ledningen en nuldgesbild av arbetet och resultera i en inriktning f6r det fortsatta
arbetet med riskhantering.

Kommunikation kan ske via exempelvis moten, nyhetsbrev eller interna/externa

rapporter. Internt bidrar kontinuerlig och transparent kommunikation till
organisationens kultur gillande delaktighet och ansvar i arbetet med riskhantering.
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Forbattra

(Act) Forbattra

Hur kan organisationens
arbete med riskhantering

forbattrase

Att kontinuerligt forbattra arbetet med
riskhantering kriver ett strukturerat
tillvigagangssitt som integrerar utvirdering,
revisioner och kontroller som en del av den
dagliga verksamheten och det stindiga
forbattringsarbetet inom organisationen.

Forbattringsarbetet sker genom att omhanderta
resultatet av uppfoljningen, se sida 34-35.

I arbetet med att forbattra arbetet med
riskhantering kan organisationen stilla sig
foljande fragor:

e Anvinds ritt arbetssitt och metod for
riskhantering inom organisationen?

e Finns tillrickliga resurser for att bedriva
riskhantering enligt uppsatta mal?

e Behover organisationen ytterligare
kompetens inom riskhantering?

e Finns det specifika omraden
(verksamheter eller moment) som
organisationen bor fokusera pa i
kommande arbete med riskhantering?

Riskhantering, Vagledning SS-ISO
31000 2018
L&s sidorna: 8

Avsnitt 5.6 Utvardering
Avsnutt 5.7 Forbattring

Stoddokument & férdjupning
e MSB: Checklista

e MSB: Uppfdljning for forbattrad
kontinuitetshantering (MSB2150
— december 2022).

www.msb.se/riskshantering.

Svaret pd dessa fragor ger ingangsvirden till fortsatt arbete med riskhanterings-

processen enligt PDCA-cykeln. Utifran resultatet av Félja upp blir nésta steg att se

over organisationens styrande dokument, avgrinsning, resurstilldelning,

processen/arbetssitt for riskhantering eller samordning med andra processet i

fasen Planera. Att sikerstilla kontinuiteten 1 den cykliska processen dr avgorande

for att uppritthalla och utveckla arbetet med riskhantering o organisationen.
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