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Sammanfattning

MSB foretriader det civila forsvaret pa central niva i fragor som har betydelse
for avvagningen mellan civila och militdra behov av samhallets resurser.
Myndigheten ska utveckla och stédja arbetet med civilt forsvar samt f6lja upp
och utviardera samhaéllets arbete med krisberedskap och civilt forsvar. MSB ser
som sin uppgift att bidra till en helhetsbild av det civila férsvarets behov infor
kommande foérsvarsbeslutsperiod.

I skrivelsen redogor MSB for utvecklingsbehov inom de delar av det civila
forsvaret som myndigheten har ett sirskilt ansvar for och f6r sidana omraden
som ingen annan myndighet har ansvar for. Dessa inkluderar organisation och
ledning i totalférsvaret, psykologiskt forsvar, cybersakerhet och sikra
kommunikationer, personalférsorjning, frivilliga forsvarsorganisationer,
befolkningsskydd, raddningstjanst, forsorjningsberedskap, totalférsvaret i
sambhéllsplaneringen, forskning och utveckling, samt internationellt samarbete
avseende civilt forsvar. I de fall Férsvarsberedningen lamnat forslag avseende
det civila forsvarets utveckling 2021—2025 inom ovan nimnda omraden
kommenteras dessa. MSB kommenterar dven de mer 6vergripande delarna i
Forsvarsberedningens samlade underlag till den forsvarspolitiska
inriktningspropositionen.

Det militdra och civila forsvaret 4r 6msesidigt beroende av varandra. Det civila
sambhéllets resurser i form av exempelvis transporter, el, livsmedel och
sjukvérd utgor forutsittningar dven for det militira forsvaret. MSB vill darfor
understryka att atgarder for att starka totalforsvaret behover vara i balans sa
att militart och civilt forsvar utvecklas i parallellitet. Den utvecklingen maste i
sin tur hinga samman med utvecklingen av samhallets krisberedskap.
Satsningar pa civilt forsvar starker dven den fredstida krisberedskapen och
utgor en forutsattning for det militdra forsvaret.

MSB kan konstatera att det finns betydande utvecklingsbehov under
kommande forsvarsbeslutsperiod och dven under perioden darefter (2026—
2030). Den 6vergripande bedomningen &r att kostnaderna for den utveckling
som behover ske sammantaget sannolikt gar utover det som
Forsvarsberedningen redovisade i rapporten Motstandskraft. MSB uppskattar
att kostnaderna for de utvecklingsbehov som redovisas i foreliggande skrivelse
sammantaget uppgar till drygt 9oo miljoner kronor per ar i slutet av
forsvarsbeslutsperioden 2021—2025.

Skrivelsen utgor ett underlag till den fortsatta utvecklingen av civilt férsvar och
bor lasas tillsammans med lansstyrelsernas gemensamma redovisning av
lansstyrelsernas och kommunernas behov infor kommande
forsvarsbeslutsperiod, bevakningsansvariga myndigheters svar pa
regeringsuppdraget fran den 11 juli 2019 (Ju2019/02477/SSK) och den
redovisning som utredningen om hélso- och sjukvardens beredskap enligt
tillaggsdirektiv (dir. 2019:83) ska lamna avseende sektorns behov.
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1. Inledning

MSB har i uppgift att utveckla och stodja arbetet med civilt forsvar, och
foretrader det civila forsvaret pa central niva i fragor som har betydelse for
avvagningen mellan civila och militara behov av samhallets resurser.! Civilt
forsvar handlar om hela samhaéllets motstandskraft vid krigsfara och krig. Det
ar den verksamhet som ansvariga aktorer genomfor i syfte att gora det majligt
for samhallet att fungera dven da beredskapen hgjs - sjukvard, elforsorjning,
telefoni m.m. — men ocksa insatser for att skydda befolkningen t.ex. genom
skyddsrum och evakuering. Det civila forsvaret ar ocksa avgorande for att det
militara forsvaret ska kunna l6sa sin uppgift. Férsvarsmakten &r i dag beroende
av stod fran ovriga samhallet nar det giller t.ex. sjukvard, transporter och mat.
For att skapa ett starkt totalforsvar kravs balans mellan civilt och militart
forsvar. Att inte finansiera det civila forsvaret tillrackligt och sékerstilla
funktioner som ar nédviandiga for det militira forsvaret, riskerar att gora de
stora och vialkomna satsningarna pa det militdra forsvaret otillrackliga.

Forsvarsmakten har i enlighet med regeringsuppdraget fran den 4 juli 2019
gjort en bedomning av det ekonomiska utrymmet samt analyserat
genomforbarheten i Forsvarsberedningens forslag. Underlaget omfattar inte en
djupare analys av rapporten Motstandskraft och det stod Férsvarsmakten kan
fa fran det civila forsvaret. De prioriteringar som Forsvarsmakten foreslog ar
darfor i huvudsak avgriansade till det militara forsvaret.

MSB har det samordnande ansvaret for utvecklingen av Sveriges civila forsvar,
och driver totalforsvarsutvecklingen tillsammans med Forsvarsmakten och de
myndigheter, kommuner, regioner, foretag och organisationer som berors. Ett
femtiotal statliga myndigheter &r idag aktivt involverade. Samtliga landets
kommuner och regioner har fatt fortydligade uppgifter och 6kade medel for att
ocksa kunna delta. Frivilliga forsvarsorganisationer arbetar for att utveckla sin
verksamhet sa att den méter totalférsvarets behov. Naringslivet kommer ocksa
successivt med i arbetet. Sveriges befolkning utgor grunden for civilt forsvar.
Befolkningens forsvarsvilja och formaga att hantera svara samhallsstorningar,
ytterst en krigssituation, ar avgorande for att uppna ett starkt civilt férsvar.

Som foretradare for det civila forsvaret stodjer MSB aktorerna och ser som sin
uppgift att bidra till en helhetsbild av det civila forsvarets behov infor
kommande forsvarsbeslutsperiod. I foreliggande skrivelse redogor MSB for
utvecklingsbehov for de delar av det civila forsvaret som myndigheten har ett
sarskilt ansvar for och for sidana omréaden som ingen annan myndighet har
ansvar for. I de fall Forsvarsberedningen lamnat forslag avseende det civila
forsvarets utveckling 2021-2025 kommenteras dessa.

1 Forordning (2008:1002) med instruktion for Myndigheten for samhallsskydd och beredskap, 1 §.
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Skrivelsen kompletterar andra underlag, sdsom lansstyrelsernas gemensamma
redovisning av lansstyrelsernas och kommunernas behov infér kommande
forsvarsbeslutsperiod, bevakningsansvariga myndigheters svar pa
regeringsuppdraget fran den 11 juli 2019 (Ju2019/02477/SSK) och den
redovisning som utredningen om hélso- och sjukvardens beredskap enligt
tillaggsdirektiv (dir. 2019:83) ska lamna avseende sektorns behov.

Bedomningar som tidigare gjorts i MSB:s nationella risk- och
formagebedoémning 2019 och MSB:s och Forsvarsmaktens redovisning av
regeringsuppdraget att fraimja och utveckla en sammanhéangande planering for
totalforsvaret (F62019/00198/MFTI) ar inkluderade i detta dokument for att ge
en samlad bild.

MSB kan konstatera att det finns betydande utvecklingsbehov under
kommande forsvarsbeslutsperiod och dven under perioden darefter (2026—
2030). Den 6vergripande bedomningen &r att kostnaderna for den utveckling
som behover ske sammantaget sannolikt gar utover det som
Forsvarsberedningen redovisade i rapporten Motstandskraft.

Att gora kostnadsberikningar i ett uppbyggnadsskede, da delar av det civila
forsvaret dessutom ar under utredning, kan vara svart. Samtidigt bor inte
pagéaende utredningsarbete, som i huvudsak ror organisatoriska och
strukturella fragor, hindra regeringen och riksdagen att i
forsvarsinriktningsbeslutet ange en inriktning, visa pa prioriteringar och sitta
en ambitionsniva for kommande fem ar. MSB har darfor valt att i detta
dokument beskriva konkreta behov och ange kostnader for att dtgarda dessa sa
langt det ar mojligt.

Redovisningen inleds med ett kapitel dar vi pa en 6vergripande niva
kommenterar Forsvarsberedningens samlade underlag, och foljer darefter i
huvudsak den struktur som finns i rapporten Motstdndskraft.
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2. Forsvarsberedningens
samlade underlag

Forsvarsberedningens betinkanden Motstdndskraft (Ds 2017:66) och
Virnkraft (Ds 2019:8) utgor viktiga underlag for utvecklingen av svensk
sikerhets- och forsvarspolitik de kommande aren.

MSB vill understryka att det 4r nodvandigt att se de bada betainkandena som en
helhet, dar de sdkerhetspolitiska bedomningarna hanger samman med
inriktningen for totalforsvaret och de konkreta forslagen till utformning av
militirt och civilt forsvar. Atgirder for att stirka totalfrsvaret behdver vara i
balans sd att militart och civilt forsvar utvecklas i parallellitet. Den
utvecklingen maéste i sin tur hinga samman med utvecklingen av samhaéllets
krisberedskap och formagan att inom ramen for den fredstida lagstiftningen
motsta och hantera hybrida hot och grazonsproblematik.

I detta kapitel har MSB valt att kommentera de mer 6vergripande delarna i
Forsvarsberedningens samlade underlag till den forsvarspolitiska
inriktningspropositionen.

2.1 Svensk sdakerhetspolitik

I betinkandet Varnkraft (kapitlet Svensk sdkerhetspolitik) understryker
Forsvarsberedningen vikten av att Sverige sammanhallet kan varna var
suveranitet och svenska intressen, och att detta kraver en starkt svensk
formaga att agera samlat med alla de sdkerhetspolitiska instrument som star
till forfogande for att méta utmaningar och hot i ndromradet.

MSB vill i det sammanhanget lyfta fram att aven den svenska krisberedskapen
bor ses som ett instrument for sdkerhetspolitiken i fredstid. En god
krisberedskap bidrar till troskeleffekt for en angripare, och kan i vissa lagen, pa
motsvarande sitt som ibland sdgs om utrikespolitiken, vara ”den forsta
forsvarslinjen”. En god svensk krisberedskap bidrar dven till sakerhetspolitiken
genom de samarbeten om krisberedskap som finns med véra grannléander och
inom EU.

MSB delar Forsvarsberedningens uppfattning att Sverige behéver kunna
anvanda strategisk kommunikation som ett medvetet verktyg i
sdkerhetspolitiken. Regeringen bor i det sammanhanget 6vervaga att fortydliga
uppgifterna for relevanta myndigheter, s att de pa ett tydligare sétt kan bidra
till den strategiska kommunikationen.

2.2 Utgdngspunkter for totalforsvaret

Forsvarsberedningen konstaterar i betinkandet Motstandskraft (kapitlet
Utgangspunkter for totalforsvaret) att ett vipnat angrepp mot Sverige inte
kan uteslutas. Beredningen menar att totalférsvaret ska utformas och
dimensioneras for att kunna méta vapnat angrepp inklusive stridshandlingar
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pa svenskt territorium. Det grundlaggande syftet dr dock avskriackande:
totalforsvaret ska ha “en sddan styrka, sammansittning, ledning, beredskap
och uthallighet att det avhaller fran forsok att anfalla, besitta eller pa annat satt
utnyttja vart land”.

I sammanhanget konstaterar beredningen att det finns samband mellan den
inre sammanhallningen i landet och totalforsvarsforméagan. Man lyfter bland
annat fram att sociala spanningar och ekonomiska klyftor kan utnyttjas av en
angripare for att nd sina mélsittningar.

MSB vill mot bakgrund av detta betona vikten av att varda den jamforelsevis
hoga tillitsniva som finns i det svenska samhallet. Denna tillit riskerar att
utmanas bade i vardagen och — i annu hégre grad — i samband med olika slags
samhallskriser. Brister i samhillets fredstida krishanteringsformaga kan
darmed i forlangningen fa negativa konsekvenser for folkférankringen av
totalforsvaret och for forsvarsviljan. Som Forsvarsberedningen skriver ar
formégan inom den fredstida krisberedskapen dven avgorande for att kunna
hantera grazonsproblematik. MSB instimmer i beredningens uppfattning att
den fredstida krisberedskapen maéste forbattras. Totalférsvarsplaneringen kan
bidra till detta, men MSB vill tydliggora att en stirkt fredstida krisberedskap
aven kraver atgiarder och investeringar som inte kan hanteras inom ramen for
den samlade totalforsvarsplaneringen.

Beredningen noterar i betankandet Virnkraft (kapitlet Sveriges strategiska
ldge) att broschyren "Om krisen eller kriget kommer” ar ett viktigt bidrag i
arbetet for att medvetandegora om béade kriser och krig, och darmed ocksa
starka forsvarsviljan. MSB delar bedomningen att broschyren och arbetet runt
den har varit framgéngsrikt, men vill samtidigt markera att det kravs ett
I6pande engagemang fran alla samhaillsaktorer och dterkommande satsningar
motsvarande broschyren for att 1angsiktigt starka befolkningens
motstdndskraft och férsvarsvilja.

Forsvarsberedningen lyfter bade i Motstandskraft och Virnkraft fram ett antal
militarstrategiskt viktiga geografiska omraden i Sverige. MSB vill papeka att ett
modernt civilt forsvar sannolikt kommer att rymma storre geografiska
skillnader vad géller inriktning och ambitionsniva dn som var fallet under det
kalla kriget, d& samhallet planerade for en storskalig invasion. Samtidigt vill vi
poangtera att det finns ett antal grundldggande formagor som méste vara
gemensamma och gélla hela landet.

Den planeringsinriktning om “minst tre manader” som beredningen foreslar i
Motstandskraft som grund for totalférsvarsplaneringen ar en rimlig
utgangspunkt. En tydlig och kommunicerad inriktning fran regeringen skulle
underlitta det fortsatta planeringsarbetet. Att kunna vara 6ppna om den
overgripande planeringsinriktningen ar en férdel for MSB nar vi, tillsammans
med Forsvarsmakten, ska oka forstaelsen for fragorna och driva
totalforsvarsutvecklingen i hela samhillet. Oppenheten skapar ocksa pa ett bra
satt tydlighet gentemot omvarlden.
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Forsvarsberedningen foreslar dven att den enskilda individen ska ha en
beredskap for att klara sin egen forsorjning och omsorg under en vecka utan
stod fran det offentliga. MSB anser att det ar utmérkt att beredningen
uppmarksammar vikten av en god hemberedskap. Enskilda ménniskors
formaga och motstandskraft kommer att vara en viktig komponent i den
samlade civila beredskapen, oavsett hur mycket resurser det offentliga satsar
péa att utveckla forméagan hos samhéllsinstitutionerna.

Samtidigt ar vi av flera skal skeptiska till att alltfor hart fokusera pa sjilva
tidsaspekten. For det forsta riskerar detta slags budskap ge sken av att vara en
regel och inte en rekommendation eller ett rad. For det andra 4r manniskors
praktiska forutsattningar och behov vildigt olika. For det tredje ar var
erfarenhet att man i kommunikationen med medborgarna maste utga ifran den
situation och forforstaelse dessa har. Att trycka ut ett budskap som fér manga
later orealistiskt eller alltfor fyrkantigt kan sett ur detta perspektiv till och med
bli kontraproduktivt. Mot bakgrund av detta har MSB under senare ar — i var
relativt omfattande kommunikation om hemberedskap — valt att inte
kommunicera om nagra exakta tidsforhédllanden.

2.3 MAl och uppgifter

Forsvarsberedningen lamnar i betdnkandet Motstandskraft (kapitlet Mal och
uppgifter) forslag till en ny samlad malstruktur for totalférsvaret. MSB har
inga synpunkter pa sjalva malstrukturen, men anser att det vore onskvart att
regeringen tydliggor hur den hianger samman med maélen for var sikerhet och
malen for samhillets krisberedskap.

I forslaget till uppgifter for civilt forsvar tydliggors det psykologiska
forsvarsperspektivet genom uppgiften att “uppritthélla samhallets
motstandskraft mot externa patryckningar och bidra till att starka
forsvarsviljan”. MSB anser att det &r ett bra och viktigt tydliggérande.

I forslaget tydliggors ocksa, i de tva sista punkterna, att atgarderna som vidtas
for civilt forsvar ska bidra till den fredstida krisberedskapen och till férmégan
att genomfora internationella insatser. MSB bejakar detta.

I betdnkandet Vérnkraft (kapitlet Det militdra forsvarets uppgifter och krav)
utvecklar Forsvarsberedningen vad det militira forsvarets fjarde foreslagna
uppgift — att med befintlig formaga och resurser bista vriga samhallet saval i
fred som vid ho6jd beredskap — innebar. Beredningen noterar bland annat att
begrinsningen “med befintlig formaga och resurser” kan férsvara
mojligheterna att merutnyttja statliga resurser for att effektivt hantera svara
fredstida kriser. Samtidigt bedoms detta slags st6d fran Forsvarsmakten ha en
positiv effekt pa forsvarsviljan och ytterst vara en troviardighetsfréga for staten.

MSB vill gora regeringen uppmarksam pa att det vid fredstida kriser kan
uppsta resurskonflikter dar dessa olika perspektiv pa Forsvarsmakten stills pa
sin spets. Detta slags situationer kan bli aktuella vid kriser som kan intréffa nar
som helst, och de kan forsvéras ytterligare om det militira forsvaret samtidigt
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har stora resursutmaningar for att kunna tillviaxa och utveckla sin operativa
formaga i den takt som politiken 6nskar.

Sett ur ett krisberedskapsperspektiv vore det 6nskvart med en politisk styrning
av det militira forsvaret som tydligare tar hansyn till denna méalkonflikt. Det
skulle exempelvis kunna ske genom att man tar bort eller formulerar om
reservationen “med befintlig forméga och resurser”, och samtidigt 6ppnar for
att i extraordinéra situationer kunna ompréva ambitionen vad giller det
militdra forsvarets utvecklingstakt.

2.4 Utformningen av det militara forsvaret

Huvuddelen av Forsvarsberedningens betdnkande Vdrnkraft dgnas at forslag
till hur det militara forsvaret ska utformas under kommande
forsvarsbeslutsperiod. Som foretradare for civilt forsvar vill MSB har gora
nagra overgripande reflektioner.

Som namnts ovan ar det viktigt att se totalférsvaret som en helhet, dar de olika
delarna — civilt och militart, men ocksa delarna inom det civila respektive det
militdra forsvaret — hanger ihop med och stédjer varandra. Om totalforsvaret
ytterst ska kunna fungera i krig ar det nédvandigt att i utformningen av det
militdra forsvaret prioritera férmagor som starker denna helhet.

I det utvecklings- och tillvaxtskede som Forsvarsmakten befinner sig i nu,
innebar detta att mycket kraft kommer att behova ldggas pa grundlaggande
strukturer som ledningsstod, samband, logistik och forsorjning. Dessa fragor ar
helt avgorande for att det militdra forsvaret ska fungera som en helhet, och for
att samverkan med civilt forsvar ska kunna utvecklas och starkas.

Cyberomradet &r ett annat omrade som ar viktigt ur ett totalforsvarsperspektiv.
I den fortsatta utvecklingen av Sveriges forméaga kopplat till detta omrade ar
det viktigt att inte fastna i enskildheter, utan se cyberforsvar och cybersikerhet
som en sammanhallen helhet, diar d&ven den mest grundlaggande formagan till
informationssidkerhet kan vara avgorande ur ett totalférsvarsperspektiv. MSB
utvecklar synen pé dessa fragor i ett sarskilt kapitel nedan.

Ett omréade dir ocksa totalforsvarsperspektivet ar viktigt ar virdlandsstod.
Planeringen for att kunna ge och ta emot civilt och militart stod méaste ses som
en totalforsvarsgemensam friga och hanteras inom ramen for den
sammanhéllna totalforsvarsplaneringen. Aven mottagande av militirt stod
kommer att ha sddan paverkan pa det 6vriga samhallet att den méste ses ur
detta perspektiv.

2.5 Utformningen av det civila forsvaret

Huvuddelen av Forsvarsberedningens betdnkande Motstandskraft dgnas at
forslag till hur det civila forsvaret ska utformas under kommande
forsvarsbeslutsperiod. MSB kommenterar ett stort antal av forslagen i foljande
kapitel, och vill hir gora nagra 6vergripande reflektioner.
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MSB ser positivt pa Forsvarsberedningens ambition att ta ett helhetsgrepp pa
frigan om det civila forsvarets utveckling. Samtidigt kan konstateras att
omradet civilt forsvar, nar rapporten skrevs 2017, var omoget och under
uppbyggnad. Aven om detta i viss utstrickning ir sant dven om dagens
situation, s& har det nu skett en utveckling, och det finns mer kunskap om
utvecklingsbehoven. Forsvarsberedningen hade exempelvis inte tillgang till den
analys av formagegap m.m. som MSB och Forsvarsmakten lamnade till
regeringen i borjan av 2019, eller till den nationella risk- och
forméagebedomningen som MSB redovisade for regeringen i april 2019.

En annan reflektion &r att beredningen har fangat manga stora och viktiga
delar av det civila forsvaret. De omraden som beskrivs ar helt klart sddana som
maste prioriteras i ett uppbyggnadsskede. Samtidigt bér man vara medveten
om att detta inte dr allt. Inom ramen for den pagéende
totalférsvarsplaneringen kommer det att komma fram “nya” omraden, som da
maste bedomas, och som i vissa fall sannolikt ocksa maste ges hog prioritet.
Forsvarsberedningens kostnadsbedomningar i Motstandskraft ar av naturliga
skal vildigt grova uppskattningar. En generell bedomning ar att beredningen
sannolikt har hamnat for 1agt i bedomningarna i forhallande till den bild man
skapar av vad som ska uppnas. Det ar MSB:s bedomning att det bor vara
mojligt att uppna den forméga inom civilt forsvar som beskrivs i betinkandet
fram mot cirka ar 2030. Detta forutsitter en satsning under kommande
forsvarsbeslutsperiod minst i linje med beredningens forslag och en ytterligare
kraftfull satsning darefter, med 6kande ekonomiska ramar dven efter 2025.

En sirskild utmaning i den ekonomiska bedomningen ar att beredningen i sina
forslag helt har fokuserat pa specifika beredskapsatgarder som ger krigsnytta.
MSB:s bedomning dr att 4ven den fredstida krisberedskapen behover stiarkas
for att atgdrderna ska fa den 6nskade effekten (detta beskrivs bland annat i den
nationella risk- och formégebedémningen 2019). Som namnts under avsnitt
2.2 ovan finns det en insikt om detta hos Forsvarsberedningen, &ven om man
inte lamnar nagra konkreta forslag eller gor nagra kostnadsuppskattningar i
denna del.

MSB vill i sammanhanget peka péa vikten av att planeringen for civilt forsvar
héanger ihop med planeringen for krisberedskap, forslagsvis under det
gemensamma begreppet civil beredskap.
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3. Organisation och ledning i
totalforsvaret

I avsnittet kommenteras Forsvarsberedningens forslag om en ny
ledningsstruktur for det civila forsvaret? och MSB redovisar behov avseende
uppféljning och utvirdering samt en aktérsgemensam hantering av handelser.
Aven behov av 6vningsverksamhet redovisas.

3.1 Tydligare lednings- och
ansvarsforhadllanden

Forsvarsberedningen framhaéller att en grundlaggande forméaga i totalforsvaret
ar att samhallets samlade resurser kan ledas och samordnas pa ett effektivt
satt. Tydliga lednings- och ansvarsforhallanden pa central, regional och lokal
niva ar nodvandiga for att i fredstid dstadkomma en sammanhallen planering i
syfte att kunna genomf6ra verksamhet dven under svéra péfrestningar. MSB
som under flera ar, bland annat i Nationell risk- och formagebedomning
(NRFB), identifierat luckor i beredskapsansvaret, instimmer i
Forsvarsberedningens bedomning av behovet och ser fram emot det
betinkande som utredningen Ansvar, ledning och samordning inom civilt
forsvar (dir. 2018:79) kommer att limna i mars 2021.

MSB tar inte stillning till de kostnadsbedomningar avseende organisation och
ledningsstruktur som Forsvarsberedningen presenterar utan avvaktar
betdnkandet fran ovan ndmnda utredning. MSB ser samtidigt att kostnader for
infrastruktur, sambandsmedel, 6vningar och andra atgédrder som
Forsvarsberedningen héanvisar till utéver de 550 miljonerna, kan bli
omfattande. Enbart konstruktion och utformning av skyddade och mobila
ledningsplatser beridknas uppta en stor budget (se avsnitt 3.4.3).

3.2 Beredskapsplanering

MSB har i samverkan med Forsvarsmakten utvecklat en struktur och modell
for en sammanhéngande totalforsvarsplanering dar systemet utgér fran
femariga cykler, baserade pa forsvarspolitiska inriktningsperioder. Modellen ar
ett viktigt redskap for att fa till en sammanhingande planering. Med
utgangspunkt i kommande forsvarsbeslut avser MSB och Forsvarsmakten att ta
fram en gemensam grundsyn for utvecklingen av totalforsvaret samt att
revidera den nuvarande paneringsinriktningen.

2 Kapitel 8 i rapporten Motstdndskraft. Inrikitningen av totalforsvaret och utformningen av det civila
forsvaret 2021-2025 (Ds 2017:66).
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I beredskapsplaneringen ar en grundforutsattning att arbeta med
kontinuitetshantering som ar en metod f6r att analysera och hantera kritiska
beroenden for att kunna upprétthélla samhallsviktig verksamhet och viktiga
samhallsfunktioner. Kontinuitetshantering handlar om att aktorer planerar for
att kunna uppratthalla verksamhet och processer oavsett handelse t.ex.
elbortfall eller 6versvamning. Arbetet med kontinuitetshantering syftar darmed
till att minska konsekvenserna av en intriaffad handelse och att aterhimtningen
ska gé snabbare.

En viktig komponent i planeringsmodellen ar uppf6ljning av
beredskapsplaneringen utifran planeringsinriktningen samt en bedomning av
vilka formégehojande atgarder som behdver prioriteras under nastkommande
forsvarspolitiska inriktning. Detta genomfors enligt den foreslagna
planeringsmodellen i omradesvisa programplaner (myndighetsgemensamma
uppfoljningar av beredskapsliaget inom prioriterade omraden och geografiska
omraden) respektive en av MSB sammanstailld nationell programplan.

Den nationella programplanen ar avsedd att innehalla en samlad uppf6ljning,
utvardering och analys av ldget inom beredskapsplaneringen i Sverige,
inklusive prioriteringar, balanserade medelsbehov och ekonomiska
forutsattningar for det civila forsvaret. Syftet med den nationella
programplanen &r att ge underlag for regeringens och riksdagens langsiktiga
inriktning av det civila forsvaret och en samlad bedomning av det civila
forsvarets forméga i férhallande till de krav som stills samt att ge
bevakningsansvariga myndigheter en sektorsovergripande bild som stod i deras
beredskapsplanering.

I Forsvarsberedningens rapport Vdarnkraft beskrivs en avsaknad av
resultatindikatorer for att bedoma och f6lja upp utvecklingen inom det civila
forsvaret. Det finns mycket arbete gjort med indikatorer inom den nationella
uppfoljningen av beredskapsplanering som kan ligga till grund for att
tillsammans med aktorerna fortsatta utveckla relevanta indikatorer for det
civila forsvaret.

Den nationella programplanen tas fram av MSB i slutet av varje
forsvarsbeslutsperiod, forslagsvis i slutet av den femariga planeringscykeln.
MSB foreslar att verksamheten byggs upp over ett antal 4r med start 2020 och
att det gors inom befintlig ram.

Samtidigt som planeringen sker i femarscykler ar det viktigt att ocksa bedéma
behov av utveckling pa langre sikt. Inom Forsvarsmakten finns en viletablerad
process for att identifiera viagval samt studera alternativ och tdnkbara
utvecklingar av framtiden bortom (20-arsperspektiv) — och vid sidan av —
beslutad forsvarspolitisk inriktning ("perspektivstudien”). Det underlag som
Forsvarsmakten tar fram utgor avvagningsunderlag avseende de langsiktiga



Myndigheten for

samhiillsskydd och beredskap SKRIVELSE 14 (60)
Datum Dokumentnr Utgéva
2020-02-28 MSB 2020-02262 1.0

militara behoven. I dagslaget finns inte motsvarande process hos MSB, vilket
skapar brist pa beslutsunderlag och en obalans i avvagningen for totalforsvaret.
Aven nir det giller fredstida kriser behdvs ett framétblickande arbete. Detta
blir uppenbart mot bakgrund av pagaende utveckling avseende bland annat
klimatforandringar, antibiotikaresistens och den snabba teknikutvecklingens
péaverkan pa samhallets beredskap. Redan idag behover atgiarder kunna vidtas,
med blicken fast pd morgondagens utmaningar och mgjligheter.

MSB har paborjat detta arbete och bedomningen ar att det kan goras inom
befintlig ram.

3.4 Aktorsgemensam hantering

For att hantera ett l4ge infor och vid hojd beredskap kravs ett effektivt
aktérsgemensamt agerande pa lokal, regional och central niva. Det
aktorsgemensamma agerandet bygger i sin tur pa en rad bestdndsdelar som
inkluderar samordning pa central niva, aktorsgemensam inrikting och
samordning, ledningsplatser med dndamalsenlig teknik, samt forméaga att ta
fram beslutsunderlag i form av ldgesbilder. Andra delar i arbetet innefattar
personella och materiella forstarkningsresurser, samt forméaga att ta emot och
lamna stod, dir vardlandsstod till séval civila som militdra resurser ingar. I
detta avsnitt redovisar MSB behov och kostnadsbedémningar inom dessa
omraden. En ytterligare forutsattning for aktérsgemensam hantering ar sakra
elektroniska kommunikationer som beskrivs i avsnitt 5.3.

3.4.1 Samordning pa central niva vid héjd beredskap

Avseende formagan att inom totalforsvaret, pa central myndighetsniva, leda
och samordna de samlade resurserna foreslar Forsvarsberedningen att MSB:s
mandat fortydligas och uttkas. Detta for att MSB ska kunna ta rollen som
myndighet for civil ledning och samordning. Vid hojd beredskap ska
myndigheten, enligt Forsvarsberedningen, stodja regeringen och
Regeringskansliet med bland annat samordning och information samt med
sakkompetens. Myndigheten bor dven vid h6jd beredskap ha ett 6vergripande
ansvar for det civila férsvaret pa central niva genom att samordna och stédja
ovriga myndigheter med uppgifter i den civila delen av totalforsvaret.
Utredningen Ansvar, ledning och samordning inom civilt forsvar (dir.
2018:79) ska analysera och lamna forslag pa hur MSB:s roll att verka for
samordning kan utvecklas.

Formagan att pa central niva samordna det civila forsvarets atgarder, resurser,
kommunikation och budskap behover utvecklas. I detta spelar MSB en viktig
roll utifran det uppdrag myndigheten har enligt 7 § i myndighetens instruktion.
MSB behover forstarka arbetet med att lagesrapportera och ta fram samlade
nationella lagesbilder tillsammans med 6vriga bevakningsansvariga
myndigheter. Tillsammans med bevakningsansvariga myndigheter behover
MSB ocksa utveckla formagan att arbeta aktorsgemensamt och med kort varsel
ta fram underlag f6r beslut om anviandning och prioritering av samhéllets
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samlade resurser. For att oka mojligheter till tidig upptéackt av hot kopplade till
grazon behover MSB och andra aktorer starka sin formaga till kontinuerlig
analys for att uppticka avvikelser fran normalbilden. Det innebar att formagan
att lagesrapportera och ta fram lagesbilder behover stiarkas och att former for
detta arbete behover fortsitta att utvecklas och forankras.

Formaga att kommunicera och fran myndigheter delge samlade budskap ar en
integrerad och nodvandig komponent i samverkan och ledning vid
samhallsstorningar. Tillsammans med berorda aktorer behover MSB utveckla
forméagan till samlad kriskommunikation. En del i arbetet med att skapa
redundans och forméaga till samlad kriskommunikation i hela hotskalan ar att
vidareutveckla myndighetsgemensamma informationskanaler, som
webbplatsen krisinformation.se med tillhorande sociala mediekanaler, samt
alternativa informationskanaler.

For att MSB ska kunna utfora sitt samlade operativa uppdrag under hojd
beredskap behover myndigheten fortsétta utveckla arbetssitt och organisation,
som ar vl anpassade for uppdraget och uppfyller behoven av tviarsektoriell
samordning pa central niva. Detta utvecklingsarbete pagar for narvarande och
kan i huvudsak ske inom nuvarande ekonomiska ram. For att utveckla
formagan till analys av handelser i samhallet i syfte att kunna upptiacka
avvikelser fran normalbilden pa nationell niva, har MSB ett mer omedelbart
resursbehov om 5 miljoner kronor fran och med 2021. Nya tekniska 16sningar
behovs for att effektivisera informationsfloden och metoder for bearbetning
behover utvecklas. Fram till 2023 har MSB identifierat behov av personell
forstarkning och systemutveckling kopplat till detta utvecklingsarbete. Initialt
kommer tvé tredjedelar av dskade medel att 14ggas pé systemutveckling, under
andra halvan av perioden kommer forhallandet att vara det omvanda med
fokus pa personalkostnader for driftsattning av nya system.

I 6vrigt avvaktar MSB resultatet av utredningen Ansvar, ledning och
samordning inom civilt forsvar innan myndigheten lamnar uppgifter om
behov av ytterligare medel for arbetet med att verka for samordning vid hojd
beredskap.

3.4.2 Starkt formaga till hantering

Vid samhallsstorningar ar det en stor fordel om samhillets aktorer arbetar pa
ett strukturerat och likartat satt. MSB:s metodstod Gemensamma grunder for
samverkan och ledning vid samhallsstérningar (MSB777) innehaller
utgangspunkter och arbetssitt for att 6ka den aktorsgemensamma forméagan
att hantera samhallsstorningar. Metodstodet har sedan 2014 kompletterats
med fem vagledningars, som tillsammans med huvuddokument utgor en

3 Aktorsgemensamma former for inriktning och samordning vid samhallsstérningar (MSB1031);
Vigledning for lokal ISF (MSB1378); Vigledning for beslutsfattande i samband med samhallsstorningar
(MSB1135); Kommunikation for 6kad effekt vid hantering av samhaéllsstorningar (MSB1266), och;
Lagesbilder — Att skapa och analysera lagesbilder vid samhallsstorningar (MSB770).
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samlad doktrin for samverkan och ledning. Metodstodet revideras for
nirvarande utifrdn behovet av att kunna hantera grazonsproblematik och
situationer da det rader hojd beredskap. En central ambition i revideringen ar
att knyta samman krisberedskapen och civilt forsvar, utifran synsittet att
sambhéllet bor bygga pa ett enda system for att hantera hela bredden av
samhallsstorningar, fran olyckor och kriser till h6jd beredskap och vipnat
angrepp inom ramen for totalforsvaret. Funktionalitet vid vipnat angrepp ar
darvidlag dimensionerande samtidigt som befintliga metoder, processer och
rutiner ska fungera. Vidare ska den internationella dimensionen integreras
tydligare och internationella standarder ska tillimpas i méjligaste mén.
Metodutvecklingen och stod till aktorerna for implementering av metoder,
processer m.m. inom ledning och samverkan medfor behov av ytterligare
medel. Behovet avser frimst personella resurser.

MSB tar under 2020 fram en inriktning for civila aktorers agerande vid
mottagande av EU-stod och internationellt stod, s.k. vardlandsstod.
Inriktningen kommer att beskriva forberedande atgiarder och civila aktorers
agerande vid mottagande av internationella resurser, under fredstida kriser och
under hojd beredskap. Har behovs stodjande insatser till de organisationer som
svara for vardlandsstodet. Fragan om hur vardlandsstod ska organiseras och
hur ansvarsforhédllandena ser ut behover tydliggoras. Nar ansvarsfordelningen
ar klargjord avser MSB att dterkomma med ytterligare
kostnadsuppskattningar.

Forsvarsberedningen understryker behovet av 6vningsverksamhet for den
langsiktiga utvecklingen av det civila forsvaret. Vil forberedd, genomford och
omhindertagen 6vningsverksamhet bidrar till natverksbildning,
kunskapsspridning, kvalitetssdakring, innovation och utveckling, vilket ar
forutsattningar for att skyndsamt ho6ja och pé sikt utveckla var
totalforsvarsforméaga. MSB delar den bedomningen.

Ovningsverksamhet inom krisberedskap och totalforsvar i Sverige savil som
internationellt bedoms 6ka kommande &r. MSB ser utifran detta ett behov av
att stidrka kapaciteten inom framfor allt tvd omraden:

e planera, genomfora och utviardera enskilda nationella och regionala
samverkans- och totalférsvarsovningar samt deltagande i
internationella 6vningar,

e oOkat stod aktorerna i planering, genomférande av och
erfarenhetshantering fran vningar.

MSB bedomer att en nationell samverkansévning med fokus pa civil beredskap
samt 6vningar inom totalforsvaret bor genomféras nationellt och regionalt
under perioden 2021—2025. Forsvarsberedningen understryker vikten av att
tillfora 6kade medel for 6vningsverksamhet. Kostnaderna for foreslagen
organisation och ledningsstruktur beriknas av Forsvarsberedningen till cirka
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550 miljoner kronor arligen fran 2021. Kostnader for 6vningsverksamhet ar
dock inte inkluderade i denna summa.

MSB planerar att genomfora tva nationella samverkans- och
totalférsvarsovningar under kommande forsvarsinriktningsperiod (preliminart
ar 2023 och 2025).4 Med ytterligare 5 miljoner kronor per ar fran anslag 2:6
skulle en hogre ambitionsniva kunna levereras t.ex. arliga ledningsévningar pa
nationell niv4, stod till regionala och sektorsvisa 6vningar samt stod till den
kommande hogre regionala nivan i utvecklingen av en systematisk
ovningsverksamhet pa regional niva.

Sammantaget ser MSB ett behov av 10 mnkr arligen for att kunna stiarka
formégan till hantering. Behovet avser framst personella resurser.

3.4.3 Ledningsplatser

MSB har i sitt svar pa regeringens uppdrag den 11 maj 20175 angett att MSB
avser att stodja och verka for att bevakningsansvariga myndigheter samt
prioriterade landsting (regioner) och kommuner ska ha starkt forméagan till
planering for att verka fran alternativ och/eller skyddad ledningsplats.

For att MSB ska kunna utfora detta arbete kravs att myndighetens
samordnande roll tydliggors. Uppbyggnaden av aktorernas formaga ar kostsam
men ekonomiska synergieffekter kan uppnas med 6kad samordning.
Exempelvis kan skyddade ledningsplatser anvindas av flera aktorer som har i
uppgift att samverka pa t.ex. regional nivd. Mot denna bakgrund har MSB
lamnat forslag att i MSB:s instruktion tydliggora att MSB har i uppdrag att
samordna arbetet med skyddade ledningsplatser samt att stédja berorda
aktorer i planeringen och att verka frin skyddade ledningsplatser.

Arbetet med skyddade ledningsplatser och atgiarder kring dessa kraver
omfattande investeringar de ndrmaste aren, da det i ménga fall handlar om att
bygga och inreda anlaggningar med mycket hoga krav. Ledningsplatser med
forsorjningssystem och system for informationsdelning ar viktiga for
aktorernas formaga att leda och samverka i hela hotskalan. Inom omradet
ledningsplatser stodjer MSB idag akt6rerna framférallt med utgdngspunkt i
den fredstida krisberedskapen. Mot bakgrund av att akt6rer, inom ramen for
totalférsvarsplaneringen, forutsitts kunna verka under mycket storda
forhallanden, och ytterst i krig, finns ett 6kat behov av stod.

MSB bedomer att en 6kad ram om cirka 100 miljoner kronor ar 2021 och
darefter 200 miljoner kronor per ar fran 2022 och hela férsvarsbeslutsperioden
framét behovs for omréadet skyddade ledningsplatser, med malet att kunna
modernisera och driftsitta 5-10 skyddade ledningsplatser per ar (nya och idag

4 Regionala och sektorsvisa 6vningar genomfors, men kostnader berdknas av ldnsstyrelser och berérda
myndigheter och forvintas redovisas i andra underlag.

5 Uppdrag till Forsvarsmakten och Myndigheten for samhaéllsskydd och beredskap att framja och
utveckla en sammanhéngande planering for totalférsvaret (F62017/00688/MFTI).
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fungerande ledningsplatser inte medriaknade). Den 6kade satsningen syftar till
att starka bevakningsansvariga myndigheters, regioners och kommuners
formaga.

For att kunna planera moderniseringar pa langre sikt behover
bemyndiganderamen utokas. Behovet av bemyndiganderamen for skyddade
ledningsplatser beriknas uppga till cirka 500 miljoner kronor. Berdkningarna
utgar fran en kostnad pa cirka 40-70 miljoner kronor per ledningsplats, vilket
utgor kostnaden for anpassning till dagens krav for en skyddad ledningsplats
som inte varit moderniserad pa runt 50 ar. Vid utokning av bemyndiganderam
och betalningsmedel for att skynda pa driftsidttningen av skyddade
ledningsplatser tillkommer dven ett resursbehov vid MSB for att leda arbetet.

Utbyggnadstakten av skyddade ledningsplatser for prioriterade aktorer kan
styras med olika nivaer av statsbidrag. Praxis vid den tidigare uppbyggnaden av
civilt forvar var att staten stod for merparten av kostnaden for uppférande eller
modernisering av sdidana anldaggningar. I uppbyggnaden av krisberedskapen
har praxis varit att staten star for maximalt hélften av kostnaden for vissa
investeringar. Ett sétt att 6ka prioriterade aktorers incitament att uppfora olika
former av alternativa och skyddade ledningsplatser ar att under en viss tid
erbjuda en hogre andel statlig kostnadserséttning.

Som ett strategiskt och kostnadseffektivt alternativ till skyddad ledningsplats
kan en mobil ledningsplats nyttjas. Med mobil ledningsplats avses en mobil
eller flyttbar teknikplattform som tillsammans med tillfalliga arbetslokaler
skapar forutsattningar for en aktor att pa ett robust siatt samverka och leda
verksamhet. Den kan ocksa fungera som ett komplement till ordinarie
ledningsplats, exempelvis d& ett stort samverkansbehov foreligger eller en
framre ledningsplats behover upprittas. For den mobila ledningsplatsen utgor
rorlighet och sekretess tva viktiga delar i skyddet av verksamheten.

MSB arbetar for narvarande med att utveckla ett koncept for mobila
ledningsplatser. Ett sdidant koncept kan utgora en alternativ ledningsplats. I de
kostnader som berzknas for skyddade ledningsplatser ovan har det inte varit
mojligt att inkludera kostnader f6r mobila ledningsplatser.

Vid planldggning av en forstarkt formaga hos prioriterade aktorer att leda fran
alternativa ledningsplatser méste en avviagning ske mellan nyttjandet av
skyddade, mobila och andra typer av ledningsplatser for att na maximal
nationell effekt pa ett kostnadseffektivt sitt.

3.4.4 Nationella forstiarkningsresurser

I enlighet med sitt uppdrag utvecklar och forvaltar MSB olika typer av
nationella forstarkningsresurser som tillfalligt kan starka formagan hos en
kommun, en myndighet eller annan aktor i samband med samhallsstorningar.
Flera av dessa forstarkningsresurser ar relevanta for formagan i det civila
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forsvaret och behover darfor vidareutvecklas och anpassas for anvindning
under hojd beredskap.®

Kopplat till befolkningsskydd och raddningstjanst under hojd beredskap ar det
framforallt fyra typer av dagens befintliga forstarkningsresuser som ar
relevanta: ambulansflyg (SNAM), forstarkningsresurs for urban s6k och
ridddning (NUSAR), forstarkningsresurs for handelser med farliga &mnen
(CBRNE) och specifika moduler for uppgifter under hojd beredskap. Under
kommande ar behover dessa resurser anpassas och utvecklas for att kunna
anvandas vid hojd beredskap da en kommun, region eller myndighet ar i behov
av stod. Detta inkluderar bland annat att se 6ver avtal, materiel, tillhandahalla
utbildningar och sidkra kompetensforsorjning.

Ambulansflyg

Ett utvecklingsarbete behover genomforas for att sikerstilla att SNAM aven
kan anviandas vid h6jd beredskap. Det innefattar bland annat att se 6ver
flygleverantor och tillgang till personal. Den nuvarande avtalslosningen med
SAS gar ut i slutet av 2022 da flygbolaget uppgraderar flygflottan fran Boeing
till Airbus. Detta innebar att ett nytt koncept behover utvecklas. Kostnaderna
for det nya SNAM-konceptet inklusive en ny upphandling, ar i nulidget mycket
osdkra. En preliminar bedomning ar att kostnaderna for att uppréatthélla
formégan till flygmedicinsk evakuering med SNAM kommer att innebéra en
kostnadsokning med 15 miljoner kronor jamf6rt med idag. Denna
kostnadsokning bestar framforallt av dyrare avtal med flygleverantor som kan
leverera under hojd beredskap samt omfattande kostnader for mycket
specialiserad sjukvardsmateriel. Okade kostnader kan ocksa uppst& kopplat till
att sikra forsorjning av sjukvardspersonal i ett 14ge d& h6jd beredskap rader.

Urban sok och rdddning

Forstirkningsresursen NUSAR 6vas under TFO 2020 och utvecklas direfter
utifran lardomar fran 6vningen. Den ska sedan kunna anvindas som en del av
det civila forsvaret for att forstdarka en kommun eller annan myndighet i
situationer da méanniskor ska raddas ur raserade byggnader. En preliminar
bedomning ar att denna utveckling och anpassning kommer att generera ckade
kostnader om 15 miljoner kronor per ar under aren 2024—2025. Kostnaderna
utgors framforallt av avtals- och samverkanslosningar for att sikra
kompetensforsorjningen i ett 1dge med hojd beredskap. I nuldget forsorjs
resursen med kompetens genom fyra avtalskommuner kompletterat med
hundsok via Svenska Brukshundklubben (SBK) och byggnadsteknisk expertis. I
ett lage av hojd beredskap kommer resursen att behéva en storre geografisk
spridning och darmed omfatta ett storre antal avtalskommuner 6ver hela

6 I MSB:s budgetunderlag for 2021-2023 beskrivs @ven utvecklingsbehov kopplat till de
forstarkningsresuser som framst handlar om att stdrka samhaéllets formaga vid fredstida olyckor och
kriser. Under kommande period finns behov av att utveckla flygande resurser for
skogsbrandsbekdmpning.
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landet, vilket medfor 6kade kostnader for ekonomisk kompensation jamfort
med idag. Detta innebar ocksa 6kade materielkostnader samt 6kade kostnader
for utbildning och 6vning.

CBRNE

Sambhillets formaga att hantera farliga amnen maste 6ka utifran en bred hot-
och riskbild inklusive h6jd beredskap och krig. Det pagar arbete med att
utveckla de nationella forstarkningsresurser for CBRNE som MSB forvaltar.
Arbetet innefattar bade att utveckla befintliga resurser och att utveckla nya
resurser inom CBRNE, exempelvis att starka den nationella formégan till
personsanering, sikerstélla en nationell Reach Back-funktion som ska kunna
hantera CBRNE-stod for berérda nationella aktorer samt utveckling av MSB:s
nationella kemenheter.

Forstarkningsresurser CBRNE bestéar av ett samarbete dar MSB koper och dger
utrustningen medan utpekade avtalskommuner tar kostnader for bland annat
personal, lokaler, fordon, ledningsstruktur och system for larmning.
Avtalskommunerna har under en tid patalat att verksamheten ar kostsam och
att ersattningen fran MSB inte tacker tillrackligt stor del av kostnaderna.
Avtalskommunerna for forstarkningsresurs avancerad indikering (AI) onskar
ersittning for att kunna bidra i samordning av arbetet med utveckling och
forvaltning av AI. MSB ser ocksa behov av ytterligare en avtalskommun for att
hoja kapaciteten kopplat till AT och omfatta norra delen av Sverige. MSB ser
darfor behov av ytterligare medelsforstarkningar for att tdcka en hojd
ekonomisk kompensation till avtalskommuner inom CBRNE-omrédet. I ett
lage av hojd beredskap behover resursen ha dnnu storre geografisk spridning,
vilket innebar ekonomisk kompensation till ett storre antal kommuner jamfort
med idag.

Ett sammanhaéllet utbildningskoncept for forstarkningsresurserna paA CBRNE-
omradet ar under utveckling och berdknas vara klart under 2020. Det nya
utbildningskonceptet kommer att innebara 6kade utbildningskostnader da den
nya utbildningen kommer att vara mer heltackande dn den gamla och att all
personal behover genomgé delar av den nya utbildningen.

Arbetet med att utveckla och anpassa forstarkningsresurser for anvandning i
hela hotskalan kommer att bedrivas under de narmsta aren och generera 6kade
kostnader. MSB:s bedomning ar att dessa kostnader uppgar till 20 miljoner
kronor per ar 2021—2023 och direfter 15 miljoner kronor arligen.”

7 Kostnadsokningarna bestar till 5 miljoner kronor érligen av dyrare avtal, 3 miljoner kronor &rligen av
okade utbildnings- och 6vningskostnader. For att driva det omfattande utvecklingsarbetet ser MSB
ocksa att 2 miljoner kronor av kostnaderna ska ticka ytterligare arsarbetskrafter vid MSB. Utveckling
och anpasssning av befintliga och nya resurser vad giller kompetens och materiel kommer att kosta 10
miljoner kronor arligen 2021-2023 och darefter 5 miljoner kronor &rligen under aren 2024 och 2025.
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Delar av de nationella CBRNE-resurserna kan komma att inga i rescEU, vilket
kan innebara att EU bidrar med finansiering. I dessa fall ar det dock inte sékert
att resurserna kan anviandas for nationella behov vid hojd beredskap, varfor
Sverige inte kan forlita sig pA EU-finansiering for nationella CBRNE-resurser
annat an for fredsstida behov.

Nya forstdrkningsresurser

Behovet av nya nationella forstarkningsresurser for civilt forsvar,
befolkningsskydd och riddningstjanst under hgjd beredskap behover ocksa
analyseras och forstarkningsresurser darefter utvecklas under den kommande
forvarsbeslutsperioden. Nationella forstarkningsresurser kan tillfalligt
forstarka en kommun, en myndighet eller en annan aktor i behov av stod.

En del i denna 6versyn handlar om behovet av nationella resurser for att
forstarka kommuner att hantera tillkommande uppgifter vid h6jd beredskap
enligt kapitel 8 i Lag (2003:778) om skydd mot olyckor. Som framgéar av kapitel
9 om riddningstjanst foreslar MSB att svensk raddningstjanst forstarks pa tre
nivaer, lokalt genom att tillféra medel till kommunal riddningstjanst i
militarstrategiskt viktiga omraden, regionalt genom regionala riddnings- och
undsattningsstyrkor och nationellt genom nationella forstarkningsresurser for
raddningstjanst som férvaltas av MSB och andra myndigheter. Behovet av
nationella forstarkningsresurser for raddningstjanst vid hojd beredskap
behover analyseras, det kan exempelvis handla om hantering av oexploderad
ammunition.

En annan del av denna 6versyn handlar om se 6ver behovet av, och

forutsattningarna for, att anvanda den materiel och den kompetens som MSB
har tillgdng till genom den internationella insatsverksamheten nationellt och
under héjd beredskap, exempelvis boende- och kontorslésningar och logistik.

Utvecklingen av nya forstarkningsresurser behover ske stegvis, i dialog med
berorda aktorer pa framst lokal och regional niva och i relation till den forméga
som dessa aktorer kan forvantas utveckla.

MSB avser att aterkomma till regeringen vad giller behovet av nya nationella
forstarkningsresurser. Beroende av vad behovsanalysen visar kan
budgetbehovet oka kraftigt.

Kostnaderna for att utveckla de nationella forstarkningsresurserna SNAM,
NUSAR och CBRNE enligt ovan uppgar till cirka 45 miljoner kronor arligen i
slutet av perioden 2021-2025. Det tillkommer eventuellt ytterligare stora behov
av medel d& behovet av nya nationella forstarkningsresurser for civilt forsvar,
befolkningsskydd och riaddningstjanst har analyserats.
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Tabell 1 Kostnadsuppskattning organisation och ledning i totalforsvaret, i
miljoner kronor

Kostnadsuppskattning 2021 2022 2023 2024 2025

Forsvarsberedningens 550° 550 550 550 550
kostnadsbeddmning: Ny
organisation och
ledningsstruktur®

MSB:s bedémning: 35 35 35 60 60
Aktorsgemensam
hantering'® exkl.
ledningsplatser

MSB:s bedémning: 100 200 200 200 200
Ledningsplatser!?

Summa MSB:s 135 235 235 260 260
kostnadsuppskattningar

8 Omfattar omorganisationskostnader, nyanstillningar och verksamhetskostnader for MSB,
sektorsansvariga myndigheter, lansstyrelser (inklusive hogre regional ledning) och kommuner.

9 Forsvarsberedningens rekommendation var att utredningen om civilt forsvar, samt efterféljande
hantering, genomfors enligt en tidplan som medger att forslagen kan implementeras fran 2021. Pa
grund av den utdragna regeringsbildningen forsenades utredningen. Darmed bedomer MSB att
kostnader som Forsvarsberedningen hanfor till &r 2021 kommer att skjutas fram.

10 Inkluderar arbete med normalbild, Gemensamma grunder for samverkan och ledning, vardlandsstod,
ovningsverksamhet och nationella forstarkningsresurser.

1 Utover de medel som MSB idag har for stod till ordinarie ledningsplatser.

22 (60)
Utgéva
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4, Psykologiskt forsvar

I avsnittet kommenteras Forsvarsberedningens forslag avseende psykologiskt
forsvar'2 och MSB redovisar kostnader eller medelsbehov kopplat till MSB:s
arbete med informationspéaverkan och enskilda individers forsvarsvilja och
motstandskraft infor kris och krig. Dessa verksamheter ar tva bland flera
verksamheter pa MSB och i samhaéllet som kan sdgas bidra till ett modernt
psykologiskt forsvar.

4.1 Ett utvecklat psykologiskt forsvar

Forsvarsberedningen pekar i Motstandskraft pa behovet av ett starkt
psykologiskt forsvar. Beredningen lyfter sarskilt fram vikten av att starka
forsvarsviljan och motstandskraften hos befolkningen mot externa
patryckningar som hotar Sveriges handlingsfrihet och ritt till
sjalvbestimmande. Férsvarsberedningen anser att den ordning som rader ar
otillracklig och konstaterar att det behovs en tydligare styrning,
ansvarsfordelning och samordning av myndigheterna for att hantera fragor
som ror psykologiskt forsvar. I slutbetankandet Varnkraft lyfts dessutom
behovet av att Sverige 6kar formagan att anvinda strategisk kommunikation
som ett integrerat verktyg i sikerhetspolitiken. Aven detta perspektiv kan
behova omhéndertas och samordnas pa myndighetsniva. Myndigheter och
andra aktorer som bidrar till det psykologiska forsvaret behover fortsitta
utveckla sina formégor utifrin en gemensam inriktning med tydliga uppgifter.
Aven samordningen mellan berorda aktorer behéver stiirkas. Utvecklingen
behover omfatta fredstida verksamhet, grazonsproblematik och den
verksamhet som ska kunna bedrivas under hojd beredskap och krig, inom
ramen for totalforsvaret. Detta behover ske i relativt hogt tempo i, inte minst
mot bakgrund av att informationspéaverkan sker mot Sverige redan nu. For att
kunna genomfora en kraftsamling beh6vs ocksa mer kunskap.
Forsvarsberedningen anger att det ar viktigt att hoja kunskapsnivan och
fordjupa forstaelsen av utvecklingen pa informationsomradet.

4.2 Identifiera och mota
informationspaverkan
MSB delar Férsvarsberedningens bedomning att det psykologiska forsvaret

behover utvecklas och har ocksa i tidigare underlag beskrivit
utvecklingsbehov.3 Behovet av att stirka samhaéllets forméga att identifiera och

12 Kapitel 9 i rapporten Motstandskraft. Inriktningen av totalférsvaret och utformningen av det civila
forsvaret 2021-2025 (Ds 2017:66).

13 MSB, Underlag infor ndsta forsvarspolitiska inriktningsbeslut, Uppdaterad redovisning av
regeringens uppdrag den 24 november 2016 (Ju2016/08420/SSK) samt (Ju2017/02064/SSK), 2018-
09-11 (dnr 2018-02791); MSB, Budgetunderlag 2019-2021, 2018-02-23 (dnr 2018-01853) samt MSB,
Budgetunderlag 2020-2022, 2019-02-26 (dnr 2019-02519).
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mota paverkanskampanjer dr omfattande, bade som en del i krisberedskapen
och som en del av den samlade formagan i totalférsvaret. Formagan att bedriva
arbete under krigsforhallanden behover utvecklas vidare. I dessa situationer
kan en angripare komma att bedriva en miangd samtidiga paverkansaktiviteter
for att paverka svensk opinion och svenskt beslutsfattande pa olika nivaer och i
olika delar av landet. En sddan situation kommer att krava omfattande resurser
och ett nidra samarbete mellan olika delar av totalforsvaret. Det kraver
uppbyggnad av starkare nitverk med fler aktorer, inom bade offentlig och
privat sektor, dar &ven medier har en viktig roll.

MSB bedomer att framtida paverkanskampanjer sannolikt kommer att riktas
mot nationella sdrbarheter inom t.ex. kommunikation och it, transportsektorn,
sikerhetssektorn eller olika forsorjningsomraden (el, livsmedel, drivmedel,
finansiella tjanster). Det stiller krav péd en utvecklad forméga hos ansvariga
aktorer att forebygga, identifiera och méta paverkansaktiviteter och hybridhot.
For att fa en samlad bild pa nationell niva stills dven krav pa formaga att
rapportera olika former av paverkansaktiveter. Den samlade bilden behéver
innehélla savil information om aktivitetens konsekvenser som de
bakomliggande orsakerna och darutéver kunskap om det bakomliggande syftet
med paverkansaktiviteten.

I syfte att identifiera och mé6ta informationspaverkan bor ett modernt
psykologiskt forsvar ha forméga att uppratthélla en operativ normalbild av
paverkansaktiviteter riktade mot Sverige samt ha forméga att utarbeta och
delge samlade bedémningar och lagesbilder. Det kravs dven upparbetade
former for samarbete. For detta kravs en tydliggjord uppgift att ur ett nationellt
perspektiv utarbeta samlade bedomningar baserade pa en
normalbildsuppfattning.

MSB bedomer att det internationella samarbetet inom omradet psykologiskt
forsvar ar viktigt, inte minst for att h6ja svenska aktorers forméga att
forebygga, identifiera och mota informationspaverkan. Genom det
internationella samarbetet kan svenska aktorer samverka och utbyta
information. MSB konstaterar att det i sig h6jer den nationella
motstandskraften. Enligt sarskilda uppdrag fran regeringen sekonderar MSB
personal till EU EEAS Stratcom East och Western Balkan samt till Natos
kunskapscentrum for strategisk kommunkation i Riga. MSB bedomer att dessa
satsningar ar av stor betydelse for den nationella formageuppbyggnaden och
att satsningarna behover fortsitta over tid.
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Manga aktorer bidrar till samhallets formaga att identifiera och mota
informationspaverkan. Det uppdrag MSB har inom omradet'4 innebar ett 6kat
medelsbehov om 60 miljoner kronor i slutet av férsvarsbeslutsperioden.

Detta behov av ytterligare medel for arbetet med informationspaverkan
inkluderar kostnader for:

e Personalférstarkningar for att kunna stédja fler sektorer och ansvariga
aktorer i samhaillet med utbildning, 6vningar och annan formége- samt
kunskapshojande verksamhet.

e Personalférstarkningar for att uppna en god formaga att identifiera
informationspaverkan med anledning av att hotakt6érernas utokade
forméga samt antal.

e Utveckling och inférande av teknik och system for att moéta
informationspéaverkan.

e Utveckling och inférande av teknik, system samt tjanster till stod for
omvirldsbevakning, informationsinhdmtning och analys som ar
specifikt anpassad for informationspaverkan.

e Omfattande utbildningsinsatser och framtagande av
utbildningsmaterial i samhallet avseende informationspéaverkan.

e Uppdrag till akademiska institutioner avseende utveckling och
normering av metoder for att identifiera samt mota
informationspéaverkan.

e Informationsinsatser for 6kad medvetenhet i samhallet.

e Utveckling av formagan att identifiera och mota informationspéaverkan
vid ho6jd beredskap och krig avseende metod, organisation, personal
och teknik.

De faktorer som ar sarskilt kostnadsdrivande for ovanstaende atgarder ar att
uppdraget att identifiera och moéta informationspaverkan ar omfattande da det
beror hela samhillet samt att flera delar av verksamheten kraver hogt
sakerhetsskydd.

4.3 Enskildas forsvarsvilja och motstandskraft

I rapporten Motstdndskraft pekar Forsvarsberedningen pa att forsvarsvilja och
folkférankring ar grunden for mojligheten att uppbéda ett trovardigt forsvar.
Invanare och beslutsfattare méste medvetandegoras om krigets krav.

14 D.v.s. att inom det egna ansvarsomridet ha en god forméga att identifiera och mota
informationspéaverkan och annan spridning av vilseledande information riktat mot Sverige, och att bidra
till bevakningsansvariga myndigheters och berérda aktorers beredskap nir informationspaverkan och
annan spridning av vilseledande information.
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Krismedvetenhet maste kompletteras med en krigsmedvetenhet. Likasa slar
beredningen fast att psykologiskt forsvar, savil i fred som i krig, bidrar till att
oka befolkningens kris- och krigsmedvetenhet, forsvarsvilja och
motstandskraft. MSB arbetar kontinuerligt med att 6ka befolkningens
motstandskraft och har som ett sarskilt mal for verksamheten att individens
motstandskraft infor kriser och krig ska ha okat till 2022. Det sker bland annat
genom kampanjen Krisberedskapsveckan och genom produktion av
malgruppsanpassat informationsmaterial till bland annat skolan. Darutover
har de frivilliga forsvarsorganisationerna ett sarskilt uppdrag av MSB att
utbilda allménheten i krisberedskap vilket bland annat sker under
krisberedskapsveckan

Broschyren Om krisen eller kriget kommer fick ett stort genomslag hos
Sveriges invanare. Intresset for bland annat hemberedskap har 6kat markant
liksom medvetenheten om olika hot och risker. I MSB:s uppféljande
undersokningar framgar att manniskor har uppskattat att fa denna typ av
information i form av en hemskickad broschyr. Arbetet och planeringen inom
totalforsvaret, och inte minst inom civilt forsvar, fortgar och nya beslut som
bland annat rér befolkningsskyddet kommer att fattas de kommande &ren.
MSB anser att det ar grundlaggande att befolkningen 16pande far aktuell
information och kunskap om den utveckling som pagar och vad den innebar for
enskilda individer. Vilinformerade och engagerade invanare ar grunden till en
motstandskraftig befolkning. MSB ser darfor behov av att inom négra ar
producera en uppdaterad version av broschyren.

4.4 MSB:s roll i psykologiskt forsvar

MSB har en central roll i det psykologiska forsvaret. MSB bedriver verksamhet
inom flera olika omraden som kan ségas bidra till det psykologiska forsvaret:
verksamhet for att h6ja samhallets férméga att identifiera och méta
paverkanskampanjer och informationspéaverkan, verksamhet for att 6ka
myndigheternas samlade kriskommunikationsférméga, verksamhet kopplat till
att skapa en resilient informationsinfrastruktur inklusive stod till mediernas
beredskap samt verksamhet for att 6ka befolkningens motstandskraft och
forsvarsvilja vilket inkluderar information om sékerhetspolitik, totalférsvar och
krisberedskap. MSB arbetar med dessa fragor bade i ett
forberedande/planerande perspektiv och rent operativt i samband med
samhallsstorningar. MSB bidrar ocksa genom forskning och studier till
utvecklad kunskap av relevans for det psykologiska forsvaret. Dessa
verksamheter behover fortsitta att utvecklas under kommande
forsvarsbeslutsperiod dven om MSB:s roll inom omradet kan komma att
forandras?s.

15 Atgardsbehov och kostnader kopplade till flera av dessa verksamheter redovisas i andra avsnitt av
denna rapport d& dessa verksamheter bidrar till olika delar av det civila forsvaret och inte enbart syftar
till psykologiskt forsvar.
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Den kraftsamling som behover goras brett i samhallet for att utveckla ett
modernt psykologiskt forsvar beror ett stort antal verksamheter, myndigheter
och aktorer. De flesta myndigheter kan pa ett eller annat satt komma att
behova bidra till utvecklingen av det moderna psykologiska forsvaret. Enligt
Statskontoret ir ett tiotal myndigheter centrala for det psykologiska férsvaret,
dessa bedriver operativ verksamhet eller har viktiga demokratiframjande
uppgifter.z6

Kostnaderna for Forsvarsberedningens forslag avseende psykologiskt forsvar
uppskattas av beredningen uppga till 100 miljoner kronor per ar i slutet av
forsvarsbeslutsperioden 2021—-2025. Givet stora kunskaps- och
utbildningsbehov, omfattningen av atgarder och mangden aktorer i arbetet
med att utveckla ett modernt psykologiskt forsvar ar sannolikt 100 miljoner
inte tillrdckligt. Det uppdrag MSB har inom omradet informationspaverkan
innebar ett 6kat medelsbehov om 60 miljoner kronor i slutet av
forsvarsbeslutsperioden. MSB har ocksa lamnat en bedomning avseende
kostnader for en uppdaterad broschyr Om krisen eller kriget kommer. Dessa
satsningar utgor endast en del av den kraftsamling som behover ske.
Omfattningen av dtgarder inom olika verksamheter for att stirka det
psykologiska forsvaret ar mycket bredare och inkluderar manga aktorer. De
stora kunskaps- och utbildningsbehoven medfor ocksa behov av medel.

16 Statskontoret, Myndigheternas arbete med psykologiskt forsvar, 2017:05.
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Tabell 2 Kostnadsuppskattning psykologiskt férsvar, i miljoner kronor

Kostnadsuppskattning 2021 2022 2023 2024 2025
Forsvarsberedningens Trappa Trappa Trappa 100 100
kostnadsbeddmning: till 100 till 100 till 100

Forbattra verksamhet inom
ramen for befintliga
myndigheter for att starka
férmagan att méta och
hantera
informationspaverkan

MSB:s bedémning: 15 25 40 50 60
Kostnader for att mota
forsvarsberedningens
forslag om 100 miljoner
kronor per ar i slutet av
forsvarsbeslutsperioden
2021-2025Y

MSB:s beddmning: - - 5 20 -
Uppdaterad broschyr Om

krisen eller kriget kommer

Summa MSB:s 15 25 45 70 60
kostnadsuppskattningar

17 Avser de behov som finns kopplade till de verksamheter MSB idag ansvarar for. Detta dr dock enbart
en del av de totala kostnaderna.
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5. Cybersakerhet och sakra
kommunikationer

I avsnittet kommenteras Forsvarsberedningens forslag avseende informations-
och cybersidkerhet'® och MSB redovisar medelsbehov gillande grundldggande
cybersikerhet och sikra elektroniska kommunikationer.

Informations- och cybersakerhetsomradet intar en alltmer central roll i arbetet
med att trygga samhillets funktionalitet och att utveckla totalférsvaret. Det ar
av stor vikt att Sverige bade kan tillvarata digitaliseringens mojligheter och
samtidigt virna sina centrala skyddsviarden under savil normalldge, kris och
krig. Nar hoten mot var information och vara informationssystem okar
samtidigt som det sikerhetspolitiska laget skiarps ser MSB ett stort behov av att
ytterligare fordjupa och utveckla det arbete som myndigheten bedriver inom
informations- och cybersakerhetsomradet och pa det sittet bidra till att 6ka
motstandskraften.

MSB arbetar bade operativt och med forebyggande stod samt kravstillning och
ofta i nara samverkan med bade privata och offentliga aktorer. Nedan redogors
for MSB:s behov under kommande fem ar for att sdkerstilla forutsattningar att
utveckla verksamheten pa informations- och cybersidkerhetsomradet.

5.1 Samhallets informations- och
cybersdkerhet

Forsvarsberedningen betonar att det militdra forsvaret ar beroende av att
ovriga samhallets grundldggande funktioner fortsitter att fungera fore och
under ett vipnat angrepp. Eftersom det blir allt svarare att sdga var den civila
infrastrukturen slutar och var den militiara borjar behéver en stark
informations- och cybersikerhetsforméga sakerstillas i totalforsvaret. Hog
innovationstakt och teknisk utveckling gor att arbetet med att skapa redundans
och minska sarbarheten i vitala it-system tenderar att bli reaktivt och riskerar
att ga for langsamt. Det krévs ett kontinuerligt arbete for att gapet mellan den
snabba it-utvecklingen och vidtagna sikerhetsatgirder inte ska bli for stort.

Forsvarsberedningen understryker att en cyberattack kan utgora lika stor fara
och skada som ett konventionellt vipnat angrepp. MSB gor bedomningen att
det ar angeldget att med kraftfulla atgirder snarast h6ja grundnivan av
informationssdkerhet i samhallet och att sékerstilla att arbetet med
digitalisering i samhallsviktig verksamhet beaktar totalforsvarets behov.

18 Kapitel 10 i rapporten Motstandskraft. Inriktningen av totalforsvaret och utformningen av det civila
forsvaret 2021-2025 (Ds 2017:66).
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5.1.1 H6jd grundniva informations- och cybersidkerhet

MSB har tack vare 6kade medel for verksamheten, samt nya uppgifter och
mandat, pa senare ar kunnat intensifiera arbetet med att hoja informations-
och cybersidkerhetsformégan i samhaéllet. Nedan beskrivs tre omraden inom
vilka MSB ser ett sarskilt behov av en 6kad ambitionsniva.

Det forsta omrédet handlar om att h6ja grundnivan hos de privata och
offentliga aktorer som omfattas av NIS-regleringen. Med stod av NIS-
regleringen stiller MSB nu enhetliga krav pa ett kontinuerligt och systematiskt
arbete med informations- och cybersikerhet inom en rad centrala sektorer.
Dessa krav kommer pa sikt att kompletteras med sektorsspecifika krav fran
respektive tillsynsmyndighet pa att vidta sdkerhetsatgérder. NIS skapar
forutsattningar for ett sammanhallet arbete for att hoja grundnivéan i flera
centrala sektorer. Arbetet med NIS behover dock fortsitta att utvecklas. Det
finns behov av att etablera forbattrade samverkansformer for de aktorer som
omfattas av NIS-regleringen. Vidare finns behov av utékat stod fran MSB och
andra myndigheter till aktorerna samt att se 6ver NIS-regleringens nuvarande
tillampningsomrade. Digitaliseringen ger nya mojligheter att styra fysiska
processer i samhallsviktig verksamhet (t.ex. eldistribution och vattenrening)
och allt fler funktioner blir uppkopplade. Kombinationen av digitaliseringen
(exempelvis sakernas internet) och automatisering 6kar samhallets sarbarhet.
D4 sakerhetsproblemen dr gemensamma for manga aktorer oavsett sektor
genomfor MSB sedan flera ar tillbaka en samlad nationell satsning pa sdkerhet
i cyberfysiska system, vilket bidrar till ett effektivt resurs- och
kompetensutnyttjande. Arbetet innefattar att tillhandahalla praktiska
vagledningar, tekniska verktyg, praktiska utbildningar, samt att driva forum
och nitverk for informationsdelning. MSB ser behov av att 6ka ambitionen i
detta arbete och det i annu hogre grad riktas mot de aktorer som omfattas av
NIS. MSB:s behov av forstarkning ar 14 miljoner kronor for perioden 2021-23
och 17 miljoner kroner for 2024-25. Forstarkningen som ror siakerhet i cyber-
fysiska system uppgar till 12 miljoner kronor 2021-23 och 15 miljoner kronor
2024-25Y9. Till detta kommer 2 miljoner kronor for moétes- och
samverkansforum NIS (inkluderande en arlig nationell métesplats for privat-
offentlig samverkan och st6d till operatorer av samhallsviktiga tjanster).

Det andra omradet dar MSB ser behov av ambitionsokning dr uppfoljning av
det systematiska informationssidkerhetsarbetet inom offentlig forvaltning.
Under 2019 tilldelades MSB ett regeringsuppdrag (Ju2o19/03058/SSK) att ta
fram en struktur f6r uppfoljning av informationssiakerheten i offentlig sektor.
Uppfoljningsstrukturen bedoms kunna bli ett effektivt verktyg for att héja
grundnivan i offentlig sektor. Arbetet forutsitter dock resursfoérstarkning till
MSB avseende analys, stod och aterkoppling. For att sdkerstilla en sdker och

19 3 miljoner kronor for tekniskt stod och verktyg frin MSB till aktérerna och 9 respektive 12 miljoner
kronor for stéd frén FOIL, inkluderande att halla ett nationellt labb och genomf6ra tekniska utbildningar
riktade mot de som dger och driver samhallsviktiga tjanster.
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effektiv informationsdelning mellan MSB och deltagande aktorer kravs aven ett
tekniskt stodsystem. MSB bedomer att behovet av forstarkning for detta arbete

ar 2 miljoner kronor for 2021, 4 miljoner kronor fér 2022-2023 och 6 miljoner

kronor for 2024-25. Behoven bestér till cirka hilften av personella resurser och
hilften teknikstod.

Det tredje omradet dar en ambitionsokning kréavs ror informations- och
cybersikerheten hos organisationer i den offentliga sektorn. MSB sétter nu
med hjalp av nya foreskrifter for forsta gangen en grundniva for statliga
myndigheters it-sdkerhet och skiarper dessutom kraven pa myndigheternas
systematiska informationssakerhetsarbete. En skirpning av regleringen,
teknisk utveckling och utékad uppfoljning innebar ett 6kat behov av stod och
rad, vilket medfor 6kade forvantningar pa MSB som aktor. For att mota
behoven kravs utokade resurser i form av personal och for utveckling av
tekniska stodsystem for att klara av en hogre belastning.

MSB har pa senare tid dven fatt regeringsuppdrag om att tillhandahélla
utbildningar for offentlig sektor (Ju2019/03057/SSK). MSB okar darmed sitt
stod till kommuner, regioner och statliga myndigheter genom att tillhandahéalla
praktiska utbildningar och erbjuda forum for samverkan. I detta ingar adven att
MSB, vid behov, sérskilt ska utveckla stod till mindre myndigheter. For denna
utveckling kravs utokade resurser i form av personal och utveckling av tekniska
stodsystem for att klara av en hogre belastning av antal utbildade. MSB
bedomer att behovet av forstarkning for att utveckla denna verksamhet ar 4
miljoner kronor for 2021 och 7 miljoner kronor arligen for perioden 2022-
2025. Behoven bestér framst av personella resurser men aven av utveckling och
produktion av utbildning (i samverkan med utbildningsinstitutioner).

5.1.2 Sdker digitalisering av informationshanteringen i
samhallet

Samhillets behov av, och kraven pé, det gemensamma arbetet med
informations- och cybersikerhet 6kar i takt med digitaliseringen.

MSB bedomer att myndigheten behover utoka sin samordnande roll med ett
mer praktiskt och aktivt deltagande i pdgdende offentliga utvecklingsprojekt pa
digitaliseringsomradet for att sdkerstilla att informations- och cybersikerhet
byggs in redan fran borjan. Detta for att pa ett mer samlat satt kunna moéta de
utmaningar som digitalisering och teknikutveckling innebar for viktiga tjanster
i samhallet och for totalforsvarets behov av motstandskraft.

Behovet av att MSB intar en mer aktiv roll i digitaliseringsarbetet har
tydliggjorts i regeringsuppdragen om att etablera ett nationellt ramverk for
grunddata inom den offentliga forvaltningen (I12019/03307/DF), respektive
etablera forvaltningsgemensam digital infrastruktur f6r informationsutbyte
(I2019/03306/DF), som Myndigheten for digital forvaltning (DIGG) ansvarar
for. En sddan roll for MSB inte bara efterfragas och forutsitts av andra
myndigheter, utan MSB gor dven bedomningen att en sddan 6kad insats
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kommer att gora faktisk skillnad for sakerheten i den digitala infrastruktur och
de digitala tjanster som nu byggs upp i samhallet.

Som statens informationssikerhetssamordnare 6vertar MSB inte nagot
informationssidkerhetsansvar fran nagon annan aktor. MSB arbetar istillet
samlat med stod for kravstallning, samverkan, inriktning, uppf6ljning, och
kunskapsutveckling. MSB foljer ocksé den tekniska utvecklingen inklusive
standardiseringsarbetet och identifierar nya atgardsbehov. En aktiv roll som
samhillets informationssdkerhetssamordnare kraver ytterligare resurser for att
bygga tillracklig formaga for utokad analys och omvarldsbevakning, praktiskt
deltagande i digitaliseringsprojekt, utokad samverkan med andra myndigheter,
aktivt deltagande i internationell och nationell standardisering, samt ytterligare
arbete med uppfoljning. Storre delen av de 6kade kostnaderna kopplade MSB.s
arbete med till sdker digitalisering ror ett praktiskt deltagande i de
utvecklingsprojekt som foreslés i den rapportering som DIGG ansvarar for.

5.2 Forebygga, upptacka och hantera
cyberangrepp och andra it-incidenter

For att starka Sveriges sidkerhet kravs en samlad nationell formaga att
forebygga, upptiacka och hantera cyberangrepp och andra it-incidenter. MSB
vill sarskilt lyfta tva atgirder: att fortsitta starka den nationella funktionen
CERT-SE hos MSB, samt att samla nationella férmagor i ett
cybersikerhetscenter. Genom att stirka CERT-SE stiarks de delar av den
operativa cybersakerheten som MSB ansvarar for och i en allt hogre grad
kommer genomfora inom ramen for centrets verksamhet. Genom att inrétta ett
nationellt cybersédkerhetscenter stiarks dven det svenska cyberforsvaret.

5.2.1 Operativ incidenthantering

For att sdkerstilla att samhallets aktorer ska kunna uppritthélla en val avvagd
cyberformaéga i totalforsvaret ar det enligt Forsvarsberedningen nodvandigt
med ett systematiskt informations- och cybersidkerhetsarbete. MSB gor
bedomningen att samhéllets forméaga att bade detektera och hantera
cyberangrepp och andra it-incidenter behover stiarkas betydligt for att skapa
nodvindig cybersdkerhet i totalférsvaret. Det dr centralt att samverkan mellan
berorda myndigheter forstarks och operationaliseras.

MSB ansvarar for CERT-SE, den nationella funktionen for att forebygga och
hantera it-incidenter som kan fa konsekvenser for samhéllets funktionalitet och
forsvar. Genom CERT-SE ar MSB del i ett omfattande nationellt och
internationellt operativt samarbete som stéarker cybersikerheten bade i Sverige
och i viarlden. Som utpekad nationell CSIRT (Computer Security Incident
Response Team) inom ramen for NIS far MSB kdnnedom om incidenter som
intraffat eller kan intréffa. I rollen ingar att ta emot leverantérernas
incidentrapporter, 6vervaka incidenter pa nationell niva, vidta atgarder till
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foljd av incidenter och stod till samhaéllet, samt tillhandahalla dynamisk risk-
och incidentanalys och situationsmedvetenhet.

Genom de medel som tillforts verksamheten 2018 och 2019 har MSB kunnat
oka den personella numeraren hos CERT-SE. For att kunna vara en stark
partner i ett nationellt cybersidkerhetscenter, fortsitta bidra aktivt i det
internationella och nationella CSIRT-samarbetet, samt mota de 6kande
forvantningar pa stod i NIS-arbetet, behover MSB fortsatta 6ka den tekniska
formégan hos funktionen CERT-SE och darigenom ytterligare starka rollen
som nationell CSIRT. En del av férmégedkningen handlar om att med
utgangspunkt fran totalforsvarets behov fortsatta starka siakerheten och
kontinuiteten i tekniska resurser som kravs for att utféra uppdraget (system,
datorhallar och annan infrastruktur). Till detta kommer dven en teknisk
formageokning for att kunna halla jamna steg med, och i hogre grad nyttja, den
snabba kommersiella teknikutvecklingen inom omréadet. I det senare ingér
dven att hantera det 6kande behovet av stod fran CERT-SE genom att nyttja
teknik och automatisering i hogre grad i informationshantering och analys
samt i stodet till aktorerna. For att 6ka den tekniska formagan hos CERT-SE
bedomer MSB ett behov av forstarkning om 10 miljoner kronor per ar for
perioden 2021-2025, framst for teknik sdsom fortsatt modernisering av
tekniska resurser for it-incidenthantering och infrastruktur.

Den samlade incidentrapportering fran samhaéllets aktorer som MSB tar emot
ger ett viktigt bidrag till en 14gesbild 6ver vilka incidenter som drabbar
aktorerna. Darigenom skapas ocksa forbattrade mojligheter att inrikta
stodjande och forebyggande insatser bade till enskilda aktorer och breda
malgrupper. MSB behover dock 6ka detekteringsformégan vad géller intraffade
it-incidenter. Pa omradet kommer flera atgarder att vidtas under kommande
ar, bland annat utveckling av ett sensorsystem som ska ge de anslutna
aktorerna utokad formaga att uppticka och skydda sig mot allvarliga it-
angrepp. Ett sddant sensorsystem kompletterar den detektionsférméga som
andra aktorer i det foreslagna cybersdkerhetscentret har. Utvecklingen av den
tekniska l6sningen for sensorsystemet ir resurskriavande eftersom hoga krav
stills pa sikerhet och funktionalitet, ndgot som forutsatter bade val utredda
tekniska l6sningar och expertkompetens. MSB har tillforts medel 2019 och har
paborjat arbetet med att stegvis utveckla detektionsformagan. Myndigheten
bedomer att det i periodens senare del kommer att uppsta ett behov av
ytterligare medel for att tillhandahalla sensorer till aktGrerna.

5.2.2 Samlade nationella formagor i ett cybersdkerhetscenter

Den 26 september 2019 beslutade regeringen (F62019/0100/SUND) att
Forsvarets radioanstalt (FRA), Forsvarsmakten, MSB och Sakerhetspolisen
tillsammans ska forbereda atgiarder och lamna forslag for att ett nationellt
cybersdkerhetscenter ska kunna inréattas under 2020. Av myndigheternas svar
pa uppdraget framgar att inrdttandet av ett center kommer att medfora
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merkostnader for samtliga ingdende myndigheter, d.v.s. Polismyndigheten,
PTS och FMV och de ovan niamnda.

Under 2020 kommer kostnaderna for de forberedande atgiarderna att hanteras
inom befintliga ekonomiska ramar. Fran och med 2021 och framat bedéms
formageutvecklingen accelerera och da finns behov av resursforstarkning till de
ingdende myndigheterna for att sikerstilla den langsiktiga utvecklingen av
centrets verksamhet som kravs for att stiarka Sveriges sikerhet.

Den niara samverkan som ar tankt att ske i centret kommer att géra Sverige
siakrare inom cyberomradet och stirker det svenska cyberforsvaret. MSB:s
bidrag i centret kommer framst att bygga pa den formaga som byggs upp
genom funktionen CERT-SE och dven det breda foérebyggande arbetet i
sambhéllet som syftar till att h6ja grundnivan nar det géller cybersdkerhet. Av
séarskild vikt dr den privat-offentliga samverkan och den kunskap som byggs
upp genom it-incidentrapportering och arbetet med NIS. MSB &dskar dels medel
for de gemensamma kostnaderna for centret (en sjundedel av de kostnader som
redovisats i svar pa regeringsuppdrag ovan) och dels medel for en
ambitionsokning som ror den verksamhet som MSB ansvarar for och som
kommer att genomforas via centret. MSB har ambitionen att placera ett storre
antal medarbetare vid centret och myndigheten kommer bade att beh6va 6kade
anslag for nyrekrytering och dven omprioritera annan planerad verksamhet.

5.3 Sakra elektroniska kommunikationer

Allt hogre krav stills pa att samhallsviktiga aktorer och verksamheter ska
kunna utbyta information och samverka pa ett robust och sékert satt. MSB gor
bedomningen att kraven pa sikra kommunikationstjanster for samhallsviktiga
aktorer behover skirpas och att tjansterna behover utvecklas for att svara mot
samhallsutvecklingen.

5.3.1 Utveckling av Rakel och SGSI

MSB behover mota efterfragan pa elektroniska kommunikationstjanster for
samhallsviktiga aktorer och verksamheter i hela hotskalan. MSB konstaterar
darfor att nuvarande Rakel behover kompletteras och pa sikt helt ersiattas med
ett mer modernt system som kan hantera realtids6verféring av data och rorliga
bilder utifran behov som uttryckts av nuvarande anviandare.
Samhaillsutvecklingen och férandrade sdkerhetspolitiska forutsiattningar okar
kraven pa att utveckla en lamplig mobil och sidker 16sning. MSB vill darfor fasta
regeringens uppmarksamhet pa betydelsen av att skyndsamt fatta ett beslut om
en framtida kommunikationslosning som ersatter nuvarande Rakel.

Swedish Government Secure Intranet (SGSI) ar en avgiftsfinansierad
kommunikationstjanst for sdker kommunikation mellan myndigheter i Sverige
och i Europa. SGSI ar dven en viktig komponent i uppbyggnaden av det nya
totalforsvaret, och ett komplement till de system som Forsvarsmakten kommer
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att tillhandahalla. SGSI erbjuder en grundfunktionalitet med hoga krav pa
sdkerhet och robusthet och ett 40-tal aktorer dr idag anslutna. MSB ser stora
behov av att 6ka antalet anslutna till SGSI, samt att genomfora sarskilda
satsningar pa utveckling av SGSI och tjanster som kan nyttjas av aktorer i den
svenska krisberedskapen och i uppbyggnaden av det civila forsvaret. MSB har
tillforts medel 2019, men bedomer att utvecklingsarbetet behover finansieras
med anslag for 6kade forvaltningskostnader, for etablering av tillkommande
tjanster, samt utveckling av stod till aktorerna for att hantera
sdkerhetsskyddsklassificierade uppgifter.

MSB bedomer att behoven av forstarkning uppgar till 6 miljoner kronor for
2021-22 och 11 miljoner kronor 2023-25. Myndighetens ambition ar att 6ka
antalet anslutna organisationer till cirka 100. Kostnaden innefattar personella
forstarkningar for 2 miljoner kronor, resterande kostnad omfattar stod till
aktorerna vid anslutning (grundkostnader), utveckling av tjanster samt
forvaltningskostnader.

5.3.2 Stod for operativ samordning

Webbaserat informationssystem (WIS) ar ett tekniskt stodsystem for
informationsdelning mellan aktorer i det svenska krisberedskapssystemet. I
dag anvander 6ver 600 offentliga och privata organisationer WIS. Systemet har
utvecklats till en portal for Sveriges krisberedskap och underlittar for aktorer
att samverka i vardagen och att dela information fére, under och efter
samhallsstorningar. Denna utveckling har medfort storre krav pa robusthet,
sdkerhet, utveckling, kundstéd och utbildning. MSB har under 2019 tillforts
medel for WIS och arbetar med att utveckla en version av WIS som kan hantera
skyddsviarda uppgifter (sdker WIS). I takt med att systemets anviandbarhet 6kar
och det far en allt storre betydelse ser MSB behov av en ambitionsh6jning och
atgarder for att sdkerstilla en langsiktighet. MSB bedomer ett behov av
forstarkning av 4 miljoner kronor arligen for férvaltning, forstarkta personella
resurser och fortsatt teknisk utveckling av tjansten. I detta ligger att sarskilt
stodja aktorer som ansluter sig till siker WIS.
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Tabell 3 Kostnadsuppskattning cybersdkerhet och sakra kommunikationer, i
miljoner kronor
Kostnadsuppskattning 2021 2022 2023 2024 2025

Forsvarsberedningen gor inga
kostnadsbedémningar pa omradet

MSB:s bedémning: H6jd grundniva 20 25 25 30 30
informations- och cybersikerhet®®

MSB:s bedémning: Saker 5 5 5 5 5
digitalisering av
informationshanteringen i
samhallet?!

MSB:s bedémning: Operativ 10 10 10 10 10

incidenthantering??

MSB:s beddmning: Ett nytt 20 35 50 60 65

cybersdkerhetscenter (MSB:s andel)
23

MSB:s bedémning: Sdkra 10 10 15 15 15

elektroniska kommunikationer?*

Summa MSB:s 65 85 105 120 125
kostnadsuppskattningar

20 Inkluderar NIS-arbetet, uppfoljningsmodell, samt okat stod och utbildning offentlig sektor.

21 Inkluderar deltagande i DIGG:s digitaliseringsprojekt och statens informationssikerhetssamordnare.
22 Tnkluderar 6kad detektionsforméga och 6kning av teknisk forméga sasom verktyg for it-
incidenthantering samt infrastruktur.

23 Inkluderar MSB:s del av centrets grundkostnader samt MSB:s 6kade kostnader for deltagandet i
centret samt 6kad ambition inom omraden dir myndigheten har ett ansvar och kommer driva arbetet
genom centret.

24 Inkluderar SGSI och WIS.

36 (60)
Utgéva
1.0
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6. Personalforsorjning

I avsnittet redovisar MSB medelsbehov avseende en 6kad volym av
utbildningar inom totalforsvar. Forsvarsberedningens forslag gillande
personalforsorjning inklusive en aktiverad civilplikt25 kommenteras. Frivilliga
forsvarsorganisationer ar en viktig del i personalférsérjningen, denna del
redovisas i kap. 7.

6.1 Totalforsvarsutbildning

Forsvarsberedningen foreslar att Forsvarshogskolan anpassar sin verksamhet
for att kunna genomféra utékade uppdrag rorande totalférsvaret. Dessutom
bor Forsvarshogskolan kunna erbjuda naringslivsaktorer relevant
totalforsvarsutbildning. Forsvarshogskolans utbildningar ska vara
uppdragsutbildningar.

Den dterupptagna totalférsvarsplaneringen och den verksamhet som ska
bedrivas for uppbyggnaden av totalforsvaret genererar stora kunskapsbehov.
Idag genomfors en rad utbildningar pa uppdrag av MSB, eller i egen regi av
Forsvarshogskolan som uppdragsutbildningar. Ett flertal av dessa utbildningar
syftar till att utveckla deltagarnas kunskaper om totalférsvaret. Den
aterupptagna totalforsvarsplaneringen och den férmagehéjning i systemet som
nu maste ske (bland annat mot bakgrund av Férsvarsberedningens forslag)
innebar att behovet av totalforsvarsutbildning i samhéllet i stort 6kar. Det
innebar dels att ett storre antal personer behéver genomga utbildning, men
ocksa att befintliga utbildningar behover revideras och anpassas efter de behov
som uppkommer i takt med att totalférsvarsplaneringen fortskrider. For att
skapa gemensamma forutsiattningar for sddan planering kan det exempelvis
vara aktuellt att utveckla totalférsvarsutbildning som ar sarskilt anpassad for
respektive framtida sektor samt kortare intensivutbildning for naringslivet. Till
viss del sker detta redan idag, men verksamheten skulle behova utvecklas,
anpassas och utvidgas till nuvarande forutsattningar och malsittningar.

Det finns behov av att utfora dessa dtgarder under perioden 2021—2025. En
preliminir bedémning av medelsbehovet ar ett arligt behov av 5-10 miljoner
kronor, beroende pa val av finansieringsmodell. Bedomningen &r att omkring
1000 personer bor utbildas per ar.

6.2 Aktiverad civilplikt

Forsvarsberedningen anser att civilplikten behover aktiveras och att regeringen
snarast ska foreskriva om inom vilka verksamheter som civilplikt ska fullgoras.
Forsvarsberedningen foreslar att totalforsvarsplikten ska omfatta allmén

25 Kapitel 11 i rapporten Motstdndskraft. Inrikiningen av totalforsvaret och utformningen av det civila
forsvaret 2021-2025 (Ds 2017:66).
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tjansteplikt under hojd beredskap, repetitionsutbildning och vid behov
beredskapstjanstgoring (utan att beslut fattats om hojd beredskap) och
krigstjanstgoring med civilplikt. Forsvarsberedningen foreslar dven att
regeringen utreder behovet av att infora monstring och grundutbildning med
civilplikt.

MSB anser att personalférsoérjning av civilt férsvar ar en stor utmaning. MSB
har darfor lamnat en skrivelse till regeringen om att personalforsorjningen av
det civila forsvaret bor utredas. MSB kan dock redan nu konstatera att civilplikt
sannolikt behover finnas med som en komponent for att personalférsorja det
civila forsvaret. Det innebar inte att MSB ser civilplikten som en
forstahandslosning. Anstillda och frivilliga ska anvindas sa langt som mojligt.
Dock bedomer MSB att det finns omraden dar detta sannolikt inte kommer att
racka, exempelvis inom befolkningsskyddet och i den kommunala
raddningstjansten.

De antaganden som Forsvarsberedningen gor om behov av och kostnader for
grundutbildning av civilpliktiga om 150 miljoner kronor arligen och
grundutbildning for andra samhallsviktiga funktioner om 30 miljoner kronor
arligen under perioden 2023—2025 utgor ingangsviarden i MSB:s planering av
myndighetens utbildningsverksamhet. MSB gor ingen kostnadsberakning for
omradet.

Tabell 4 Kostnadsuppskattning personalférsérjning, i miljoner kronor

Kostnadsuppskattning 2021 2022 2023 2024 2025

Forsvarsberedningens - - 180 180 180
kostnadsbeddmning:
Grundutbildning for civilpliktiga

MSB:s bedémning: 10 10 10 10 10
Totalférsvarsutbildning (MSB:s
kostnadsbedémning baserad pa
Forsvarsberedningens forslag)

38 (60)
Utgéva
1.0
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7. Frivilliga
forsvarsorganisationer och
andra ideella organisationer

I avsnittet kommenteras Forsvarsberedningens forslag avseende frivilliga
forsvarsorganisationer2® och MSB redovisar en bedomning av kostnader for att
mota utvecklingsbehovet kopplat till frivillig forsvarsverksamhet i det civila
forsvaret. MSB pekar ocksa pa vikten av att uppmarksamma andra ideella
organisationers roll i arbetet med att bygga upp totalforsvaret.

De frivilliga forsvarsorganisationerna har en viktig roll i personalforsorjningen
inom totalforsvaret. De &ar en organiserad, utbildad och 6vad
forstarkningsresurs i bade kris och krig som bidrar till att starka samhallets
beredskap. Det frivilliga engagemanget ar en central del av vart demokratiska
samhdlle och av den samlade forsvarsforméagan. MSB bedomer att de frivilliga
forsvarsorganisationernas roll for att 6ka folkférankring och forsvarsvilja
liksom for att 6ka individens egen beredskap behover utvecklas i dialog med
MSB och Forsvarsmakten. Detta ar ockséa viktigt for det psykologiska forsvaret.

Forsvarsberedningens rapport Motstandskraft pekar ut en rad nya omraden
dar de frivilliga férsvarsorganisationerna foreslés ges en tydlig roll. Det géller
befolkningsskyddet, bemanning av hemskyddsorganisation, vid organisering av
spontanfrivilliga och uppgifter inom bland annat forsorjningsberedskap, hilso-
och sjukvard samt omsorg. Frivilliga forsvarsorganisationer bor dven ha en roll
inom informations- och cybersiakerhetsfragor.

Utover de roller och omraden Forsvarsberedningen pekar ut for de frivilliga
forsvarsorganisationerna inom det civila forsvaret, ser MSB ytterligare
omraden och roller, exempelvis skyddsvakter, skydd och omsorg for barn och
unga samt skydd av kulturarv. MSB foreslar att en mélsittning for antalet
utbildade frivilliga fran de frivilliga forsvarsorganisationerna bor vara 20 000
till ar 2025 och 40 000 till 4r 2030. For att né dit kravs okade medel samt att
berorda aktorer aktivt bidrar som samarbetspartners, uppdragsgivare och
mojliggorare.

En nédvandig forutsattning ar att anslaget till frivilliga forsvarsorganisationer
okar bade i form av organisationsstod och i uppdragsersittning, och att det
finns en balans mellan de olika typerna av finansiering. MSB bedomer att
Forsvarsberedningens uppskattade kostnadsniva inte ar tillracklig mot
bakgrund av den anférda ambitionsnivén i Forsvarsberedningens bada

26 Kapitel 12 i rapporten Motstandskraft. Inriktningen av totalforsvaret och utformningen av det civila
forsvaret 2021-2025 (Ds 2017:66).
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betidnkanden. MSB anser att ytterligare resurser behover skjutas till for
forsvarsbeslutsperioden 2021—2025. MSB ser att en stegvis 6kning av medel
sannolikt kommer att behovas dven under efterfoljande forsvarsbeslutsperiod.

For att stodja de frivilliga forsvarsorganisationerna och utveckling inom
omradet behover MSB tillforas medel for att forstarka den egna verksamheten.
Det kommer att krdvas mer resurser vid MSB for att méta okade stod- och
samverkansbehov hos offentliga aktorer. Till detta kommer behov av sarskilda
satsningar for att utveckla savil organisationerna som systemuppbyggnaden.
Det handlar om strategiarbete och utbildningsinsatser, men kan &ven inefatta
inkop av utrustning eller forbattrat sakerhetsskydd. Det finns ocksa behov av
kunskapsho6jande insatser riktade till offentliga aktorer.

P& uppdrag av regeringen ska MSB och Forsvarsmakten i dialog med
organisationerna gora en 6versyn av de frivilliga férsvarsorganisationernas roll
och utveckling inom det civila och militdra forsvaret. MSB redovisar uppdraget
avseende det civila forsvaret till Justitiedepartementet i samband med MSB:s
budgetunderlag. I 6versynen presenterar MSB narmare sin syn pa de konkreta
roller och utvecklingsbehov som foreligger.

MSB ser ocksa att andra ideella organisationer kan vara viktiga for samhaéllets
funktion dven under hojd beredskap. Arbetet som de gor ar viktigt for tilliten i
och till samhaéllet, men ocksa ett sitt att kanalisera engagemang hos manniskor
som vill bidra vid allvarliga handelser, kris och krig. MSB har i nuldget inte
gjort nagon kostnadsberdkning, men ser att resurser kan behova avsattas for
detta arbete i framtiden.

Tabell 5 Kostnadsuppskattning frivilliga forsvarsorganisationer, i miljoner kronor

Kostnadsuppskattning 2021 2022 2023 2024 2025
Forsvarsberedningens Trappa Trappa Trappa 50 50
kostnadsbeddmning: En till 50 till 50 till 50

utokad roll fér FFO:er

MSB:s bedémning: FFO:ernas | 40 60 80 110 120
uppdragsersattning och
organsiationsstod (inkl.
befolkningsskydd)

MSB:s beddmning: MSB:s 5 5 10 10 10
arbete med stdd och
utveckling till frivillig
forsvarsverksamhet

Summa MSB:s 45 65 90 120 130
kostnadsuppskattningar
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8. Befolkningsskydd

I avsnittet kommenteras Forsvarsberedningens forslag avseende
befolkningsskydd27 och MSB redovisar behov avseende varningssystem och en
ny organisation for hemskydd.

Befolkningsskydd avser ett sammanhadngande system for att varna
befolkningen under hojd beredskap och krig. Varningar ska kunna ges med hog
informationssikerhet, for att ge befolkningen majlighet att vidta atgarder for
att skydda sig vid t.ex. forestdende flygangrepp. Mojligheterna att soka skydd
ska vara anpassat till de hot och risker som finns i niromradet. Omraden dar
utrymning bedoms vara ett battre alternativ an att soka skydd i skyddsrum vid
direkt fara ska identifieras och planliggas. En ny organisation for ett anpassat
hemskydd ska planeras och organiseras. MSB ser dven att ett antal
forfattningar maste ses 6ver vid utvecklingen av ett modernt befolkningsskydd.

MSB har i sin redovisning av regeringsuppdraget fran 201728 efterfragat ett
fortydligande avseende det framtida befolkningsskyddet. Nér den politiska
inriktningen ar klargjord avser MSB att aterkomma med
kostnadsuppskattningar avseende skyddsrum.

8.1 Varning

Varning och information till befolkningen ar en viktig del inom
befolkningsskyddet. Under forsvarsbeslutsperioden behover forslag till
l6sningar for effektiv varning till befolkning i bade fred och krig tas fram. Ett
effektivt forvarningssystem for t.ex. angrepp fran luften behover upprittas
omgaende och ersitta dagens tillfalliga 16sning. Det finns ocksa behov av att
fortsitta den modernisering som paborjats av utomhusvarningssystemet, samt
test och implementering av andra tekniker for varning, frimst EU-Alert
(mobiltelefoni). Ett system for information till befolkningen i skyddsrum och i
anslutning till utrymning av skyddsrum ska tas fram.

De nédvindiga atgirderna for implementering av effektiva metoder for
flygvarning, modernisering av varningssystemet och inférande av nya metoder
for kommunikation och varning bedoms kunna utforas till en arlig kostnad om
40 miljoner kronor under perioden.

8.2 Utrymning och inkvartering

Utrymning kan vara ett effektivt satt att skydda befolkningen. MSB bedémer
att planering for utrymning och inkvartering, primart med inriktning mot

27 Kapitel 14 i rapporten Motstdndskraft. Inriktningen av totalforsvaret och utformningen av det civila
forsvaret 2021-2025 (Ds 2017:66).

28 Befolkningsskyddets formdga och anpassning till nutida forhéllanden. Redovisning av regeringens
uppdrag i MSB:s regleringsbrev for 2017 (dnr. 2017-695).
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militarstrategiskt viktiga omraden, maste aterupptas. Scenarion med
omfattande spontanutrymning behover ocksa beaktas.

Under kommande forsvarsbeslutsperiod ska foreskrifter samt en handbok om
utrymning under hojd beredskap tas fram. En analys av vilka geografiska
omraden som berors ska genomforas i samverkan med Forsvarsmakten.

Planering av utrymning och inkvartering genererar framfor allt administrativa
kostnader for lansstyrelser och kommuner. Kostnaden for MSB:s stod till
lansstyrelser och kommuner i deras arbete med planering av utrymning avser
forstarkning framst med personal.

8.3 Ny organisation for hemskydd

En hemskyddsorganisation har en viktig uppgift att formedla information
mellan kommunen och befolkningen samt att verka for att skydda, ridda och
hjélpa befolkningen vid hojd beredskap. Dar ingér bland annat att informera
befolkningen om skyddsrum och att ge praktiska rad. En lokalt forankrad
hemskyddsorganisation, uppbyggd for att kunna mota krigets krav, kan dven
bidra till stor nytta vid fredstida kriser, genom den kunskap som finns hos de
manniskor som har en roll i den.

De frivilliga forsvarsorganisationerna ar viktiga i hemskyddets planering,
organisering, utbildning och personalforsorjning. Under de narmaste aren
behover en hemskyddsorganisation utvecklas. Regler och uppdrag som ror
frivillig forsvarsverksamhet behover anpassas till det nya befolkningsskyddet.

Forsvarsberedningen anger att omfattningen av befolkningsskyddet kommer
att variera 6ver landet. Militarstrategiskt viktiga omraden maéste ges prioritet
och ha en hogre formaga. En lagstaniva inklusive en hemskyddsorganisation
ska finnas i hela landet. Resurser ska i forsta hand bemannas av de frivilliga
forsvarsorganisationerna.

Att utveckla och bygga upp en ny organisation for hemskyddet i enlighet med
Forsvarsberedningens forslag i Motstandskraft, inklusive totalforsvarspliktiga
och materiel, bedoms medféra omfattande kostnader. For att gora
kostnadsuppskattningar behover MSB gora en fordjupad analys. MSB avser att
péborja ett utvecklingsarbete under kommande forsvarsbeslutsperiod.
Kostnaden for MSB:s utvecklingsarbete avser forstarkning fraimst med
personal.

8.4 Skyddsrum och andra skyddade utrymmen

En modern beredskap i hela hotskalan behover vara flexibel och anpassad till
utvecklingen i samhallet och var omvirld samt till vara sikerhetsbehov. Sedan
det kalla kriget har hotbilden mot Sverige forandrats, vilket innebér att 4ven
behovet av skyddsrum har forandrats. MSB bedomer att skyddsrum alltjamt ar
en del i ett modernt befolkningsskydd. Vidare behovs ett effektivt
forvarningssystem, organisation och beredskap for att med kort varsel stilla i
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ordning skyddsrum, en utokad kontrollverksamhet samt information om hur
man uppsoker skyddsrummen.

Forsvarsberedningen foreslar att befintliga skyddsrum ska istandséttas, och att
identifiering av skyddade utrymmen prioriteras. Enligt Forsvarsberedningen
skulle 50 000 nya skyddsrumsplatser totalt kosta 500 miljoner kronor,
forutsatt att nybyggnationen kan ske inom ramen for nyproduktion. MSB vill
understryka svarigheten i att uppskatta kostnader i denna del, men ar av
uppfattningen att en storre kostnad for skyddsrum kan férviantas. MSB anser
dock att det totalférsvarspolitiska inriktningsbeslutet fran 2015 inte ar
tillrackligt vagledande for en langsiktig inriktning av befolkningsskyddet. For
att MSB ska kunna bedoma och 1amna besked om resursbehovet for
istdndsattandet av befintliga skyddsrum och for byggande av 50 000 nya
skyddsrumsplatser 6nskar MSB en tydligare politisk inriktning for
skyddsrumsverksamheten.29

De bergrum som ingéar i skyddsrumssystemet har varierande behov av
upprustning. Ett beslut om huruvida de ska kvarsta som en resurs i
skyddsrumssystemet maste fattas. Ingen kostnadsberiakning har gjorts for
dessa.

29 Se Befolkningsskyddets formdaga och anpassning till nutida forhéllanden. Redovisning av
regeringens uppdrag i MSB:s regleringsbrev for 2017 (dnr MSB 2017-695).
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Tabell 6 Kostnadsuppskattning befolkningsskydd, i miljoner kronor

Kostnadsuppskattning 2021 2022 2023 2024 2025

Forsvarsberedningens forslag Trappa Trappa 300 300 300
avseende befolkningsskyddets | till 300 till 300
organisation (omfattar FFO:er,
totalforsvarspliktiga och
materiel)

MSB:s bedémning: Flyglarm, 40 40 40 40 40
inférande av EU-Alert samt
modernisering och utbyggnad
av varningssystem

MSB:s bedémning: MSB:s stod | 5 5 5 5 5
for utrymningsplanering samt
utvecklingsarbete avseende ny
organisation for hemskydd

Forsvarsberedningens forslag 325 325 325 325 325
avseende skyddsrum inklusive
nyproduktion

MSB:s bedémning: Ej Ej Ej Ej Ej
Istandsattande av befintliga beraknat | berdknat | berdknat | berdknat | berdknat
skyddsrum och nybyggnation
av skyddsrum,
kontrollverksamhet,
moderniseringsbehov

Summa MSB:s 45 45 45 45 45
kostnadsuppskattningar
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0. Raddningstjanst

I detta avsnitt redovisar MSB behov av investeringar for kommunens
organisation for raddningstjinst i syfte att skydda befolkningen och civil
egendom fran krigets verkningar. I avsnittet beskrivs exempel pa kostnader for
raddningstjanst under h6jd beredskap samt ett redovisat behov av 6kade
satsningar pa utbildningsvolymer for grund- och vidareutbildning av
kommunal raddningstjanst. Samlade kostnadsberakningar fordrar ett
fordjupat arbete och MSB avser att aterkomma med kostnader for dessa.

MSB anser att ateruppbyggnaden av raddningstjansternas forméga att verka
under hojd beredskap ska bygga pa foljande principer:

e Formagan ska baseras pa befintliga resurser (nationella och lokala)

o Militarstrategiskt viktiga omréaden ska prioriteras

e Anskaffning av utrustning ska utga fran centralt faststéllda
kravspecifikationer och standarder

Dagens kommunala raddningstjanst har en forméga som ar anpassad for
insatser i fredstid. MSB bedomer att kommunal raddningstjanst behover
tillféras materiella och personella forstarkningar for att ytterst kunna hantera
konsekvenserna av ett vipnat angrepp. For att 6ka formagan inom
raddningstjansterna behover prioriteringar ske utifran aktuell hotbild. For att
underlitta inkop, utbildning och mojlighet att omfordela resurser dit behovet
ar som storst, bor anskaffning av resurser for héjd beredskap utga fran
gemensamma kravspecifikationer och standarder.

For att kunna uppna en godtagbar niva i slutet av forsvarsperioden behover
raddningstjansten forstarkas inom framst tre omraden:

e Anskaffning av nationella forstarkningsresurser for raddningstjanst
som forvaltas av MSB och andra myndigheter och som tillfalligt kan
forstarka en kommun i behov av stéd. Se avsnitt 3.4.4 for beskrivning
av behov och kostnadsberidkning.

e [Etablering av regionala raiddnings- och undsattningsstyrkor som skapar
en flexibel forméga 6ver hela landet och som bor bygga pa den framtida
raddningsregionsindelningen (enligt SOU 2018:54 En effektivare
kommunal rdddningstjdanst), alternativt en hogre regional niva (enligt
Ansvar, ledning och samordning inom civilt forsvar, dir. 2018:79)

e Inledningsvis prioritering av nationell forstarkning till kommuner inom
militarstrategisk viktiga omraden (materiel, fordon och personal).
Placering av tillforda resurser bor dock utga fran lokala och regionala
risk- och hotanalyser.
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Regionala rdaddnings- och undsdttningsstyrkor

MSB ser behov av regionala forstarkningsresurser som inte knyts till en viss
kommun utan placeras dar behoven ar som storst. Storre
raddningstjanstforbund eller de framtida riddningsregionerna bor kunna
fungera som bas for de regionala forstarkningsresurserna. Ett tjugotal
raddnings- och undsittningsstyrkor bor byggas upp. De regionala
forstarkningsresurserna forradsstalls i fredstid och aktiveras vid hojd
beredskap. De regionala riddnings- och undséttningsstyrkorna bor omfatta
sarskilt uttagen och utbildad personal samt speciellt anskaffad utrustning,
exempelvis raddningsspecifika fordon. Standardfordon bor i méjligaste méan
uttas i enlighet med forordningen (1992:391) om uttagning av egendom for
totalforsvarets behov. Styrkorna ska kunna agera autonomt och kunna
forstirka sin egen eller narliggande regioner, dar behovet ar som storst.

Regionala raddnings- och undsattningsstyrkor skulle medfora en 6kad forméga
for raddningstjansten att agera inom respektive region och dartill méjliggora
att vid behov kunna agera 6ver hela landet utifran aktuell hotbild. Kostnaden
for att organisera och utbilda en styrka bedoms till 30 miljoner kronor, vilket
motsvarar kostnader for utryckande styrkor i en kommun med cirka 100 000
invanare.

Forstdarkning av rdddningstjanst i militdrstrategiskt viktiga omraden

MSB bedomer att kommunerna i de militarstrategiskt prioriterade omradena
bor tillforas medel sa att riddningstjanstverksamheten i slutet av
forsvarsbeslutsperioden ar dimensionerad for att kunna hantera
konsekvenserna av ett vipnat angrepp. Ovriga kommuner kommer i slutet av
forsvarsbeslutsperioden endast att tillforas 6kad forméga i form av de
nationella eller regionala raddnings- och undsattningsstyrkorna.

De prioriterade kommunerna behover tillforas personal, utrustning och fordon
for att hantera tillkommande uppgifter enligt kapitel 8 i lag (2003:778) om
skydd mot olyckor. Exempel pa detta ar materiel for upptiackande, utméarkning
och réjning av farliga omraden, utrustning for indikering, sanering och andra
atgarder for skydd mot kdarnvapen och kemiska stridsmedel (CBRNE),
personlig skyddsutrustning samt forrad for materielférvaring. Aven behovet av
raddningsspecifika fordon behover beaktas. Detta kan ske genom att staten
tillfor medel till anskaffning och forradshallning av sadana fordon samt att man
medverkar till att ett antal 6vriga fordonskategorier av standardtyp uttas i
enlighet med forordningen (1992:391) om uttagning av egendom for
totalforsvarets behov. For en kommun med cirka 50 000 invénare skulle det
behovas investeringar om cirka 15 miljoner kronor for att kunna organisera och
utrusta raddningstjansten for att de uppgifter som tilllkommer enligt kapitel 8 i
lag (2003:778) om skydd mot olyckor.
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Personella forstdarkningsresurser

Kostnaderna for personella forstarkningar beror i stor utstrackning pa bedomt
personalbehov hos de kommunala riddningstjansterna under hojd beredskap
och om personal kan krigsplaceras med eller utan sirskild utbildning for hojd
beredskap. MSB bedomer att dagens utbildning i skydd mot olyckor (SMO) och
grundutbildning for raiddningstjanstpersonal i beredskap (GRIB) ger personal
en bra grund for att kunna ingd i en framtida krigsorganisation. Skolorna vid
MSB ar ocksa viktig grundlaggande infrastruktur for framtida
civilpliktsutbildning.

I MSB:s budgetunderlag for 2021-2023 har en framstillan gjorts om medel f6r
okade volymer for grundutbildning och vidareutbildning, baserat pa ordinarie
formaga, vilket kommer att vara avgorande for att starka formégan hos
kommunens organisation for raddningstjanst under hojd beredskap.
Volymerna behover stiarkas fran idag cirka 1 500 utbildade arligen till 2 ooo
utbildade arligen. Mot bakgrund av kommunal raddningstjansts
grundlaggande roll inf6ér och vid h6jd beredskap bor dven den fredstida
utbildningen av komunal raddningstjanst beaktas i den forsvarspolitiska
inriktningen.

MSB anser darutover att regeringen bor 6verviga att, i enlighet med
Forsvarsberedningens forslag, gora det mojligt att krigsplacera personer som
inte arbetar inom raddningstjansten, men som har riddningstjanstutbildning.

I ett kommande planeringsarbete riktat mot kommunens organisation for
raddningstjanst kréavs preciserade scenarion och 6verenskomna maélsattningar
for att ndirmare kunna bedéma behovet av personella resurser, utbildning och
ovning,.

Tabell 7 Kostnadsuppskattning starkt utbildningsverksamhet

Kostnadsuppskattning 2021 2022 2023 2024 2025

MSB:s bedémning: Starkt 40 90 130 150 150
utbildningsverksamhet
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10. Forsorjningsberedskap

Forsorjningsberedskap ar en central uppgift for det civila forsvaret i vilken
bade offentliga och privata aktorer ar viktiga. Forsvarsberedningen konstaterar
att samhallet ar beroende av varor och tjanster fran det privata naringslivet for
att kunna sikerstilla funktionalitet i samhaéllsviktig verksamhet, vid h6jd
beredskap eller krig. Naringslivet och kommunerna besitter dessutom stora
resurser, savil materiella som personella, som i sig skulle kunna behéva tas i
forfogande av det civila eller militdra forsvaret for att 16sa totalforsvarets
uppgifter.

I avsnittet kommenteras Forsvarsberedningens forslag om att infora ett system
med krigsviktiga foretag samt ett naringslivsrads°. MSB redovisar
myndighetens medelsbehov avseende arbetet med att forbereda en
aterupptagen forsorjningsberedskap och ett nytt system for
beredskapsersittning. MSB bedomer det som sannolikt att det finns behov av
en myndighet som ansvarar for industrifragor och foreslar att regeringen later
utreda detta.

10.1 Naringslivsrad

Det finns behov av att utveckla effektiva former tillsammans med néringslivet
och andra myndigheter for att kunna dstadkomma en sammanhéllen
overgripande planering i syfte att 6ka samhaillets beredskapsforméaga. Bland
annat behover ett system med totalforsvarsviktigas! foretag utvecklas.

Forsvarsberedningen uppskattar att kostnaderna for ett system med
totalforsvarsviktiga foretag och bildandet av ett nationellt naringslivsrad
uppgar till sammantaget 50 miljoner kronor per ar under perioden 2021-2025.
MSB gor ingen annan bedomning, men noterar att osiakerheterna avseende
kostnaderna ar stora beroende pa hur det framtida systemet kommer att
utformas.

10.2 Kostnader for forsorjningsberedskap

Forsorjningsberedskap syftar till att sakerstilla leverans av nédvandiga varor
och tjanster. Det kan ske genom avtal eller reglering om att uppréatthalla viss
produktion, eller genom lagerhallning. Det bygger i sin tur pa att berérda
foretag och offentliga verksamheter har forméaga att leverera dven under
mycket storda forhéllanden.

Systemet for hur detta ska fungera ar inte pa plats, vare sig nar det giller
utformning eller dimensionering. Det har darfor inte varit majligt att berakna

30 Kapitel 13 i rapporten Motstdndskraft. Inriktningen av totalforsvaret och utformningen av det civila
forsvaret 2021-2025 (Ds 2017:66).
31 Bendmningen som anvéands i Motstandskraft ar “krigsviktiga”.
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kostnaderna for detta. MSB gor bedomningen att ett eget anslag eller en egen
anslagspost for denna ersittning bor inrittas. Denna ersittning bor sannolikt
oka stegvis under forsvarsbeslutsperioden och dven efter denna period.

10.3 MSB:s kostnader for att utveckla och
driva ett system for
forsorjningsberedskap

Det kvarstar ett omfattande arbete med att utveckla systemet for
forsorjningsberedskap. MSB behover ocksa ge stod till olika aktorer. Det
handlar t.ex. om:

e Dimensionering av forsorjningsberedskapen samt att utveckla metoder
for att balansera krav och prioritera resurser mellan sektorer och
geografiska omraden, savil pé nationell, regional och lokal niva.

e Formerna for att finansiera verksamheten, t.ex. beredskapsersattning,
beredskapslan och beredskapsgaranti. Det forutsétter personella
resurser savil for att utveckla och driva verksamheten som for att
forvalta ett nytt system.

e Utveckla krav pa leveranssikerhet och tillgdnglighet hos de aktorer
som ska svara for leverans av varor och tjanster.

e Stod till de myndigheter som ska ha en roll i forsorjningsberedskapen
samt stod till t.ex. naringslivet att starka de formagor som behover
finnas.

MSB:s arbete med att utveckla former for att ateruppbygga
forsorjningsberedskapen berdaknas uppga till 20 miljoner kronor arligen i slutet
av forsvarsbeslutsperioden 2021-2025.

10.4 FOrsorjning av industrivaror

Det saknas idag en myndighet som ansvarar for industrifragor pa det sitt som
OCB ansvarade for forsorjning av industrivaror i det tidigare totalforsvaret.
Huvuduppgiften var att inventera och sammanstilla totalforsvarets behov av
stod fran offentliga och privata aktérer samt vidta de atgiarder som kravdes for
erforderlig forsorjning vid kris och krig. MSB bedomer det som sannolikt att
det finns behov av en myndighet som ansvarar for industrifragor och foreslar
att regeringen later utreda detta.
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Tabell 8 Kostnadsuppskattning forsorjningsberedskap, i miljoner kronor

Kostnadsuppskattning

2021

2022

2023

2024

2025

Forsvarsberedningens
kostnadsbedémning:
System for krigsviktiga
foretag och bildandet av
nationellt
naringslivsrad32

50

50

50

50

50

MSB:s bedémning:
MSB:s eget arbete med
utveckling och
forvaltning av

forsorjningsberedskap

15

20

20

20

32 Kostnaden inkluderar inte eventuella avtal med foretag.

50 (60)
Utgéva
1.0
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11. Totalforsvareti
samhallsplaneringen

I avsnittet kommenteras Forsvarsberedningens forslag avseende
samhallsplaneringen33 och MSB redovisar kostnader for en ambitionsh6jning
av arbetet med totalforsvarets civila del i samhallsplaneringen.

Forsvarsberedningen anser att totalforsvarets krav i 0kad utstrackning méste
beaktas i samhallsplaneringen. For att uppna detta menar
Forsvarsberedningen att Forsvarsmakten och MSB ska stodja lansstyrelserna
for att tillsammans tydliggora vilka behov som bor tillgodoses utifran
totalférsvarssynpunkt i planeringen av mark- och vattenomraden.
Forsvarsberedningen menar att det dr viktigt att totalforsvarets behov beaktas
sa tidigt som mojligt i planeringsprocessen i syfte att ge langsiktigt stabila
planeringsforutsattningar for kommuner och andra aktorer och for att undvika
att processer forhindras eller férsvaras.

I plan- och bygglagen (2010:900) framgar att det 4r en kommunal
angeldgenhet att planera anvindningen av mark och vatten. Det ar viktigt att
totalforsvarets behov och sambhillets robusthet lyfts fram i kommunernas
oversiktsplaner i enlighet med plan- och bygglagen. Vid utarbetande av savil
oversiktsplan som detaljplan ska kommunen samrada med lansstyrelsen
avseende vilka mark och vattenomraden som ar av intresse for totalforsvarets
civila delar. Lansstyrelsen ska vid detta samrad sarskilt ta tillvara och
samordna statens intressen samt verka for att de s.k. riksintressena tillgodoses.

Totalforsvarets civila intressen i samhéllsplaneringen regleras i 3 kap.
miljobalken (1998:808) och i férordningen (1998:896) om hushéllning med
mark- och vattenomraden. I paragrafen regleras bade allminna intressen och
riksintressen och den avser geografiska omraden som innehéller viktiga virden
och kvaliteter for totalférsvarets civila del. Av 3 kap. 9 § forsta stycket
miljobalken framgar att mark- och vattenomraden som har betydelse for
totalférsvaret sa langt som maojligt ska skyddas mot atgarder som patagligt kan
motverka totalforsvarets intressen, med detta avses de allménna intressena. Av
andra stycket samma paragraf framgéar att omraden av riksintressen for
totalforsvaret har en sarskild stéllning.

MSB ansvarar for att identifiera riksintressen for den civila delen av
totalférsvaret. Forsvarsberedningen anser att MSB, i hogre utstrackning dn vad
som gors idag, tillsammans med berdrda aktorer ska inventera omraden och
anlaggningar som ar viktiga for totalforsvarets civila del och vid behov utpeka
dessa som riksintressen, i syfte att skydda dem mot atgéarder som kan motverka

33 Kapitel 20 i rapporten Motstandskraft. Inrikiningen av totalforsvaret och utformningen av det civila
forsvaret 2021-2025 (Ds 2017:66).
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totalforsvarets intressen. MSB har ett pagaende arbete att identifiera
riksintressen. Utover detta arbetar MSB brett i samverkan med Boverket,
Forsvarsmakten och lansstyrelserna for att 6ka stodet for att bevaka
totalférsvarets intressen i samhallsplaneringen, savil riksintressen, allminna
intressen som enskilda intressen. MSB avser att 6ka stodet till berérda aktorer
for att bevaka totalforsvarets intressen i samhallsplaneringen.

Forsvarsberedningen menar ocksa att Forsvarsmakten, MSB och
lansstyrelserna behover utveckla forméagan att inte bara bedoma om projekt
(t.ex. mer omfattande infrastrukturprojekt) kan inverka pa existerande
totalforsvarsverksamhet utan ocksa stilla krav pa hur projekten bor
omhinderta totalférsvarets intressen pa sikt.

I Motstandskraft redovisas ingen budget for dessa uppdrag, utredningen
foreslar istillet en utveckling och ut6kning av redan pagiende verksamhet. En
ho6jd ambitionsniva for arbetet med beredskapshinsyn i samhallsplanering i
linje med Forsvarsberedningens forslag medfor ett visst behov av utokade
resurser under perioden (se tabell 9).

Utredningen Forbdttrat skydd for totalforsvaret (SOU 2019:34) lagger forslag
kopplat till detta omrade. MSB har inte kostnadsberidknat dessa.

Tabell 9 Kostnadsuppskattning totalférsvaret i samhallsplaneringen, i miljoner
kronor

Kostnadsuppskattning 2021 2022 2023 2024 2025

Forsvarsberedningen anger
inga kostnader

MSB:s bedémning: 5 5 5 5 5
Ambitionshdjning av MSB:s
arbete med riksintressen

(6kat stod, framtagande av
vagledning och utbildning)
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12. Forskning och utveckling

I avsnittet kommenteras Forsvarsberedningens forslag avseende forskning och
utveckling, inklusive samverkan mellan MSB och Foérsvarsmakten,34 och MSB
redovisar kostnader for att méta dessa forslag.

12.1 Satsningar pa kunskapsutveckling

I Motstandskraft konstaterar Forsvarsberedningen att forskning och
utveckling (FoU) ar avgorande for att pa bade kort och lang sikt systematiskt
héja nivan pé och forbittra var totalforsvarsforméga. Andamalsenlig forskning
inom totalforsvarsomradet gor Sverige intressant som samarbetspartner och
utgor en viktig komponent for att skapa motstandskraft och handlingsfrihet vid
patryckningar, hot och konflikter. Beredningen konstaterar ocksa att bade
inriktning och uppbyggnad av det samlade totalforsvaret genererar stora
kunskapsbehov. Det stiller krav pa forskning och dtertagande av kunskap om
organisering, funktion och nyttjande av ett sddant forsvar.

MSB och Forsvarsmakten ar de storsta finansidrerna av behovsmotiverad
forskning inom forsvar och sikerhet. MSB:s forskningsbudget ticker ett brett
omrade fran forskning om vardagsolyckor till kriser och hgjd beredskap. Den
innefattar fragor om civilt forsvar som ska bygga pa dels den civila beredskapen
och formégan att hantera olyckor och kriser och dels mer specifika formagor
som omfattar totalférsvaret, h6jd beredskap och en samlad formaga
tillsammans med Forsvarsmakten. Det finns dven flera andra myndigheter som
genom anslag fran regeringen genomfor olika omrédesspecifika
forskningssatsningar dar civil beredskap kan inkluderas som t.ex. Statens
veterinarmedicinska anstalt och Stralsakerhetsmyndigheten.

Forskningen ska ge forutsattningar att kunna mota framtidens hot, risker och
utmaningar samt for att skapa ett mer motstandskraftigt och sidkert samhille.
P& motsvarande sitt bestiller idag Forsvarsmakten FoU for det militdra
forsvarets behov. Mot bakgrund av att omradet totalforsvar under ménga ar
varit nedprioriterat finns nu ett stort behov av kunskapsutveckling inom
omradet. Dartill finns det i dagslaget fa satsningar pa FoU till stod for
utvecklingen av ett samlat totalférsvar, vilket 4ven Forsvarsberedningen
konstaterade 2017. Beredningen anser att regeringen maste utveckla och
finansiera en langsiktig inriktning av forskning for totalférsvaret. Kostnaderna
for Forsvarsberedningens forslag avseende FoU-verksamheten i totalforsvarets
civila del uppskattas till 100 miljoner kronor per ar i slutet av
forsvarsbeslutsperioden 2021-2025. MSB delar Forsvarsberedningens
bedomning och anser att en 6kad finansiering av FoU for det civila forsvarets

34 Kapitel 21 i rapporten Motstdndskraft. Inriktningen av totalférsvaret och utformningen av det civila
forsvaret 2021-2025 (Ds 2017:66).
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behov behover komma till stand snarast, varfor en succesiv 6kning av
investeringarna kréavs. Detta bor inkludera andra myndigheter som genomfor
forskningssatsningar for utveckling av civil beredskap.

12.2 Samverkan mellan MSB och
Forsvarsmakten

For uppbyggnaden och utformningen av totalforsvaret kravs att det tas ett
samlat grepp om radande behovsbild inom FoU samt att nyttiggorandet av de
samlade resultaten sdkerstélls. Som huvudforetradare for det civila respektive
militara forsvaret ar det avgorande att MSB och Forsvarsmakten har en god
samverkan och dialog avseende inriktning av sddan forskning dar det finns
mojlighet till synergi och samlade satsningar.

Tabell 10 Kostnadsuppskattning forskning och utveckling, i miljoner kronor

for att mota
Forsvarsberedningens forslag
om 100 miljoner kronor per
arislutet av
forsvarsbeslutsperioden
2021-2025

Kostnadsuppskattning 2021 2022 2023 2024 2025
Forsvarsberedningens Trappa Trappa Trappa 100 100
kostnadsbedémning: till 100 till 100 till 100

Utveckling och finansiering av

en langsiktig inriktning av

forskning for totalforsvaret

MSB:s bedémning: Kostnader | 50 75 100 100 100
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13. Internationellt samarbete
avseende civilt forsvar

I avsnittet kommenteras Forsvarsberedningens forslag avseende internationellt
samarbete,35 sarskilt samarbetet i Norden. MSB ser dven att samarbetet med
med EU, USA och Nato bor utvecklas under kommande forsvarsbeslutsperiod.

Forsvarsberedningen anser att det finns goda forutsattningar for ett narmare
samarbete i Norden, med de baltiska linderna samt med andra lander i vart
naromrade i fragor som ror utvecklingen av civilt forsvar.

Beredningen konstaterar att det finns behov av och mojlighet att utveckla det
bilaterala samarbetet med i synnerhet Finland och Norge. Forsvarsberedningen
foreslar att Sverige och Finland gemensamt identifierar ett antal sektorer inom
det civila forsvaret for gemensam planering. En sddan gemensam planering bor
aven kunna ske med Norge. Dessa kan enligt Forsvarsberedningen t.ex.
innefatta forsorjnings- och leveranssiakerhet, transporter och logistik,
befolkningsskydd, reparation, drift och underhall av kritisk infrastruktur,
sjukvérdsresurser och lakemedelsforsorjning. En forutsattning for konkret
samarbete med Finland och Norge ar att forméagan att utbyta
sdkerhetsskyddsklassificerade uppgifter behover utvecklas.

Under forsvarsbeslutsperioden 2021—-2025 avser MSB att utveckla det
bilaterala samarbetet med sin motsvarighet i Finland respektive Norge. I
arbetet ingdr bland annat att identifiera gemensamma beroenden och
forsorjningskedjor samt att identifiera omraden eller sektorer inom det civila
forsvaret som lampar sig for gemensam planering med Finland respektive
Norge. MSB avser dven att fortsatta utveckla samarbetet med EU, USA och
Nato. Natos sju grundldggande civila forméagor kan, i enlighet med
Forsvarsberedningens forslag, anvindas som gemensam referensram i detta
arbete.

35 Kapitel 22 i rapporten Motstdndskraft. Inrikiningen av totalforsvaret och utformningen av det civila
forsvaret 2021-2025 (Ds 2017:66).



Myndigheten for

samhiillsskydd och beredskap SKRIVELSE 56 (60)
Datum Dokumentnr Utgéva
2020-02-28 MSB 2020-02262 1.0

14. Nya overenskommelser
om civilt forsvar

I detta avsnitt beskriver MSB péagdende arbete med en ny 6verenskommelse
mellan MSB och Sveriges kommuner och regioner (SKR) avseende civilt
forsvar.

Radande 6verenskommelser mellan MSB och SKR om kommunernas och
regionernas arbete med civilt forsvar avser perioden 2018—2020. Kommande
overenskommelser bor utgora en stabil bottenplatta till kommuners och
regioners arbete med civilt forsvar. Overenskommelserna behover ta hiinsyn till
planeringsinriktningen med dimensionerande utgangspunkter for civilt
forsvars®, den forsvarspolitiska inriktningspropositionen och de utredningar
som har béring pa utvecklingen av totalférsvaret. De nya 6verenskommelserna
trader i kraft den 1 januari 2021. MSB avser att dterkomma med kostnader for
dessa.

15. Rattsliga forslag

I avsnittet ger MSB ett antal rattsliga forslag. MSB ser behov av en bred rittslig
utredning som ticker in den samlade beredskapslagstiftningen samt en 6versyn
av skyddsrumslagstiftningen och lagstiftningen géllande 6vriga delar av
befolkningsskyddet. MSB paminner ockséd om den hemstillan till regeringen
avseende en utredning med syfte att sdkerstilla personalforsorjningen inom
det civila forsvaret som skickades i november 2019.

15.1 Beredskapslagstiftningen i stort

MSB genomforde en forsta genomgang av tillampbarheten av de forfattningar
som beror det civila forsvaret 2013. Slutsatserna da var att forfattningarna i
stort sett var funktionella som rattsliga styrinstrument betraktat och att
eventuella forandringar i forfattningarna kraver en (politisk) viljeinriktning om
vilka forandringar som behovs i myndigheternas verksamhet och forméga.
Senare har dven Forsvarsberedningen i rapporten Motstandskraft konstaterat
att totalforsvarsforfattningarna generellt sett ar tillampbara och funktionella
och att det finns grundldggande legala forutsiattningar for att kunna hantera
savil grazonsproblematik som krig.

Det ovan sagda innebar dock inte att berorda aktorer i sig sjalva har tillracklig
formaga och resurser for att verkstélla atgarder enligt forfattningarna, t.ex. att
genomfora uttag av egendom enligt forfogandelagen. I viss utstrackning

36 Planeringsinriktning for det civila forsvaret (hemlig, dnr MSB 2019-00366).
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forefaller det finnas en sammanblandning av aspekterna forméga att rent
faktiskt arbeta utifran forfattningarna respektive forfattningarnas rattsliga
tillampbarhet. Den forra aspekten kraver inte bara funktionella forfattningar
utan ocksa kunskap, resurser, planering och praktiskt verkstillande arbete.

MSB anser, i likhet med vad Forsvarsberedningen anfor i Motstdndskraft, att
delar av det regelverk som beror totalforsvaret behover genomga en
overgripande 6versyn och anpassas och moderniseras till nutida forhallanden.
Beroende pa hur systemet for totalforsvaret kommer att utvecklas kan helt nya
forfattningar behova tillkomma. I takt med att planeringen fortskrider och
tillimpningen av forfattningar 6vas, inte minst under TFO 2020, kommer
behoven att tydliggoras ytterligare, bade avseende mdjligheterna till att bidra
med stod till Forsvarsmakten under hojd beredskap och for att 6ka effekten i
totalforsvaret i stort.

Samtidigt 4r den samlade beredskapslagstiftningen att betrakta som ett system
i vilket forfattningarna pa olika sétt ar beroende av varandra. Det finns darfor
en uppenbar risk att systematiken gar forlorad om man staplar mindre
utredningar pé varandra, som antingen succesivt eller parallellt riskerar att
komma till motstridiga slutsatser. Aven Forsvarsmakten tar i sitt underlag for
forsvarspolitisk proposition 2021—2025 frén den 15 november 2019 upp
behovet av att se 6ver den sa kallade beredskapslagstiftningen i stort, och pekar
bland annat pa behovet av att anpassa lagstiftningen till den osdkerhet som kan
uppsta i granslandet mellan krig och fred. MSB delar denna bedomning
eftersom det behovs en sammanhingande planering for fred-kris-hojd
beredskap och krig med regelverk som ar tillampningsbara i hela hotskalan.
Dartill kommer behovet av att mot bakgrund av de stora forandringar som
skett i samhallet 6verlag, exempelvis vad géller privata aktorers betydligt storre
nirvaro inom offentlig férvaltning, 6verviaga eventuella behov av forandringar
eller tilldgg i enskilda forfattningar, men ocksé i systemet som helhet.
Forsvarsmakten lyfter ocksa en del som sirskilt behover ses 6ver och pekar pa
unionsrattens eventuella paverkan pa regelverken for militart och civilt forsvar.
MSB delar Férsvarsmaktens uppfattning att en 6versyn dven behover innehalla
svar pa hur implementerad unionsratt ska férhélla sig till nationell
beredskapslagstiftning. Inom exepelvis forsorjningsberedskapen ar dessa
fragor av helt avgorande betydelse for hur ett framtida system ska utformas.

MSB anser darfor att en bred utredning som técker in den samlade
lagstiftningen i det har laget skulle gagna den fortsatta
totalférsvarsplaneringen. MSB vill betona att en sddan utredning inte innebar
att ovriga formégehdjande arbeten ska skjutas upp.
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15.2 Befolkningsskyddet

MSB har bland annat i redovisning av regeringsuppdrag Ju2016/07731/SSK
samt i budgetunderlaget for 2020—2022 framfort behovet av inriktning for
skyddsrumsverksamheten och samtidigt flaggat for behovet av en 6versyn av
lagen (2006:545) om skyddsrum med tillhérande férordning. MSB delar
darmed Forsvarsberedningens uppfattning ifrdga om en 6versyn av
skyddsrumslagstiftningen, inte minst mot bakgrund av att en mer omfattande
skyddsrumsverksamhet i enlighet med vad Forsvarsberedningen foreslar skulle
krava att uppgifter fordelas fran MSB till framférallt kommunerna. Det bor
ocksa poangteras att det befintliga skyddsrumsbesténdet ar en av fa dnnu
kvarvarande resurser i det civila forsvaret som ar nigorlunda intakt.
Sambhallsutvecklingen, fortatningen av stadskarnor, pagaende urbanisering och
forandrade hotbilder gor emellertid att befintlig lagstiftning inte svarar upp
mot de behov som finns for att d&ven framgent behélla systemet fungerande.
Givet den kostnad som uppbyggandet av skyddsrumssystemet har inneburit for
staten anser MSB att det vore olyckligt om en utebliven reformering av
lagstiftningen skulle innbéra att systemets funktionalitet gar forlorad.

I samband med en 6versyn av skyddsrumslagstiftningen ser MSB ocksa ett
behov av att se 6ver de 6vriga skyddade utrymmen som har uppforts utanfor
skyddsrumssystemet, men som har eller kan ha betydelse for
befolkningsskyddet eller andra behov i det civila forsvaret. Det géller bland
annat de sa kallade befolkningsskyddsrummen i de storre stiderna som ar
byggda som komplement till de vanliga skyddsrummen, skyddade utrymmen
for sjukvardens behov i regionernas regi samt andra utrymmen som ar eller
skulle kunna anvindas som skyddade utrymmen, t.ex. tunnelbanestationer och
underjordiska tagstationer.

I detta sammanhang vill MSB poangtera vikten av att 4ven ovriga delar av
befolkningsskyddet belyses i en sddan 6versyn, da skyddsrumsverksamheten
endast ar en bestdndsdel av flera i det system som ska sidkerstilla
befolkningens skydd i handelse av krig. Hit hor bland annat samspelet och
avvagningen mellan fysiskt skydd respektive utrymning, behovet av fungerande
varningssystem och behovet av resurser for att kunna ta sig fram till skyddsrum
under rasmassor.

15.3 Personalforsorjning inom det civila
forsvaret

MSB har i hemstéllan till regeringen den 25 november 2019 gjort bedomningen
att regeringen bor tillsdtta en utredning med syfte att sikerstilla
personalforsorjningen inom det civila forsvaret. Denna bedémning kvarstar,
och anknyter till Férsvarsberedningens slutsatser om behovet av en uthallighet
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motsvarande dtminstone tre ménader.

16.

Sammanfattande tabell

Utover de kostnader som framgér av nedanstdende tabell bedomer MSB att
ytterligare omfattande kostnader tillkommer. I dagsldget har MSB dock inte
genomfort kostnadsberakningar pé dessa omraden. Omradena ar:

Organisationsstrukturer for civilt forsvar (avvaktar utredningen for
civilt forsvar).

Personalforsorjning - aktiverad civilplikt.

Delar inom befokningsskydd:
o Ny organisation for hemskydd.

o Istdndsattande av befintliga skyddsrum och nybyggnation av
skyddsrum, kontrollverksamhet och kvartaende statlig skuld
avseende modernisering av skyddsrumsfilter m.m.

Raddningstjanst under hojd beredskap.

Forsorjningsberedskap
o kostnader for naringslivsrad,

o kostnader for avtal och lagerhéallning.

Nya 6verenskommelser om civilt forsvar mellan MSB och SKR.

59 (60)
Utgéva
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Tabell 11 Summa MSB:s kostnadsuppskattningar (exklusive sddana som inte gar
att berdkna i dagslaget), i miljoner kronor

Kostnadsuppskattning 2021 2022 2023 2024 2025

Organisation och ledning i 135 235 235 260 260
totalforsvaret

Psykologiskt forsvar 15 25 45 70 60

Cybersakerhet och sdkra 65 85 105 120 125
kommunikationer

Personalférsorjning 10 10 10 10 10
Frivilliga forsvarsorganisationer | 45 65 90 120 130
Befolkningsskydd 45 45 45 45 45
Forsorjningsberedskap 5 15 20 20 20
Raddningstjanst 40 90 130 150 150
Totalforsvaret i 5 5 5 5 5

samhallsplaneringen

Forskning och utveckling 50 75 100 100 100

Summa MSB:s 415 650 785 900 905
kostnadsuppskattningar
(exklusive sadana kostnader
som inte gar att
kostnadsberadkna i dagslaget)




