INDUSTRIRIKTLINJER FOR
TRANSPORTSKYDD VID
VAGTRANSPORT
AV FARLIGT GODS

December 2016



INNEHALLSFORTECKNING

Sida
Inledning 3
Riktlinjer 6
Bilaga I 25
Tekniska alternativ for skydd vid mellanlagring
Bilaga I1 32
Ledningsrutiner och ledningspraxis for att minska risken for
krankning av transportskyddet
Bilaga 111 34
Tekniska alternativ for att férhindra stold av eller intréng i fordon
eller laster under transport
Bilaga IV 40

Mall for foretagets skyddsplan

Detta dokument dr en revidering av ett liknande dokument utgivet i augusti 2010, januari
2013 och januari 2015.
Det dir dven en reviderad riktlinje som dr uppdaterad mot ADR 2017.

Ansvarsfriskrivning

Detta dokument tillhandah&lls endast i informationssyfte och presenterar riktlinjer for
transportskydd vid végtransport av farligt gods. Informationen i dessa riktlinjer ldmnas i
god tro, och inga framstéllningar eller garantier ges om dess fullstaindighet. Dock dr inte
forfattarna medvetna om nagra felaktigheter. Det dr inte menat som en heltickande guide
som tar upp alla detaljaspekter for transportskydd vid végtransport av farligt gods.
Forfattarna pétar sig inget ansvar betrdffande informationen i dessa riktlinjer.

AEGPL (European LPG Association) www.aegpl.eu

AISE (International Association for Soaps, Detergents and Maintenance Products) www.aise.eu

CEFIC (European Chemical Industry Council) www.cefic.org

CEPE (European Council of the Paint, Printing Ink and Artists’ Colours Industry)
WWW.cepe.org

ECTA (European Chemical Transport Association) www.ecta.be

EIGA (European Industrial Gases Association) www.eiga.eu

FEA  (European Aerosol federation) www.aerosol.org

FECC (European Association of Chemical Distributors) www.fecc.org

Fertilizers Europe (formerly European Fertilizer Manufacturers Association, EFMA)
www.fertilizerseurope.com

FIATA (International Federation of Freight Forwarders’ Associations) www.fiata.com

IRU  (International Road Transport Union) www.iru.org




INLEDNING

Efter hdndelserna den 11 september 2001 holl internationella lagstiftare det for nddvéndigt
att utarbeta och implementera skyddsétgérder vid transport av gods pa vég, pé jarnvidg och
vid inrikes sjotransporter for att férhindra eventuella terroristattacker. Dessutom har senare
hindelser i Europa stirkt behovet av transportskydd och vaksamhet.

Pé basis av relevanta FN-rekommendationer har transportskyddsbestimmelser — inte att
forvixla med klassiska sidkerhetsbestimmelser — listats i ett nytt ADR kapitel 1.10 och
riktar sig till alla parter som ingér i transportkedjan.

Dessa atgérder borjade gélla den 1 januari 2005, och maste efter den sedvanliga
overgangsperioden pa 6 manader ha implementerats den 1 juli 2005. Sedan dess har ett
begrinsat antal tilligg antagits och de har inforts i en uppdaterad version av dessa riktlinjer
2010 for att de ska dverensstimma med ADR 2011. I ADR 2013 hade krav for specifika
radionuklider skilts frén farligt gods i andra klasser med hog riskpotential och detta hade
infOrts i dessa riktlinjer. Dessa riktlinjer 4r uppdaterade och har reviderats mot ADR 2017.
Malsattningen med dessa riktlinjer &r att minska risken for oavsiktlig anvdndning av farligt
gods for terroristindamal sé att skador pd ménniskor, egendom eller miljén undviks. Ett
fullstindigt skydd kan inte &stadkommas vid transport av farligt gods.

Transportskyddsédtgirder bor ingd som en integrerad del i sdkerhets- och
kvalitetshanteringssystemet for alla féretag som &r inblandade i transport av farligt gods.

De allmédnna kraven i ADR kapitel 1.10 dr obligatoriska. Hur dessa krav specifikt efterlevs
beror dock pa de enskilda omsténdigheterna for ett foretag i en viss transportkedja och
deras bedomning av riskerna och de méjliga foljderna. T.ex. dtgérderna for ett foretag som
haller till i ett bostadsomrédde eller i ndrheten av en strategisk transportkorridor kan till
exempel skilja sig mycket fran de atgirder som ett foretag som haller till eller verkar pa
landsbygden vidtar.

Dessa riktlinjer har utformats av industrin for att ge ett s& omfattande utbud av tekniska och
operativa mdjligheter som mojligt, utifrdn vilka anvéndarna kan vélja sin optimala
blandning av mojligheter for att tillmotesga kraven i kapitel 1.10.

Dessa riktlinjer &r INTE en foreskrivande lista 6ver alla atgérder som ett foretag maste
vidta for att uppfylla bestimmelserna. I stéllet skildrar de de troliga f6ljderna av ett antal
mojliga atgirder, varigenom de enskilda kommentarerna endast kan forstés korrekt i
kontexten av de relevanta regeltexterna.

Dessa riktlinjer &r av frivillig och indikativ natur. Foretag far sjélva och efter eget omdome
bestdamma hur de vill anvinda dessa riktlinjer, sa linge deras atgérder inte strider mot
tillimplig lag. Déarutover méste de vara sérskilt uppmirksamma pé att inte bryta mot nigra
lagar som géller dataskydd/datasekretess nér de utfoér denna typ av atgérder.

Bestdmmelserna i kapitel 1.10 géller inte for transport av begransade kvantiteter och
kvantiteter under nivderna i delavsnitt 1.1.3.6.3 ADR, férutom for ett antal explosiva
dmnen och foremal i klass 1 och forutom for klass 7 undantagna kollin med UN 2910
och 2911 om aktivitetsnivan overstiger A,-virdet.

Det ér viktigt att observera att vad betrédffar transportskydd sa géller inte bestimmelserna nér
maéngderna som transporteras i tankar eller i bulk pa en transportenhet inte dverstiger de
maéngder som anges i 1.1.3.6.3.



Kapitel 1.10 géller inte for visst gods som ér listat i kapitel 1.10 som farligt gods med hog
riskpotential (t.ex. kaliumcyanid, UN 1680, klass 6.1, forpackningsgrupp I) med en
kvantitetsgrins av 0 kg per forpackning. Nivderna i delavsnitt 1.1.3.6.3 gér fore de
kvantitetsgrianser som beskrivs i kapitel 1.10 (férutom for de &mnen som redan beskrivits
ovan)

Kvantitetsbegransningarna géller per transportenhet. Detta hindrar inte att den totala arliga
kvantiteten som fraktas eller hanteras av ett féretag kan ligga 6ver denna grins. Detta dr
rimligt eftersom eventuellt missbruk skulle gélla en enskild transportatgérd.

Om kvantitetsgrianserna overskrids giller bestimmelserna i 1.10, avsnitten 1.10.1 och 1.10.2.
I friga om farligt gods med hog riskpotential géller dven avsnitt 1.10.3.

I avsnitt 1.10.3 presenteras specifika och mer betungande specialregler for farligt gods med
hogre riskpotential. Hér tas inte bara allmént missbruk och relaterade risker upp, utan ocksa
specifikt missbruk for terroristindamal och dess potentiellt allvarliga konsekvenser.

Nedanstdende flodesdiagram visar den sekvens av beslut som ska tas (kvantiteten avser
savil gods i kollin som transport i tankar och bulkcontainrar).



Nej Ja

Totalméngderna
enligt 1.1.3.6
overskrids?*

Kapit.elul.lO.éir Kapitel 1.10, avsnitt 1.10.1 och
inte tillampligt 1.10.2 &r tillimpliga

Farligt gods med

hog riskpotential
(Tabell 1.10.3.1.2
Ja och 1.10..3.1.3)? Nej
v \ 4
Hela kapitelet 1.10, inklusive Endast avsnitt 1.10.1 och
avsnitt 1.10.3, ar tilldmpligt 1.10.2 i kapitel 1.10 ar
tillimpliga

*Enligt ADR finns det inga undantag fran kapitel 1.10 for UN 0029, 0030, 0059, 0065, 0073, 0104,
0237, 0255, 0267, 0288, 0289, 0290, 0360, 0361, 0364, 0365, 0366, 0439, 0440, 0441, 0455, 0456
och 0500 inte heller for UN 2910 och 2911 om aktivitetsnivan dverstiger A,-véirdet oberoende av
deras griansi 1.1.3.6.3.



RIKTLINJER

I dessa riktlinjer presenteras texten i bestimmelserna for ADR kapitel 1.10 med bla tecken
och blaskuggad. Den stér alltid fore de relevanta kommentarerna.

KAPITEL 1.10

BESTAMMELSER OM TRANSPORTSKYDD

ANM: 1 detta kapitel avses med transportskydd de forsiktighetsatgdrder som ska
vidtas for att minimera stold eller obehorigt forfarande med farligt gods,
som kan skada personer, egendom eller miljo.

1.10.1 Allmanna bestimmelser

1.10.1.1 Var och en som medverkar vid transport av farligt gods ska uppmérksamma
bestammelserna i detta kapitel om transportskydd i den utstrackning det &r
motiverat med hansyn till deras ansvar.

Alla inblandade personer bor vara medvetna om att det finns en risk for
uppsatligt missbruk av farligt gods. Alla maste iaktta den relevanta
lagstiftningen i enlighet med sina befogenheter inom
foretagsorganisationen. Detta géller lika for till exempel personal hos
avsindare, lastare, transportorer, lossare och mottagare.

Pélitliga och ansvarstagande anstillda dr A och O for att
transportskyddsatgédrderna ska fungera effektivt. Vid alla nyanstéllningar
bor dokumenterade bevis for bakgrund och erfarenhet begéras.

Foretag ska forsékra sig om att alla anstdllda som medverkar vid transport
av farligt gods kan uppvisa foljande kontrollerbara handlingar:
« tillstandsbevis, certifikat och verksamhetsdokument, vid behov, samt

» eventuella nddvindiga arbetstillstind osv.

Den arbetssokande ska forvarnas om att Idmnande av felaktiga uppgifter
eller underlatenhet att avsldja viktig information &r tillrackligt skél for att
stélla in anstdllningsintervjun eller, om anstillning redan har skett, avsked.

I 6verensstammelse med tillimplig nationell lagstiftning ska arbetsgivare
redan i samband med anstéllningen kontrollera tidigare anstéllningar for
alla som ska medverka vid transport av farligt gods, och dérefter
tillstdndsbevis osv. med jamna mellanrum.

Arbetsgivaren ska begéra foljande uppgifter fran den arbetssokande:

» Fullstdndigt namn,
e Adress,
¢ Fodelsedatum,

* Nationellt eller annat unikt personnummer i forekommande fall,

*  Uppgifter om tidigare brottsdomar (om lagen tillater att denna
information ldmnas ut),

» Fullstdndiga uppgifter om referenser (om sddana finns).
Fullstdndiga uppgifter om den arbetssdkandes utbildning och

6



1.10.1.2

Uppdragstagare

anstéllningshistorik ska begdras. Vanligtvis bor de begirda uppgifterna
helst ticka de senaste 10 aren, och som ett absolut minimum de senaste
fem aren.

*  Om mojligt bor direktkontakt tas med tidigare arbetsgivare for att
diskutera den arbetssokandes arbetshistorik och karaktar.

*  Om referenserna kontrolleras via telefon bor numren som den
arbetssokande har limnat kontrolleras t.ex. i telefonkatalogen, via
nummerupplysning eller internet.

+  Oppna referenser i stil med "till den det vederbor" bor ej
accepteras.

»  Skriftlig bekréftelse bor inforskaffas frén arbetsgivare,
utbildningsmyndigheter osv.

» Alla vidtagna tgérder bor dokumenteras fortlopande.

» Identiteten bor kontrolleras genom att den arbetssokande ombeds visa
upp pass, officiellt foto-id (t.ex. korkort med foto), rakningar som har
skickats till den arbetssdkandes adress osv.

*  Om identitetskort saknas bor ett nytaget fotografi av den arbetssokande
inforskaffas och sedan signeras av honom/henne i nérvaro av en
representant for foretaget,

» Korkort ska kontrolleras grundligt: undersok korkortet noggrant och
leta efter tecken pd @ndringar, raderingar och missfargningar. Forvissa
dig om att bakgrundsfargerna ar korrekta och intakta. Flickiga eller
skadade korkort bor vicka misstanke. Leta ocksa efter anteckningar om
forseelser pa korkortet. Korkortet ska kopieras, och kopian sparas pa
fil.

En stor del av informationen kan samlas in som en del i en vélstrukturerad
intervju.

Farligt gods far endast dverlamnas for transport till transportorer, vars
identitet faststillts pd lampligt sétt.

Inga sérskilda atgérder beh6vs om affdrsrelationen med transportdren dr av
kontinuerlig karaktér, eftersom affarspartnerns identitet da redan &r kénd.
Dock bor de procedurer som har inforts av foretaget som erbjuder farligt
gods for transport granskas regelbundet.

Nér en ny affdrsrelation inleds bor partnerns tillforlitlighet faststéllas. Varje
foretag méste pa egen hand bestimma hur detta ska goras. Det kan till
exempel goras utifrdn deras egna kriterier eller med hjilp av befintliga
system som SQAS (Safety and Quality Assessment System), CDI:s
(Chemical Distribution Institute) Marine Packed Cargo-schema (MPC) eller
de traditionella ISO-standardiseringssystemen.

Gods far bara dverldmnas for transport om rétten att ta emot godset har
faststdllts pd lampligt sitt.

Foretag anlitar i dag uppdragstagare eller formedlingsbyraer till allt fler tjinster. Uppdragstagare
kan emellertid skapa nya sarbarheter och utsitta foretag for ett storre insiderhot &n om de hade

forlitat sig pd direktrekryterade anstéllda. Vissa uppdragstagare eller formedlingsbyrder kan vara
mindre noggranna i sina urvalsférfaranden &n vad de som anvénder deras tjdnster skulle ha varit.
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Uppdragstagare som medverkar vid transport av farligt gods bor genomgé samma kontrollprocess
som arbetssokande gdr fore anstillning. Ansvaret for att dessa kontroller genomfors ligger hos det
tillhandahallande foretaget. Anvéandarforetaget bor be dem uppvisa underlag som visar att de har
genomfort dessa kontroller. Om de inte klarar detta bor det anlitande foretaget se dver sin
arbetsrelation med uppdragstagaren. Det tillhandahallande foretaget bor visa att de dr inforstddda
med nddvindigheten av att anvinda ldmpliga forfaranderegler for kontroll av personal.

Anvindarforetag kan ibland anlita ett stort antal uppdragstagare till ett specifikt projekt, pa en
separat plats — till exempel for skapandet av en ny process. Under sddana omsténdigheter kan
anvindarforetagen dverviga att dra ned péd kontrollerna, forutsatt att de kan forhindra att
uppdragstagarna fér tilltrade till driftstéllet.

Anvéndarforetaget kan behova ta pé sig ansvaret for att kontrollerna utférs om uppdragstagaren ar
egenforetagare.

Foretag bor overviga ytterligare kontroller eller granskning av uppdragstagare eller
underuppdragstagare som innehar nyckelpositioner, t.ex. sdkerhetsvakter vid driftstillets
tilltradespunkter.

Det kan vara bra att ta reda pd om uppdragstagaren eller formedlingsbyrén tillhor ndgon erkénd
yrkesorganisation som ackrediterar standarder for branschen.

En annan god vana dr att ha rutiner for att forvissa sig om att en person som har skickats av en
uppdragstagare eller formedlingsbyrd verkligen dr den person som dyker upp.

Om officiella ID-dokument saknas kan identifieringen 18sas p& ndgot av f6ljande sétt: till exempel

» Kréva att uppdragstagaren eller formedlingsbyran i forvag tillhandahéller ett vidimerat foto
av personen. Detta foto kan jdmforas med personen som anlénder till féretaget innan denne
slapps in.

+ Kréva att uppdragstagaren eller formedlingsbyrén tillhandahaller sitt egna foto-id, som kan
kontrolleras varje gadng ndgon vill komma in.

* Om direktanstélld personal férses med foto-id kan detta krav utvidgas till att gélla dven
kontraktspersonal. Helst ska dessa passerkort forvaras pé foretaget mellan besoken. Varje
géng personen som skickas av uppdragstagaren eller formedlingsbyrdn kommer till foretaget
ska denne jamforas med fotografiet pa passerkortet innan detta limnas ut.

* Ha en 6verenskommen procedur for inséttning av erséttare om ndgon ur kontraktspersonalen
ar tillfélligt franvarande. Hér kan bestimmas vad som ska vara accepterat i friga om tillfdlliga
erséttare, och om det ska finnas négra ansvars- eller tilltrddesbegransningar for dem.

1.10.1.3 Omréden inom terminaler for mellanlagring, platser for mellanlagring,
fordonsdepder, hamnomrdden och rangerbangérdar, som anvénds for
mellanlagring av farligt gods, ska vara ordentligt skyddade, vél belysta och
sa langt det dr mdjligt och lampligt, ej tillgdngliga for allmédnheten.

"Mellanlagring" inbegriper inte, och ska inte inbegripa, parkering 6ver
natten eller stopp ldngs védgen. "Parkering" dr inte samma sak som
"lagring".

Omréden for mellanlagring under transport dr omraden dir avbrott i

8



transporten har planerats i férvag och som dger rum regelbundet (t.ex.
stopp som maéste goras pa grund av transportférhallandena eller véntetid i
samband med byte av transportsitt — omlastning eller stopp som maste
goras pa grund av omstindigheterna kring transporten). Avbrott i denna
mening dr inte att stanna till eller parkera pd t.ex. ett serviceomréde.
Foreskriftskraven for parkering och dvervakning definieras i ADR avsnitt
8.4

"Ordentligt skyddade" géller de omréden dar tilltrddet kontrolleras genom
adekvata tekniska eller organisatoriska dtgidrder (tex. tydliga
bestammelser for tilltrdde genom vilka tilltrdde/vistelse for obehdriga
personer dr forbjudet).

"Vil belysta" giller frimst de omréden dér ett relevant krav redan finns i
de industriella sdkerhetsbestimmelserna (for arbetstagare). Oberoende
av detta kan adekvata tekniska Overvakningssystem anvéndas (t.ex.
infrardda system).

"S& langt det 4r mdjligt och lampligt ej tillgdngliga for allménheten”
innebadr att tilltrdde dr forbjudet framfor allt genom organisatoriska atgéarder
(t.ex. bestimmelser om tilltrdde for personer och fordon — dven via jirnvig
—, inga offentliga tillfartsvégar). I allménhet behovs inga fysiska hinder for
tilltrade (t.ex. staket) och ingen patrullering om obehdriga personer tydligt
kan identifieras och héllas borta genom andra dtgéirder.

Begriinsa tilltridet

Arbetsgivare kan minska insiderrisken genom att ge de anstéllda tillgdng
endast till de platser, de uppgifter och den information de behdver for att
kunna utfora sitt arbete. Detta kan goras pa olika sétt, beroende pd
verksamhetens art. Exempel innehéller:

» Fysiskt kontrollera tilltradet till platser med viktig utrustning, farligt
gods med hog riskpotential, IT-system eller dyra
anldggningstillgangar.

+ Skydda foretagskinslig information, bade pé papper (till exempel
genom att 1asa in den sékert) och i filformat (genom atkomstkontroller i
IT-systemen).

» Kiriva att personalen alltid bar fotolegitimation.

* Kontrollera eller begrinsa det okontrollerade tilltradet till vissa omraden
for kontrakts-/féormedlingspersonal.

* Hindra kontrakts-/formedlingspersonal fran att ta med sig
personliga dgodelar till kinsliga omraden.

I bilaga I finns en lista 6ver tekniska alternativ for att skydda omréden for
mellanlagring.

1.10.1.4 Vid transport av farligt gods ska varje medlem av fordonsbeséttningen
medfora identitetshandling med foto.

I detta sammanhang rekommenderas att inte bara identiteten pa
vigfordonets eller maskinens beséttningsmedlemmar faststills, utan ocksé
att atminstone deras namn registreras. Detta kan till exempel goras genom
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1.10.1.5

1.10.1.6

1.10.2
1.10.2.1

1.10.2.2

1.10.2.3

1.10.2.4

att de respektive identitetsuppgifterna fors in i de foretagsinterna
checklistorna for implementeringen av avsnitt 7.5.1 ADR (se dven
kommentarerna till 1.10.1.5). Denna dtgédrd syftar i forsta hand till att
forhindra att obehdriga personer fér tillgéng till att hamta farligt gods.
Stickprovskontroller kan ocksd goras genom att informationen jamf{ors med
den information som transportoren lamnade fore upphdmtningen eller
leveransen av det farliga godset.

Kontroller enligt 1.8.1 och 7.5.1.1 ska omfatta ldmpliga atgirder for
transportskydd.

Atagandena enligt avsnitt 7.5.1 ADR omfattar alltsi ocks4 transportskyddet.
Lampliga atgérder for foretag ndr de utfor sékerhetskontroller av fordon
som dr pa vig in pa foretagets omrdde kan vara:

- Anvinda slumpmaissiga men registrerade ordernummer for lossning
och lastning.

- Identifiera fordonsbeséttningen med hjilp av officiella ID-dokument. I
detta sammanhang &r det viktigt att kraven i stycke 8.3.1 ADR
(medfora passagerare) f6ljs strikt.

- Kontrollera forarens behdrighet enligt vagtransportlagstiftningen (i
forekommande fall).

- Identifiera fordon utifran fordonsdokumenten.

- Kontrollera lastnings- och lossningsdokumentationen samt
mottagarens adress.

- Registrera fordonsbeséttning, fordon, last och destination.

Behorig myndighet ska halla uppdaterade register 6ver de giltiga
utbildningsintyg for forare enligt 8.2.1, som den eller annan godkand
organisation utfardat.

Ingen annan végledning behovs eftersom detta dligger de behoriga
myndigheterna

Utbildning om transportskydd

Utbildningen och uppdateringskurserna enligt kapitel 1.3 ska dven omfatta
transportskydd. Uppdateringskurserna om transportskydd kan omfatta mer
an dndringar i bestimmelserna.

Utbildning ska behandla olika typer av risker for krdnkning av
transportskyddet, hur man upptécker sddana risker och metoder for att
minimera dem. Utbildningen ska ocksa omfatta vilka dtgarder som ska vidtas
vid krankning av skyddet. Den ska formedla sddana kunskaper om
skyddsplaner (nér sa ar tillampligt), som motsvarar var och ens ansvars- och
arbetsomrade, och roll vid genomforande av dessa planer.

Utbildningen ska tillhandahédllas eller styrkas d& en ny anstéllning pabdrjas
som omfattar transport av farligt gods och ska regelbundet kompletteras
med uppdateringskurser.

Arbetsgivaren ska dokumentera all utbildning om transportskydd som har
erhallits och ska pd begdran gora dem tillgéngliga f6r den anstéllda eller
behorig myndighet. Dokumentationen ska forvaras av arbetsgivaren under
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den tidsperiod som behdrig myndighet har faststillt.

Foretag ska tillhandahalla utbildning i medvetenhet om transportskydd for
alla som medverkar vid transport av farligt gods. De ska med jamna
mellanrum bygga pa grundutbildningen med repetitionsutbildning.
Utbildning bor st i proportion till personens uppgifter och vara mer
detaljerad for de med storre ansvar for skyddsfrégor.

Utbildningen ska omfatta:

* Olika typer av risker for krinkning av transportskyddet;

*  Hur man varseblir risker for krdnkning av transportskyddet;

*  Hur man minimerar risker for krankning av transportskyddet;

* Vad man gor vid krankning av transportskyddet.

Forare och andra relevanta personalkategorier bor informeras om vad de ska

gora i hdndelse av kapning eller 6verfall. Betona att de inte fr utsétta sig
sjdlva for fara i ett forsok att skydda fordonet och/eller lasten.

1.10.3 Bestimmelser for farligt gods med hog riskpotential
1.10.3.1 Definition av farligt gods med hog riskpotential
1.10.3.1.1 Som farligt gods med hog riskpotential definieras i denna foreskrift
sadant gods som kan missbrukas vid terrorbrott och da leda till svara
konsekvenser, till exempel forlust av atskilliga manniskoliv och
storskalig forstorelse eller, sirskilt avseende klass 7, storskalig
samhillsekonomisk storning.
1.10.3.1.2 Farligt gods med hog riskpotential i andra klasser dn klass 7 ar sddant
som anges i tabell 1.10.3.1.2 nedan och som transporteras i storre
maingder dn de som anges i tabellen.
Tabell 1.10.3.1.2: Forteckning 6ver farligt gods med hog riskpotential
Klass | Riskgrupp |Amne eller féremal Mangd
Tank Bulk | Kolli
(liten” | (kg)” | (ko)
1 1.1 Explosiva &mnen och féremal 2 2 0
1.2 Explosiva &mnen och féremal 2 2 0
1.3 Explosiva &mnen och féremal i samhanterings- 2 2 0
grupp C
1.4 Explosiva &mnen och féremal med UN 0104, 2 2 0
0237, 0255, 0267, 0289, 0361, 0365, 0366, 0440,
0441, 0455, 0456 och 0500
1.5 Explosiva &mnen och féremal 0 2 0
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2 Brandfarliga gaser (klassificeringskoder, som 3000 2 b)
endast innehaller bokstaven F)
Giftiga gaser (klassificeringskoder, som 0 2 0
innehaller bokstaverna T, TF, TC, TO, TFC eller
TOC) med undantag av aerosolbehallare
3 Brandfarliga vatskor i férpackningsgrupp | och I 3000 2 b)
Okansliggjorda flytande explosivamnen 0 2 0
4.1 Okaénsliggjorda explosivdmnen 3 3 0
4.2 Amnen i férpackningsgrupp | 3000 3 b)
4.3 Amnen i férpackningsgrupp | 3000 2 b)
5.1 Oxiderande vatskor i férpackningsgrupp | 3000 a) )
Perklorater, ammoniumnitrat, 3000 3000 b)
ammoniumnitrathaltiga gédselmedel samt
ammoniumnitratemulsioner eller
-suspensioner eller -geler
6.1 Giftiga amnen i forpackningsgrupp | 0 3 0
6.2 Smittférande amnen i kategori A 3 0 0
(UN 2814 och 2900, férutom animalt material)
8 Fratande amnen i férpackningsgrupp | 3000 a) )
D Ej tillimpligt.
® QOavsett mingd giller inte bestimmelserna i 1.10.3.
¢ Ett angivet virde i denna kolumn giller endast om transport i tank ér tilliten
enligt kapitel 3.2, tabell A, kolumn 10 eller 12. Fér &mnen som inte ar tillatna
for transport i tank, saknar uppgiften i denna kolumn betydelse.
9 Ett angivet virde i denna kolumn géller endast om transport i bulk ar tillaten
enligt kapitel 3.2, tabell A, kolumn 10 eller 17. Fér &mnen som inte ar tillatna
for transport i bulk, saknar uppgiften i denna kolumn betydelse.
1.10.3.1.3 For farligt gods i klass 7 dr radioaktiva &mnen med hog riskpotential

sadana dmnen vars aktivitet dr lika med eller storre 4n ett gransvirde for
transportskydd pa 3000 A, for varje enskilt kolli (se dven 2.2.7.2.2.1) utom
for foljande radionuklider vars gransvérde for transportskydd anges i tabell
1.10.3.1.3 nedan.

Tabell 1.10.3.1.3: Grinsvirden for transportskydd for specifika

radionuklider
) Grdnsvdrde for transportskydd

Amne Radionuklid (TBq)

Americium Am-241 0.6
Guld Au-198 2
Kadmium Cd-109 200
Californium Cf-252 0.2
Curium Cm-244 0.5
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Kobolt Co-57 7

Kobolt Co-60 0.3
Cesium Cs-137 1
Jarn Fe-55 8000
Germanium Ge-68 7
Gadolinium Gd-153 10
Iridium Ir-192 0.8
Nickel Ni-63 600
Palladium Pd-103 900
Prometium Pm-147 400
Polonium Po-210 0.6
Plutonium Pu-238 0.6
Plutonium Pu-239 0.6
Radium Ra-226 04
Rutenium Ru-106 3
Selen Se-75 2
Strontium Sr-90 10
Tallium T1-204 200
Tulium Tm-170 200
Ytterbium Yb-169 3
1.10.3.1.4 For att berdkna om grénsvéardet for transportskydd har nétts eller

overskridits for blandningar av radionuklider, summeras kvoterna av varje
radionuklids aktivitet. Summan for respektive radionuklid divideras sedan
med radionuklidens gransvérde for transportskydd. Om summan av
kvoterna dr mindre an 1 har blandningens grinsvérde for radioaktivitet
varken uppnatts eller 6verskridits.
Berdkning kan goras med formeln:
A.
>t
r T
dér:
A, = dr aktiviteten hos radionuklid i som férekommer i ett kolli (TBq)
T; = ar gransvardet for transportskydd for radionuklid i (TBq).
1.10.3.1.5 Nar radioaktiva &mnen har sekundérfaror tillhérande andra klasser, ska
aven kriterierna i tabell 1.10.3.1.2 beaktas (se dven 1.7.5).

1.10.3.2 Skyddsplaner

En annan viktig &tgdrd ar att skapa och implementera skyddsplaner.
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1.10.3.2.1

Innehallet i en skyddsplan ska baseras pa foretagets allménna situation, inte
pa enskilda transporter.

Det kan vara lampligare att genomfora en skyddsplan for varje verksamhet
eller plats som anvinds vid transport av farligt gods med hogriskpotential,
eftersom det kan finnas ménga olika egenskaper och skyddsatgérder vid var
och en. Det kan emellertid vara lampligare for vissa operatdrer att
genomfora en foretagsovergripande skyddsplan snarare &n en for varje plats.
Det rekommenderas starkt att operatorerna arbetar med de platser som
avsinder eller tar emot farligt gods med hog riskpotential for att sdkerstilla
skyddet har bedomts pé ett adekvat sétt och skyddsplaner finns pé plats for
alla deltagare efter behov.

Om vissa delar i skyddsplanen redan ticks inom ramen for de réttsliga
atagandena eller kvalitetssystemen kan referenser goras till dessa delar i
skyddsplanen.

Transportorer, avsdndare och andra delaktiga i transport av farligt gods med
hog riskpotential (se tabell 1.10.3.1.2) eller radioaktiva &amnen med hog
riskpotential (se 1.10.3.1.3), enligt 1.4.2 och 1.4.3, ska uppritta, inféra och
folja skyddsplaner, som minst omfattar de punkter som anges i 1.10.3.2.2.

Det bor betonas att alla som berors av avsnitten 1.4.2 och 1.4.3 i ADR méste
utarbeta skyddsplaner. De enskilda delarna i en skyddsplan kan bara
aterspegla de respektive aktiviteterna i det berérda foretaget. Ett foretag som,
trots att de omndmns som medverkande i avsnitten 1.4.2 och 1.4.3, inte har
ndgot att géra med den fysiska hanteringen av farligt gods med hog
riskpotential (speditor som inte fungerar som transportor eller som saknar
egna lastnings-/lossningsplatser eller lager) fir begransa implementeringen
till att endast omfatta organisatoriska atgérder.

Skyddsplaner utarbetas i tre steg.

Steg ett — Identifiera de olika typerna av hot.

. Vad siger nyheterna om det aktuella nationella och internationella
klimatet, eller padgdende terroristkampanjer?

. Vad anser polisen eller sédkerhetstjdnsten om risken for en
terroristattack inom organisationens verksamhetsomrade?

. Finns det ndgonting i organisationens uppbyggnad, verksamhet eller
personal som skulle kunna frammana en terroristattack inklusive
vigtransport?

. Innebér det geografiska liget att organisationen kan réka ut for
materiella skador som en f6ljd av en attack pa en granne som l6per
hog risk att drabbas?

Steg tva — Identifiera vad som ska skyddas och framfor allt pé vilket sitt det
ar sérbart till exempel for en terroristattack.

Steg tre — Identifiera vad som behdver goras for att risken ska minskas till
en acceptabel niva (det gar aldrig att helt eliminera risken).

P sé sitt skapas en skyddsplan i tre steg.

En mall for att utarbeta en skyddsplan finns i bilaga IV.
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1.10.3.2.2

Observera foljande viktiga faktorer: en person maste ha det dvergripande
ansvaret for planeringen. Denna person méste ha behdrighet att forsékra sig
om kollegernas medverkan och, vid behov, rekommendera att pengar liggs
pa skyddsatgérder.

Nér planerna &r fardiga géller foljande:

* De ska foljas;

* De ska hela tiden vara under granskning sa att de aterspeglar
fordndringar i frdga om byggnader och personal;

* De ska testas genom regelbundna 6vningar.

Planen bor identifiera och minska riskerna for krankning av
transportskyddet i samband med transport av farligt gods. Implementera en
plan som &r ldmplig sett till de bedémda riskerna.

Planen ska vara anpassad till typ och méngd av farligt gods samt hur
godset transporteras.

Alla organisationer som medverkar vid transport av farligt gods med hog
riskpotential ska dvertyga sig om att deras partners har en fardig
skyddsplan.

Transportorer, avsdndare och mottagare ska samarbeta med varandra och
med myndigheterna for att utbyta information om eventuella hot, vidta
skyddsatgirder och reagera pé hindelser som sétter transportskyddet i fara.

En skyddsplan ska minst innehélla foljande:

(a) sérskild fordelning av ansvar inom transportskyddsomradet till
personer, som har kompetens och sakkunskap inom omradet och har
befogenhet att genomfora tilldelade uppgifter,

Befogenheter — utse personer som ska ansvara for transportskyddet —
farligt gods med hog riskpotential

Foretaget behdver bade en transportskyddspolicy och personer som
genomfor den for att en faktisk eller potentiell terroristattack ska kunna
avvirjas. Om ett foretag har flera olika driftstdllen kan de vilja att utse en
person som har det dvergripande ansvaret for transportskyddet men ocksa
ett antal transportskyddssamordnare som ansvarar for sina respektive
driftstéllen.

En person ska ha det fulla ansvaret for hela skyddsplaneringsprocessen.
Denna person ska ha tillrdcklig befogenhet for att kunna leda arbetet med
att avvérja hot mot transportskyddet, och ska ocksd medverka vid
planeringen och utformningen av driftstillets yttre skydd, tilltrddeskontroll
osv. Den ansvarige personen maste rddfrdgas om nya byggnader,
renoveringar och drift.

Den 6verordnade transportskyddssamordnaren ska dela med sig av
planerna till polisen och andra beredskapsorgan, sérskilt vad géller
utrymning.

En skyddssamordnare pé ett driftstdlle ska ansvara for sju huvudsakliga
uppgifter:

1. Gora en riskbeddmning for anldggningen, och utifrdn den ta fram
skyddsatgérder och planering;
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Uppritta och upprétthalla en sdkplan;
Uppritta och upprétthalla utrymningsplaner;

Besluta om omfattning och styrning av utrymning;

woA LN

Besluta om nér personalen kan atervénda till byggnaden efter
utrymning;
6. Uppritthalla samband med den lokala polisen och andra

beredskapsorgan;

7. Anordna personalutbildning, kommunikationsspridning och
kommunikationstraning, inklusive utbildning for vikarier.

Detta bor resultera i en plan eller en uppsittning planer for driftstéllet.
Dessa ska samordnas pa foretagsnivé och:

. ha testats i praktiken; och

. regelbundet kontrollerats som bekriftelse pa att de fortfarande ar
aktuella och fungerar.

(b) forteckning dver sadant farligt gods eller typer av farligt gods som
verksamheten hanterar,

En sammanfattande lista 6ver vilka typer av farligt gods med hog
riskpotential som transporteras (t.ex. som tabell 1.10.3.1.2 eller 1.10.3.1.3)
maste finnas. Inga kvantiteter behover anges.

De rittsliga kraven i friga om registreringen kan variera, dven fran ett
registrerat dmne till ett annat.

Om det finns nationella eller EU riktlinjer for vad som ska betraktas som
missténkta bestdllningar eller forfrAgningar ska dessa f6ljas.

(c) oversikt 6ver nuvarande verksamhet med en bedomning av de risker for
krankning av skyddet som kan uppkomma inklusive varje uppehall i
transporten , forvaring av farligt gods i fordon, tankar eller containrar
fore, under och efter forflyttning samt vid mellanlagring av farligt gods
vid byte av transportsitt eller transportmedel (omlastning) enligt vad
som dr tillimpligt,

Transportskydd pa vigarna - forarens rutiner - farligt gods med
hog riskpotential

Av skyddsplanerna bor det framgé om foraren ska uppmanas att hélla
hyttdorrar och fonster stdngda och lasta under farden.

Foraren ska hela tiden forsoka halla sig i omedelbar nérhet till fordonet,
utom dé det 6vervakas av en annan behorig person.

Foraren ska instrueras att inte stanna pd vidgen om inte polis eller annan
tillsynsman i uniform kréver det.

Lastade fordon — farligt gods med hog riskpotential

Om farligt gods med hog riskpotential har lastats i forvig fore avfard dr det
naturligtvis mer sérbart om det ldmnas dver natten. Om det inte dr absolut
nddvéndigt bor fordon inte ldmnas lastade dver natten eller under nadgon
betydande tid fore avfiard. Om fordon av driftsméassiga skél maste lastas i
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forvig ska de parkeras pa ett sikert stille, 1asta, med larm och immobiliser
paslagna och nycklarna férvarade pa en siker plats.

Vigspirrar och bommar — farligt gods med hég riskpotential
Vigspdrrar dr ett mycket effektivt sétta att hindra obehoriga fordon fran att
ta sig in eller ut, men de dr mycket dyra. De méste monteras korrekt
eftersom de upprepade hdjningarna och siankningarna kan sla sonder den
omgivande betongen. Regelbundna kontroller och regelbundet underhall av
végsparrar dr viktigt, och de méste hela tiden dvervakas sé att den behoriga
trafiken slédpps igenom.

Manga foretag anvinder bommar, som lampar sig for driftstédllen med 14g
risk, sérskilt om de dr bemannade dygnet runt. De flesta typer av bommar
kan dock lyftas upp manuellt, och erbjuder dirfor endast ett begrénsat
skydd.

(d) tydlig beskrivning av de dtgdrder som ska vidtas for att minska
risken for krdnkning av skyddet, motsvarande de delaktigas ansvar
och skyldigheter, inom f6ljande omréaden:

- utbildning;

Vaksamheten infor eventuellt missbruk av farligt gods med
hog riskpotential maste vara hogre hir an i avsnitt 1.10.2.
Innehéllet i en utbildningskurs kan omfatta f6ljande:

* Typ avrisk,
* Upptickt av en risk,
¢ Rutiner for att minimera sadana risker,

+ Atgirder som ska vidtas nér foretagsspecifika
transportskyddsregler har overtritts,

* Medvetenhet om skyddsplanen i linje med de tilldelade
befogenheterna,

» Enskilda personers dtaganden under denna plan.

- transportskyddspolicy (t ex atgarder vid forhdjd hotbild,
kontroll i samband med anstéllning av personal, osv);

Om foretaget far information om en forhdjd hotbild méste
personalen informeras utan fordrojning. Vid behov bor
foretaget tillsammans med leverantorer och kunder komma
Overens om lampliga atgérder.

Niér det géller att kontrollera arbetssokanden fore anstéllning
ska de vanliga metoderna anvéndas, t.ex. referenser, CV med
anstillningshistorik, polisintyg osv. (se dven 1.10.1.2 ovan).

- driftrutiner (till exempel vigval om detta dr kéint, dtkomst till
farligt gods under mellanlagring (jaimfor (c)), nérhet till
utsatt infrastruktur, osv.);

Végtransporter foljer normalt inte forutbestimda rutter i
stadstrafiken i Centraleuropa. Om det vore sé skulle detta
kunna leda till 6kade risker. Infor varje specifik transport kan
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det dock vara lampligt att vélja ut en rutt, si att eventuella
avvikelser frdn denna enkelt kan faststéllas och sparas.

Aktuell lagstiftning géllande riskprevention ska ocksa beaktas.

I bilaga II finns en mer detaljerad lista 6ver ledningsrutiner
och ledningspraxis for att minska risken for krinkning av
transportskyddet

utrustning och resurser som ska anvidndas for att minska
riskerna for krankningar av skyddet,

Befintliga anstéllda — farligt gods med hég riskpotential

Niér det géller direktanstélld personal blir naturligtvis
situationen lite kdnsligare. I det stora flertalet fall har den
anstillde skott sitt arbete exemplariskt. Och bortsett frdn
frdgan om kénslighet méste bade de anstéllda och
arbetsgivaren folja anstdllningsavtalet.

Alla befintliga anstéllda pé kénsliga positioner méste
kontrolleras for att sdkra integriteten i det dvergripande
systemet.

Information om befintliga anstillda ska upprétthallas i

samma utstrackning som for nya anstillda.

I vissa fall kanske inte denna information samlades in vid
tidpunkten d& den anstéllde pdborjade anstéllningen, eller si
kan den ha gétt forlorad eller helt enkelt blivit inaktuell. Denna
information maste regelbundet kontrolleras och uppdateras.

Om denna process ger upphov till ndgra skyddsrelaterade
fragor ska dessa tas upp med personen i fraga i forsta hand.
Vid det stadiet ska den anstéllde ha ritt till representation.

Det dr en god idé att utarbeta en beskrivning av
skyddspolicyn. I denna bor allménna principer stéillas upp for
hur farligt gods ska hanteras pa ett sikert sitt och hur
allvarligt foretaget ser pd ohederlighet, ansvarsldshet och
oaktsambhet.

Forarutbildning — farligt gods med hég riskpotential

Utbildningsprogrammet for forare som transporterar farligt
gods med hog riskpotential ska innehalla foljande:

*  En forarhandbok som tar upp skyddsatgirder och skydds-
rutiner for fordonet, lasten och foretagsomradet.
Handbokens avsnitt om transportskydd ska specifikt
forbjuda obehdriga personer att vistas i forarhytten och
innehélla vigledning till férare om hur de undviker att
last och fordon stjils genom bedrégeri.

*  Undervisning om rétta skyddsrutiner. Forarna ska betrakta

transportskyddet som en del i den dagliga rutinen pa
arbetsplatsen.
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*  Undervisning om forarens roll i transportskyddet,
inklusive hur han anvinder stdldskyddsanordningar i
fordonet och inne pa féretagsomréadet, i forekommande
fall.

*  Medvetenhet om kapning, och hur det undviks.
Tilltradeskontroll — farligt gods med hog riskpotential

Arbetsgivare ska bestimma om och hur tilltrédet ska
kontrolleras. Nér tilltrddespunkter sikras &dr det viktigt att
nddutgingar och handikappanpassade in-/utgéngar har
bibehéllen funktion.

Det finns ocksa behov av att uppritta minimikrav for skyddet,
vilket potentiellt kan forhindra att obehoriga personer tar sig
forbi bommarna eller slinker med nér behdriga personer tar sig
in pd omradet.

Fordon som inte i férvdg har aviserat sin ankomst bor inte
sldppas igenom forrdn deras identitet och behov av att passera
har styrkts.

Visitering vid entréer och utgingar — farligt gods med hog
riskpotential

Vissa foretag har en policy med oanmaélda kroppsvisiteringar
och genomsokningar av fordon som en del i sin
stoldforebyggande strategi. Dér det gér att genomfora bor det
vara ett villkor fOr att fa tilltrdde till ett driftstélle att man forst
later sig kroppsvisiteras. Detta &r sérskilt viktigt pa driftstéllen
som hanterar smittférande dmnen av klass 6.2 och
sprangdmnen av klass 1.

Kroppsvisiteringar ska ske i ndrvaro av vittnen och far endast
utforas av utbildad personal. Om foretaget kinner att sddana
visiteringsrutiner behovs ska detta finnas med i de villkor som
géller for de anstéllda.

For omraden med sérskilt hog kénslighet och/eller risk kan
arbetsgivaren ocksé vilja att genomfora slumpmaéssig

visitering vid in- och utgangar.

(e) effektiva och uppdaterade metoder for rapportering och for dtgirder vid
hot, nedsatt transportskydd eller tillbud,

For att tillgodose rapporteringskraven kan befintliga larm- och
nodlégesrutiner anvéndas.

Rapportering av tillbud for krinkning av skyddet
I hdndelse av ett skyddstillbud, om ett fordon, utrustning eller en

fordonslast stjdls eller om ett mdjligt tillbud om krankning av skyddet
missténks ska polisen omedelbart kontaktas.
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Viktiga atgirder

Vissa foretag har redan sina egna rutiner for hur de tar hand om de
omedelbara foljderna av en stold eller ett tillbud om skyddet. Foljande
checklista omfattar de viktigaste dtgidrderna efter att en stold har
upptéickts:

* Inhdmta detaljerade uppgifter om utrustning eller fordonet och dess
last;

*  Tareda pé exakt var och nér fordonet ségs senast;

»  Rapportera dessa uppgifter till polisen och anteckna tillbudsnumret
— detta kan behovas senare;

*  Rapportera fullstdndiga uppgifter om forsékringsbolag och behéll
kopior av alla inskickade ansprak.

Polisen bor delges mer detaljerad information sd snart som mojligt.
Fordonsdokument och information om lasten ska forvaras pé ett sdkert
stille.

Ytterligare atgérder: Forare som dr anstillda av foretaget, och om
lampligt dven forare som arbetar for andra foretag, ska informeras om
det stulna fordonet/den stulna lasten s att de kan hélla utkik efter
det/den.

Det finns ocksa databaser som uppritthélls av offentliga och privata
organisationer, av vilka vissa erbjuder en mojlighet att registrera att
fordon har blivit stulna eller registrera fordon och utrustning som 4gs av
foretaget. Det dr viktigt att komma ihag att nér last eller utrustning har
stulits dr det viktigt att f& ut information om detta s& snart som majligt.

Industriévervakning

Bevakningsscheman for lastbilar kan koras pa nationell basis. De syftar

till att:

*  Minska risken for stdld av godsfordon och den last de
transporterar;

. Aterfinna stulna fordon snabbt;

*  Meddela polisen sé snart som mdjligt efter att stulna godsfordon
har iakttagits; och

*  Vidarebefordra polisinformation om stulna godsfordon till férare
och andra végtransportoperatorer.

Polisévervakning

Polisen kan registrera information om alla aspekter av brott i samband
med végtransporter.

De kan jimfora detaljer for foljande brott:

. Stold av lastbilar och last, inklusive stulna slip;
»  Stold av hela eller delar av lasten utan att fordonet har flyttats;

*  Obehorigt intrdng pa foretagsmark och egendom bortford dar
tjuvarna behover en skapbil eller storre fordon for att kunna fora
med sig godset.
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All relevant information ska rapporteras till ansvariga myndigheter.

(f)  metoder for virdering och test av skyddsplanerna och metoder for
aterkommande revision och uppdatering av planerna,

De  erforderliga  metoderna  kan  integreras 1  befintliga
kvalitetsledningssystem, t.ex. kvalitetssystem och sdkerhetssystem och
befintliga hanteringsmetoder bor utokas pd lampligt sétt.

Tester kan utdkas till att omfatta atkomstkontroll eller personalens
vaksamhet pad platser dir stora méngder farligt gods med hog
riskpotential lagras under transport. Periodisk test av skyddsplanen kan
ocksé ske i form av skrivbordsévningar eller ndgot annat test som pa ett
adekvat satt utviarderar skyddsédtgirderna pa plats.

(g) atgarder for att sdkerstélla det fysiska skyddet av den
transportinformation skyddsplanen innehéller, och

Planen och transportinformationen ska goras tillgénglig for personalen
pa behovsbasis.

Skyddsplanen maste skyddas mot obehdrig atkomst t.ex. halls
elektroniskt pd en ldsenordskyddad dator pa en plats med begriansad
atkomst. Om det skrivs ut, ska planen héllas siker och behandlas som
ett kinsligt dokument och endast delas med rdddningstjinsten eller
tillsynsmyndigheterna pd begéran. Alla med tilltrdde bor vara medvetna
om att informationen som den innehdaller bor endast goras tillgénglig
om den verkligen behdvs.

(h) Atgdrder for att sékerstélla att spridningen av skyddsplanens information
om transportrutiner begrinsas till de personer som behover den. Dessa
atgdrder far inte strida mot de krav pa information som i Ovrigt
foreskrivs i ADR.

En skyddsplan som visar specifika riskpotentialer utgdr ett mycket
kénsligt dokument som endast bor vara tillgéngligt for unikt
identifierade personer. Detta kréver specialatgérder som méste
registreras i skyddsplanen. Hér ingdr ocksé IT-skydd.

Anm: Transportorer, avsdndare och mottagare ska samarbeta med
varandra och med behorig myndighet, for att delge varandra information
om eventuella hot, vidta dndamadlsenliga skyddsatgdrder for att
uppmdrksamma och dtgdrda hdndelser som sdtter transportskyddet i fara.

Kommunikation och férvarningar — farligt gods med hég riskpotential
Mobil kommunikation hjélper till att forhindra brott. Med mobil
kommunikation kan en forare kontakta driftstéllet ndr han kommer fram till
en folktom plats eller rapportera eventuella misstinkta aktiviteter.

Mobil kommunikation hjélper ocksa transportdren att hélla sig informerad

om fardvigen och eventuella platser for parkering 6ver natten.
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1.10.3.3

Fordonen bor forses med radio eller annan utrustning for
tvdviagskommunikation mellan foraren och driftstillet.

Forarna ska instrueras att kommunicera med sitt driftstdlle med tita och
regelbundna intervall. De ska beriétta var de befinner sig, vilken vég de har
valt och nir de berdknar ankomma till nésta destination, tillsammans med en
bekriftelse pa att allt ar i sin ordning.

De ska ocksé instrueras att varna driftstillet om de uppticker ndgra ovanliga
eller missténkta aktiviteter. Foretaget bor 6verviga att forse féraren med att
l6senord att anvénda nér han aktiverar larmet.

Uppgifter om fardvdg och typ av farligt gods med hog riskpotential ska
hallas hemliga. For sadana laster bor konvojer och/eller 6ppen/fortickt
eskortering dvervigas.

Om sddan relevant information blir kénd for féretaget bor det upprétta
kontakt med offentliga myndigheter, leverantorer och kunder for att planera
lampliga motétgirder (se dven 1.10.3.2.2. d)).

Kommunikation med personalen — farligt gods med hég riskpotential

Organisationer ska forsikra sig om att all personal som medverkar vid
transport av farligt gods med hog riskpotential dr inférstddda med
nddvandigheten av forstirkta skyddsatgarder. Sddana atgérder har oftare en
lugnande inverkan &n en oroande pé de anstillda.

Genom en Oppen kommunikation kan personalen rapportera allt missténkt.
En idé¢ kan vara att uppritta en konfidentiell rapporteringslinje som é&r
bemannad dygnet runt.

Alla rapporter om misstdnkt beteende ska undersdkas och rapporteras till
lampliga myndigheter.

Vid vissa mycket kdnslig hantering kan det finnas behov av mer formella
overvakningssystem. Sddana system ska iordningstillas med stor kénslighet.

Anordningar, utrustning eller system ska anvéndas for att skydda mot stold
av fordon som transporterar farligt gods med hog riskpotential (se tabell
1.10.3.1.2) eller radioaktiva &mnen med hog riskpotential (se 1.10.3.1.3) och
dess last. Atgirder ska vidtas for att sikerstilla att de alltid dr inkopplade
och i funktion. Tillimpningen av dessa skyddsatgéirder far inte hindra i
nodlagen.

Anm: Om det dr ldmpligt och utrustning finns installerad, bor
telemetrisystem eller andra system eller anordningar anvindas for att
overvaka forflyttning av farligt gods med hog riskpotential (se tabell
1.10.3.1.2).

For implementering av denna bestimmelse for vagtransport hdnvisas till
kraven i kapitel 8.4 ADR (bestammelser for dvervakning av fordon).

"System" omfattar de operativa forfaranden som finns, vilket kan innefatta
utplacering av resurser for att tillhandahélla 6vervakning, placering av dorr
mot varandra pé lastbarare for att forhindra tilltrdde eller sékerstilla att
sarskilda atgirder vidtas for sérskilt kédnsliga varor, sdsom dygnet
runtbevakning.
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Sparningssystem ér allmént tillgéngliga for lastbilar och sldpvagnar. Att
montera sddan utrustning representerar bista praxis nir man transporterar
farligt gods med hog riskpotential. Det kan ocksa vara lampligt att Gvervéga
att spara frakten eller lastbdraren sjélv om godset ar sdrskilt kinsligt eller
attraktivt for tjuvar.

Transportskydd pa vigarna

Forare ska rapportera allt ovanligt till sin chef, och vid behov ocksa till
polisen. Till det de bor rapportera hor eventuella konstigheter i lastning,
lasning eller forsegling, eller i dokument, dndringar i leveransinstruktionerna
eller misstankar om personer eller fordon.

Forare bor radas att:

* Vid behov avldgsna startnycklar, 18sa hyttdorrar och fordonets
lastutrymme och aktivera eventuella larm och immobilisers varje géng
fordonet méste ldmnas obevakat — dven nér foraren gar for att betala efter
att ha tankat eller i samband med leverans;

» Tanka pa foretagsomridet innan de ger sig ivdg nér detta 4r mojligt;

* Planera fardvégen i férvig och undvika att stanna om det inte &r
nddvindigt. Foraren bor undvika rutinstopp for att handla cigaretter,
tidningar osv. genom att redan fore avfiard bunkra upp med allt som
behovs for resan;

* Aldrig ldmna fonster 6ppna nér fordonet lamnas obevakat;

* Anvinda forplanerade, sikra och godkédnda nattparkeringar i mojligaste
man. Be foraren att spara kvittona och ge honom en lista dver
nattparkeringar utifran hur sarbar lasten &r;

» Sérskilt undvika att anvénda oskyddade, godtyckligt valda
parkeringsplatser som rutin;

+ Lasa alla dorrar nér denne sover i hytten;

* Backa fordonet mot en vigg eller liknande for att forhindra att ndgon kan
ta sig in genom bakdorrarna, men tdnk pa att det fortfarande kan gé att ta
sig in ovanifran eller frén sidorna;

* Aldrig ta med obehoriga passagerare;

+ Aldrig ldmna fordonet utan uppsikt i ett ensligt eller daligt upplyst omrade
pa natten. Forsok att hélla fordonet under uppsikt och var beredd att
atervinda till det snabbt om du tillfalligt méste ldmna det obevakat;

» Kontakta driftstéllet varje gdng de drabbas av forseningar, problem eller
fordndringar i leveransdetaljerna. Foraren bor inte dndra den i forvég
Overenskomna fardvédgen utan féregdende bekriftelse fran driftstillet;

* Aldrig l&mna slédp eller containrar utan uppsikt, oavsett om de innehéller
last eller inte. De far bara lamnas pa i forvidg 6verenskomna
parkeringsomrdden med godkénda skyddsanordningar monterade och
fullt funktionsdugliga.

I bilaga III finns en lista 6ver tekniska alternativ for att forhindra stold av
eller intrdng i fordon eller laster under transporter.
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1.104  Enligt bestimmelserna i 1.1.3.6 géller inte kraven i 1.10.1, 1.10.2, 1.10.3 och
8.1.2.1 (d) ndr méngderna transporterade i kollin pa en transportenhet inte overstiger
de mingder som anges i 1.1.3.6.3, utom for UN 0029, 0030, 0059, 0065, 0073,
0104, 0237, 0255, 0267, 0288, 0289, 0290, 0360, 0361, 0364, 0365, 0366, 0439,
0440, 0441, 0455, 0456 och 0500 samt utom for undantagna kollin i klass 7 med UN
2910 och 2911 om aktivitetsnivan dverstiger A2-vardet (se forsta strecksatsen i
1.1.3.6.2). Dessutom géller inte kraven i 1.10.1, 1.10.2. 1.10.3 och 8.1.2.1 (d) nér
mingderna som transporteras i tankar eller i bulk pa en transportenhet inte
overstiger de méngder som anges i 1.1.3.6.3. Dessutom géller inte bestimmelserna i
detta kapitel for transport av UN 2912 RADIOAKTIVT AMNE, LAG SPECIFIK
AKTIVITET (LSA-I) och UN 2913 RADIOAKTIVT AMNE,
YTKONTAMINERADE FOREMAL (SCO-I).

1.10.5  For radioaktiva dmnen anses bestimmelserna i detta kapitel uppfyllda, om
bestimmelserna i Convention on Physical Protection of Nuclear Material 'och IAEA:s
cirkulir " The Physical Protection of Nuclear Material and Nuclear Facilities™
tillimpas.

"INFCIRC/274/Rev.1, IAEA, Wien (1980).
> INFCIRC/225/Rev.4 (Corrected), IAEA, Wien (1999).

24



BILAGA 1

Tekniska alternativ for skydd vid mellanlagring

Lastbilsparkering

I vissa fall saknas en nationell definition for "séker lastbilsparkering", men om sddan finns
ska den anvéndas.

Ibland saknas ocksa formella standarder for bedomning av skyddsnivén pé en
lastbilsparkering, eller dess effektivitet.

Tillgéngen och kvaliteten pd skyddsétgérder och andra anordningar for en lastbilsparkering
kan fordndras snabbt.

Transportorer bor forvissa sig om att skyddsnivan ér tillrdcklig varje gdng denne planerar att
stanna pé en lastbilsparkering.

En digital karta pa parkeringsplatser "Truck parking areas” kan himtas frdn IRU:s
webbplats https://www.iru.org/apps/transpark-app Detta dokument &r en gemensam utgéva
frén International Transport Forum (ITF) och the International Transport Union (IRU) som
innehéller data pa néstan 2000 lastbilsparkeringar i 44 ldnder. Dessa uppgifter samlades in
av medlemmar till IRU och verifierades av nationella transportmyndigheter. Fyra sprak
(engelska, franska, turkiska och ryska) ér tillgéngliga i samma dokument.

Vakter - farligt gods med hég riskpotential

Manga foretag anvénder sig av interna vakter. Den frimsta fordelen med detta &r
anstéllningslojaliteten, men det finns naturligtvis nackdelar ocksa. Denna typ av bevakning
ar dyr, och for dygnet runt-bevakning krdvs ménga vakter. Detta &r en fast kostnad som
maste vigas mot andra behov.

Skyddet kan bli lidande pa grund av vakternas néra relation till kollegerna. Av samma
anledning kan interna vakter uppleva oanmaélda visiteringar av kollegerna mer besvéirande
an kontraktsanstéillda vakter.

Om foretaget véljer kontraktsanstéllda vakter dr det nodvéndigt att vara vaksam pa de
sérbarheter som hinger samman med detta alternativ, &ven om en viletablerad firma
anvinds. Det finns en fara att kontraktsanstéllda vakter inte har tillrdckliga kunskaper om
foretagets verksamhet och dérfor inte kan identifiera riskerna. Om mojligt bor foretaget
forsoka fa till stdnd en foretagsextern vaktpool som successivt kan ldra sig mer om
foretagets verksambhet.

Vissa sidkerhetsforetag tillhandahéller ambulerande vakter. Normalt tittar de till
anldggningen flera gnger varje natt. Det dr viktigt att ha ett modernt instimplingssystem sa
att det gér att verifiera nir vakterna kom till anldggningen och hur ldnge de stannade.
Vakterna ska naturligtvis variera tiderna for sina besok och inte bygga upp en rutin. Da
skulle de vara litta att kartldgga for brottslingarna. Det &r ocksd viktigt att vakterna har
tillrdcklig kunskap for att uppticka om ndgot saknas pa anlédggningen.

I en nodsituation ska sékerhetsforetaget ocksa kunna kontakta personer med foretagsnycklar sa
fort som mdjligt. Ju ldngre rapporteringsprocessen for ett tillbud tar, desto ldngre tid har
brottslingarna pé sig att komma undan och desto storre &r risken att det stulna godset aldrig
aterfinns. Om foretaget har beslutat att anvénda ett tredjepartsforetag for skyddet &r det viktigt
att denne uppdragstagare tillhandahdller kompetent personal. Darfor bor sédkerhetsforetagets
rekryteringsrutiner granskas.
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Att séikra anliggningen

Den lokala polisen och foretagets forsikringsbolag ska kunna ge rdd om hur anldggningen sikras.
Nir skyddsplaner utarbetas ska foljande delar tas i beaktande:

*  Skalskydd (staket);

»  Tilltrade till anldggningen och kontroll (bommar);

+  Overvakning: belysning och kameradvervakning (Closed Circuit Television, CCTV);

e Vakter;

*  Inkrdktardetektering;

*  Kontroll av besdkare;

*  Begrinsning av antaletpersoner med foretagsnycklar;

*  Personalparkering pa avstand frdn huvudbyggnaden;

*  Kontrollerat tilltrdde till lastbryggor, fordonsnyckelskép och kontrollsystem;

*  Visiteringsrutiner for personal och fordon;

»  Skydd av alla verktyg och all utrustning som skulle kunna hjélpa brottslingar att stjéla
lastbilar eller laster.

Med ritt belysning av anldggningens yttre grins gér det lattare att identifiera inkréktare och

fordon. Kameradvervakningssystemet CCTV ska kunna 6vervaka, detektera, kénna igen eller

identifiera och bor vara sammanlénkat med andra skalskyddssystem for detektering av
inkréktare och med fysiska fordrojningsatgérder.

R&d om mer detaljerade atgéirder kan fés frén nationella sékerhetstjénster, t.ex. i brittiska Guide to
Producing Operational Requirements for Security Measures
https://www.cpni.gov.uk/system/files/documents/d5/76/Guide-to-producing-operational-
requirements-for-security-measures.pdf som innehéller detaljerad vigledning om driftskrav for

» Skalskydd (staket);

*  Skyddsbelysning;

* CCTV-overvakningssystem;

» Skalskyddssystem for detektering av inkréktare;
» Fysiska fordrojningsatgérder;

* System for detektering av inkréktare.

Depaskydd

Stolder inne pé foretagsomradet ir alltjdmt ett av de stdrsta problemen for transportorer.
Tjuvarna vet att fordon och ofta dven deras laster kommer att finnas pd omradet vid vissa tider.

Det finns flera sitt att forbéttra fordonsskyddet, och ett effektivt system for depéskydd gor att

man vinner tid, en vésentlig faktor for att forhindra brott. Ett effektivt skydd ér dock inte billigt,
sd det dr viktigt att noggrant beddma sina behov.
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Besokare ska komma pa i forvig avtalad tid, och sdkerhetspersonalen ska informeras om
tidpunkten for deras forvéntade ankomst. De ska atfoljas under hela besdket, och ansvaret for
detta vilar pa virden, som ska vara ndgon ur personalen.

P& ménga foretag méste beskarna lamna all sin elektroniska utrustning redan vid entrén. Denna
rutin skulle man kunna tillimpa dven pa grund transportskyddet.

Nattforvaring av fordon i lasta byggnader &r ofta bara praktiskt genomfoérbart for ldtta
skdpbilar. Tunga nyttofordon behver mer utrymme, och parkeras vanligen utomhus. D& fordon
parkeras inomhus bor hdnsyn tas till brandrisken. Dessutom &r det lattare for inkréktare att
undvika upptéckt pd insidan av en byggnad.

Att parkera fordon mot ett staket, i tron att de da ir skyddade, bér undvikas. Aven om staketet
skyddar bakdorrarna gar det fortfarande att ta sig in ovanifran eller fran sidorna. Att backa fordon
mot varandra ger endast begrinsat skydd for bakdorrarna. I mojligaste mén bor fordon parkeras
tatt intill varandra med de lastade fordonen i mitten.

Staket

Ett yttre staket ar viktigt eftersom det utgor det forsta fysiska hindret in till en anldggning. Innan
ett foretag bestimmer sig for typ och storlek pé staketet som ska installeras bor de beakta
eventuella beténkligheter som lokala planeringsmyndigheter kan ha betréffande effekterna pa
omradet runt omkring.

Det finns ett flertal olika typer och standarder av industristaket som anvénds allmént for att
skydda anldggningar. Men dven de sékraste stakettyperna gér det, nir allt kommer omkring, att
klattra dver, bryta igenom eller griva sig under for en vél forberedd inkrdktare som é&r stark,
smidig och beslutsam.

Det oftast anvénda staketet dr det relativt billiga nétstdngslet. For en ndgorlunda vig inkrdktare
innebér dock detta staket bara att det tar lite ldngre tid att ta sig in.

Stalnétspaneler eller pallisadstaket har mycket anvdndbara egenskaper. Det senare dr starkt och
styvt och erbjuder utméarkta mdjligheter fér montering av nigon typ av skalskyddssystem for
detektering av inkraktare (perimeter intruder detection system, PIDS).

Om anldggningens yttre grins gr lings med en offentlig vdg, gangstig eller annat frekventerat
omrdde kan ett enkelstaket monterat med ett PIDS 16sa ut larmet sa ofta att det blir virdelost.
Den mest praktiska 16sningen kan vara dubbla staket, med det inre staketet larmat eller med ett
larmat parti mellan de bada staketen. Det innersta staketet ska vara det som &r svérast att kléttra
over och bryta igenom, for att eventuella inkriktare ska fordrojas sé l&ng tid som mojligt.

Pé anldaggningar med stor omkrets &r det inte alltid praktiskt mojligt med ett starkt omgivande
staket. I sddana fall kan det vara béttre att koncentrera sig pa de omrden som ér i stdrst behov
av skydd.

Vissa transportorer har installerat elektriska eller elektrifierade staket. Dessa utgor pad samma
ging larmsystem och ett effektivt avskrackande medel.

Brottslingar kommer alltid att férsoka hitta pa sitt att ta sig in pd skyddade parkeringsomraden.
Det gér inte att forlita sig pé att vattendrag eller Oppna félt utgdr en siker naturlig gréns.

Manga staket har inslag av taggtrdd. Vissa har taggtrad hogst upp medan ndgra har andra typer
av vassa band.

Taggtrdd &r, oavsett typ, betydligt mindre effektivt som avskrdckande medel och som praktisk
forsvarsatgird dn de olika typerna av vassa band (Concertina). For att undvika juridiska problem
bor man dock bara anvénda vassa band pa behorigt avstdnd frn forbipasserande. Nir de
anvénds pa toppen av staket for att avskricka fran overklattring méste de ocksa vara utom
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rackhdll for barn. Harigenom tenderar dess anvéndning att begrénsas till staket som inte kan
klittras dver utan klitterutrustning. Aterigen, for att foretaget ska slippa juridiska problem méste
det vara uppenbart for allménheten att taggtrad eller vassa band anvénds.

Staket ska monteras i enlighet med relevant standard och ett underhallsprogram uppréttas.
Kullar och diken

Kullar runt omkring depégranserna kan, om planeringen skots déligt, faktiskt minska skyddet. I
sdmsta fall kan kullar sénka staketens effektiva hojd.

Aven diken framhélls ofta som ett sitt att forbéttra skyddet. De forhindrar inte stolder fran
fordonen men de forhindrar i allménhet stdld av sjdlva fordonen och slépen.

Grindar

Montera grindar som dr lampliga med tanke pa risken. Grindar méste gé att kombinera med och
vara dtminstone lika kraftiga som det omgivande staketet. De bésta, och dyraste, ar de elektriska
skjutgrindarna som loper pa spér, eftersom dessa dr avsevirt mer robusta dn hdngande grindar. I
detta fall &r det viktigt att fotgdngare dnda kan passera om grinden inte dr bemannad dygnet runt.
Ett alternativ r en bra uppséttning metallgrindar med effektiva 18s.

En annan effektiv atgérd &r att installera grindar som kan lasas med tva 1as och som har svetsade
gingjérn s att de inte kan lyftas av. Skruvar ska i mdjligaste man knackas eller svetsas s att de
inte kan avldgsnas. Samma sak géller for skruvar och géngjérn pa fordonslas.

Ett bra sidkerhetshinglas av hirdat stal bor anvindas, och det &r viktigt att bygeln pa det
standardhénglds som anvénds &r s kort som mdjligt och att hingldsets holje dr av hérdat stdl. Pa
sé satt blir laset svérare att klippa av, och dessutom vinner man tid.

Inkriaktarlarm och verifieringssystem

Inkriiktarlarm ska anvindas for att dvervaka grindar. Aven rorelsedetektorer kan med fordel
anvindas. De ska inte stéllas in pé en alltfor kénslig niva, men ska dnda kunna detektera till
exempel personer som forsoker ramma depégrindar.

Transportorer bor vara medvetna om att polisen tenderar att i allt mindre utstrdckning bry sig om
larm frdn kommersiella anldggningar med en historik av falsklarm, om det inte kan verifieras att

en inkriktare befinner sig pd omradet. Detta kan ske pa olika sitt, och det finns ett flertal system

for verifiering av inkrédktare att vélja pa.

Det dyraste bestdr av en pinnhalskamera, vanligen placerad vid en grind eller annan liknande
infart. Kameran utloses genom att inkrdktaren bryter strdlen frdn larmsystemet. Ndr denna typ av
system dr aktiverat kommer foton att tas med korta mellanrum.

Andra billigare system arbetar frdn den befintliga utrustningen. Till exempel kan programvara
kopas som ansluter inkréktarlarm till en standard-PC. Nér en inkréktare bryter stralen ansluter
programvaran vilken som helst av kamerorna som har en vy éver omrédet. De senaste 10
sekunderna som har spelats in kan sedan granskas dverallt ifrdn dir det finns en monitor med en
telefonlénk till systemet.

Pé vissa hogriskanldggningar kan det krivas ett omgivande staket som skydd mot inkréktare. Det
finns utrustning som utldser en kamera nér en inkréktare bryter en strdle langs ett omgivande
staket.

Depabelysning

En bra belysning ér en viktig skyddsatgérd for depaer. Dessutom gagnar det sidkerheten. Ett vél
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upplyst omgivande staket, fritt frdn skymmande vegetation, dr en bra borjan.
Skyddsbelysning:

»  Avskracker frin intrdng p& omréadet;

* Doljer vakterna och deras aktiviteter;

* Underlattar visuella observationer av patrullerande vakter;

+ Stéder CCTV-0vervakning;

* Lyser upp tilltrddespunkter;

*  Underléttar genomsdkningen av fordon.

Nir det géller belysning maste man balansera skyddsaspekterna mot det obehag som en

overdriven belysning kan orsaka i miljokénsliga omraden dér kanske infrar6d belysning hade
varit lampligare.

Kameradvervakning

Kameratekniken gar framét hela tiden. I teorin &r kameradvervakning som installeras vid sidan
av rorelsedetektorer ett utmarkt sétt att 6vervaka en depd. Men det &r manga aspekter att ta
hénsyn till innan man gor en betydande investering.

Man kan anlita en konsult i stéllet for att forlita sig pa installatorens rad. P4 sé satt 6kar man sina
chanser att fa ett system som passar ens behov installerat, och man slipper risken att bli palurad
onddigt dyr utrustning. En publikation frin brittiska inrikesministeriet kallad "CCTV Operational
requirements" ar tillgénglig pa Internet -
https://www.gov.uk/government/uploads/system/uploads/attachment data/file/378443/28 09 _C
CTV_OR_Manual2835.pdf - i form av ett nedladdningsbart PDF-dokument. Har framgér det
tydligare hur man kommer fram till vad man egentligen behdver nir man anvénder
kameradvervakning (CCTV).

Det ar mycket viktigt att ett foretag har resurser att 9vervaka kamerorna dygnet runt, eller
atminstone avsitter tid till att kontrollera inspelningarna. Dar kamerorna 6vervakas kontinuerligt
ska monitorerna hela tiden vara synliga for den ansvarige personen och inte blockeras pa nagot
sétt. Inte heller far annan personal eller besokare se monitorerna, och dirigenom kamerornas
tackningsomrédden. Kameradvervakning &r bara effektiv om kamerorna ger basta mdjliga
tackning och om inspelningsutrustningen fungerar korrekt. Vid behov ska kamerorna flyttas
regelbundet sé att inga blinda flackar utvecklas och blir kénda. Féljande grundldggande fel bor
undvikas:

*  Glomma att starta utrustningen;

* Inte kontrollera att det finns tillrdckligt med ledigt bandutrymme innan inspelningen
paborjas;

. Fortsétta anvinda slitna band. Expertens rad &r att byta ut analoga band efter 12
anvindningar for att bibehélla bildkvaliteten.

Moderna digitala inspelningsmdjligheter erbjuder nu langt battre bilder, s dessa bor utnyttjas i
mojligaste mén.

Panorerande- och tiltkameror &r bra for fokusering pa vissa omraden. De bestar av en rorlig
kamera med ett skyddande holje for en mer flexibel 6vervakning.

Kupolkameror har den foérdelen jamfort med panorerande- och tiltkameror att de ticker ett klart
storre omrdde. De forsvérar ocksé for inkréktare att avgdra om kameran har fangat dem.
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Det kan ocksa vara idé att anvdnda fasta kameror pé yttervdggarna. Dessa ar billigare och det &r
mindre som kan gé fel jamfort med kupol- eller panorerande-och-tiltkameror. Ett idealiskt
system for foretag med begrdnsad budget kan bestd av en blandning av olika kameratyper.

Kameror som sitter pé torn kan ldttare vridas dn kameror pd byggnader, och &r ofta att foredra.
Aterigen ir det sa att kupolkameror i sidana positioner ger den mest effektiva avsokningen av
hela omrédet, och kan dessutom erbjuda andra fordelar. Till exempel kan en kupolkamera medge
overvakning utan att visa var den tittar.

Stillbildskameror som aktiveras av rorelsedetektorer ar ett alternativ till videokameror.

Det dr ocksé viktigt att kamerorna servas regelbundet av ett palitligt foretag. Det finns ménga
foretag som har specialiserat sig pa servicekontrakt for denna typ av utrustning. Tillstdndet for
det material som skyddar linsen bor ocksé kontrolleras noggrant. Holjet ar till for att skydda
kameran mot véder och vind, men det kan sjélv bli skadat pd sikt, med forvrangd kameravy som
foljd.

Inkréktare forsoker ofta undvika upptackt genom att rikta kamerorna mot himlen, men de kanske
inte har gjort samma sak med kamerorna p4 intilliggande egendomar. Att ha en samverkan med
grannforetagen kan vara en god idé. Om lokalerna ligger i ett industriomrdde med ett begrénsat
antal infarter/utfarter kan det vara lampligt att anvéinda kameror som ticker dessa platser,
finansierade antingen av foretagen i industriomrédet eller som ett gemensamt initiativ med
kommunen. Man méste vara mycket forsiktig vid utplacering av kameror i nirheten av
bostadsomraden for att inte riskera att gora intrdng i ndgons privatliv.

Mer om skydd av depaer

Det finns ett flertal daliga rutiner som kan férsdmra depédskyddet. Till exempel kan lastpallar
som forvaras intill staketet anviindas som stege av brottslingarna. Av samma anledning bor
terminaltraktorer och annan tung utrustning inte ldmnas pé platser dir de &r létta att komma 4t.
Brottslingar skulle kunna anvénda dem till att ramma staket eller bryta igenom grindar.

Ofta ldmnas pdhdngsvagnar anslutna till dragfordon nér de parkeras i depder. P4 ett sdtt kan detta
gora det klart enklare for brottslingarna, men om en ldmplig immobiliser monteras pé
dragfordonet forsvéras i stillet brottslingarnas arbete. Om brottslingarna har med sig ett fordon
for att fora bort sldpet kan ett dragfordon som inte gér att flytta pa leda till stor frustration.

Nir sldp kopplas loss fran enheter bor de sékras med 1&s till kingpin eller stddben. Tomma fordon
med sidogardiner bor lamnas i depédn med gardinerna frdndragna. Detta kan avhélla brottslingar
frén att skdra sonder dyra gardiner for att se vad som finns innanfor.

Oanmalda visiteringar av fordon och personal som anlénder till eller [dmnar depder 4r accepterade

inslag 1 ménga foretags verksamhet. Ett fordon som officiellt ska ut pa ett rutinuppdrag skulle
kunna ta med sig gods utan att ha behorighet for det.
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ADR krav om overvakning av fordon

Det rekommenderas att 4ven beakta bestdimmelserna i kapitel 8.4 i ADR (finns nedan)

8.4.1

8.4.2

Fordon med farligt gods i de méngder som anges i sirbestimmelserna S1(6) och S14 —
S24 i kapitel 8.5 for ett visst amne enligt kapitel 3.2, tabell A, kolumn 19, ska 6vervakas
eller alternativt parkeras utan 6vervakning inom en skyddad depa eller ett skyddat
fabriksomréde. Finns inte sddana mojligheter far fordon, sedan lampliga skyddsatgirder
vidtagits, stallas upp avskilt pa en plats som uppfyller kraven i (a), (b) eller (c) nedan:

(a) en parkeringsplats, 6vervakad av en tillsynsman som har underréttats om lastens
egenskaper och var foraren uppehaller sig,

(b) en allmén eller privat parkeringsplats dar fordonet inte férvintas bli skadat av
andra fordon, eller

(©) en ldmplig 6ppen plats som &r avskild frin vigar och bostédder dér allménheten
normalt inte passerar eller uppehéller sig.

Parkeringsplats som tilléts i (b) far anvidndas endast om den som beskrivs i (a) inte &r
tillgdnglig, och platsen som beskrivs i (c) fr anvindas endast om alternativen som
beskrivs i (a) och (b) inte &r tillgdngliga.

Lastade MEMU ska 6vervakas eller far alternativt parkeras odvervakade inom en

skyddad depé eller inom ett skyddat fabriksomrade. Tomda, ej rengjorda MEMU &r
undantagna fran detta krav.
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BILAGA 11

Ledningsrutiner och ledningspraxis for att minska risken for krinkning av
transportskyddet

Ledningsrutiner
Det finns ménga olika ledningsrutiner som kan inforas for att forbéattra skyddet. Ledningen bor:

* Hela tiden granska verksamhetsrutinerna;
* Beakta mojliga risker och alltid ha skyddsétgéirder i1 atanke;

» Forsidkra sig om att de anstéllda ges fortroende att rapportera betinkligheter och att de vet att
arbetsgivaren tar deras rapporter pa allvar och behandlar dem konfidentiellt;

» Forvara dokumentation om lasten pa ett sékert stille. Brottslingar skulle kunna anvidnda
leveransdokumentationen for att visa att de har dganderitt till godset;

» Forvara alla nycklar till fordon och lokaler pa ett sikert stille. Ledningen bor ta fram rutiner
for att kontrollera nycklarna till fordon och lokaler. Om foraren tar med sig nycklarna till sitt
fordon nér denne gér hem fran arbetet bor denne forvara dem pé ett sékert stélle hela tiden,
aldrig undanhdlla dem for en avbytare som kommer for att himta upp dem, aldrig limna
dem dér de kan kopieras och sorja for att det inte gér att identifiera nycklarna eller lastbilen
utifrén nyckelringen;

* I'mojligaste méan variera fardvdg och forare for att undvika att regelbundna monster
utvecklas;

» Sta iregelbunden kontakt med lokalpolisen — brottsforebyggande polis, underréttelsepolis
eller lokal underréttelsepolis;

* Instruera forarna att skydda hytten och lastutrymmet. Om mojligt ska de l&sa hyttdorrarna vid
lastning och lossning;

* Ré&da forarna att inte prata om sin last eller tinkta fardvég pa offentliga platser eller via
radion. De bor vara forsiktiga nir de frdgar folk om vigen eller ber om rad pé avsides
beldgna parkeringar.

Vid behov bor plomberingar anvindas pa fordon for att skydda lasten. Plomberingar avsléjar
snabbt eventuella forsok att mixtra med en forutbestamd sifferkod eller ett slumpvis genererat
digitalt plomberingsnummer. Dyrare plomberingar &r sirskilt tillverkade for att std emot
valdsamma angrepp.

Brottslingar kan forsoka komma &ver fordon genom att anvénda ett foretags fordonsdekor och
kla sig i foretagets uniformer for att ddrigenom kunna hivda att de har behorighet att hdmta gods
och/eller fordon. Nir ett foretag gor sig av med fordon ska all identifierbar dekor tas bort. Vissa
specialistforetag erbjuder en dekorborttagningstjénst.

Fordonets registreringsdokument ska anvindas for att informera foreskrifts-
/godkédnnandemyndigheter om dndringar av dekor och huvudkomponenter. Uppgifter for
skrotade eller kasserade fordon ska ldmnas till myndigheterna omedelbart, pé dérfor avsett
formular.

I allménhet bor forvaring, utfardande och aterlamnande av personaluniformer noga dvervakas.
Nir personal séger upp sig eller byter uniform, bér deras uniformer ldmnas tillbaka. Sérskild
forsiktighet bor vidtas vid utfirdande av personaluniformer till férare fran en formedlingsbyra.

Anldggningar som tar emot eller skickar farligt gods med hog riskpotential bor:
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* I 'mojligaste man schemaldgga fordonsleveranser och upphdmtningar, sa att det
ankommande fordonet kan jimforas med det forvdntade fordonsschemat hos mottagaren;

* Identifiera foraren och fordonet och ge kunden/mottagaren en uppskattad ankomsttid, som
ska ligga i rimlig ndrhet av den avsedda leveranstiden.

Driftspraxis

Transportskydd ska ingd i den dagliga rutinen for all personal som medverkar vid transport av
farligt gods. Forare, lagerpersonal och dvrig personal ska utbildas i rétt vanor, och transportskydd
ska integreras i deras arbete.

Det maéste finnas tydligt formulerade standarder for ansvar och utférande. Dessa standarder
maste forstds och accepteras av alla som medverkar i transportverksamheten. Som en del i
introduktionsutbildningen ska ny personal instrueras i de skyddsatgérder som ingdr i deras
aligganden.

Skyddsansvar ska finnas med i varje anstéllds anstédllningsavtal. Transportskydd ska ocksé
framhdvas i arbetsbeskrivningen for alla anstédllda som medverkar vid transport av farligt
gods.

Regelbundna kontroller ska genomf6ras som bekriftelse pa att forarna forstar och anvéinder de
skyddsanordningar som deras fordon har utrustats med. Det samma géller for skyddsanordningar
inom fastigheten. Manga foretag har lagt in dessa principer i utvecklingsprogram for personalen.

Foretag bor ocksé kontrollera korkorten regelbundet — &tminstone var sjitte minad. Regelbundna
kontroller ska genomforas som bekriftelse pa att all skyddsutrustning och alla kontrollatgérder
fungerar korrekt.

Det ar viktigt att halla sig a jour med utvecklingen pa skyddsomrédet och att diskutera

eventuella problem med foretagets skyddschef (om siddan finns), lokal polis och andra i
branschen, sa att man kan dra nytta av faktiska héndelser och andras erfarenhet.
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BILAGA IIT

Tekniska alternativ for att forhindra stold av eller intring i fordon eller laster
under transport

Nyckelkontroll

Parkerade fordon méste l&sas nér de star vid driftstéllet och nycklarna forvaras i ett utrymme som
gdr att l4sa. Detta utrymme kan antingen vara ett nyckelskdp dér det l4tt gar att se om négon
nyckel saknas eller, vid behov, ett sdkert metallskdp. Dubblettnycklar ska ha samma skydd, och i
rummet dér nycklarna skyddas far ingen obehdrig personal slédppas in.

Det ar mycket viktigt att ha ett nyckelutdelningssystem, med regelbundna kontroller av var
nycklarna dr. Om verksamheten sker i lokaler som inte &r bemannade dygnet runt &r det mycket
viktigt att ha kontroll 6ver vem som har entrénycklarna.

Antalet personer i personalen som kénner till skyddsarrangemangen bor hallas pa ett minimum.
Om det dr mojligt bor ett begrdnsat antal nyckelansvariga utses. Dessa ska kunna ta sig till
foretagets lokaler med kort varsel.

Om nycklar forloras ska 18sen bytas ut omgéende, eller fordonet bytas ut mot ett liknande, som
forvaras pa annan ort.

Registrerade uppgifter for fordon och sliap

Uppgifter for fordon, sldp och laster ska finnas latt tillgéngliga for den hédndelse att polisen
behdver dem. Atminstone féljande uppgifter bor finnas tillgéingliga:
* Fordonets registreringsnummer/sldpets serienummer;

e Fabrikat;

Modell;

* Kaross, till exempel pickup, flak, presenningsforsett, skép, tank;
* Fordonets identifieringsnummer (VIN);

¢ Motornummer;

e Vixelladsnummer;

* Andra identifieringsnummer, mérkningar och dekordetaljer;

e Antal axlar;

* Monterad specialutrustning (med serienummer);

* Monterade skyddsanordningar;

*  Vigmitarstillning.

Ett fotografi ska tas av fordon och saker pd anldggningen framifrén, fran sidan och bakifran.
Detta hjélper polisen att utfarda beskrivningar och leta efter den stulna egendomen.

Dagliga noteringar om varje fordons forflyttningar bor géras med exakta detaljer om last och

forare vid varje tillfille. Anteckningar bor ocksa goras om 6vrig personal som kommer i kontakt
med fordonet eller dess last, till exempel personen som lastar godset.
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Skydda fordon

Fordon kan skyddas genom en méngd olika extra skyddsatgérder. Foljande &r viktigt att tdnka
pa:

* Anvinda skyddsutrustning — det gor fordonen mindre attraktiva for brottslingar. Diskussioner
om detta bor héllas med forsékringsbolag (inklusive forsékringsbolag for transitgods),
fordonshandlare, transportskyddskonsulter och tillverkare av skyddsutrustning.

» Lata installatdren kontrollera skyddsutrustningen regelbundet.

* Olika fordon behover olika nivéer och typer av skyddsutrustning, allt efter hur de anvénds.
Alla fordon bor ha samma typ av immobilisering, om inte tillverkaren redan har monterat
denna.

* Vid kop av fordon ska hénsyn tas till vilken skyddsutrustning som redan dr monterad, och
vilken extrautrustning som kan monteras senare.

» Forsédkringsbolaget och den brottsférebyggande avdelningen hos den lokala polisen kan ge
specifika rdd om skyddet.

» Lastbilar stjéls oavsett last.

Stoldskyddsutrustning

Tillverkare tillverkar allt mer sofistikerad stdldskyddsutrustning, som ofta drivs av fordonets
styrsystem.

P& motsvarande sétt blir &ven brottslingarna péhittigare. Om inte annat har detta lett till att
kvaliteten pa fordonens skyddssystem har hojts till en sddan niva att tillfallestjuvar gér bet —
forutsatt att systemen &r aktiverade.

Manga stoldskyddsanordningar &r sjdlvaktiverande och kréver inte att foraren kommer ihdg att
aktivera dem. For viss utrustning har foraren ca 30 sekunder pé sig att limna hytten efter att ha
slagit av motorn och tagit ut startnyckeln innan utrustningen automatiskt aktiveras. Systemet
forblir aktiverat tills det inaktiveras med nyckel, elektronisk berdéringsgivare eller smartkort.

Kundbehov

Pé senare ar har fordonstillverkare allt oftare monterat larm och immobilisers som standard.
Detta har minskat antalet stolder begangna av tillféllestjuvar och betonas ofta av tillverkarna i
marknadsforingen av fordonet. Unders6kningar av stdlder understryker att
nyttofordonsoperatorer vill att tillverkarna ska montera larm och immobilisers som standard.

Men fordonstillverkarna stdr infor ett grundldggande problem. Sa snart en tillverkare monterar
stoldskyddsutrustning som standard blir denna information létt dtkomlig for brottslingar. P4
senare tid har tillverkare av godsfordon inte monterat stdldskyddsutrustning under 16pande band-
produktionen, utan i stéllet erbjudit eftermonterade system pa handlarniva. Detta haller nu p4 att
andras och tillverkarna av godsfordon kommer i framtiden att erbjuda st6ldskyddsutrustning
som standard pd nya modeller.

Forsakringsbolag har blivit alltmer proaktiva i specifikationen av stdldskyddsutrustning i

nyttofordon. Till exempel tar brittiska forsékringsbranschens testanldggning i Thatcham fram en
lista 6ver godkédnda skyddsanordningar.
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Tillverkare erbjuder fabriksmonterade skyddssystem pa ménga ldtta och vissa tunga
nyttofordon. De forbittrar ocksad kvaliteten pa de eftermonterade larm och immobilisers som
erbjuds av handlarna.

Om fordonen utrustas med godkénda system kan ett foretag kvalificera sig for ldgre
forsidkringspremier. A andra sidan leder avsaknad av forsiktighetsatgirder allt oftare till att
forsakringsbolagen végrar skydd. Om ett fordon som &r utrustat med skyddssystem stjdls som en
foljd av att detta inte dr aktiverat kan forsdkringsbolagen végra att betala erséttning.

Nedan redogors for de huvudtyper av skyddssystem som finns tillgéngliga for nyttofordon och
hur tillverkarna forbéttrar fordonsskyddet.

Fysiskt fordonsskydd

Fysiskt skydd av nyttofordon kan ta form av extra eller starkare 1as med hog sdkerhet,
skyddsgaller och liknande. Det kan antingen ge oberoende skydd eller komplettera ett
larmsystem. Isolerat sett kan fysiskt skydd erbjuda en enkel och kostnadseffektiv 16sning i
lagrisksituationer. Det kan ocksé tjana som avskrackande medel for tillfallestjuven.

Manga skyddslds maste hanteras manuellt av foraren. "Sjélvlasande 1as" tillhor allt oftare
standardutrustningen for 6ppningar till lastutrymmen i stora nyttofordon. De har visat sig
extremt populéra bland pakettransportdrer med flera avlamningsstéllen. Férarna behover bara
stdnga dorren sd dr lasten automatiskt skyddad. Inget skydd &r dock bittre dn sin svagaste punkt.
De flesta skyddsanordningar ar faktiskt starkare &n karossen som de monteras i.

Huvudsyftet med viggen som delar av forar-/passagerarutrymmet och lastutrymmet i skipbilar
ar att isolera godset i lastutrymmet. Om det till exempel finns en vigg monterad i en sképbil
innebér det att det endast gar att ta sig in genom lastddrrarna pé sidan eller bak, och dessa kan
skyddas med extralas.

Viggar levereras i en méngd olika material, till exempel stal, plywood eller stélgaller. Korrekt
monterade viggar av stdlgaller kan ge adekvat skydd, men tjuvarna kan fortfarande se godset,
vilket okar risken for inbrott. Solida viggar ar béttre.

Immobilisers

Immobilisers ar till for att gora fordonet eller sldpvagnen svart att flytta. Immobiliseringssystem
kan anvéndas isolerat eller integrerat i ett larmsystem. I praktiskt taget alla forsékringsgodkénda
larmsystem ingédr som standard ndgon form av immobilisering som en del av det 6vergripande
skyddssystemet.

Vid val av immobiliseringssystem ska hénsyn tas till foljande:

* Fordonstyp;
e Risk bade for fordon och last;

* Lastnings- och lossningsaspekter.

Att anvdnda ett och samma system till ett foretags alla fordon, oavsett vad de anvénds till, kan
leda till sérbarhet.
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Rattlas

Rattlds sétts in i s& gott som alla fordon under tillverkningen. Professionella brottslingar kan
dock snabbt forcera fabriksmonterade rattlds. Andra former av extraskydd och immobilisering
bor déarfor monteras.

Brinsleventil-immobilisers

Den mest utbredda metoden for immobilisering av fordon gar ut pa att motorn hindras att starta.
For dieselmotorer, déir inget elektriskt tindsystem behdvs, immobiliseras motorn genom att
brinsleinsprutningspumpen stings av. Om brottslingar bryter sig in i férarhytten, forcerar
rattlaset och lossar handbromsen har de dock mojlighet att bogsera bort fordonet.

Immobilisering av startmotorn

Startmotorn pa alla typer av fordon kan enkelt immobiliseras genom att kabeldragningen
andras. Immobilisering av startmotorn utgér ofta en del av en kombinerad enhet med larm
och immobiliser.

Immobilisering av bromssystem

Ventiler fér immobilisering av luftbromsar har genomgétt en ordentlig utveckling sedan de forsta
versionerna. De kan nu arbeta tillsammans med larmsystem och &ven innefatta immobilisering av
brénsleventiler och startmotor.

Hjullasning (klampning)

Det finns en effektiv form av immobilisering, sirskilt pd mindre hjul pd skapbilar som har sitt
ursprung i personbilar eller dr av transittyp. Hjullds for stdrre nyttofordon dr tunga och
otympliga. Férarna maste montera dem och lasa fast dem, sé risken att de inte lyckas montera
dem, eller monterar dem fel (sérskilt pa natten), dr hogre 4n for andra
immobiliseringsanordningar.

Immobilisering av pahingsvagnar - lis till kingpin/slipvagnsben

Det dverldgset vanligaste och effektivaste sittet att immobilisera en pdhidngsvagn dr med ett
kingpinlds. Detta &r en tung klamma eller kdpa av hardat stal, som passar runt eller 6ver

kingpin och laser fast den. Det gor det omdjligt for kingpin pé sldpet att kopplas till

vindskivan pa dragfordonet.

Att montera kingpinlds kan vara ett svért och farligt arbete. Las till sldpvagnsben &r ett alternativ.
Las till kingpin och sldpvagnsben hanteras manuellt, s& foraren méste sétta pd dem och 18sa fast
dem.

Kameror pa fordon

Kameror anviénds allt oftare pa baksidan av lastbilar for att hjdlpa foraren mandvrera fordonet.
Dessa kameror ar ocksa ett vardefullt fortackt sétt att dvervaka skyddet av lasten.

Larm

Immobilisering hindrar inte en brottsling frn att vandalisera ett fordon eller lasta ur det dér
det star. Larmsystem gor tva saker.
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* De skapar ett kraftigt ljud som fungerar bdde som varning och som avskrickande medel;
och
*  Monterade tillsammans med en immobiliser kan de ”vinna tid”.

Vid val av fordonslarm maste man bestimma om det ska vara:

*  Manuellt (stélls in av foraren) eller automatiskt (alltid sjélvinstéllande) eller
* Drivet uteslutande av fordonets eget batteri eller av fordonets batteri men med reservbatteri.

Ett larmsystem som drivs av fordonets eget batteri kan vara fullt tillrdckligt for latta nyttofordon
i lagriskverksamhet, dér batteriet &r last under motorhuven. Stora nyttofordon med exponerade
batterier pa chassit kriver ett reservbatteri for larmsystemen. Det dr inte mycket mening med att
ha ett larmsystem som kan goras obrukbart bara genom att koppla bort batteriklimmorna.
Reservbatteriet bor atminstone ricka till 4 timmars drift.

Nyckelstrombrytare sétter pa eller stdnger av ett system (automatiska system "fjarrkontroller" for
att foraren ska kunna ta sig in i férarhytten igen eller lasta ur). Det dr viktigt att anvénda
nyckelstrombrytare/fjarrkontroller av bra kvalitet och med ett stort antal kombinationer.

Foretag bor folja rekommendationerna i standarder, t.ex.

» Specifikation for stdldskyddsutrustning som har installerats som originalutrustning;
» Forfaranderegler for utrustning som har installerats efter att fordonet saluforts;

» Forfaranderegler for skydd av transitgods.

Standarder kan ocksa innehdlla en specifikation for fordonets lassystem till forarhytten och
skyddet for lastomrédena.

Takmérkningar — farligt gods med hog riskpotential

Den omfattande anvéndningen av takméarkningar pé stora godsfordon hjélper luftburna poliser
att identifiera stulna fordon. Behoériga myndigheter kan uppmuntra transportorer att anvénda
takmaérkningar, sarskilt de transportdrer som har att géra med farligt gods med hog riskpotential.

Larmsystem for dragfordon och sliip, tank eller container — farligt gods med hog
riskpotential

Nir det géller laster med hdg riskpotential kan oberoende larmskydd monteras bade pé
dragfordonet och pé sldpet, tanken eller containern. I de fall ett enda, delat larmsystem tdcker
bade dragfordonet och slépet, tanken eller containern nér de dr kopplade kan reservbatteriet
placeras pa sldpet, tanken eller containern. Dess uppgift ér att tillhandahélla oberoende skydd nér
slépet, tanken eller containern &r fristdende. Detta kan dock ldmna dragfordonet utan larmskydd
overhuvudtaget nér det ar frankopplat. I detta fall &r det viktigt att immobilisera dragfordonet.

Sparningssystem — farligt gods med hog riskpotential

Spérningssystem riknas egentligen inte till stoldskyddsutrustningen. Men de kan avskricka frén
stold och anvéndas till att aterfinna stulna fordon, dé tiden ofta &r det vésentliga. Vid behov kan
transporttelematik eller andra metoder eller anordningar for sparning anvéndas for att dvervaka
forflyttning av farligt gods med hog riskpotential.

Undersokningar om stolder av fordon och laster visar att ett okande antal operatorer monterar
sparningssystem som standard. Tillverkare av sparningssystem rapporterar ocksd om ett kat
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intresse frn operatdrernas sida.

Vissa tillverkare av sparningssystem erbjuder dygnet runt-6vervakning via en rorelsesensor
lankad till sparningsenheten. Systemtillverkaren kan sedan varna dgaren om fordonet forflyttas
utan tillstdnd. P4 sa sitt kan atgérder vidtas snabbare 1 hdndelse av stold.

Vissa sparningssystem erbjuder dessutom till exempel:

» fjarrimmobilisering av fordon;
* dorroppningsregistrering;
* panikvarningssystem; och

» realtidsovervakning (geo-fencing)

Vid realtidsovervakning (geo-fencing) vervakas hela tiden fordonet pd en forutbestimd rutt eller
pa en kind plats. Eventuell obehdrig forflyttning utloser automatiskt en varning.

Telematiksystem erbjuder beprovade fordelar vid fordonsrorelser, och forbéttrar ocksa skyddet.
Bland fordelarna marks béttre briansleforbrukning, forbattrad sdkerhet och billigare underhall.
Dessa fordelar innebér ofta att telematiksystem betalar sig inom en relativt kort tid.

Transport av explosiver med EX/II- och EX/III- fordon

Enligt EUs Explosives Action Plan (Rekommendation 18) ska alla EX/II- och EX/III- fordon
som transporterar explosiva &mnen vara utrustade med nedanstdende skyddshdjande system:

Alla EX/II- och EX/III- fordon som transporterar explosiva &mnen ska:

1) vara utrustade med ett dygnetrunt fjérruppfoljningssystem (t.ex. GPS baserat) som kan
foljas vid en lampligt utrustat kontrollrum. Overvakningssystemet (inklusive
kontrollrummet) méste vara tillforlitligt och nir detta ar tekniskt mdjligt kunna:

e  Visa fordonets lokalisering,

e  Aktivera larmet om fordonet avviker fran en bestimd plats vid en viss tid,

e  Aktivera larmet om ett visst lastutrymme 6ppnas under en viss tid och/eller vid en
ej godkénd plats,

e Hantera icke akuta (t.ex. anmérkningsvird hindelse) och/eller akuta larm.

2) kunna immobilisera motorn om det &r sdkert och i enlighet med Wienkonventionen.

3) vara utrustade med ett inbrottslarm.

4) ha tillrdckligt skyddat lastutrymme f6r sprangdmnen.

5) vara utrustade med kommunikationsmdojligheter.

6) ha en igenkdnningsmirkning pa taket av fordonet, i en specifik storlek och utformning.
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BILAGA IV

Mall for foretagets skyddsplan

Vid framtagningen av en skyddsplan bor ett foretag utga fran sina egna forutsittningar, och
utifrdn dem gora inskrinkningar eller fordndringar, eller anvdanda ndgonting annat. Det foljande
ar bara en foreslagen mall och bor inte ses som den enda 16sningen.

Eventuella delar av den foljande mallen som inte beddms som relevanta eller inte kan uppfyllas
bor tas bort.

Man bor ha i dtanke att en skyddsplan dr underkastad bestimmelserna i framfor allt

* 1.10.3.2.2 (f): utvdrdering, testning och uppdatering av planen,

+ 1.10.3.2.2 (g): atgérder for att sdkerstélla det fysiska skyddet av den transportinformation
skyddsplanen innehaller.
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SKYDDSPLAN FOR VAGTRANSPORT

[infoga foretagets namn]

IMPLEMENTERAD - [infoga datum]

ENDAST FOR ANVANDNING INOM
FORETAGET
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Avsnitt 1
Avsnitt 2
Avsnitt 3
Avsnitt 4
Avsnitt 5
Bilaga A

Bilaga B

Bilaga C
Bilaga D

INNEHALLSFORTECKNING

Foretagsdetaljer

Hantering av skyddet

Kommunikation

Skyddsatgarder

Eventuell 6vrig information

Lista dver personer som ansvarar for hanteringen av
skyddsfragor och deras uppgifter

Lista 6ver personer som har behdrighet att hantera
farligt gods med hog riskpotential

Schema 6ver skyddsomraden

Datum 6ver ndr skyddsplanen har dndrats
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AVSNITT 1: Foretagsdetaljer

* Foretagets namn

[Infoga text]

Fullstindig postadress och kontaktuppgifter (telefon — e-post)

[Infoga text]

* Fullstindig adress och kontaktuppgifter (telefon — e-post) for driftstéillet som denna
skyddsplan giiller

[Infoga text]

+ Namn och kontaktuppgifter (telefon — e-post) for utsedd skyddssamordnare

[Infoga text]

+ Sammanfattande lista 6ver farligt gods med hog riskpotential som hanteras (t.ex. i
samma format som i tabell 1.10.3.1.2 eller i 1.10.3.1.3 for radioaktiva imnen)

[Infoga text]
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AVSNITT 2: Hantering av skyddet

A.PERSONAL

e Lista 6ver personer som ansvarar for hanteringen av skyddsfragor och deras uppgifter

Se bilaga A

* Lista dver personer som har behorighet att hantera farligt gods med hog riskpotential

Se bilaga B

B. PROCEDURER (infoga text eller referens)

for att protokollféra moten och atgiarder som hinger samman med skyddsfragor

« for att ta emot och skicka ut skyddsinformation till berérd personal

e for att undersoka skyddstillbud

« for att ta hand om kréinkningar av skyddet

« for lagring av skyddskiinslig information (pa papper och elektroniskt)

+ for redovisning av forflyttningar av farligt gods med hog riskpotential under de foregiende
aren

[Infoga text]

C. UTRUSTNING FOR SKYDD

* uppgifter om skyddsutrustning, inklusive underhéallsprogrammet och atgirder som ska
vidtas i hiindelse av utrustningsfel

[Infoga text]
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D. UTBILDNING OM TRANSPORTSKYDD

e Uppgifter om utbildningsprogram for skyddsmedvetande

[Infoga text]

* Uppgifter om specifikt skyddsutbildningsprogram foér personal med skyddsansvar

[Infoga text]

*  Uppgifter om procedurer for att dokumentera och uppritthalla utbildning

[Infoga text]

E. TESTER AV SKYDDET

*  Uppgifter over planer och dokumentation av skyddsovningar och tester

[Infoga text]
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AVSNITT 3: Kommunikation

A. KOMMUNIKATIONSLANKAR MELLAN DRIFTSTALLE OCH FORDON

*  Uppgifter 6ver kommunikationslinkar med fordon, inklusive reservlinkar

[Infoga text]

*  Uppgifter 6ver kommunikationslinkar mellan driftstéillets anstillda med skyddsansvar,
inklusive reservlinkar

[Infoga text]

B. KRANKNING AV SKYDDET PA DRIFTSTALLET

* Personer som ska informeras i hiindelse av krinkning av skyddet (bade i och utanfor
foretaget, t.ex. polisen)

[Infoga text]

46



AVSNITT 4: Skyddsatgirder

ANVISADE OMRADEN MED BEGRANSAT TILLTRADE

Lista 6ver anvisade omriden eller byggnader med begrénsat tilltride, med uppgifter for
varje omrade eller byggnad om:

o tilltriidespunkter

0 huruvida allminheten har tilltriade

o utrustning for att begrinsa och 6vervaka tilltridet, t.ex. stiingsel, omriadessystem
for detektering av inkriktare, belysning, CCTV osv.
o skyddsprocedurer for att begrinsa tilltrdde och 6vervaka t.ex. patruller,
passersystem, identifiering av personer
[Infoga text]
FORDONSSKYDD

¢ Uppgifter om monterad utrustning pa fordon eller procedurer pa plats for att béittre

skydda mot stold av eller intrang i ett visst fordon eller dess last.

[Infoga text]
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AVSNITT S5: Eventuell 6vrig information

Detta avsnitt bor anvindas for att om si onskas limna ytterligare information som kéinns
relevant for skyddet av driftstiillet.
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BILAGA A: Lista over personer som ansvarar for hanteringen av skyddsfragor

och deras uppgifter

NAMN

BEFATTNING

ALIGGANDEN
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BILAGA B: Lista over personer som har behorighet att hantera farliet sods med
hog riskpotential
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BILAGA C: Schema over skyddsomriaden
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BILAGA D: Protokoll éver nir skyddsplanen har iindrats

DATUM ANDRAD ANDRING OMFATTAR
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