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Redovisning av uppdraget att starka det civila forsvarets
féormdageutveckling for att hantera incidenter kopplade fill
undervattensinfrastruktur

Regeringen gav 16 april 2025 ett uppdrag till Myndigheten f6r samhillsskydd och
beredskap (MSB), Statens energimyndighet, Affirsverket svenska kraftnit, Post- och
telestyrelsen, Polismyndigheten och Kustbevakningen. Myndigheterna fick i uppdrag att i
samverkan vidta atgirder for att stirka férmagan att uppticka och rapportera incidenter
och storningar pa undervattensinfrastruktur for energiférsérjning respektive elektroniska
kommunikationer till och frin Sverige som kan innebira risk for paverkan pa
samhillsviktig verksamhet. MSB skulle ansvara for att inhdmta synpunkter fran
Forsvarsmakten och dialog med ytterligare myndigheter skulle initieras vid behov.

MSB fick i uppdrag att sammanstilla redovisningen av uppdraget for 6verlimnande till
regeringskansliet (Férsvarsdepartementet) senast den 25 juni 2025.

Uppdraget har genomforts i nira samarbete med de i utpekade myndigheterna samt
Sjofartsverket, Myndigheten for psykologiskt forsvar och Stralsdkerhetsmyndigheten.
Synpunkter har inhdmtats fran Forsvarsmakten. MSB har samordnat arbetet.

Hirmed 6vetlimnas myndigheternas gemensamma redovisning av uppdraget med
beskrivning av atgirder for att stirka férmédgan att uppticka och rapportera incidenter och
storningar kopplade till undervattensinfrastruktur.

Enligt 6verenskommelse med samtliga myndigheter har generaldirektoren f6r MSB, efter
godkinnande fran 6vriga myndigheter, fattat beslut i drendet.
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I detta drende har generaldirektor f6r MSB Mikael Frisell beslutat. IKajsa Nordmark och
Catl-Johan Breitholtz har varit féredragande. I den slutliga handliggningen har ocksa
bitridande avdelningschef Susanna Treh6rning deltagit. I uppdraget har flera avdelningar
deltagit bade pé chefs- och handliggarniva.
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Mikael Frisell 6_)
Kajsa Nordmark/CatlJohan Breitholtz
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Atgarder for att starka det civila
forsvarets formageutveckling for
att hantera incidenter kopplade till
undervattensinfrastruktur

Myndighetsgemensam redovisning av regeringsuppdrag
(F62025/00713)



Sammanfattning och
slutsatser

Denna rapport redovisar ett regeringsuppdrag som syftar till att stirka det civila
forsvarets formageutveckling for att hantera incidenter kopplade till kritisk
undervattensinfrastruktur. Undervattensinfrastruktur utgor en central del 1
uppritthallandet av det svenska samhillets funktionalitet. Incidenter eller angrepp
kan medféra allvarliga direkta och indirekta konsekvenser for samhillsviktig
verksambhet.

Uppdraget har haft en begrinsad tidsram och det bér betonas att myndigheterna
redan har omhindertagit lirdomar fran den senaste tidens incidenter och
storningar, vilket har resulterat i en forbittrad operativ hantering. Redan pabérjat
effektiviseringsarbete har ytterligare forstarkts genom detta regeringsuppdrag.

Aven om uppdraget har inriktats pa kritisk undervattensinfrastruktur har
formageutvecklingen gynnat aktérsgemensam operativ hantering i stort. De
aktiviteter som genomforts inom ramen for regeringsuppdraget har hojt
kunskapen och stirkt f{érmagan inom och mellan de deltagande aktoérerna.
Atgirder, synergier med annan utveckling, samt rekommendationer kommer att
bidra till en 6kad operativ férmaga dven inom andra omraden.

Ett genomgripande forhallningssitt i arbetet med uppdraget ar att alla
involverande aktorer har haft ett helhetsperspektiv — helheten ér stérre dn
summan av de enskilda delarna. Atgirderna och rekommendationerna far tyngd
och relevans genom att aktorerna har arbetat genom fokusomraden som ar
omsesidigt forstirkande.

Foljande tre fokusomraden har anvints i arbetet:
e Stirkt férmaga att uppticka, larma och informationsférsorja
e Stirkt férmaga till aktérsgemensam inriktning och samordning

e Stirkt férmaga till sdker kommunikation for ledning och samverkan

Synergier med angrinsande utveckling har identifierats och rekommendationer har
formulerats for att ytterligare stirka den samlade férmagan att hantera storningar
och incidenter mot kritisk undervattensinfrastruktur.

Ett viktigt budskap ér att vi maste vara uppmirksamma pa det som sker och vara
beredda att agera nir det beh6vs. Samtidigt maste vi behélla lugnet och i sa stor
utstrickning som moijligt ta reda pa fakta. For snabbt dragna slutsatser riskerar att
gynna dem som inte vill Sverige vil och hir har vi ett gemensamt ansvar bade for
den information som vi delar myndigheter emellan och de budskap vi sinder till
allmanheten.

Det dr i ssmmanhanget ocksa viktigt att lyfta fram betydelsen av kommunikation.
Det finns en risk i att alltf6r snabbt benimna incidenter och stérningar som



hindelser av hybridkaraktir. Med hybrida hot avses aktiviteter fran statliga aktorer
som forsoker utnyttja sarbarheter i ett samhille for egen nytta genom att anvinda
en blandning av olika metoder under tréskeln for krig. Det dr darfor viktigt att
kunna sirskilja hybridhdndelser fran rena olyckor och andra hindelser och i sa stor
utstrickning som moijligt ta reda pa fakta.

Genomfdrandet av regeringsuppdraget har
sammanfattningsvis lett till féljande:

e Okad kunskap om vilka aktSrer som faktiskt berérs och dirmed behover
information for effektiv operativ hantering, bade for brottsutredning, men
ocksa for att minimera konsekvenser pa samhallsviktig verksamhet.

e 7Sinkta trosklar” mellan aktorer utifrin den senaste tidens operativa
hantering av storningar och incidenter pa kritisk undervattensinfrastruktur,
men dven genomforda Gvningar har bidragit. For att bibehalla relationer
och tillit som uppnitts ir det av stor vikt att fortsitta att 6va bade
hanterande operativa funktioner och beslutsfattande nivier.

o Okad helhetssyn och perspektivforstielse hos aktorerna, vilket ger hégre
effekt i den samlade hanteringen vid storningar och incidenter pa kritisk
undervattensinfrastruktur.

o Okad férmaga att uppticka, larma och informationsférsétja redan vid
indikation pa storning eller incident hos aktérerna har uppnatts genom
bl.a. forbidttrade larmrutiner och rapportering fran infrastrukturigare och
leverantérer som 1 manga fall dr privata aktorer.

o Okad férmiga till koordinerat beslutsfattande har uppnatts genom en
utvecklad sjolagesbild och 24/7-6vervakning for att snabbt uppticka
avvikelser, samt samlad ligesbild med tvirsektoriell analys vid
hindelsehantering, men ocksa genom de initiativ som tagits for att stirka
och fortydliga befintliga samverkansstrukturer.

e Okad férmiga till att minimera malkonflikter som kan uppsti, exempelvis
vid genomférande av brottsutredande insatser i relation till att dtgirda
konsekvenser pa samhillsviktig verksamhet. Genom fortsatt arbete med
tillstandsgivning utifrin befintligt regelverk mojliggdrs en snabbare och
mer effektiv genomférande av besiktning och reparationer.

e [En forutsittning for ledning och samverkan dr robusta, tillgingliga och
sikra kommunikationer for informationsdelning. Omfattande arbete inom
omradet sker redan, men tidigare erfarenheter och uppdraget har
tydliggjort behovet av att sikerstilla det civila forsvarets formaga till sakra
kommunikationer i alla ligen.



I den verklighet vi lever i idag dr det uppenbart att férmageutveckling,
forberedelser och hantering gar in i varandra och vi behéver direkt omsitta gjorda
erfarenheter i vart samlade responssystem. Detta uppdrag har gett oss mojligheter
att sakerstalla strukturer, rutiner och arbetssitt for att korta tiden fran upptickt till
hantering och vid behov inriktning och samordning,.

Trots olika forutsittningar har vi strivat efter att identifiera gemensamma
l6sningar for att 6ka den samlade férmagan. Samsyn och en bredare forstaelse for
att flera aktérer behdver vara involverade dr nédvindig for effektiv
hindelsehantering och undanréjande av malkonflikter som riskerar f6rdréjning.
”Sinkta trosklar” och att ta initiativ till samverkan redan vid indikation ger oss
mojlighet till att vara proaktiva och triffsikra i var rapportering till
Regeringskansliet.
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Inledning och bakgrund

I sitt beslut fran 16 april 2025 (F62025/00713) gav regeringen i uppdrag till sex
myndigheter att stirka det civila férsvarets formageutveckling for att hantera
incidenter kopplade till undervattensinfrastruktur, vilket motiveras av det
forsimrade sidkerhetsliget och tidigare intriffade incidenter. Denna redovisning
presenterar resultatet av detta myndighetsgemensamma uppdrag och fokuserar, i
linje med det givna uppdraget, pa hur myndigheternas samlade f6rmaga att
uppticka, dela information och hantera avvikelser i maritim miljé kan stirkas.

Grundliggande for att stirka formagan att hantera incidenter kopplade till
undervattensinfrastruktur dr att sdkerstilla att information om risker, stérningar
och incidenter delas tillrickligt snabbt sa att den nar ritt aktorer i tid. For att
sambhillets samlade resurser ska anvindas effektivt krivs en helhetssyn avseende
behov, resurser och atgiarder. Det kravs dven att aktorerna forstar hur olika delar
av hanteringen hinger samman i olika beroenden och hur den aktérsgemensamma
strukturen 4r tinkt att anvindas. Perspektivforstaelse ger bittre forutsittningar att
uppna aktérsgemensam inriktning och samordning. Hantering av en incident
kriver samordnade atgirder i flera parallella spar: att avhjilpa skadan, att hantera
samhillskonsekvenserna, att bemota en antagonist och att utreda eventuella brott.
Detta har dirfor varit genomgaende utmaningar som har adresserats i uppdraget.

Det antagonistiska perspektivet ar stindigt narvarande. En starkt gemensam
féorméga 1 denna domin har dven en viktig avskrickande effekt. Dirutéver
behover Sverige ta hojd for att alla former av incidenter kan f6ljas av
desinformation och annan vilseledande information. Erfarenheter visar att
otillb6rlig informationspaverkan i dag ofta fokuserar pa Nato-anknutna aktiviteter
i Ostersjbomradet. Fér denna typ av incidenter 4r dirfér beredskap pa
informationsarenan central. Hur vi viljer att kommunicera ér ocksa en avgorande
faktor inte minst for att méta riskerna med desinformation men ocksa for att
sikerstilla att medborgarna far relevant och samordnad information kopplat till
liget.

De aktérer som berors av incidenter 1 undervattensinfrastruktur har olika mandat
och uppdrag. Effektiv hantering forutsitter gemensam forstaelse, samordnad
analys och snabba kontaktvigar. Arbetet inom ramen fér detta uppdrag har
bidragit till 6kad kunskap om de olika aktorernas roller och ansvar, fordjupade
relationer och dirmed forbittrade grunder for ett samlat agerande.

Flera av initiativen som beskrivs i rapporten hade paboérjats redan fére uppdraget,
men har genom detta arbete samordnats, fordjupats och konkretiserats. Manga
lirdomar har dragits i den operativa hanteringen som genomférts under perioden
fran 2023 fram till idag. Det innebir att regeringsuppdraget inte bara bidragit till
nya atgirdsforslag, utan dven till forstarkt riktning, tempo och
genomforandeférmaga.



Aven om detta uppdrag ir avgrinsat till kritisk undervattensinfrastruktur medfér
atgardsforslagen att formagan att uppticka och hantera dven andra hot och
storningar har 6kat.

Uppdraget

Den 16 april 2025 gav regeringen Myndigheten £6r samhillsskydd och beredskap
(MSB), Energimyndigheten, Svenska kraftnit, Post- och telestyrelsen (PTS),
Polismyndigheten och Kustbevakningen 1 uppdrag att i samverkan vidta atgirder
for att stirka formagan att uppticka och rapportera incidenter och stérningar pa
undervattensinfrastruktur for energiférsoérjning och elektroniska kommunikationer
till och fran Sverige. Syftet dr att motverka paverkan pa samhallsviktig verksamhet.

Myndigheterna ska, utifrin sina respektive mandat och ramar:

e vidta nédvindiga atgirder och stirka formagan att snabbt uppticka och
rapportera incidenter,

e utveckla en normalbild och tvirsektoriell ligesbild pa nationell niva,

e analysera mdéjliga hindelseutvecklingar och samhillskonsekvenser,

Myndigheterna far i uppdraget limna forfattningsforslag eller andra forslag vid
behov.

Uppdraget ska genomféras med beaktande av relevanta internationella samarbeten
och etablerade strukturer f6r rapportering och lagesbild, inklusive
Sj66vervakningsradet roll.

MSB ansvarar f6r samordning av redovisningen samt for att inhimta synpunkter
fran Forsvarsmakten. Forsvarsmakten har inkommit med ett yttrande pa en
beredningsversion av slutrapporten. Yttrandet har bilagts rapporten, se bilaga 1.
Flera av synpunkterna gillde delar som har omarbetats och vissa sakfragor i
yttrandet har arbetats in i redovisningen. Férsvarsmakten yttrande behover fortsatt
analyseras efter inlimnandet av svar pa uppdraget. Arbete med f6rslagen i
yttrandet bor dven hanteras med beaktande av redovisningen av uppdrag till
Forsvarsmakten och Kustbevakningen att stirka sin operativa samverkan 1 syfte att
ho6ja den samlade f6rmagan till sjoévervakning (F62025/00038).

Uppdraget ska slutredovisas till Regeringskansliet senast den 25 juni 2025.



Tolkning och avgransning av uppdraget

Regeringsuppdraget avser civila aktrers hantering av incidenter och stérningar
som paverkar kritisk undervattensinfrastruktur med betydelse for samhillsviktig
verksamhet. Fokus 1 genomf6randet har varit att stirka civila aktérers férmaga att
uppticka, identifiera och agera vid f6rh6jd risk och hindelser i maritim milj.
Arbetet har genomgaende hallits inom ramen for respektive aktors ansvar. Varje
medverkande myndighet har radighet 6ver de utfall fran atgirderna som faller
inom deras respektive ansvarsomraden, och har dirmed godkint rapportens
slutliga innehall i den del som berér dem.

Uppdraget omfattar saledes civila aktorer och civila system — inte Férsvarsmaktens
ansvarsomrade. Flera akt6rer diribland Svenska kraftnit, Kustbevakningen och
MSB har lyft fram att flera av forslagen har bredare relevans dn endast incidenter
kopplat till kritisk undervattensinfrastruktur. Kustbevakningen roll ar 1
sammanhanget central, men uppdraget har inte fokuserat pa enskilda aktérer, utan
pa gemensamma losningar.

I fredstid utgors verksamheten inom det civila forsvaret av beredskapsplanering
och férmagehdjande atgirder. Under hojd beredskap och ytterst 1 krig utgors
verksamheten av nédvindiga atgirder fOr att uppritthalla malet for det civila
torsvaret. Det civila forsvaret som verksamhet och aktérer inom det civila
forsvaret genomfor inte insatser/operationer/operativa atgirder som en del av
totalférsvaret i fred. Sadana atgirder vidtas genom ordinarie uppgifter,
myndighetssamverkan samt inom ramen for den fredstida krisberedskapen.

Givet tidsramen for genomférandet av uppdraget omfattar redovisningen bade
atgirder som gjorts for att stirka forméagan under uppdragsperioden, och dven
atgirder pa lingre sikt.

Sjodvervakningsradet

Arbetet med regeringsuppdraget har utgitt fran befintliga ansvarsférhéillanden och
etablerade samverkansstrukturer, dir Sjo6vervakningsradet] utgor ett centralt
samridsorgan som har till uppgift att bistd Kustbevakningen i arbetet med att
samordna civil sjoovervakning och férmedla sjolagesinformation enligt
térordningen (2019:84) med instruktion f6r Kustbevakningen.

Rédet har inte en operativ roll vid hindelser, men bidrar till samordning och
gemensam analys i det férebyggande och kapacitetshéjande arbetet. I nuliget
omfattar radet elva myndigheter och ir organiserat i tre nivaer (strategisk, operativ
och taktisk) som ska sikerstilla tydliga bestillningar och leveranser. Ett pagiende
utvecklingsarbete syftar till att effektivisera strukturen ytterligare, vilket bedéms
vara relevant dven for férmagan att uppticka och hantera stérningar i
undervattensinfrastruktur.

| Sjodvervakningsradet deltar representanter fran Forsvarsmakten, MSB, Polismyndigheten, Sjofartsverket,
SMHI, Sveriges geologiska undersokning, Transportstyrelsen, Tullverket, Post och telestyrelsen och Svenska
kraftnat.



Genomforande och utgangspunkter

Uppdraget har genomforts under en mycket kort tidsperiod givet de aktuella
frigornas komplexitet. Den korta tiden till trots har uppdraget genomférts med ett
iterativt arbetssitt och i ett ndra samarbete mellan myndigheterna som fatt
uppdraget och andra berérda. Pa sa vis har gemensamma behov, utmaningar och
moijliga atgirder pa kort och ling sikt identifierats, arbetssitt effektiviserats och
gemensam forstaelse for roller och forutsittningar vid hantering av incidenter i
inom omradet kritisk undervattensstruktur forstirkts.

Tre aktérsgemensamma workshoppar har genomférts med fokus pa skeenden,
informationsfléden och behov av dtgirder. Dessa har gett en gemensam
analysgrund, en férankrad behovsbild och tillsammans med bl.a. erfarenheter fran
operativ hantering av den aktuella typen av hindelser legat till grund f6r de
fokusomriden och atgirdsforslag som redovisas i kommande avsnitt.

Utover de myndigheter som pekats ut i uppdraget har aven Forsvarsmakten,
Myndigheten for psykologiskt forsvar, Sjofartsverket och
Stralsdkerhetsmyndigheten bidragit i olika delar. Deras medverkan har varierat i
omfattning beroende pa uppdrag och behov, men sammantaget varit viktiga for
att skapa en helhetsbild. Flera myndigheter har samtidigt kunnat anvinda
uppdraget for att tidigareligga eller samordna pagiende utvecklingsinsatser,
sarskilt inom teknik, analyskapacitet och rapporteringskedjor.

Gemensamma grunder for ledning och samverkan

Gemensamma grunder — ramverk for ledning och samverkan ir en central utgangspunkt for
aktorsgemensam hantering. Det ger st6d till det operativa arbetet och frimjar en
gemensam forstaelse for hur inriktning och samordning ska ske vid
samhillsstérningar — bade i ordinarie struktur och vid behov av forstirkt
samverkan. Modellen f6r inriktning och samordning i tvirsektoriella fragor pa
central niva?, som ingar i ramverket, dr utgangspunkten for hur centrala
myndigheter hanterar hindelser tillsammans, savil pa samordnande som
inriktande niva.

Samverkan infér och under hindelser behéver bade ha en tydlig inriktning och
vara samordnad for att samhillets resurser ska anvindas effektivt. Aven om
kommunikationssamordning inte 4r 1 fokus for uppdraget, utgér kommunikation
en viktig del 1 helheten och behandlas darfér kort i rapporten.

Internationella samarbeten

Sverige har en stor mingd etablerade internationella samarbeten — savil bilaterala
som multilaterala med béring pa omradet. I genomférande av uppdraget har en
overgripande inventering av existerande samarbeten gjorts. Syftet har dels varit
kunskapshéjning och dels att underséka om det kan finnas mervirden av dessa

2 Se https://www.msb.se/contentassets/359585e86aff4053a429d8f05bdf9206/pm-inriktning-och-samordning-
pa-central-niva.pdf.
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samarbeten utifrin olika perspektiv. Exempelvis dr dterhimtningsférmagan, det
vill siga kapaciteten att snabbt reparera skadad infrastruktur, en viktig del av var
motstandskraft och avskrickningsformaga. Internationella samarbeten dr dirfor en
vasentlig del av den samlade nationella férmégan. Det innefattar dven
internationella 6vningar.

Andra exempel pa nyligen beslutade internationella samarbeten med fokus pa
skydd av kritisk undervattensinfrastruktur ar att Kustbevakningen ska utgéra den
nationella operativa kontaktpunkten inom Natos nitverk f6r skydd av kritisk
undervattensinfrastruktur samt gentemot samarbetet for skydd av infrastruktur i

Notdsjon (F62025/00465).

Kustbevakningen har dessutom fatt i uppdrag att samordna det nationella
genomférandet av EU:s maritima sikerhetsstrategi (EUMSS) med tillhérande
handlingsplan (F62025/0465), vilket omfattar alla myndigheter med ansvar i den
maritima miljon. Flera av atgirderna i handlingsplanen syftar till stirkt skydd av
kritisk undervattensinfrastruktur.

Informations- och hanteringskedja samt fokusomraden

Ett viktigt behov som identifierades tidigt var att astadkomma en gemensam syn
pa skeendet och informationsflodet vid storningar och incidenter 1
undervattensinfrastrukturen i syftet att kunna precisera atgirder 1 olika faser.
Foljande deskriptiva bild har tagits fram aktérsgemensamt, som ett led i arbetet
med att kartligga flédet i en hindelse och skapa foérstaelse for problemomradet.
Bilden har ocksa hjalpt att identifiera och sortera tinkbara atgardsforslag. Den har
bidragit till att skapa samsyn kring gemensamma arbetssitt och férhallningssitt
och en gemensam forstaelse avseende andra nirliggande risker och vikten av att
kunna omhinderta direkta och indirekta konsekvenser av en hindelse.
Processbilden dr en férenkling och har fungerat som ett stoéd under arbetet och
ska inte tolkas som en processbild av hur hanteringen bér se ut. Fér en normativ
bild hinvisas till process for aktorsgemensam inriktning och samordning i
ramverket.?

Utifrdn bilden har tre fokusomraden, som anses sirskilt avgérande for att starka
Sveriges samlade férmaga, identifierats:

- stirkt férmaga till att uppticka, larma* och informationsférsorja
- stirkt férmaga till inriktning och samordning
- samt stirkt formaga till sikra kommunikationer>

I nastkommande avsnitt férdjupas resonemangen kring dessa omraden.

3 https://rib.msb.se/filer/pdf/30889.pdf

4 Termen larma anvands oftast i aktdrsinterna sammanhang men anvénds har i en aktdrsgemensam kontext.
5 MSB har genom arbetet med sammanstéllandet av rapporten identifierat att sdkra kommunikationer &r
forutsattningsskapande for de atgarder som lyfts fram. Darefter har det tagits med som ett fokusomrade.
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Figur 1. Skeende hantering av handelse

Bilden visar schematiskt olika steg i ett skeende — fran normallige till avvikelser,
forhojd risk, storning och hantering av en hindelse. I normalldget genomfor olika
aktorer omvirldsbevakning och 6vervakning av infrastruktur inom sina respektive
ansvarsomraden for att f6lja och uppticka storningar vad giller savil sj6trafik som
infrastruktur. Detta ska anvindas for att ta fram en normalligesbild 6ver tid och
for att utifrin denna normalldgesbild kunna identifiera stérningar och incidenter.

Om infrastrukturen dr skadad vidtas atgirder omedelbart, vissa mycket viktiga sker
helt automatiskt. Hindelser hanteras i manga fall direkt av infrastrukturdgare. Vid
upptickt av eller misstanke om en incident behéver berérda aktorer informeras
for att f4 kinnedom om situationen och kunna pabérja en eventuell hantering.
Information delas mellan aktérer som gor en bedémning av om och hur
hindelsen bor hanteras.

Hanteringen av en hindelse kan parallellt omfatta en hantering av ett misstinkt
brott och en hantering av en skada eller stérning som har uppstatt samt de direkta
och indirekta konsekvenserna av detta. Arbetet behover inriktas och samordnas
bade inom dessa parallella spar och mellan sparen och information behover delas
mellan inblandade aktérer. En tvirsektoriell ligesbild 6ver storningar,
hindelseutveckling och samhillskonsekvenser behover tas fram som underlag for
inriktning och samordning.

Vid dtergang till normallige efter en hindelse genomférs uppfoljning och
aktiviteter for lirande.

Under hela skeendet och dven under normalliget behéver information delas
mellan aktorer. Tematiska analyser bor genomféras och kommunikation externt
behover samordnas.
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Fokusomraden for utvecklad
formaga

Som metod f6r genomforande av uppdraget har processbilden (figur 1) i avsnittet
ovan tagits fram fOr att askadliggora ett skeende men ocksa for att ringa in
omraden dir fortsatt utveckling ar angeldgen. Dessa bendmns hir fokusomraden
och anvinds for att gruppera konkreta atgirdsforslag inom respektive omrade.
Fokusomradena dr 6msesidigt forstirkande.

Samtliga fragestillningar i uppdraget har adresserats, men uppdelningen i
fokusomriden har utformats for att stimma in pd det 6vergripande syftet med
uppdraget. Darfér motsvarar inte fokusomradena fullt ut de tre olika
fragestillningar som ges i uppdraget (se Uppdraget). De forsta tva
tragestallningarna (vidta nidvindiga atgdrder och stirka formagan att snabbt uppticka och
rapportera incidenter samt utveckla en normalbild och tvdrsektoriell lagesbild pa nationell niva)
adresseras 1 forsta hand i det férsta fokusomradet. Det andra fokusomradet
adresserar i huvudsak den tredje fragestillningen (analysera mijliga hindelsentvecklingar
och samhdllskonsekvenser). Det tredje fokusomradet stirkt formaga till sikra
kommunikationer har lagts till eftersom det dr en férutsittning for samverkan vid
tidig upptickt, larmning och informationsférsérjning och dven foér att uppna
aktorsgemensam inriktning och samordning.

I foljande avsnitt beskrivs dessa fokusomraden styrkor och utmaningar kopplade
till dem.

Starkt formaga till att upptacka, larma och
informationsforsorja

Formagan att snabbt uppticka och dela information i ett inledande skede behover
fortsatt stirkas. Som av resultat av erfarenheter och arbetet med uppdraget har
trosklarna for informationsforsorjning siankts vilket ocksa bér omsittas i
beredskapsrutiner. Vidare krivs en 16pande dialog om trosklar behéver justeras
ytterligare samt 6verenskomna rutiner om vad t.ex. ”indikativa larm” ska leda till
for “motreaktioner”.

Informationsforsorjning vid hindelser avseende undervattensinfrastruktur
omfattar dven myndigheter och aktérer sasom Kustbevakningen,
Polismyndigheten, Sikerhetspolisen och Forsvarsmakten, som ansvarar for initialt
omhindertagande av hindelser, liksom MSB som sammanstiller nationell samlad
ligesbild. Arbetet bygger pa att det i ett tidigt skede finns en gemensam syn pa
skeendet och ett tydligt informationsfléde, vilket skapar bittre forutsittningar att
precisera atgirder i olika faser.
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Tydlig och effektiv informationsfoérsorjning, som mojliggor tidig samverkan, dr
avgorande for att snabbare kunna uppné aktérsgemensam inriktning och
samordning samt stod till medvetet beslutsfattande.

En utmaning avseende larmning till svenska myndigheter dr att infrastrukturen i
manga fall 4gs av privata och utlindska aktorer. Storningar uppticks regelmissigt
forst av dessa aktorer eftersom de Gvervakar infrastrukturen aktivt. Det innebir att
informationskedjan vanligen inleds utanfér myndigheternas direkta kontroll.

I och med att aktSrerna har vitt skilda forutsittningar ar det viktigt att dndd i
mojligaste man sikerstilla effektiva kontaktvagar pa alla nivaer som kan forstas av
och fungera for alla aktorer.

Formagan att samla in information om havsbottenférhallanden begrinsas av den
lagstiftning som reglerar skyddet av sjégeografisk information.¢ Detta ér kritiskt
for att skapa en ligesbild bade i proaktivt underhéllssyfte och for att paskynda
reparationsférmagan vid en incident.

Starkt formaga till inriktning och samordning

Formagan att snabbt inrikta och samordna, samt ta fram och uppritthalla en
samlad ldgesbild, behover stirkas utifran befintliga strukturer och arbetssitt. Det
innebir bland annat en utveckling inom forum for operativa chefer (OpC) och
inriktnings- och samordningsfunktion (ISF).

Forum f6r operativa chefer (OpC) ingar i strukturen for inriktning och
samordning pa central niva. I forumet deltar MSB, sektorsansvariga myndigheter,
Forsvarsmakten, en representant fran de civilomradesansvariga linsstyrelserna
samt ndgra berérda myndigheter. MSB ir sammankallande akt6r f6r OpC.
Forumet syftar till att stirka relationerna mellan operativa verksamheter,
delgivning kring aktuella hindelse samt gemensam ligesuppfattning. Forumet kan
bidra till en effektiv situationsanpassad hantering vid hindelse.

Aktorsgemensam hantering initieras nir behov uppstér. Vid identifierad f6rhojd
risk eller intraffad incident eller stoérning kan organiseringen av det
aktorsgemensamma arbetet ske 1 en ISF som inrittas i stirkt samverkan. En ISF
moijliggor ett koordinerat beslutsfattande. For att driva och koordinera det
aktorsgemensamma arbetet beh6vs en sammankallande aktor. Vilken aktor som ar
sammankallande ir beroende av hindelsen. Integrerad kommunikation ir en
forutsittning for ledning och samverkan. Kommunikationsdirektorsnitverket
(KOMDIR) har darfor en viktig roll i det arbetet.

Kommunikationssamordning med tillh6rande forum ir en integrerad del i
hanteringen. En utmaning ér just den kommunikativa aspekten av hanteringen,
exempelvis avskrickande eller dimpande strategisk kommunikation och férmégan
att kommunicera samordnat och foérstirkande. En svag kommunikativ hantering
kan 6ppna for informationspaverkan och kan leda till ytterligare krishantering. En

6 Lag (2016:319) om skydd av geografisk information samt Lag (1966:314) om kontinentalsockeln
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annan utmaning ir informationsdelning nir ligesbilden bygger pa osidkerhet. Det
aktérsgemensamma kommunikationsarbetet kan behéva fortga lingre, dven om
hanteringen i 6vrigt har avslutats.

En ytterligare utmaning ér att flera aktorer hanterar samma hiandelse utifran sina
respektive roller, ansvar och mandat. Det ér saledes viktigt att sdkerstélla att
eventuella malkonflikter hanteras. Ett tydligt exempel ér att en forundersékning
avseende misstinkt brott behéver hanteras parallellt med hanteringen av de
konsekvenser som uppstir i samhillet. Det dr Polismyndigheten och
Sikerhetspolisen som huvudsakligen ansvarar f6r att utreda och via dklagare leda
eventuella férundersékningar samt Sikerhetspolisens ansvar att potentiellt
attribuera om frimmande makt ligger bakom en incident. Da kan det anses vara
ett hybridhot. Om en statlig aktor dr inblandad tar det sannolikt ling tid innan en
sadan eventuell attribuering kan ske.

Om det finns brottsmisstanke behéver brottsplatsen sikras och
férundersokningsatgirder genomforas. Dessa atgiarder kan innebira att aktorer
som har uppdraget att reparera skadan och aterstilla funktionaliteten inte ges
tilltrade till aktuell plats vilket i sin tur kan leda till mer omfattande konsekvenser
eftersom reparationsarbetet inte far fordrojas. For att genomféra reparation kan
exempelvis reparationsresurser behova bestillas och finnas tillgingliga, vilket
innebir ett behov av framférhallning och samverkan mellan infrastrukturigaren
och férundersékningen.

Detta exempel belyser vikten av helhetssyn och perspektivforstielse samt
aktérsgemensam samordning av atgirder.

Starkt formaga till sakra kommunikationer

Tillgangen till robusta, sikra, tillgingliga och interoperabla kommunikationssystem
ir en forutsittning for samverkan inom det civila beredskapssystemet bade i fred
och under héjd beredskap och for att sikerstilla samverkan med det militira
torsvaret. Civila aktorer anvinder en bred flora av informationssystem och
sambandsmedel for allt fran 6ppen information upp till hégsta
sikerhetsskyddsklass.

PTS bidrar till att stirka robustheten hos de kommersiella operatérerna for att
siakerstalla att tillgangen till elektroniska kommunikationer ar tillrickligt god.
Dirutoéver har MSB ett ansvar for att tillsammans med Forsvarsmakten sikerstilla
att samhillsviktiga aktorer har tillgang till robusta kommunikationstjinster som
svarar mot krigets krav.

En grundliggande utmaning for de civila aktérerna dr tillgangen till gemensamma
l6sningar for informationsdelning av sikerhetskyddsklassificerade uppgifter. I
totalférsvaret och for den fredstida krisberedskapen efterfragas 6verlag
gemensamma system bade for nivaerna begrinsat hemlig och hemlig, med
funktionalitet sisom videokonferens, tal, meddelanden. Det finns tjanster som kan
uppfylla flera av de grundliggande behoven, men en utmaning for de olika
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tjansterna som erbjuds dr att majoriteten inte dr kompatibla och sammankopplade
med varandra. Detta kan i manga fall dtgirdas rent tekniskt, men en del rittsliga
och ekonomiska aspekter behover fortydligas. Det dr dock viktigt att podngtera att
aven om det relativt skyndsamt gar att fa fram nya tekniska system for
informationsdelning s tar det vanligtvis lingre tid att inritta relevanta stoédjande
interna funktioner vid respektive myndighet som kan hantera systemen,
exempelvis en signalskyddsorganisation, eller skapa ritt fysiska férutsittningar hos
aktorerna, exempelvis sikra lokaler och skyddade anslutningar.

Forsvarsmakten arbetar med ledningsstodsystem for totalférsvaret genom uppdrag
i regleringsbrev (F62022/01572). Uppdraget ska slutredovisas 22 februari 2026.
Till dess att uppdraget dr klart och till dess ett sadant system dr implementerat
behéver det civila forsvarets grundférmaga sikerstillas. Vid framtagningen av
totalférsvarssystem behover behoven fran bade civila och militira forsvaret
tillgodoses. Sadana system ér viktiga fOr att kunna anvindas i fred, 1 planering och
forberedelser, samt for hantering av allvarliga hindelser inom ramen for

krisberedskapen.

Atgarder

Uppdraget har resulterat 1 en rad atgirder och atgirdsférslag som har genomférts
eller initierats inom ramen for uppdraget. Dessa atgirder, grupperad per
fokusomrade, redovisas forst i detta avsnitt. Darefter beskrivs forvintade resultat
av genomférda atgirder.

Genomforda och initierade atgarder

I tabellen nedan finns en Gversikt 6ver genomférda och initierade atgarder
grupperat pa fokusomrade. Direfter beskrivs de olika atgirderna.

Fokusomrade Genomforda och initierade atgarder Ansvarig/ Nar
medverkande
Upptacka, Starkt informationsforsorjning fran PTS, Svenska kraftnat | Start
larma och privata aktorer hosten
informationsforsorja 2025
Utveckla normallagesbild éver tid Kustbevakningen Juni 2025
Starkt informationsforsorjning till PTS, Energi- Juni 2025
berorda myndigheter vid handelser myndigheten,
Svenska kraftnat,
Kustbevakningen och
MSB
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kommunikationer

typhandelsen i regeringsuppdraget

Hoja kunskapen hos och starka Samtliga Juni 2025
samverkan mellan operativa myndigheter i
funktioner (TiB och motsvarande) uppdraget deltog
Aktorsanalys for att identifiera vilka MSB Start juni
aktérer som berors av olika 2025
typhandelser
Larmévning med fokus pa hantering Samtliga Juni 2025
vid hdndelse myndigheter i
uppdraget deltog
Aktérsgemensam Starka Forum for operativa chefer MSB Under
inriktning och 2025
samordning
Starka tvarsektoriell analysformaga till | MSB, Under
stod for inriktning och samordning Sjodvervaknings- 2025
radet
Utveckla handelsespecifik samlad MSB Juni 2025
lagesbild med tvarsektoriell analys vid (version
en handelse eller forhojd risk 1)
Ovning med fokus pa att stirka Samtliga Dec 2024
operativ hantering i OpC-forum myndigheter i OpC
samt tillkommande
aktorer
Deltagande i relevanta évningar Samtliga Lopande
avseende kritisk
undervattensinfrastruktur
Starkt formaga Inventering av nuldge och MSB Under
till sakra gemensamma behov utifran 2025

Starkt informationsforsorjning fran privata aktorer

Atgirden syftar till att utreda mojligheter till snabbare informationsdelning fran

infrastrukturagare till ber6rda myndigheter, bland annat vid incidenter och

storningar avseende undervattensinfrastruktur. Fokus ligger pa att underséka bade

frivilliga och forfattningsstyrda alternativ.

Inom sektorn elektroniska kommunikationer och post finns

undervattensinfrastruktur i form av fiberkablar som formedlar datatrafik inom

Sverige samt mellan Sverige och utlandet. Infrastrukturen i fraga dgs frimst av

privata aktorer. Detta medfor ett behov av att sidkerstilla att information fran
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privata aktorer gillande méjliga incidenter och stérningar rapporteras skyndsamt.
Viss infrastruktur dgs dven av bolag som ir statligt 4gda i andra linder dn Sverige,
vilket innebdr samverkan med myndigheter och aktorer i dessa linder. Gillande
sjoforlagda kraftkablar dgs dessa i storsta utstrickning av Svenska kraftnit men
ocksa av privata och utlindska aktorer. Svensk kraftnit anser att en utredning om
skyndsam informationsplikt vid incident pa kraftkablar som 4dgs av privata aktorer
bor genomforas.

Infrastrukturen dr pa systemniva uppbyged sa att forbindelser som uppritthaller
férmagan till elektronisk kommunikation dr redundanta. Bortfall i enstaka kablar
leder normalt inte till paverkan hos slutkunder, dvs. leder inte till avbrott eller
omfattande kapacitetsférsimring. Enskilda fiberkablar dr siledes vanligen inte
kritiska for formagan att uppratthélla elektroniska kommunikationstjinster.
Eftersom incidenter typiskt sett ska nd upp till sirskilda tréskelvirden for att
omfattas av krav pa incidentrapportering enligt lagen (2022:482) om elektronisk
kommunikation och NIS7, om incidenterna i dvrigt inte haft viss betydande
paverkan, faller i dagsliget méanga incidenter avseende undervattensinfrastruktur
utanfor befintliga rapporteringskrav.

Genom dialog med ber6rda aktérer inom sektorn har PTS inskirpt vikten av tidig
information vid incidenter. Denna frivilliga informationsdelning bygger pa
fortroende och dialog mellan PTS och ber6rda aktorer. Berorda aktorer uppmanas
att skyndsamt rapportera incidenter och stérningar till PTS TiB.

For att stirka formagan att utan dr6jsmal uppticka incidenter och stérningar
behéver savil frivilliga som férfattningsstyrda atgiarder som kan leda till f6rbattrad
rapportering undersokas. Det ér av yttersta vikt att sikerstilla att krav som stélls 1
forfattning ér effektiva, inte medfér onodig arbetsbelastning pa rapporterande
aktorer och inte medfor en 6verrapportering som kan ge motsatt effekt jamfort
med den 6nskade.

Under hosten 2025 avser PTS inleda arbete for att ytterligare stirka formagan att
uppticka och rapportera incidenter som beror kritisk infrastruktur, inklusive
undervattensinfrastruktur. I detta arbete kommer PTS att arbeta vidare med sidan
formégeutveckling som inte kunnat géras inom regeringsuppdragets tidsramar.
PTS avser genomfora en juridisk analys avseende méjligheter att reglera
rapportering av vissa typer av handelser, i syfte att ta fram handlingsalternativ och
konsekvenser for dessa. PTS har initialt identifierat ett antal alternativ for eventuell
reglering som bor utredas vidare. Ett sidant alternativ 4r att anvinda de
bemyndiganden som féreligger vid en implementering av NIS2-direktivet$, under
forutsittning att PTS erhaller erforderlig foreskriftsritt.

7 NIS-direktivet ar ett EU-direktiv som staller krav pa sékerhet i natverk och informationssystem och som
borjade galla 2018. NIS ersatts av NIS2-direktivet, eller NIS2, och &r en EU-omfattande reglering om
cybersakerhet som omfattar flera sektorer. | Sverige genomféras genom den sa kallade cybersakerhetslagen
(CSL) som foreslas trada ikraft under 2025.

8 NIS2 — Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgarder for
en hég gemensam cybersakerhetsniva i hela unionen.
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Utveckla normallagesbild 6ver tid

Atgirden syftar till att ytterligare stirka ligesbilden avseende typhindelser kopplat
till kritisk undervattensinfrastruktur inom den maritima dominen. En ligesbild
redogor for aktuellt lige, identifierade risker och bedémd férmaga hos berorda
aktorer. Genom att folja utvecklingen Gver tid forbittras mojligheten att tidigt
uppticka avvikelser och respondera pa forindringar i liget.

For att fa en sa komplett ligesbild som moijligt dr det centralt att aktérerna
rapporterar in férindringar, avvikelser och operativ kapacitet utifran sina
respektive ansvarsomraden. Detta m6jliggdr en gemensam helhetsbild och bittre
overblick 6ver savil normalliget som forindringar som kan kriva atgarder. Bilden
kommer att utvecklas och uppdateras regelbundet inom ramen f6r de processer
som Kustbevakningen etablerar.

Ligesbilden ska fungera som ett gemensamt referensunderlag for att stédja
proaktiv ledning, gemensam lidgesanalys och prioritering av resurser. Den
produceras, forvaltas och delas via Kustbevakningen och ir ett viktigt verktyg for
att skapa 6kad handlingsberedskap i den maritima miljon.

Sektorsansvariga myndigheter kan bidra med sektorsspecifik kompetens och
kontakt med aktorer inom sina respektive ansvarsomraden.

Starkt informationsforsorjning till berérda myndigheter vid
handelser

Myndigheterna har genomfort forbittringsatgirder som stirkt formagan avseende
att tidigt uppticka, larma och informationsférsorja savil internt som
aktorsgemensamt mellan berérda myndigheter, regeringskansliet och MSB.
Genom lirdomar och erfarenhetshanering fran skarpa hindelser har
Energimyndigheten, Svenska kraftnit och PTS ytterligare stirkt férmagan att
snabbt larma, informera och skapa en samlad ligesbild i tidigt skede av incidenter
och storningar. I arbetet har befintliga rutiner setts 6ver och vidareutvecklats,
sirskilt med fokus pa situationer dir det finns indikationer pa incident men dir
osikerheten dr hog — sa kallade indikativa larm. Dessa utgor ett proaktivt verktyg
for att kunna agera tidigt utan att skapa otydlighet eller on6dig aktivering.

Kustbevakningen har sedan tidigare tagit fram en 6verenskommelse med Svenska
kraftnit och el-aktorer som beskriver rutiner f6r snabb larmning. Inom ramen foér
regeringsuppdraget har Kustbevakningen och PTS tagit fram en motsvarande
Overenskommen, bilateral rutin. Detta arbete kommer fortsitta med strivan att
inkludera privata infrastrukturdgare.

Baserat pa erfarenheter fran skarp hantering samt genom samverkan med ber6rda
aktorer och myndigheter har PTS tagit fram en operativ plan f6r hantering av
hindelser i undervattensinfrastruktur, som innefattar en rutin f6r PTS TiB. Under
2025 kommer ovanstiende arbete vidareutvecklas i samarbete med berérda
aktorer. PTS avser dven att se Gver ytterligare atgirder, exempelvis tekniska
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16sningar, fOr att stirka férmdgan och korta ledtider. Detta inkluderar fortsatt
dialog med bade privata och offentliga aktérer inom sektorn.

Utvecklingsverksamheterna vid Polismyndigheten och Aklagarmyndigheten bér
inleda en dialog for att hitta en mer enhetlig tolkning av vad som kan delges inom
ramen for en pagiende férundersokning for att sikerstilla stirkt
informationsforsorjning vid en aktérsgemensam hantering.

H6ja kunskapen hos och starka samverkan mellan
operativa funktioner (TiB och motsvarande)

Atgirden syftade till att 6ka samsyn, fortroende och forstielse mellan berérda
myndigheters operativa funktioner, som tjainsteman i beredskap (TiB) och
motsvarande roller.

Representanter fran deltagande aktorers operativa funktioner méttes i juni 2025.
Fokus lag pa att dela arbetssitt, mandat, informationsbehov och nivaer f6r
larmning — med sirskilt fokus pa tidig upptickt, gemensam ligesbild och effektiv
rapportering till MSB, Regeringskansliet och andra aktorer. Vidare syftade
atgirden till att stirka operativ forméga och samverkan dven innan en formell
krisledning aktiveras.

Atgirden méjliggjorde dialog kring skillnader i férutsittningar och ansvar,
inklusive vilka tekniska och praktiska verktyg som finns for
informationsforsorjning, sambandsplanering och larmning. Dialogen bidrog ocksa
till att tydligg6ra kopplingen mellan operativ upptickt och behovet av att snabbt
kunna aktivera eller stirka ledningsfunktioner.

Den genomférda atgirden har visat att samverkan mellan TiB-funktioner kan
stirka operativ formaga dven innan en formell krisledning aktiveras, men det ér
viktigt att 6ver tid vidmakthalla denna typ av nirmare samverkan. Erfarenheterna
pekar ocksa pa att liknande initiativ kan anvindas for kunskapsoverforing, tester
och 6vningar inom andra fokusomraden i det civila forsvaret.

Aktorsanalys for att identifiera behov av samverkan

Med utgangspunkt i MSB:s metod har arbete med en akt6rsanalys paborjats for att
starka formagan till snabb och anpassad samverkan genom att kartligga viktiga
aktorer som behover samordnas, pa vilket sitt och i vilka skeden. En hantering
kriver alltid en situationsanpassad aktorsanalys och planering for att bli effektiv.
Metoden kommer att anvindas av myndigheterna for att beskriva berérda aktorer
anpassat till den specifika kontexten dir beroenden ofta ar tekniska,
sektorsovergripande och geografiskt utspridda.

Analysen dr avsedd att anvindas bade i planering, hantering och for att stodja
snabb etablering av gemensam inriktning. Genom att konkretisera vilka aktorer
som behéver kopplas in, nir och hur informationsflédet kan struktureras, stirker
atgirden formdgan att snabbt orientera sig och agera samordnat.
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Aktorsanalysen kan potentiellt att fungera som en modell f6r liknande omraden
dir samverkan behover ske snabbt, grinséverskridande och mellan aktérer med
olika forutsittningar och utgdr dven ett viktigt verktyg for den samlade
ligesbilden.

Larmovning med fokus pa hantering vid handelse

Atgirden syftade till att genom Gvning stirka formagan hos berérda aktorers
operativa funktioner att uppticka, larma och informationsforsorja vid en hindelse.

I'juni 2025 genomférdes en larmévning som en riktad insats inom ramen for
uppdraget. Ovningen fokuserade pa konkreta moment i hantering — sirskilt tidig
upptickt, informationsdelning och samverkan mellan operativa roller sa som TiB
och motsvarande. Malet var att 6ka kunskapen hos aktorer i nitverket, identifiera
forbittringsforslag och bidra till att stirka grupperingen av operativa fokalpunkter
genom att sinka trosklar for informationsdelning.

Da incidenter kopplade till kritisk undervattensinfrastruktur ofta involverar aktorer
fran flera sektorer och kriver snabb samordning under osikerhet, utgér 6vning ett
avgorande verktyg for att prova och forbereda samverkan i praktiken.

Ovning utgor ett av verktygen for att hoja kunskapen om hantering och de
ingaende aktorernas arbetssitt, samt synligeg6r behov av utveckling. Ett mervirde
med 6vning ér att det bidrar till att bygga relationer och att stirka nitverket vilket
kan sinka trésklar i en skarp hantering.

Starka Forum for operativa chefer

Atgirden syftar till att fortydliga forumet fér operativa chefer samt sikerstilla att
deltagande myndigheters representanter har tydliga mandat for aktGrsgemensam
inriktning och samordning,.

Det befintliga forumet for operativa chefer dr inte utformat eller bemannat f6r den
operativa rytm som krivs vid hindelser. Diaremot skulle det kunna utvecklas f6r
att ge stod vid hantering av hindelser, sirskilt med avsikt att hantera gemensamma
behov, fragestillningar och malkonflikter som inte kan hanteras bilateralt eller 1 en
eventuell ISF.

OpC-forum dr en del av strukturen for inriktning och samordning pa central niva
och ir utgangspunkten for ordinarie samverkan. Erfarenheter frian tidigare
hiandelser har visat att det finns behov av att starka forumets funktionalitet dven i
skarpa ligen. For att OpC-forum ska kunna anvindas som ett effektivt forum
aven vid starkt samverkan anser darfor MSB att:

e Deltagande och tillkommande myndigheter sikerstiller att representanten
1 forumet har ett relevant beslutsmandat, i linje med myndighetens
uppdrag och interna ledningsprinciper.

e Forumets roll och anvindning i skarp hindelse bor tydliggoras i respektive
myndighets rutiner for operativ samverkan.
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e Stodjande strukturer for forumet bor ses 6ver — inklusive kontinuitet,
sambandslésningar och sekretesshantering.

Starka tvarsektoriell analysformaga till stod for inriktning
och samordning

Atgirden syftar till att skapa analys- och beslutsstdd vid hantering av hindelser
kopplade till kritisk undervattenstruktur. I Gemensamma grunder — ramverk for ledning
och samverkan beskrivs aktorsgemensamt analys- och beslutsstéd som ett
komplement till ISF vid hantering av hindelser. Férberedande tematisk samverkan
mellan ber6érda aktorer skulle kunna skapa goda férutsittningar for bade ISF och
analys- och beslutsstéd genom att skapa gemensam férstaelse £6r hot, risker,
sarbarheter och konsekvenser kopplat till undervattensinfrastruktur. For att skapa
en sadan forstaelse bor en tvirsektoriell analysgrupp inrittas.

Syftet med analysgruppen ir att skapa relationer, sinka trosklar for
informationsdelning och samverkan, samt diskutera risk- och hotbilder kopplade
till undervattensinfrastruktur. Detta forum ska ocksa kunna verka for en samlad
analys over tid och successivt bidra till att bredda perspektivet mot den maritima
domainens samlade riskbild.

For att merutnyttja befintliga forum och strukturer bor Sjo6vervakningsradet
anvindas som virdstruktur for detta syfte. Utveckling pagar under ledning av
Kustbevakningen.

MSB har initierat ett uppstartsmote 1 juni 2025 med representanter fran samtliga
myndigheter 1 regeringsuppdraget, med fokus pa kontaktskapande och gemensam
forstaelse for hur analysférmaga kan stirkas som stod till operativ ledning. Under
motet diskuterades sdrskilt hur Sjéovervakningsradet kan nyttjas for det foreslagna
syftet.

Mot bakgrund av Sj66vervakningsradets struktur kommer analysgruppen frimst
verka inom ramen f6r samordning och gemensam analys i det férebyggande och
kapacitetshéjande arbetet, snarare dn vid operativ hantering. Men vid en hindelse
ska analysgruppen vid behov kunna samverka med syfte att skapa en tvirsektoriell
forstaelse for konsekvenser och férindrade hot- och riskbilder vid behov.

Utveckla handelsespecifik lagesbild med tvarsektoriell
analys vid en handelse eller forhojd risk

Atgirden syftar till att ta fram en ligesbild som ger samlad 6verblick, forstaelse
och underlag till beslut och atgirder 1 det aktorsgemensamma arbetet. MSB ska ha
formaga att vid en hindelse eller f6rh6jd risk rérande skada pa kritisk
undervattensinfrastruktur skapa en handelsespecifik ligesbild som innehaéller
tvirsektoriella analyser och bedémningar. Ligesbilden ska vara ett urval av
information fran flera aktorer och andra killor som analyseras och sammanstills i
form av beskrivningar och bedémningar av liget.
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Fokus ligger pd att skapa ett snabbt och relevant beslutsunderlag. En viktig
forutsittning for att producera en hindelsespecifik ligesbild med tvirsektoriella
analyser dr effektiv informationsforsorjning. Den hindelsespecifika ligesbilden
avseende skada pa kritisk undervattensinfrastruktur ska bygga pa den sjoligesbild
som Kustbevakningen ansvarar for, tillsammans med ldgesbilder och information
fran andra, pa férhand, utpekade aktérer som bedéms vara centrala vid en
hindelse eller f6rhojd risk. Inhdmtning sker bade via I6pande informationsdelning
och riktade informationsbegiranden om behov uppstar.

Milgruppen for den hindelsespecifika ligesbilden ska frimst vara berérda aktérer
for att skyndsamt bidra till en samordnad akt6rsgemensam hantering. Ligesbilden
ska delges Regeringskansliet i syfte att halla regeringen informerad och mdéjliggéra
beslutsfattande pd nationell niva.

Ovning med fokus pa att starka operativ hantering i OpC-
forum

Atgirden syftar till att genom kontinuerlig vning stirka OpC som forum for
inriktning och samordning. Fokus ligger pa att férdjupa kunskap, bygga relationer
och sikerstilla formaga till gemensam hantering i stirkt samverkan.

I april 2025 genomfordes en forsta Gvning 1 OpC-forum med deltagande fran flera
aktorer inom bade kritisk infrastruktur och hybridproblematik. Ovningen visade
pa behov av att tydliggéra OpC roll, fortsitta 6va och vikten av dndamalsenliga
tekniska ledningsstdssystem.

En ytterligare 6vning i OpC-forum kommer genomférs under hosten 2025, med
fokus pa att prova forumets funktion i scenario priglat av hybrid paverkan. Syftet
ar att ytterligare utveckla forumets férmaga till snabb samverkan, koordinering och
beslutsfattande — med tydlig koppling till det civila férsvarets férmageuppbyggnad
samt Nato/EU-samarbete.

Deltagande i relevanta dvningar avseende kritisk
undervattensinfrastruktur

Atgirden syftar till att stirka forméagan till aktérsgemensam hantering av incidenter
och storningar kopplade till kritisk undervattensinfrastruktur, bade nationellt och
internationellt genom 6vningar som ror bade energiférsorjning och elektronisk
kommunikation.

Ett exempel dr Nato-6vningen Coberent Resilience 2025 (Corl2X25), som genomfors
i Sverige under hésten 2025. Ovningen fokuserar pa energisikerhet och resiliens i
Arktis, och omfattar analys och hantering av hybridhot sisom cyberattacker,
desinformation och sabotage. Den syftar dven till att stirka samverkan mellan
Nato-linder, partnerorganisationer och civila aktorer samt att utveckla strategier
for krisberedskap inom energisektorn. Deltagande 1 CorEX25 fordjupar det
svenska Nato-engagemanget och stirker forstaelsen f6r hur maritima incidenter
och hybridhot paverkar Sverige som allierad. Ovningen ger ocksd méjlighet att
proéva planer i ett internationellt sammanhang och stirka civilt-militirt samspel.
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Inventering av nulage och gemensamma behov utifran
typhandelsen i regeringsuppdraget

I april 2025 genomfdrdes en Gvning i forum for operativa chefer, med fokus pa
undervattensinfrastruktur. En utkomst av denna évning ér en férdjupad
behovsanalys av sambandsmedel och tekniska stddsystem utifrian typhindelsen.
Regeringsuppdraget ger en mojlighet att tydliggora de samlade behoven som en
effektiv aktorsgemensam hantering kriver.

Fokus i inventeringen har legat pa gemensamma och interoperabla I6sningar, med
utgangspunkt i befintliga systemutbud och tekniskt kompatibla alternativ. Behovet
av tydlighet har forstirkts kring vilka tekniska stédsystem som ska anvindas nir
och av vem f6r informationsdelning vid operativ hantering i fred, h6jd beredskap
och krig — samt att sikerstilla att dessa system ir tillgingliga f6r de aktorer som
behéver dem.

Beddmda effekter av genomforda och
initierade atgarder

De genomfdrda och initierade atgirderna bedéms sammantaget stirkt samhillets
férmaga att uppticka avvikelser, snabbt larma alla relevanta aktorer och skapa en

samlad ldgesbild vid incidenter och storningar i kritisk undervattensinfrastruktur.

Ombhindertagande av lirdomar frin operativ hantering har pagatt intensivt sedan
hosten 2024.

Inom fokusomradet szark? formaga till att upptéicka, larma och informationsforsirja har
flera initiativ initierats fOr att férbittra mojligheten till tidig upptickt och snabb
informationsférsorjning. Kustbevakningens uppbyggnad av en civil
sjoovervakningscentral, utvecklingen av en gemensam normalligesbild och
utbyggnad av maritim underrittelseverksamhet samt fortydligade larmrutiner
kommer skapa bittre férutsittningar fér kontinuerlig 6vervakning och kortare
ledtider i larmkedjan. Informationsfléden har setts 6ver och testats genom 6vning,
vilket stirkt férmagan att agera redan vid indikation om hindelser. Inom omradet
fortsitter arbetet med att forbattra informationsférsorjning, sirskilt fran privata
aktorer vars infrastruktur dr avgérande men dir dagens rapporteringsvigar inte
alltid fangar upp tidiga signaler. PTS har paborjat ett arbete som kombinerar
juridisk analys med praktiska l6sningar for att mojliggéra snabbare och mer
triffsiker rapportering och Sjéfartsverket har arbetat med att stirka kapaciteten i
sjotrafikcentralerna (VTS, Sweden Traffic), vilket kan méjliggora effektivare
overvakning, trafikledning och férebyggande atgirder som kan bidra till att stirka
den gemensamma ldgesbilden.

Inom fokusomradet stirkt formaga till inrikining och samordning har férmagan till
gemensam samordning och inriktning forstirks genom ett paborjat arbete att
fortydliga OpC Forums roll och mandat. Forumet har stirkts genom att dess roll
tydliggjorts med stéd av tvirsektoriella analyser som pa sikt kan fungera som ett
effektivt analys- och beslutsstod vid en hantering. For att merutnyttja befintliga
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forum och strukturer kommer Sjoévervakningsradet anvindas med forslaget att
inritta en analysgrupp pa den taktiska nivan i radet eller motsvarande existerande
analysplattformar. Mot bakgrund av att Sjé6vervakningsradet inte dr operativt vid
en hindelse, kommer analysgruppen frimst verka inom ramen f6r samordning
och gemensam analys i det férebyggande och kapacitetshdjande arbetet. Vid en
hindelse ska en tvirsektoriell analysgrupp kunna sittas samman, med férdel
bestiende av samma kompetens som finns i Sjoovervakningsradet, 1 syfte att skapa
en tvirsektoriell forstaelse for konsekvenser och férindrade hot- och riskbilder.
Denna ska kunna ta fram underlag for beslut pa flera nivaer i systemet. Darutéver
har férmagan till framtagande av en hindelsespecifik samlad ligesbild stirkts.
Gemensam begreppsforstaelse har 6kat och ett proaktivt forhdllningssitt har
stirkts.

Inom omradet férstirks dessutom den operativa samordningen genom planerade
6vningar, bland annat i OpC-forum, med syftet att befista roller, kontaktvigar och
gemensam beslutsférmaga vid komplexa hindelser. Genom aterkommande
deltagande i relevanta 6vningar utvecklas ocksa férmagan att agera koordinerat i
en bredare totalférsvarskontext.

For att mota de behovs som finns inom fokusomradet stirk? formaga till sikra
kommunikationer inleds atgarder for att tydliggora och sakra tekniska system som
krivs for ledning och informationsférsérjning vid operativ hantering, utifran den
behovsanalys som genomférts. Fokus ligger dels pa vilka system som ska nyttjas,
dels pa hur de faktiskt ska anvindas i praktiken — inklusive tilliggstjanster,
anvindarstod och sikerhetsaspekter. Den foérvintade effekten ar att olika
funktioner vid respektive myndighet snabbt ska kunna kommunicera via tal, skrift
och video i alla ligen.

Synergier med angransande
utveckling

Parallellt med uppdraget pagar ett antal utvecklingsarbeten som inte startats inom
ramen for regeringsuppdraget, men som tydligt 6kar férmagan inom detta omrade.
Genom att inkludera dessa utvecklingsarbeten i rapporten tydliggors synergier som
sammantaget stirker den samlade férmagan.

Utveckling av Sjoovervakningsradets roll

Sj66vervakningsradet bor vara det forum som anvinds for att se till att flera av de
atgirdsforslag och rekommendationer som har identifierats i uppdraget
omhindertas. Det kan ocksa handla om vidare analys avseende resurser, formagor
och sarbarheter som alla myndigheter i radet identifierar. Inom ramen for
Sj66vervakningsradet har bland annat ett arbete f6r att ta fram en ny nationell
sjoovervakningsstrategi paborjats.
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Det finns en begrinsning i férordning (2019:84) med instruktion f6r
Kustbevakningen f6r hur manga ledaméter som kan ingd i radet. For att ytterligare
forstirka arbetet att skydda kritisk undervattensinfrastruktur kan det 6vervigas att
fler myndigheter ingér i radet eller adjungeras utifrin behov. En hemstillan har
skickats till regeringen om vissa regelindringar for att underlitta
informationsdelning mellan myndigheterna samt méjliggora utveckling av
Kustbevakningens underrittelseverksamhet.

Skapa civil sjoovervakningscentral for forstarkt
sj6lagesbild

Kustbevakningen har initierat en organisationsférindring for att forstirka sin
dygnet-runt-kapacitet i syfte att uppritthélla en mer taktisk sjoligesbild, tidigare
identifiera och detektera avvikelser for att sikerstalla proaktivitet, avskrickning
och snabba rapporteringsvigar. Organisationsférindringen ér en del av
Kustbevakningens forstirkning av sin underrittelseverksamhet.

En civil sj6overvakningscentral for forstirkt 6vervakning av exempelvis sjotrafik,
ett geografiskt omrade och férmedling av aktuell sjoligesinformation 4r under
uppbyggnad. Informationsinhdmtningen sker genom information fran
Kustbevakningens plattform for sjoovervakning, Sjobasis. Syftet ar dels att bli mer
proaktiva och kunna planera och leda den egna verksamheten pa ett mer riktat
sitt, dels for att andra myndigheter ska kunna géra motsvarande i sina uppdrag.

Sj66vervakningscentralen ska ses som ett komplement till Kustbevakningens
operativa ledningscentral och kunna ge en mer analyserad bild av
sjoligesinformationen, eventuella anomalier och bidra till hégre beredskap for att
skyndsamt kunna hantera incidenter i den maritima miljén. En samlad sj6lagesbild
ar beroende av Férsvarsmaktens ansvar att samla in, bearbeta och limna
Kustbevakningen sjéligesinformation som dr sammanstilld fér civila behov.”

Sjoovervakningscentralen kommer att vara igang dygnet runt och sikerstilla
direktkommunikation, via Kustbevakningens ledningscentral, med de
samverkansmyndigheter som behéver tidiga uppdateringar av sjoligesbilden och
identifierade risker.

Sj66vervakningscentralen ska vara inrittad och uppstartad i september 2025.
Diirefter foljer fortsatt uppbyggnad och utveckling dir informationsdelning och
samverkan med andra aktérer kommer att vara avgérande for
sjo6vervakningscentralens férmaga att tidigt identifiera och detektera avvikelser.

Utveckling av tvarsektoriell lagesbild genom
Okad digitalisering

Stérningar av undervattensinfrastruktur dr en av manga slags incidenter som
intriffar och som riskerar att paverka ett flertal sektorer och stora geografiska

9 Se 17 § férordning (2024:1333) med instruktion fér Forsvarsmakten
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omraden, pa land savil som till sjoss med omfattande samhallsstérningar som
foljd. Dessa hindelser ingar ofta i ett ssmmanhang dar flera parallella incidenter
paverkar varandra och dir aktérers formaga inte enbart paverkas 1 den maritima
miljon. For att snabbt uppticka kritiska hindelser av hybridkaraktir och for att
initiera effektiva och relevanta aktérsgemensamma atgirder krivs en 6verblick
over hybridhotets hela kontext. Det involverar stérre och bredare
informationsmingder samt paverkar fler aktérer dn vad det hir uppdraget har
omfattat.

MSB har ett pagiende arbete att som ledande myndighet f6r civilt férsvar och
utifran ett tvirsektoriellt perspektiv stirka férmagan till tidig upptickt samt stirka
férmagan att férse regeringen med information. Inom ramen f6r detta arbete
utvecklas metoder f6r automatiserad insamling och bearbetning av data, inklusive
information rérande kritisk undervatteninfrastruktur. Metoden bygger pa ett nira
samspel med berérda myndigheter och organisationer, vars analyser och
kvalitetssakring utgor centrala komponenter for att uppna en relevant ligesbild
samt att korta tiden fran upptickt till medvetet beslutsfattande.

Behovsanalys for system och sensorutveckling
samt ovrig utveckling

Storningar i kraftnit och elektronisk kommunikation uppticks 1 regel omedelbart
av nitigare med egna sensorer for leverans av energi eller kommunikation.
Information om sddana storningar behéver snabbt delas mellan privata aktorer
och ansvariga myndigheter. Framtagande av en férdjupad analys avseende system
och sensorutveckling med koppling till sjoévervakningscentralen och
Kustbevakningens uppdrag inom den civila sj6lagesbilden utvecklas.

For att sakerstilla en dn sikrare och mer verifierad sjolagesbild beh6vs en
utdkning av sensorinhdmtning i kombination med 6kad samverkan i
underrittelseverksamheten. Detta kommer att vara en del av den férdjupande
analysen. Kustbevakningen planerar dven att férdjupa underrittelsearbetet kopplat
till sjoovervakningsuppdraget, dir hemstillan om lagindring skickats till
Regeringskansliet.

PTS bedriver, med stéd 1 form av finansiering fran MSB och Anslag 2:4, ett
projekt som syftar till investeringar i sensorer for Gvervakning av fiberoptiska
kablar pa havsbotten. Detta och andra liknande satsningar kan pa sikt
forhoppningsvis forbittra forutsittningarna for att utreda vad som skett och
utpeka ansvar vid skador pa fiberoptiska kablar, och dven méjligheten till viss
férvarning innan ett brott av en kabel har intriffat.

Sambandsmedel for civila myndigheter

Det finns detaljerade nationella riktlinjer f6r hur Rakel ska nyttjas ur ett
beredskapsperspektiv. I MSB:s foreskrifter om civila myndigheters
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signalskyddsberedskap (MSBFS 2025:3)!10 om civila myndigheters
signalskyddsberedskap regleras vilka signalskyddssystem som ska nyttjas av civila
myndigheter. MSB:s foreskrifter och allmidnna rad om statliga myndigheters
uppgifter infér och vid héjd beredskap (MSBES 2025:4) gor vidare gillande att
Rakel, SGSI och WIS ska anvindas av samtliga beredskapsmyndigheter senast den
1 juni 2026.!1 Alla beredskapsmyndigheter har tillgang till Rakel och WIS, men en
handfull av dessa saknar idag anslutning till SGSI.

MSB anser att samtliga beredskapsmyndigheter bor ansluta sig till MSB:s tjinst
PGAI mobil for tal och meddelanden till nivd BH samt SGSI videokonferens BH
nir den ar tillginglig i slutet pa 2025. Om de akt6rer som ér anslutna till SGSI
dven ansluter sig till tjinsterna PGAI mobil och SGSI videokonferens ékar
mojligheterna for effektiv samordning markant.

MSB har méjlighet att dven erbjuda SGSI, Rakel och WIS till kommuner, regioner
och annan sambhillsviktig verksamhet men det finns inget krav att dessa ansluter
sig. Skulle fler aktorer utéver beredskapsmyndigheter ansluta sig 6kar
forutsittningar for effektiv aktérsgemensam samordning ytterligare.

Arbete | Kommunikationsdirektorsnatverket

Med anledning av det forindrade sikerhetsliget har inriktningar avseende
kommunikation och budskap uppdaterats. Arbetet med de aktérsgemensamma
dokumenten leds av Kommunikationsdirektorsnitverket (KOMDIR). Uppdraget
gavs till KOMDIR och Kommunikatérsforumet av Polismyndigheten och OpC
Forum att ta fram ett underlag for att tydligare adressera osidkerheter vid
hanteringen av potentiella hybrida hot. Underlaget redovisas i juni och ska ddrefter
implementeras genom ordinarie strukturer och arbetsmetoder pa central niva.

Rekommendationer

Utover de atgirder som genomforts eller initierats inom ramen for uppdraget
limnas ocksa ett antal rekommendationer med sikte pa fortsatt utveckling. Dessa
avser huvudsakligen strukturella eller langsiktiga atgirder till exempel férindringar
1 regelverk, organisatoriska forutsittningar eller systemstod.

Flera av dessa rekommendationer ber6r inte enskilda aktérer, utan forutsitter
fortsatt dialog, férankring och samverkan mellan myndigheter och andra centrala
aktorer. Vissa rekommendationer kan dven kriva initiativ pa politisk niva eller fran
Regeringskansliet.

0 MSB:s foreskrifter om civila myndigheters signalskyddsberedskap MSBFS 2025:3. Foreskrifterna trader i
kraft den 1 juli 2025 och ersatter foreskrifterna i MSBFS 2023:3 som da upphor att gélla.

" Foreskrifterna och de allméanna raden tradde i kraft den 1 juni 2025. Enligt féreskrifternas
overgangsbestammelser ska 15 § och 5 § om gemensamma tekniska system for ledning och samverkan vara
uppfylld senast 1 juni 2026, https://www.msb.se/sv/aktuellt/nyheter/2025/maij/msb-ger-ut-foreskrifter-och-
allmanna-rad-om-statliga-myndigheters-uppgifter-infor-och-vid-hojd-beredskap/.
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Starkt informationsforsorjning till
Regeringskansliet

Rekommendationen syftar till att sikerstilla snabbare och mer samordnad
informationsforsorjning om incidenter och storningar till Regeringskansliets olika
departement och funktioner fran berérda myndigheter och MSB.

Myndigheterna féreslir en aktivitet dir myndigheternas TiB-funktioner (eller
motsvarande) triffas tillsammans med berérda TiB-funktioner i Regeringskansliet i
syfte att tydliggbra myndigheternas kontaktvigar in till Regeringskansliet for att ta
fram en samlad struktur for effektiv informationsforsérjning,

Uppdrag och finansiering for sakra
kommunikationer

Med hinvisning till avsnittet synergier med angrinsande utveckling forslar MSB utifran
myndighetens roll och ansvar att ett uppdrag med tillhérande finansiering bor ges
med sirskilt fokus att 6ka anslutningstakten hos kommuner, regioner och andra
samhaillsviktiga aktorer. MSB anser att det dr 6nskvirt att fa en snabbare effekt
och bredare spridning av SGSI med tillhérande tilliggstjanster PGAI Mobil och
SGSI videokonferens for att dirigenom 6ka formagan till aktérsgemensam
samordning. Darfor anser MSB att ett uppdrag med tillh6rande finansiering bor
ges med sarskilt fokus att 6ka anslutningstakten hos kommuner, regioner och
andra samhallsviktiga aktérer.

Nationell sambandsplanering

De civila aktérernas formaga att kommunicera pa ett effektivt och sikert sitt
maste stirkas och paskyndas. Det finns behov av centraliserad styrning for att
tillse medvetna val for att sikerstilla den samlade operativ formagan och undvika
onodigt kostnadsdrivande atgirder f6r berérda myndigheter.

For att sikerstilla en effektiv informationsférsérjning behdvs en 6vergripande
sambandsplanering for hela totalférsvaret som ocksa kan anvindas vid operativ
hantering 1 fred inom ramen for krisberedskapen. MSB ir sammankallande f6r det
aktérsgemensamma forum for teknik och lokaler f6r ledning och samverkan som
arbetar med att ta fram stéd och struktur f6r sambandsplanering i form av process
for sambandsplanering, begreppsdefinitioner, forslag pa organisation m.m.

Behov av skyndsam handlaggning av tillstand
for sjomatning

Mojligheten f6r berorda aktorer att samla in information om bottenférhallanden
begrinsas av den lagstiftning som reglerar skyddet av sjogeografisk information.!2

2 Se 3 § lag (2016:319) om skydd av geografisk information, 2 § Férordning (2016:320) om skydd for
geografisk information samt Lag (1966:314) om kontinentalsockeln
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Informationen ar kritiskt for att skapa en ligesbild bdde i proaktivt underhallssyfte
samt for att paskynda reparationsférmagan vid en incident.

Forsvarsmakten bedémer att geografisk information dr mycket skyddsvird och
myndighetens stindpunkt dr att sjégeografisk information ar sirskilt skyddsvird.
Hogupplost djupinformation tillsammans med information om bottentopografi,
bottenbeskaffenhet, anliggningar, kablar och andra konstgjorda foreteelser ger en
detaljerad bild av havsbotten, vilket dr viktigt vid planering och genomférande av
undervattensféretag. Sadan information kan darfor ge frimmande makt stora
strategiska, operativa eller taktiska fordelar.

Forsvarsmaktens intresse av att skydda informationen maste darfor balanseras mot
intresset av proaktivt underhallsarbete samt att snabbt kunna avhjilpa brott pa
kablar. Om Svenska kraftnit, Post- och telestyrelsen eller en dartill knuten aktor dr
1 behov av att underscka botten 1 proaktivt underhallssyfte eller vid en incident sa
behdver dessa aktérer snabbt kunna inhdmta ett tillstind av tillricklig omfattning
for att kunna utféra underhallsarbete samt undersoka och utfora reparationer pa
platsen. Detta kan utan férfattningsindringar astadkommas pa atminstone tva sitt,
antingen genom att en tillstindsansékan kan handldggas i ett snabbspar hos
forsvarsmakten eller genom att tillstaind for att utfora sjomitning pa nédvindiga
delar av kabelstrickningen meddelas pa férhand och i sa fall med de begrinsningar
som foérsvarsmakten anser nédvindiga.

I de fall spridning mellan flera iblandade aktorer maste ske behéver tillstand for
detta kunna handliggas med samma skyndsamhet som tillstandet for
sjomitningen. Ett forenklat tillstandsférfarande bor utredas. Tillstinden kan och
bér férenas med nédvindiga villkor.13

3 Se 9 § 3 st. Lag (2016:319) om skydd for geografisk information

29



Bilaga 1 - Forsvarsmaktens synpunkter pi MSB utkast 3 ”Atgirder for att stirka
det civila forsvarets férmageutveckling for att hantera incidenter kopplade till

undervattensinfrastruktur”.
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Ett samarbete mellan:

= SVENSKA
— KRAFTNAT

)
Stralsakerhetsmyndigheten

Swedish Radiation Safety Authority
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Enligt sindlista
Ert tjanstestélle, handlaggare Ert datum Er beteckning
Vart tjanstestélle, handlaggare Vart féoregdende datum Var féregéende beteckning

Forsvarsstabens Strategienhet,
Anton Arnesson

Forsvarsmaktens synpunkter pa MSB utkast 3 *Atgiirder for att
stiarka det civila forsvarets formageutveckling for att hantera
incidenter kopplade till undervattensinfrastruktur”

Forsvarsmakten har fatt mojlighet att 1dimna synpunkter pd Myndigheten for
samhillsskydd- och beredskaps utkast till svar pa regeringsuppdraget att stirka det
civila forsvarets formageutveckling for att hantera incidenter kopplade till
undervattensinfrastruktur (F62025/00713) och framfor foljande.

Overgripande

Forsvarsmakten anser att det 4r mycket positivt att berérda myndigheter 1 det civila
forsvaret 0kar sin formaga att hantera incidenter kopplade till hot mot
undervattensinfrastruktur.

Forsvarsmakten har i ett yttrande till Regeringskansliet (Forsvarsdepartementet),
framfort att Sverige 1 dag star infér en mingfacetterad hotbild. Antagonistiska atgarder
och angrepp genomfors mot Sverige. Hoten riktar sig frimst mot civila funktioner 1
samhillet och méste primért hanteras inom den ordinarie verksamheten hos civila
myndigheter, bl.a. Polismyndigheten, Sakerhetspolisen, Myndigheten for
samhillsskydd och beredskap (MSB), Kustbevakningen och Tullverket. Det stéller
tydliga krav att man 1 dessa verksamheter kan identifiera och moéta statsunderstodda
antagonistiska hot i fredstid. Formagan att identifiera och hantera denna typ av hot
méste forbittras inom olika myndigheter och i det civila forsvaret samlat.!

! Foérsvarsmakten, Forsvarsmaktens beddmning betrdffande befogenheter och ansvar, analys kring risk och
sarbarhet samt forslag till atgdrder betriffande kritisk undervattensinfrastruktur, FM2024-1870:3

(AAR)
Postadress Besdksadress Telefon Telefax E-post, Internet
Forsvarsmakten Lidingbvagen 24 08-788 75 00 08-788 77 78 exp-hkv@mil.se

107 85 Stockholm www.forsvarsmakten.se
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Forsvarsmakten vilkomnar saledes initiativet att 6ka formagan inom det civila
forsvaret att hantera incidenter kopplade till hot mot undervattensinfrastruktur.

Forsvarsmaktens synpunkter

Forsvarsmakten anser att det i den fortsatta beredningen av regeringsuppdraget finns
behov av att komplettera eller korrigera utkastet till rapport enligt myndighetens
synpunkter nedan och vill sérskilt betona vikten av de fGrsta tre.

1. Férsvarsmaktens anser att en sammanstdlld sjoldgesbild, i form av ett
nationellt sjoldge, ska ligga i Forsvarsmakten

Den absoluta merparten av tillgéinglig sjoligesinformation® dver svenskt
territorialvatten och maritima zoner inhdmtas av Forsvarsmakten, som delger
Kustbevakningen sjélidgesinformation sammanstilld for civila behov.? Informationen
kompletteras direfter med civil sjdldgesinformation och férmedlas* till berdrda
myndigheter, genom Kustbevakningens myndighetsgemensamma system for
Sjodvervakning — Sjobasis. Den uppbyggnad som fGreslds av en civil
sjoovervakningscentral vid Kustbevakningen &r saledes helt avhingig
Forsvarsmaktens inhdmtning och delgivning, vilket bor beskrivas i svaret pa
regeringsuppdraget.

Forsvarsmakten anser att det finns behov av att ta fram en nationell sjdligesbild®,
d.v.s. att gora en sammanstéllning av Kustbevakningens civila sjoldgesbild och
Forsvarsmaktens militdra sjolidgesbild. For att kunna ta fram en sédan sjolagesbild
méste det finnas formaga att hantera sékerhetsskyddsklassificerad information, samt
att utbyta information med véra allierade inom Nato. Forsvarsmakten konstaterar att
flera andra nationer har dedikerade funktioner/organisationer® for samordning och
koordinering betrdffande undervattensinfrastruktur, dir relevanta offentliga eller
privata aktorer som dger kritisk undervattensinfrastruktur ingér.” Forsvarsmakten anser
att en motsvarande funktion behovs 1 Sverige, exempelvis i1 form av ett nationellt
maritimt sikerhets- och ledningscenter, samt att det vore ldimpligt om ansvaret for ett
aktuellt och sammanstéllt sjoldge 1ag hos Férsvarsmakten. Det senare genom en
sammanstéllning av egen sensorinformation och andra informationskéllor vid berdrda
myndigheter eller aktdrer.> Med anledning av ovan anser Forsvarsmakten dérfor att

2 Sjolégesinformation &r aktuella eller historiska uppgifter om till exempel fartyg och andra féremal som ror sig pa
sjon. Uppgifterna kan t.ex. vara fartygets kurs, fart, position och identitet (fartygsnamn och flaggstat)

3 Enligt 17 § forordning (2024:1333) med instruktion for Forsvarsmakten

4 Enligt 15 § forordning (2019:84) med instruktion fér Kustbevakningen

5 Sjolégesbild ér flera olika aktuella eller historiska data med indirekt eller direkt geografisk koppling som técker en
eller flera verksamheter

¢ Inom Nato bendmns det sammanstillda sjoldget som MSA (Maritime Situational Awarness) och bestar bade av
militdr och civil (MPOL-Maritime Patterns of Life) information

7 Forsvarsmakten, Forsvarsmaktens bedomning betréiffande befogenheter och ansvar, analys kring risk och
sarbarhet samt forslag till atgdrder betriffande kritisk undervattensinfrastruktur, FM2024-1870:3

8 Forsvarsmakten, Forsvarsmaktens remissyttrande 6ver Kustbevakningens hemstdillan om lag- och
forordningsdndringar, FM2025-9520:2
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forslaget om att inrétta en civil sjddvervakningscentral vid Kustbevakningen bor
strykas.

Som Forsvarsmakten tidigare framfort med anledning av Forsvarsberedningens
rapport Kraftsamling, utgdr Kustbevakningens sjodvervakning ett viktigt komplement
till Forsvarsmaktens verksamhet.” Det #r siledes viktigt att det genomfors samverkan
och operativ informationsdelning mellan Férsvarsmakten, Kustbevakningen och
Ovriga statliga maritima myndigheter. Férsvarsmakten anser att det ar av sérskild
betydelse att Kustbevakningen kan komplettera Forsvarsmaktens sjolagesbild med en
uppdaterad civil sjolagesbild och ddrmed bidra till en mer sammansatt och komplett
militdr sjolidgesbild. Bland annat med anledning av detta sa finns det skil att ndrmare
analysera vilken typ av information som &r avsedd att behandlas i Sjobasis, bade
avseende analysernas innehdll och eventuellt behov av att tillfora ytterligare
information frén de olika myndigheterna. Om det ar fraga om uppgifter som enskilt
eller aggregerat dr sidkerhetsskyddsklassificerade enligt sdkerhetsskyddslagen
(2018:585) behover ocksa forutséttningarna finnas pa plats for att hantera sddan
information.

Angdende samverkan och informationsdelning mellan Forsvarsmakten och
Kustbevakningen bor arbetet med den fortsatta beredningen av rapporten beakta
slutsatserna fran regeringens uppdrag till Foérsvarsmakten och Kustbevakningen om
stirkt samverkan till sjoss. '°

Forsvarsmakten vill 1 ssmmanhanget dven lyfta behovet av att det gors en mer samlad
oversyn av ansvarsfordelningen och samordningen mellan totalforsvarets aktdrer i
fraga om maritim sdkerhet (inkluderande en dedikerad funktion/organisationer for
samordning, koordinering och samanstélld sjoldgesbild) 1 en nationell och
internationell kontext, exempelvis 1 form av en statlig utredning. Transportstyrelsen
har i en rapport'! nyligen tryckt pa behov av en statlig utredning betréffande maritim
sakerhet. Forsvarsmakten delar uppfattningen att en sadan utredning &r angelégen och
anser att en sddan med fordel kan foreslés i1 aktuellt uppdrag om kritisk
undervattensinfrastruktur.

Betraffande samradsorganet for civil sjoovervakning (Sjodvervakningsradet)
samverkar Forsvarsmakten 1 dagsldget med Kustbevakningen pa savil strategisk som
operativ och taktisk niva. Forsvarsmakten anser att Sjoovervakningsradet ar ett
vérdefullt forum fo6r samordnat stdd till Kustbevakningen och instdmmer 1 att det finns
en potential 1 att utveckla Sjoovervakningsradets arbete. Det dr dock viktigt att det
tydligt framgér att Sjodvervakningsradet endast &r ett samverkansorgan utan eget
mandat att fatta beslut for respektive myndighets rdkning och att myndigheterna som
deltar i rddet sjdlva styr 6ver de resurser som de bidrar med, d.v.s. att

° Forsvarsmakten, Forsvarsmaktens svar pd regeringsuppdrag Krafisamling, FM2024-6830:2

10 Forsvarsmakten, Slutredovisning Uppdrag till Férsvarsmakten och Kustbevakningen om stirkt samverkan till
sjoss (F62025/00038), FM2025-6182:5

! Transportstyrelsen, Ett 6kat hamnskydd, TSG 2024-3102, 2025-03-31
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Kustbevakningen inte har mandat att fatta beslut om hur resurserna i
Sjoovervakningsradet ska nyttjas.

2. Forsvarsmakten ser ytterst begrdnsade mojligheter till littnader i skyddet eller
spridningen av djupdata eller annan sjégeografisk information med hénsyn till
behovet av sdkerhetsskydd kring dessa

Av utkastet till rapport framgar att “trosklarna for informationsdelning behdver
sdnkas”, samt att ”formagan att samla in information om bottenforhallanden begrénsas
av den lagstiftning som reglerar skyddet av sjogeografisk information”. Rapporten
rekommenderar dirfor att lagstiftningen'? kring skydd for geografisk information ses
over. Forsvarsmakten anser denna rekommendation vara mycket problematisk.
Foérsvarsmakten delar regeringens beddmning'? att regelverket géllande skydd for
geografisk information dr av stor betydelse givet det forsdmrade sikerhetsldget och
avstyrker rekommendationen att se dver lagstiftningen, med nedan motivering.

Betydande delar av den svenska kusten har en unik geografi i form av skidrgérdar med
stora djup och avsevirda bottentopografiska variationer, samt omraden med stora
mingder av grund, vilket historiskt har utnyttjats som en naturlig del 1 forsvaret av
landet och som basomraden for egna stridskrafter. Detta tillsammans med
informationens mycket l&nga varaktighet samt de strategiska, operativa och taktiska
fordelar som hoguppldst djupinformation kan ge, innebir att djupinformationen inom
vissa geografiska omriden fortsatt &r skyddsvérd. Ett frisldappande av djupinformation
over det svenska sjoterritoriet kan fa stora operativa och taktiska negativa
konsekvenser. '

Férsvarsmakten bedomer att sammanstillda'® uppgifter om militirgeografiska
forhéllanden underlittar en frimmande makts krigsplanldggning. Mot denna bakgrund
bedomer Forsvarsmakten att geografisk information dr mycket skyddsvird och
myndighetens stdndpunkt &r att sjogeografisk information ar sérskilt skyddsvérd.
Hogupplost djupinformation tillsammans med information om bottentopografi,
bottenbeskaffenhet, anliggningar, kablar och andra konstgjorda foreteelser ger en
detaljerad bild av havsbotten, vilket dr viktigt vid planering och genomférande av
undervattensforetag. Sddan information kan dirfor ge frimmande makt stora
strategiska, operativa eller taktiska fordelar. Ett frislappande av sjogeografisk
information skulle pa kort sikt medfora att Forsvarsmaktens uppgift att havda den
territoriella integriteten mot framforallt frimmande undervattensverksamhet forsvéras
avsevart. P4 ldngre sikt kan formagan att forsvara Sverige mot vipnat angrepp

12 Lag (2016:319) och forordning (2016:320) om skydd for geografisk information

13 Regeringen, Oversyn av lagstifiningen om spridningstillstind, F62022/01294, 2022-10-26

14 Forsvarsmakten, Forsvarsmaktens hantering av lag (2016:319) och forordning (2016:320) om skydd for
geografisk information, FM2024-12662:1, 2024-05-06

15 ”Geografisk information i form av avbildning, beskrivning eller métning”, enligt 2 § lag (2016) om skydd for
geografisk information
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begrinsas. 16 Med hinsyn till ovan bedomningar anser Férsvarsmakten att inga
generella lattnader ska goras av regelverket for skydd av geografisk information.

3. Forsvarsmakten anser att svaret pd regeringsuppdraget i 6kad utstrdckning
bor beakta regeringens styrning att det vipnade angreppet dr dimensionerande
for utvecklingen av totalforsvaret

Forsvarsmakten anser att rapporten pa ett tydligare sitt bor beskriva hur det civila
forsvarets forméga att hantera incidenter kopplade till undervattensinfrastruktur, ska
fungera vid hojd beredskap och krig. Detta bedoms vara av sdrskild vikt med
anledning av regeringens styrning att det vipnade angreppet dr dimensionerande for
totalforsvaret och ska ligga till grund for planering for att starka formagan inom det
civila forsvaret. 17 1

Forsvarsmakten konstaterar att ménga av forslagen i utkastet till rapport beror
Kustbevakningen. Av forordningen (1982:314) om utnyttjande av Kustbevakningen
inom Forsvarsmakten (den sé kallade utnyttjandeférordningen) framgar av 1 § att
under krig skall personal och materiel ur Kustbevakningen inom Forsvarsmakten
anvindas for 6vervakning, transporter och andra uppgifter enligt nirmare
overenskommelse mellan Forsvarsmakten och Kustbevakningen. Vidare anges att
regeringen far foreskriva att detsamma ska gélla dven annars under h6jd beredskap.
Forsvarsmaktens foreskrifter'® och myndigheternas gemensamma dverenskommelse
tydliggor bland annat operativt iansprdktagande och sé kallad sérskild samverkan, det
vill sdga nar Kustbevakningen ska samverka med Forsvarsmakten om beredskapen
hojs inom myndigheten eller Forsvarsmakten i andra fall ingriper mot utldndska
statsfartyg enligt IKFN-férordningen. Forsvarsmakten anser att rapporten inte i
tillracklig omfattning beaktat Kustbevakningens roll i h6jd beredskap och krig.

For ndrvarande pdgar en dialog mellan Forsvarsmakten och Kustbevakningen gillande
operativt ianspraktagande av Kustbevakningen. Aven detta arbete paverkar de fragor
som behandlas 1 utkastet till rapport, eftersom frdgan om hur Férsvarsmakten och
Kustbevakningen ska agera tillsammans under hgsta beredskap péverkar hur systemet
kring sjodvervakning bor vara uppbyggt.

4. Atgdrder inom det civila forsvaret for att stirka formdgan att upptiicka och
rapportera incidenter, inklusive samverkan med verksamhetsutovare

Av regeringsuppdraget framgar att "Myndigheterna ska utifrén sina respektive
forfattningsstyrda uppgifter och mandat, samt inom givna ekonomiska ramar, stiarka
myndighetens forméga att utan drojsmal uppticka incidenter och stérningar i
undervattensinfrastrukturen som riskerar att hota funktionaliteten for samhillsviktig

16 Forsvarsmakten, Forsvarsmaktens hantering av lag (2016:319) och forordning (2016:320) om skydd for
geografisk information, FM2024-12662:1, 2024-05-06

17 Regeringen, Gemensamma forutscttningar for utvecklingen av totalforsvaret 2025 — 2030, F62024/02054,
18 Regeringen, Inriktning for civilt forsvar 2025 — 2030, F62024/02054

19 FFS 2019:1 Férsvarsmaktens foreskrifter om utnyttjande av Kustbevakningen inom Forsvarsmakten
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verksamhet, samt skyndsamt rapportera dessa hindelser till Regeringskansliet och
andra berérda myndigheter”. I nuvarande utkast av rapporten handlar manga av
atgardsforslagen om stdrkt myndighetssamverkan, vilket forvisso ar viktigt och bra. En
starkt samverkan behdver ocksd genomforas i en gransdverskridande kontext mellan
svenska aktorer och deras motsvarigheter i andra lander. Har ar ldnder i Sveriges
ndrhet av sarskild vikt men dven samarbeten inom ramen for andra strukturer,
exempelvis Nato, EU, Nordefco och JEF. Forsvarsmakten bedomer dock att rapporten
skulle stirkas om atgardsforslagen utvecklades sé att den pa ett tydligare sitt beskriver
hur formagan inom det civila forsvaret att upptdicka incidenter och stérningar kan oka.

Forsvarsmakten konstaterar att det inom svenskt havsomréde finns bade egna och
andra lidnders kablar for 6verforing av el, rorledningar for gas och olja samt fiberkablar
for telekommunikation och datatrafik. Agare av berdrd infrastruktur 4r frimst privata
bolag och operatorer, men utgors dven av statliga bolag eller affarsverk.
Sédkerhetsskyddslagen (2018:585) géller for den som till ndgon del bedriver
verksamhet som &r av betydelse for Sveriges sikerhet. Det kan bl.a. innefatta
samhéllsviktig infrastruktur f6r kommunikation och energiforsorjning.
Verksamhetsutovaren ska vidta de sdkerhetsskyddsatgérder som behdvs med hdansyn
till verksamhetens art och omfattning samt dvriga omsténdigheter.
Verksamhetsutdvaren ska bl.a. forebygga skadlig inverkan pd anléggningar eller
objekt dir sidkerhetskédnslig verksamhet bedrivs. Med hénsyn till ovan bor rapporten,
om mojligt, tydliggdra hur samverkan med berdrda verksamhetsutdvare kan 6ka och
hur verksamhetsutdvarna kan bidra till att upptédcka incidenter och storningar samt
delge sddan information till berérda myndigheter.

-00o0 -

I beredningen av detta drende har deltagit kommendor Marko Petkovic,
kommenddrkapten Peter Laurin, §versteldjtnant Morgan Petersson, kommendorkapten
Tobias Soderblom, kommendorkapten Fredrik Hansson, dversteldjtnant Martin
Skoglund, forsvarsjurist Michael Bergstrom och forsvarsjurist Sara Westerlund.

Detta yttrande har beslutats av generalmajor Johan Pekkari. I den slutliga

handldggningen har deltagit kommendor Anders Béackstrom, sektionschef Jenny
Marklund och handlédggare Anton Arnesson, den sistnimnda som foredragande.

Pekkari, Johan

Chef for forsvarsstabens strategienhet

Handlingen dr faststdlld i Forsvarsmaktens elektroniska dokument- och drendehanteringssystem.



Yttrande

Datum Beteckning

2025-06-10 FM2025-15512:3 Sida 7 (7)

Séakerhetsskyddsklass

ES

Séandlista
Myndigheten for samhéllsskydd- och beredskap

Inom Férsvarsmakten
OB/GD Stod

FST

OPL

MUST

MS
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