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1 Inledning

Myndigheten f6r samhillsskydd och beredskap (MSB) disponerar anslag 2:4
Krisberedskap, vars dandamal dr att stirka samhillets samlade beredskap och férmaga
att hantera allvarliga kriser och deras konsekvenser. Anslaget far dven i viss
utstrickning finansiera atgirder som syftar till att skapa eller vidmakthalla f6rmaga
inom civila férsvaret. Dessa medel ar ett viktigt styrinstrument for att intensifiera
arbetet med att stirka samhillets krisberedskap och civila férsvar.

Inriktningen avser den del av anslag 2:4 Krisberedskap som benimns
utvecklingsprojekt (anslagspost 5 Krisberedskap villkor 1 1 MSB:s regleringsbrev fér
2021) och avser frimst centrala myndigheter. Linsstyrelserna tilldelas i forsta hand
medel fran anslaget utifran villkor 13, men kan inom ramen f6r denna inriktning
ans6ka om medel for storre investeringar samt storre samverkansovningar som inte
ingar i det sammanhallna projektet. Delfinansiering av ledningsplatser soks 1 sarskild
ordning utifran villkor 6.1

Inriktningen har flera ingangsvirden. De 6vergripande omraden som anslaget kan
finansiera framgar i regeringens prioriteringar i MSB:s regleringsbrev.? Vidare ligger de
behov som identifieras i den nationella risk- och férmagebedomningen (NRFB)? for
2021 som grund. De utvecklingsomraden och forslag till atgirder som dr prioriterade 1
inriktningen utgar fran analyser i NREFB, men presenteras hir pa en 6vergripande niva.
Andra ingangsvirden dr grundsynen, planeringsinriktning och regeringsuppdrag som
frimjar och utvecklar en sammanhingande planering for totalforsvaret.

Regeringens proposition avseende totalférsvaret 2021-2025 ger en politisk inriktning
och medel for att myndigheterna under kommande ér ska kunna 6ka takten 1
uppbyggandet av det civila forsvaret.* Anslag 2:4 Krisberedskap kan bade forstirka
och komplettera denna utveckling genom olika samverkansprojekt inom saval civilt
torsvar som krisberedskap.

Inriktningen kan med fordel lasas tillsammans med NRFB:s huvudrapport® som
ocksa hinvisar till andra underlag f6r djupare kunskap inom specifika omraden.

Nytt for i ar dr att det for nagra omraden finns formulerat firdiga projekt dir MSB
erbjuder sirskilt stéd 1 form av till exempel vigledningar som framgar av bilaga 1. De
giller samarbete med frivilliga forsvarsorganisationer och 6kad samverkan med
niringslivet. Information om dessa projekt finns i avsnitt 4. Projektfirslag.

Denna inriktning giller ett- till treariga projekt som pabérjas aren 2022—-2023. Den
kan uppdateras infér 2023 om andra prioriteringar behéver goras, for forslag i
Struktur for okad motstandskraft (SOU 2021:25) eller utifran intriffade hindelser.

1 For information, se: www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samverkan-och-
ledning/ledningsplatser/

2 Regleringsbrev for budgetéret 2021 avseende Myndigheten for samhallsskydd och beredskap
Regeringsbeslut 11:13 2020-12-17 Ju2020/04578Ju2020/03058

3 Dnr NRFB

4 Prop. 2020/21: 30 Totalforsvaret 2021-2025

5 Har avses i forsta hand NRFB-huvudrapporten, inte den éppna versionen beskriven i bilaga 1 Stod fran MSB



http://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samverkan-och-ledning/ledningsplatser/
http://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samverkan-och-ledning/ledningsplatser/

2 Prioriterade
formageomraden

Medel kan sokas foretradesvis inom de omriaden som beskrivs nedan.

Enligt MSB:s regleringsbrev ska anslaget inriktas mot sektorsévergripande arbete for att
sikerstilla viktiga samhillsfunktioner, sirskilt: ordning och sikerhet, skydd av
civilbefolkningen, hilso- och sjukvird och omsorg, livsmedel och dricksvatten, finansiell
beredskap, transporter, energiférsorining, elektroniska kommunikationer och post.

NREB anger foljande tre sektorsovergripande férmagor som ir visentliga att utveckla:
samverkan och ledning, kommunikation till allméinheten, samt hantering av
resurser. Atgirder for att uppna dessa formagor utvecklas nedan. Direfter redovisas
sirskilda atgirdsbehov inom omradet farliga Amnen (CBRNE).

Samverkan och ledning

Formagan till samverkan och ledning behéver stirkas pa savil kort som lingre sikt. Den
pagaende pandemin har visat vikten av att stirka samverkan och ledning pa alla nivaer.
For att begrinsa en allvarlig kris, effekter pa liv och hilsa, samhallets funktionalitet och
paverkan pa vara grundliggande virden kravs atgarder for att utveckla och stirka
strukturer f6r samverkan savil inom som mellan omraden och sektorer.

MSB bedémer dven att det finns ett behov av en férdjupad och strukturerad
myndighetssamverkan avseende olika hybridhot. Aktorernas formaga att gora
strategiska val utifran ofullstindiga eller osikra underlag behover stirkas. MSB ser
ett behov av att utreda hur férmagan att mota snabba omvirldsférindringar kan
héjas, till exempel genom 6kad kunskap.

Forslag pa konkreta beredskapsatgarder

Aktorer inom totalférsvaret bor intensifiera 6vningsverksamhet inom samverkan
och ledning. Aven privata aktérer med totalférsvarsuppgifter behéver inkluderas i
utbildningar och 6vningar. I hanteringen av pandemin har sirskilt behovet av
atgirder for att utveckla det gemensamma lidgesbildsarbetet uppmirksammats.
Utveckling beh6vs av gemensamma rutiner, metoder och arbetssitt for att om
moijligt utgdra grund fér systembyggande och vara generaliserbara.

Kommunikation till allmanheten

Samhillets samlade f6rmaga stirks av att allminheten har god kunskap om och
beredskap for olyckor, kriser och krig. For detta behovs ett langsiktigt och kontinuerligt
informationsarbete i hela hotskalan. Allminhetens engagemang och deltagande i var
gemensamma sikerhet och beredskap behéver stirkas och tas tillvara.

Hanteringen av pandemin har visat pa vikten av myndigheters och andra offentliga
aktorers kommunikation till allménhet, civilsamhalle och naringsliv kring en
pagaende kris. Hotet frin informationspaverkan dven under fredstida kriser har
okat och hir krivs atgirder pa savil kort som lingre sikt.



Forslag pa konkreta beredskapsatgdrder
Planeringen och arbetet bor utga ifran ett gemensamt kommunikationsarbete inom
totalférsvarsplaneringen for att sikerstilla det tvirsektoriella perspektivet.

Bevakningsansvariga myndigheter bor tillsammans med andra berérda aktorer
samordna och inrikta kommunikationen till allmdnheten. Samtliga funktioner och
aktorer som bedriver samhillsviktig verksamhet behéver vidta férberedande
atgarder for sin kommunikation inf6r sirskilda hindelser, exempelvis genom att ta
fram strategier och planer f6r kommunikationsarbetet, sikerstilla vilka kanaler
som kan och bor anvindas osv.

Analys och planering av kommunikation inom det civila férsvaret behéver géras
overgripande och samordnas med det militira forsvaret f6r en sammanhallen
kommunikation for totalférsvaret. Arbetet bor ske integrerat med 6vrig
totalférsvarsplanering i de sju prioriterade omradena.

Hantering av resurser

Vid en samhallsstérning utgdr personella och materiella resurser ofta en kritisk faktor.
Beroérda myndigheter och organisationer maste ha uthallighet och férmaga att prioritera
de mest angeligna behoven av befintliga resurser. Stérre hindelser som innebir ett
omfattande insatsarbete har dven pavisat ett behov av att kunna begira, ta emot och
anvinda sig av forstirkningsresurser fran andra aktérer, bade nationella och
internationella. Frivilliga forsvarsorganisationer, ideella organisationer och trossamfund
ar viktiga delar av forstirkningsresurser som bor anvindas vid kris eller h6jd beredskap.

For att stirka forsorjningsberedskapen behovs olika typer av atgirder for olika
varor och tjanster. En kombination av flera atgiarder kan skapa mojligheter att
mota flera typer av storningar i samhallet.

Samverkan med frivilliga forsvarsorganisationer

For att skapa uthallighet 6ver tid dr en robust personalférsorjning avgérande. En
mojlig resurs ér de frivilliga forsvarsorganisationerna som tillhandahaller och
organiserar forstirkningsresurser for detta syfte. Atgirder behover vidtas for att pa
saval kort som lingre sikt kunna nyttja dessa. MSB ser det som centralt att
myndigheterna tillvaratar de resurser som frivilliga férsvarsorganisationer erbjuder
1 form av utbildade och 6vade frivilliga. MSB har en tydlig roll i att stodja
myndigheter som tar konkreta steg i denna riktning.

Forslag pa konkreta beredskapsatgarder
MSB kan finansiera projekt som foljer stodmaterial. Se avsnitt 4. Projektforslag.

Naringslivets medverkan i totalforsvaret

Det ir prioriterat att ansvariga myndigheter vidtar atgirder for att 6ka takten i
arbete med en stirkt férsorjningsberedskap. Pandemin har visat pa vikten av
samverkan mellan myndigheter och foretag som tillhandahaller viktiga varor och
tjanster for samhallet. Kartliggning och andra konkreta atgirder for att sikra vissa
varufléden dr nédvindigt 1 nirtid. Vikten av att intensifiera arbetet med att



nirmare integrera naringslivet i det offentliga beredskapsarbetet har blivit allt mer
uppenbart under pandemin.

Forslag pa konkreta beredskapsatgdrder
MSB kan finansiera projekt som féljer stodmaterial. Se avsnitt 4. Projektfirsiag.

Farliga amnen (CBRNE)

Myndigheterna behéver 6ka sin férmaga att agera samordnat vid CBRNE-
hindelser i hela hotskalan och sikerstilla att samhillets resurser anvinds pa ett
effektivt sitt. Samhallets forberedelser och kunskaper behéver byggas i fredstid
och den fredstida formégan utvecklas och 6vas. Fér héjd beredskap krivs
dessutom sirskild planering, kompetensh6jning, materielanskaffning och 6vning.
Utveckling och resultat inom omradet maste fungera likavil i fred som 1 krig och
vara 6msesidigt forstiarkande.

Myndigheter kan s6ka utvecklingsprojekt med utgangspunkt i de mal och
prioriterade omraden som tagits fram inom den aktérsgemensamma CBRNE-
strategin eller utifran andra identifierade behov.6

Forslag pa konkreta beredskapsatgarder

MSB ser ett sirskilt behov av fordjupad kompetensutveckling samt planering och
genomférande av skyddsatgirder infér nagra av de hindelser inom omraden som
har de mest allvarliga konsekvenserna exempelvis kirnvapen och allvarliga
hilsohot pa grund av smitta. For att férebygga och forbereda krivs
utvecklingsprojekt med mal inf6r hela hotskalan.

MSB ser dven ett behov av féormage- och kunskapsutveckling inom E-omradet
kopplat till en hotbild som stricker sig fran illegala springningar till hantering av
oexploderad ammunition.

MSB ser att det finns ett behov av framtagande och utveckling av
aktorsgemensamma utbildningar och 6vningar inom CBRNE-omradet. Det finns
aven ett behov av att stirka det tvirsektoriella samarbetet inom olika omriden
som t.ex. civil-militdr samverkan och bioskydd (biosecurity).

6 Enligt andra relevanta nationella eller internationella strategier och styrdokument som prioriterat mal och
atgarder for verksamheter inom omradet CBRNE.



3 Generella
ingangsvarden

NREFB beskriver grundfdrutsittningar for beredskapssystemet. Dessa ér styrning,
planering, kunskaps- och kompetensutveckling samt informations- och
cybersikerhet. Inom grundférutsittningarna finns ett antal omraden som
myndigheterna sirskilt beh6ver beakta nir de utformar sina projekt, dessa ér
sammanhingande planering, 6vning och sikra kommunikationer. Direfter foljer
sarskilt om projekt som berdr de lokala och regionala nivaerna.

Sammanhangande planering

Pa uppdrag av regeringen’ ska MSB och Forsvarsmakten 1 samverkan med
bevakningsansvariga myndigheter frimja och utveckla en sammanhingande planering
tor totalférsvaret 2021-2025. Uppdraget ska redovisas den 1 september 2021.

Det militdra forsvaret har under lang tid haft utvecklade processer for planering
medan civila aktorer saknar motsvarande processer, vilket behovs for att kunna
samordna civil och militir planering.

Samverkan mellan civila aktérer behéver ocksa utvecklas for att samhallets
funktionalitet som helhet ska stirkas. Civila aktorer behGver pa ett strukturerat sitt
tillsammans genomféra beredskapshojande aktiviteter for att starka det civila
sambhillet, bade i kris och 1 krig. Den civila beredskapsplaneringen behéver dven
utvecklas med avseende pa en nordisk kontext.

Utvecklingsprojekt inom civilt férsvar bor vara i linje med det regeringsuppdrag som
MSB och Forsvarsmakten redovisar i september 2021 samt med de ingangsvirden
som giller civilt férsvar i planeringsantaganden och planeringsinriktning.

Ovning
Ovning ir ett effektivt sitt att préva och utveckla krisberedskapsférmagan och det civila

forsvaret. Statliga myndigheter har ett eget ansvar for att 6va sin personal infor kriser.®

Anslag 2:4 kan finansiera samverkansévningar dir minst tva aktorer ovar
tillsammans. Ovningarna kan genomféras inom eller mellan sektorer, samt inom
eller mellan samhillsnivder (lokal, regional, nationell, EU/ internationell). Det ska
finnas ett tydligt syfte med 6vningen samt en plan for utvirdering och
erfarenhetshantering. Ovningen ska vara i linje med Nationell strategi fir systematisk
dvningsverksambet, gillande 6vningsinriktning® och MSB:s 6vningsmetodik.

7 Regeringsbeslut 29, 2020-12-17 Inriktning for sammanhangande planering av totalférsvaret

8 Férordning om krisberedskap och bevakningsansvariga myndigheters atgarder vid hojd beredskap, 9
§ (2015:1052).

® Ovningsinriktning fér bevakningsansvariga myndigheter p& nationell och regional niva avseende
tvarsektoriella 6vningar under 2022-2026



Sakra kommunikationer

Sikra och robusta kommunikationer édr en grundliggande férutsittning for effektiv
hantering i hela hotskalan. MSB ser att centrala myndigheter har ett eget ansvar for
att kunna hantera och dela sikerhetsskyddsklassificerade uppgifter inom den egna
organisationen och med andra berdrda aktorer. Under vissa férutsittningar kan
MSB via anslag 2:4 stédja utveckling av sadan férmaga som pa ett nationellt plan
stirker den samlade férmagan till robust och siker kommunikation.

Lokal och regional niva

Centrala myndigheter beh6ver prioritera att skapa forutsittningar for att involvera
aktorer pa alla nivder i den sammanhingande beredskapsplaneringen. Flera
centrala myndigheter bedriver sjilva regional verksamhet eller har
utvecklingsarbete med regionala eller kommunala aktérer som malgrupp. MSB vill
betona vikten av att involvera dessa aktorer 1 utvecklingsprojekten och att
siakerstilla mottagarkapaciteten hos den aktor som i slutinden berérs av projektets
resultat.

Linsstyrelserna bor 1 hégre grad involveras 1 strategiska diskussioner och planering
avseende utvecklingen av civilt férsvar. Lansstyrelsen dr en viktig part som i nagon
man maste involveras i alla projekt som berdr den lokala och regionala nivan.



4 Projekiforslag

Infér kommande projektperiod finns det mojlighet att antingen utforma ett eget
projekt eller, vilket dr nytt, soka ett delvis fardigt projekt enligt nedan.

Fardiga projekt

Inom ett par omraden dir MSB sirskilt vill se att arbete kommer igang snabbt och
pa ett enhetligt sitt erbjuds en delvis firdigformulerad projektansékan. Inom de
tva omradena samverkan med niringsliv och frivilliga férsvarsorganisationer
har MSB formulerat mal i olika steg som sedan operationaliseras av respektive
myndighet f6r att passa in i myndighetens arbete, ambition och i férhallande till
hur langt man har kommit inom omradet.

MSB ser att ett sadant arbete delvis dr eget ansvar, sirskilt om det gors for den egna
organisationen, vilket innebar att MSB endast kan delfinansiera dessa insatser. MSB ser
dven att det finns méjlighet att arbetet omfattar myndighetens eventuella
verksamhetsansvar utanfor den egna organisationen och 1 nista steg dven sektorn.

MSB kommer att erbjuda natverkstriffar for projektledare, som syftar till att alla
som bedriver liknande projekt triffas och delar erfarenheter.

Frivilliga forsvarsorganisationer (FFO)

Malet for projektet ar:

1. Attintegrera frivilligperspektivet som forstirkningsresurs i
beredskapsplaneringen.

2. Att vidta nédvindiga atgirder for personalforsorjning sisom behovsanalys,
avtal for kris och krig.

3. Att sikerstilla mottagarkapaciteten.

4. Att vidmakthalla kompetens och engagemang over tid.

En sirskild ansékningsmall finns for detta.

Naringsliv
Malet for projektet ar:

1. Attinom den egna myndigheten 6ka kunskapen om, och férmagan att
anvinda sig av existerande forfattningar pa omradet.

2. Att inom den egna myndighetens ansvarsomrade pabotja arbetet med att
identifierat samhillsviktig verksamhet som bedrivs av naringslivsaktorer som
behover involveras 1 totalférsvarsplaneringen.

3. Attiett begrinsat antal fall, i samverkan med niringslivsaktorer

a. identifiera dtgirder som behdver vidtas for att stirka formagan att
sikerstilla forsotjningen av vissa varor och/eller tjanster.

b. planera f6r hur samverkan mellan myndigheten och féretaget i fraga
ska ske 1 det fall Sverige i nértid skulle hamna i h6jd beredskap.

En sirskild ansékningsmall finns for detta.



5 Saker att tanka pa

Som ett stéd 1 arbetet med ans6kningar om medel for utvecklingsprojekt beskrivs
hir ndgra utgangspunkter som MSB anser ir av betydelse i beddmningen.

Alla forutsittningar och villkor for finansiering aterfinns i dokumenten
Finansieringsprinciper och Allmdinna villkor. Information som behéver beaktas vid
planering och genomférande finns pa MSB.se. Se dven bilaga 1 Stod fran MSB.

Nodvandigt
Nedanstiaende forutsittningar maste vara uppfyllda for att beviljas medel:
e Ansokningar ska vara forenliga med regeringens beslut om inriktning av anslaget.
e En behovsanalys ska finnas. Foreslagna atgirder ska ha pavisbara effekter pa
samhillets samlade krisberedskap eller den samlade fé6rmagan att hantera
kriser och dess konsekvenser.
e Atgirder som genomfors ska vara vil avgrinsade samt uppfoljningsbara.
e Medfor atgirder framtida forvaltningskostnader ska ansvarig myndighet
redovisa finansieringen av dessa.

Av betydelse

¢ Den myndighet som har ansvaret fér en verksamhet under normala
torhallanden, i enlighet med ansvarsprincipen, har dven ansvaret i en
krissituation. I linje med detta ska atgirder for att uppritthalla en tillridcklig
formaga vid allvarliga hindelser och kriser finansieras inom ramen for
myndighetens ordinarie verksamhet. Myndigheten maste dirfér motivera
varfor projektet ska finansieras med anslag 2:4 Krisberedskap och inte med
myndighetens forvaltningsanslag.

o Atgirderna som vidtas ska i forsta hand inbegripa flera aktérer. Ett av
anslagets syften ar att stirka samverkan mellan akt6rer och det ir en viktig
faktor i bedémningen av ansékningarna.

e Samtidigt kan anslaget finansiera storre tillfilliga atgirder hos en aktor eller sektor
som ir av vasentlig betydelse for krisberedskapen. Om detta ér styrkt i ansokan
kan ocksa ansokningar som enbart avser en aktor prioriteras. Att behovet finns i
NRFEB eller annan nationell analys, 4r en viktig del i bedémningen.

e Projektansokningar ska tydligt adressera ett dtgirdsomrade 1 denna inriktning.

e Resultatet ska om mdijligt utgora grund for systembyggande. Dirfor bor
atgirderna om mojligt vara generaliserbara for andra omraden.

o Atgirderna bor utga ifrin beprovad erfarenhet och girna utga ifrin forskningsresultat.

e MSB har en strategi for jamstélldhetsintegrering som bl.a. har fokus pa civilt
forsvar. Jaimstilldhetsperspektivet bor beaktas 1 projekten.

e De pigiende klimatférindringarna kommer innebidra férindrade och 6kade
risker. Det stiller h6ga krav pa samhallet vad giller bade omstillning for att
minska klimatpaverkan och anpassning till den nya riskbilden. MSB ser ett
behov av att beakta klimatférindringar och dess effekter i utformningen av
beredskapen, vilket bor beaktas 1 projekten.



Bilaga 1 Stod fran MSB

Publikationer pa msb.se

o Allminna villkor, Finansieringsprinciper och praktisk information kring ansékan

och projekten finns pa Finansiering och anslag 2:4 Krisberedskap (msb.se)
e Offentlig publikation med utgiangspunkt i NRFB 2021 kommer i juni 2021.

e Ny definition f6r samhallsviktig verksamhet kom 1 oktober 2020. Vad ir
samhaillsviktig verksamhet? (msb.se

e CBRNE-strategin. Aktérsgemensam CBRNF-strategi (msb.se)

o Vigledningen Planering for forsotjning av varor och tjanster har skickats pa remiss till
alla bevakningsansvariga myndigheter och finns tillginglig f6r 6ppen remiss pa

Forsoriningsberedskap (msb.se) till och med 2 juli 2021.

o Vigledning och planeringsstod for samverkan med utbildade frivilliga och frivilliga
Jforsvarsorganisationer (FFO) finns pa MSB:s webbplats www.msb.se/ffo

e En uppdaterad vigledning for stéd i samverkan och avtal publiceras 2021.

e Befintliga vigledningar for krigsorganisering och krigsplacering for
kommuner, regioner (och myndigheter); Rt person pa ritt plats, uppdateras till
slutet av 2021. Vigledning for féretag kommer i slutet av 2021.

Krigsorganisation och krigsplacering (msb.se

e Underlag om Gemensamma grunder for samverkan och ledning vid sambéllsstorningar.

Samverkan och ledning (msb.se)

e [l arbetet med att stirka férmagan att mota informationspaverkan kan MSB ge
stod med workshops f6r behovsanalyser, foreldsningar/seminatier och

utbildningar. Kontakt: counterinfluence@msb.se

e Aktuell 6vningsinriktning for tvirsektoriella Gvningar pa nationell och regional
nivd samt stod for Gvningsverksamhet. Ovning (msb.se)

e Information om Rakel Rakel (msb.se) och WIS WIS (msb.se)

Stod for sikerhetsskydd finns frimst hos Sikerhetspolisen. Sikerhetsskvdd -
Sakerhetspolisen (sakerhetspolisen.se)
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