10 MAJ, CLARION HOTEL SIGN, STOCKHOLM

NIS-konferens 2023

Myndigheten for samhdllsskydd och beredskap (MSB)
hdalsar er varmt valkomna till den tredje upplagan av
NIS-konferensen. Vi @r stolta dver att kunna samla

en s& stor del av Sveriges expertis inom NIS och infor-
mationssékerhet under samma tak. Tidigare ar har
konferensen lockat drygt 650 deltagare och intresset
ar fortsatt mycket hdgt. Arets konferens blir séirskilt
relevant mot bakgrund av det nya NIS-direktivet.

Genom NIS 2 utdkas antalet omfattade sektorer. Dessutom tillkommer
nya krav som ar viktiga att kénna till. Var ambition ar att du som deltagare
bade ska fa en god dverblick dver den nya regleringen men ocksa fa

chans att djupdyka i ett antal omraden som aktualiseras genom NIS 2.
Till ert forfogande star nagra av Sveriges mest framtradande experter.

Arets konferens lagger extra vikt vid personliga méten och erfarenhets-
utbyten. For dig som deltar pa plats ges majlighet att i programpauserna
diskutera med véra talare. Dessutom finns ett flertal utstallare pa plats.
Ta t.ex. chansen att prata incidenthantering med CERT-SE eller diskutera
NIS-féreskrifterna med MSB:s experter.

Konferensen ar helt kostnadsfri och lunch ingar. Om ni énskar far ni
garna stanna efter konferensen pa mingel med lattare fortaring och
alkoholfri dryck.
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Konferensen
ar kostnadsfri

MSB bjuder pa lunch,
fika och lattare fortaring
i samband med det
avslutande minglet.

Malgrupp
Konferensen riktar sig
till leverantdrer av sam-
hallsviktiga och digitala
tjanster inom privat- och
offentlig sektor som
omfattas eller kommer
att omfattas av NIS-
regleringen.

Tid och plats

Clarion Hotel Sign

i Stockholm den 10 maj.
Deltagande kan aven
ske digitalt.


https://www.delegia.com/app/attendee/new_registration.asp?PROJECTID=19571&REGLINEID=111977&EDIT=off&LANGUAGEID=1&REGLINEPAGENO=1&TEMPLATEID=&EXHIBITORCODE=
https://www.msb.se

Utstallare

Som deltagare pa plats erbjuds du att fortsatta diskussionen med
konferensens talare i pauserna. Pa plats finns ocksa vara utstéllare.
Bland annat ges mgjligheten att prata tillsyn med nagon av utstallande
tillsynsmyndigheter och incidenthantering med CERT-SE. Dessutom
kommer nagra av MSB:s ansvariga experter finnas pa plats for att
samla in era synpunkter och idéer kring implementeringen av NIS.

Pa konferensen deltar féljande utstallare:

+ Totalférsvarets forskningsinstitut (FOI)

» Transportstyrelsen

* Energimyndigheten

» Post och Telestyrelsen

* Inspektionen for vard och omsorg (IVO)
* Livsmedelsverket

* Nationellt samordningscenter for forskning och
innovation inom cybersakerhet (NCC-SE)

» Cybernoden

+ CERT-SE, MSB

» Enheten for systematisk informationssakerhet, MSB
* Enheten fér sdkerhet i cyberfysiska system, MSB

* Enheten for strategi och samordning, MSB

Program
Formiddagspass, kl. 09:00-12:00

Klockslag Programpunkt
09:00-09:15 Inledningstal

Talare: Camilla Asp, 6verdirektor, MSB.
09:15-09:30 Ministern har ordet

Talare: Carl-Oskar Bohlin, minister for civilt forsvar.

09:30-10:00 NIS 2, CER och andra EU-regler
— hur héanger allt ihop?

Pa vilket satt hanger NIS2-direktivet och CER-direktivet
ihop? Och alla andra EU-regler pa cybersakerhets-
omradet — hur forhaller de sig till NIS2? Regeringskansliet
ger har en overblick éver det europeiska regelverk som
haller pa att utvecklas pa cybersékerhetsomradet.

Talare: Tommy Forsell, Regeringskansliet.
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Klockslag
10:00-10:30

10:30-11:00
11:00-11:30

11:30-12:00

12:00-13:00

Breakout 1, kl.

Klockslag
13:00-13:30

Programpunkt
Vilka ar de stora forandringarna i NIS 2?

| en Gvergripande presentation av NIS 2 lotsas du som
ahorare genom det nya direktivet. | presentationen
lyfter MSB fram de viktigaste nyheterna, ger konkreta
tips och tydliggor varfor NIS 2 ar en sa viktig del av
den motstandskraft som nu byggs upp i civilsamhallet.

Talare: Martin Snygg och Helena Andersson, MSB.
Paus

Att samverka kring cybersdkerhet
— erfarenheter och resultat

Samverkan beskrivs ofta som ett recept for 6kad
sakerhet och effektivt resursutnyttjande. Men vad kravs
egentligen for att samverka kring cybersakerhet och
vilka ar nyttorna? Swedbank, Handelsbanken och SEB
delar med sig av sina erfarenheter och resultat fran sin
samverkan pa strategisk och operativ niva.

Talare: Erik Blomberg, Handelsbanken, Petra Klein,
Swedbank, Kristoffer Sjostrém, SEB.

De digitala skyttegravarna 2023

Under 2022 fick vi ater se ett krig i Europa. Detta kriget
paverkade inte bara vart samhalle utan aven det cyber-
brottsliga ekosystemet. Mats Hultgren leder Truesecs
Incidentresponsteam och kommer beratta om dagens
hotbild och det arbete som de bedrivit det senaste aret.
Under férelasning kommer ni fa héra om hur angrepp
gar till, vilka konsekvenser detta for med sig och vad
som verksamheter maste ténka pa for att inte bli en
siffra i statistiken.

Talare: Mats Hultgren,Truesec.
Lunch

13:00-13:30

Programpunkt

Spar 1: Ledningens roll for informations-
sakerhetsarbetet

Ledningens engagemang ar en av nycklarna till ett
informationssakerhetsarbete som fungerar. Den eller
de som leder organisationen fattar inte bara beslut utan
ar ocksa forebilder som paverkar saval beteenden som
prioriteringar pa alla nivaer i verksamheten.

Men vad innebar det att ledningen ar engagerad? Vad
behdver ledningen kunna och géra? Och inte minst
—vem ar ledningen, egentligen?

Talare: Johanna Nilsson, MSB.
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Klockslag
13:00-13:30

13:00-13:30

13:30-14:00

Breakout 2, k.

Klockslag
14:00-14:30

14:00-14:30

Programpunkt

Spar 2: Vad innebar Zero Trust och vad ska man
téanka pa vid ett inférande?

Ett begrepp som blivit ett buzzword under senare ar
ar Zero Trust, aven kallat noll-fortroende arkitektur.
Emanuel Lipschiitz pa Conscia berattar om vad som
ingar i detta koncept, erfarenheter fran implementering
och vanliga fallgropar.

Talare: Emanuel Lipschitz, Conscia.

Spar 3: Att gora en bra riskanalys
— erfarenheter och resultat fran forskningen

Informationssakerhetsarbete ska baseras pa aktuella
risker. Darfér behdvs metoder for riskanalys som ger
konsistenta och jamférbara resultat. Jonas Hallberg
som ar enhetschef Cyberférsvar vid FOI berattar om
utmaningar, forskningsresultat och framgangsfaktorer
kopplade till beddmning av informationssakerhetsrisker.

Talare: Jonas Hallberg, FOI.
Paus

14:00-14:30

Programpunkt

Spar 1: Att arbeta med informationssakerhet
med begriansade resurser

Informationssakerhetsarbetet kraver i regel mer resurser
an vad som finns att tillga. Andrew Tutt-Wixner kommer
beratta om hur Leksand kommun hanterade denna
utmaning genom att inkorporera funktionen for
informationssékerhet med andra informations-
hanteringstjanster, bygga relationer for att skapa
forandring och anvanda konsulter for att arbeta smartare.

Talare: Andrew Tutt-Wixner, Leksand kommun
tilsammans med Katarina Sollgard Norlin, MSB

Spar 2: Sakerhet i digitala leveranskedjor

Med NIS 2 kommer tydligare krav pa sakerhet i leverans-
kedjan. Fragan ar hur vi kan forsakra oss om att saker-
hetskraven i avtalen med leverantérer efterlevs? Jan
Karlsson lyfter upp praktiska exempel, erfarenheter och
vanliga problemomraden baserat pa revisioner och upp-
foljningar. Vidare ges forslag pa hur man kan arbeta risk-
baserat for att uppratthalla sékerheten i leveranskedjan.

Talare: Jan Karlsson och Sanja Hebib,
Security State Cyber.

Myndigheten for ** ok Medfinansierat av
samhdillsskydd
och beredskap *ox* for ett sammanliankat Europa

* 4

o Europeiska unionens fond



Klockslag
14:00-14:30

14:30-15:00

Programpunkt

Spar 3: CERT-SE: Vad gor Sveriges nationella
CSIRT och hur hjalper vi till vid en incident?

Sveriges nationella CSIRT (Computer Security Incident
Response Team) har i uppdrag att stotta samhallet att
férebygga och hantera it-incidenter. Vad innebar det och
hur kan CERT-SE hjalpa just dig och din organisation?
It-sakerhetsspecialisten Karl Selin ger en inblick i det
dagliga arbetet paA CERT-SE.

Talare: Karl Selin, MSB.
Paus

Avslutande pass, kl. 15:00-16:30

Klockslag
15:00-15:30

15:30-16:00

16:00-16:30

16:30—

Programpunkt

Nar (cyber)kriget kom néra
— lardomar och rekommendationer for Sverige

MSB har i sin senaste arsrapport studerat cyberkriget

i Ukraina, och hur Ukraina tillsammans med sina part-
ners forsvarat landets informationssystem och natverk.
Arbetet har i stort varit framgangsrikt — men ocksa
utmanande, och framgéangarna bygger pa ett arbete
som inleddes redan efter annekteringen av Krim 2014.
Johan Turell berattar har om de lardomar som MSB har
dragit for Sverige.

Talare: Johan Turell, MSB.

Keynote speaker

Kryptering sags ha funnits lika lange som skriftspraket
och ar idag nagot som alla anvander dagligen. Pia
Gruvd som ar kryptostrateg vid MUST kommer att
beratta varfor krypto ar sa speciellt, hur man tar fram
system for att skydda det mest skyddsvarda och ge tips
infér implementeringen av NIS2. Hon kommer aven att
komma in pa sin nya roll som ICANN kryptoofficer och
barare av en av de fjorton nycklarna till internet.

Talare: Pia Gruvo, Forsvarsmakten.
Summering av dagen

Talare: Ake Holmgren, MSB.
Avslut och mingel
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