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Allmant

Beskrivning av problemet och vad man vill uppna

Nir sidkerhetsskyddsklassificerade uppgifter ska kommuniceras mellan olika
organisationer ska sdkra kryptografiska funktioner som ar godkanda av
Forsvarsmakten (signalskyddssystem) anviandas.

Myndigheten for samhallsskydd och beredskap (MSB) har i enlighet med
forordningen (2015:1053) om totalférsvar och héjd beredskap 19 § ratt att
meddela ytterligare foreskrifter om sakra kryptografiska funktioner.
Foreskrifterna klargor hur och nar myndigheter ska kunna utbyta uppgifter
som behover krypteras med signalskyddssystem.

Behov av att uppdatera foreskriften med ytterligare signalskyddssystem har
uppkommit. Vid revideringen ses foreskrifterna 6ver i stort samt vad géller
laghanvisningar och begrepp.

Beskrivning av alternativa losningar for det man vill uppna och
vilka effekterna blir om ndgon reglering inte kommer till stand

For att sdkerstilla formagan att kunna kommunicera
sdkerhetsskyddsklassificerade uppgifter kravs att MSB beskriver vilka
signalskyddssystem och signalskyddsnycklar som ska nyttjas. Myndigheter som
tilldelats signalskyddssystem behover dven veta vad som avses med normal
kontorstid och icke kontorstid (som anges i férordningen (2015:1053, 18 §).
Om MSB inte klargor vilka signalskyddsystem som ska anvandas och nar och
hur de ska nyttjas finns det risk att myndigheterna anvander olika
signalskyddssystem eller signalskyddsnycklar vilket gor att krypterade
meddelanden inte kan utvixlas. Det kan resultera i att relevant information
inte nar mottagaren eller om informationen sands 6ver en oskyddad
forbindelse, att obehorig kan fa insyn i alternativt kan forvanska
informationen.

MSB behover uppdatera foreskrifterna med signalskyddssystemet MGS
(krypto-pc). Signalskyddssystemet MGS laggs till som ytterligare ett system
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som ska omfattas av kryptoberedskapen. Med signalskyddssystemet MGS
krypteras filer som sedan kan skickas som en bifogad fil via e-post, alternativ
laggas pa en CD eller USB for att skickas per post. Signalskyddssystemet MGM-
kryptofaxen ar inte ett optimalt system. Det ar foraldrat och nar
dokumentation som ska formedlas innehéller bilder och/eller farger eller nar
dokumentationen ar omfattande med ménga sidor ar faxen otillracklig.

Beredskapsansvariga myndigheter har succesivt under aren utrustas med
signalskyddssystemet MGS som MSB avser ldgga till i foreskrifterna. Darfor ar
det inte orimligt att stilla kravet om att ytterligare ett system ska omfattas av
kryptoberedskapen.

Det avses dven att dndra begreppet kryptoberedskap till signalskyddsberedskap
for att tydliggora att det ar av Forsvarsmakten godkénda signalskyddssystem
som ska anvandas.

Uppgifter om vilka som berors av regleringen

Foreskrifterna riktar sig till de civila myndigheter som anges i 16 § forordning
(2015:1053) om totalférsvar och hojd beredskap samt de myndigheter som
MSB beslutar ska ha sikra kryptografiska funktioner utifran 16 § samma
forordning.

Uppgifter om de bemyndiganden som myndighetens
beslutanderdtt grundar sig pa

Bemyndigandet grundar sig pa 198 i forordningen (2015:1053) om totalférsvar
och hojd beredskap dar det framgar att MSB far meddela de ytterligare
foreskrifter som behovs for verkstélligheten av 4, 6 och 18 §§. Foreskrifterna
som ska revideras omfattas endast av 18 §.

Uppgifter om vilka kosthadsmassiga och andra konsekvenser
regleringen medfor och en jamforelse av konsekvenserna for de
overvagda regleringsalternativen

Myndigheterna som tilldelats sdkra kryptografiska funktioner har idag en
organisation och det sikerhetsskydd som erfordras for att hantera de
signalskyddssystem myndigheterna tilldelats.

Signalskyddssystem for extern samverkan anskaffas centralt genom medel ur
anslaget 2:4 och tilldelas normalt myndigheterna utan nagon kostnad for
dessa.

Det krivs behorighet for att fa nyttja signalskyddssystem. Sddan behorighet ges
genom sarskild utbildning av behoriga signalskyddslarare som finns bade pa
civila sidan och hos Totalforsvarets signalskyddsskola vid Forsvarsmakten.

Det ett ytterligare system kan orsaka dr mer resurser och det kan kravas mer
utbildad personal. Det tillagda systemet (MGS) tar mer tid i ansprak att
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administrera an kryptofax och kryptotelefonen men ger effekter som battre
lasbarhetskvalité pa dokumentationen an vad ett fax ger, lattare 6verforing vid
flersidig dokumentation och kortare handlaggningstid om man jamf6ér med att
skicka det per rekommenderad post eller viardepost, dessutom spar man in pa
portoavgifter.

Enligt den bedomning MSB gjort uppkommer forsumbara ytterligare kostnader
for de myndigheter som omfattas av MSB foreskrifter avseende civila
myndigheters kryptoberedskap da de flesta av myndigheterna redan har
signalskyddssystemet MGS och den utbildning som kravs.

Bedémning av om regleringen 6verensstaimmer med eller gar
utover de skyldigheter som foljer av Sveriges anslutning till
Europeiska unionen

Foreskrifterna om civila myndigheters kryptoberedskap ar nationella och
bedoms inte paverka de skyldigheter som foljer av Sveriges anslutning till
Europeiska unionen.

Bedomning av om sdrskilda hansyn behover tas nar det gdller
tidpunkten for ikrafttradande och om det finns behov av
speciella informationsinsatser

Det finns ingen exakt tidpunkt for nér ikrafttradande behover ske. Det ar dock
angelaget att fornya foreskrifterna.

MSB avser sprida information om de nya foreskrifterna till de myndigheter
som omfattas av foreskrifterna. Inom verksamhetsomradet sikra
kryptografiska funktioner finns ett val utvecklat kontaktniat samt gemensamma
moten och utbildningar dar information om foreskrifterna kommer att ges av
MSB.

Kontaktpersoner

Ange vem som kan kontaktas vid eventuella fragor

Irene Nord, irene.nord@msb.se
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