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7.1.2 Andringar som skall ske med UNAEITAEISE .. ...cccvveiireiiirieeiie e

Detta dokument innehaller MSB:s CPS for utfardaaneertifikat.

Detta dokument har forsetts med namn och objekiitenare (OID). Dessa
framgar av avsnitt 1.2.

MSB:s CA-policy version 1 har varit utgdngspunkd \framtagandet av denna
CPS. Rubrikerna i CPS:en foljer i mojligaste mam dauktur som finns i CA-
policyn vilket innebér att &ven avsnitt som intgdni CA:s ansvar finns medtagna
men med informationen att de inte ar tillampbar&£pas ataganden.

Detta dokument ags och forvaltas av MSB.

1 Inledning

1.1 Oversikt

Denna CPS beskriver de procedurer och rutiner simpas vid utfardande av
certifikat for personer, funktioner och utrustnimpm MSB samt for sparr och
sparrkontroll av sddana certifikat.

CPS:en beskriver MSB:s tillampning av de krav cefiier som finns i MSB:s CA-
policy version 1.

1.2 Identifiering

De rutiner och ataganden som foljer av denna CR8dast tillampliga i samband
med sadana certifikat dar CA-policyn aberopas.

Policynamnet fér MSB:s CA-policy 48E-Myndighet for samhallsskydd och
beredskap-certifikatpolicypch objektidentifieraren (OID) dt.2.752.147.1.1}
CPS-namn for denna CPS{8E- Myndighet for samhallsskydd och beredskap -aPS
och objektidentifieraren d1.2.752.147.1.1}

1.3 Malgrupp och tillamplighet

1.3.1 Certifikatutgivare (CA)

MSB ansvarar for produktion av eget CA i enlighehda CPS. MSB kommer att
tillse att det finns tillréckliga resurser i forna agna medel och forsakringar for att
kunna fullgora sina ataganden enligt denna CPS.

1.3.2 Cerifikatinnehavare

Slutanvandarcertifikat utfardas till féljande typer nyckelinnehavare:
Typ av nyckelinnehavare Certifikatstyp

Person Person

System eller tjanst Funktion
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1.3.2.1 Personcertifikat
Personcertifikat utfardas endast till fysisk persom:
a) kan styrka en omisskannlig identitet vars ugpgikan kontrolleras och styrkas
av en tillforlitlig tredje part (TTP)
b) ar anstalld vid eller genom avtal kopplad tilBB eller som har personal som ar
involverad i sakert informationsutbyte med MSB.

Personcertifikat utfardade under denna CPS kan ttanédika typer av certifikat
som certifierar olika typer av identitetsuppgift&emensamt for dessa ar att de
identitetsuppgifter som certifieras skall formaamnisskannlig identitet som unikt
identifierar en specifik fysisk person (inom orgationen).

Oberoende av vilken typ av certifikat som utfardaler vidare att alla certifierade
uppgifter skall kunna kontrolleras och styrkas avikforlitlig tredje part.

1.3.2.2 Funktionscertifikat

Funktionscertifikat utfirdas endast till en namngiven funktion inom en
organisation som kan vara t.ex. en tjanst eller tillimpning inom en
organisation.

Funktionen, som ett certifikat utfardas till, bendmns genomgiende som
nyckelinnehavare i denna CPS.

1.3.3 Tillampning

Denna CPS ar relevant for CA, av CA kontrakterade RA, leverantorer av
systemkomponenter, revisorer, forlitande parter samt nyckelinnehavare
certifierade i utfirdade certifikat.

Certifikat utfirdade i enlighet med denna CPS ar primirt avsedda for att
understodja siker informationshantering inom MSB.

Certifikat utgivna enligt denna CPS kan identifiera foljande olika
anviandningsomraden for det certifierade nyckelparet i enlighet med
konventioner stipulerade i 6.1.9.

1. Elektroniska signaturer fér anvandning i oavvislighetstjanster

2. Identifiering och autenticering

3. Konfidentialitetskryptering

Det ligger utanfor CA:s kontroll att forhindra att privata nycklar anviands
for otillborliga andamal eller i strid med nyckelinnehavarens intentioner.
Varje nyckelinnehavare maste uppmanas att endast anvidnda privata
nycklar i utrustning och applikationer som ar troviardiga och tillforlitliga i
detta avseende samt att inte med den privata nyckeln signera data som inte
i forvag granskats och godkants av nyckelinnehavaren.
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1.4 Kontaktuppgifter

Myndigheten for samhallsskydd och beredskap
651 81 KARLSTAD

Telefonvaxel: 0771-240 240

Faxnummer: 010-240 56 00

E-post: registrator@msb.se

1.4.1 Ansvarig pa myndighet

Denna policy ar registrerad pa Myndigheten for samhillsskydd och beredskap.
Utfardare ar ansvarig for denna CPS.

1.4.1.1 CPS

MSB:s Sdkerhetschef ansvarar for granskning av att CPS utgiven av CA
uppfyller alla krav stéllda i denna policy.

2 Allmanna bestammelser

2.1 Forpliktelser

2.1.1 Forpliktelser for MSB
MSB atar sig att i enlighet med denna CPS:

a) i forekommande fall generera eller tillhandahélla tjanster for generering av
nycklar for person- och funktionscertifikat.

b) publicera information till katalogtjanst, som tillhandahalls av MSB, i
enlighet med avsnitt 2.6

d) utdva tillsyn enligt kapitel 4, 5 och 6
e) utfora identifiering enligt kapitel 3

f) understodja nyckelinnehavare och forlitande parter vilka anvinder
certifikatet i enlighet med tillimpliga lagar och regelverk

g) sparra certifikat och publicera sparrinformation i enlighet med kapitel 4

h) uppfylla alla allménna bestimmelser i kapitel 2.

2.1.1.1 Skydd av CA:s privata nyckel

MSB forpliktigar sig att skydda privata CA-nycklar i enlighet med denna CPS.
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2.1.1.2 Restriktioner gdllande bruk av privat CA-nyckel

CA:s privata nycklar anvinds enbart for att signera data enligt foljande:
a) Signering av certifikat
b) Signering av sparrlistor

C) Signering av interna loggar och annan information som ar relevant i
samband med drift av CA-systemet

d) Signering av annan information som ar intimt forknippat med CA:s roll som
TTP, t ex vid tidsstampling.

2.1.2 Forpliktelser for RA

2.1.2.1 Generella forpliktelser

Atagandet i 2.1.1.1 frdn utfirdande CA:s sida giller oavsett om det Ar CA-
organisationen eller annan, som pa uppdrag av CA-organisationen, utfor
tjansterna.

2.1.2.2 Skydd av privat RA-nyckel
Skydd av privat RA-nyckel sker enligt CPS.

2.1.2.3 Restriktioner gdllande bruk av privata nycklar

Restriktioner gillande bruk av privata nycklar foljer CPS.
2.1.3 Forpliktelser for nyckelinnehavare

2.1.3.1 Generella forpliktelser

Forpliktelser for nyckelinnehavare anges i de avtalsvillkor som
nyckelinnehavaren maste acceptera innan certifikat utfardas. De forpliktelser
som anges nedan finns med i de allménna villkor som nyckelinnehavaren
maéste godkianna.

Vid ansokan om certifikat méste nyckelinnehavaren uppfylla sin del i de
registrerings- och identifieringsprocesser som stipuleras i avsnitt 3 och 4.

2.1.3.2 Skydd av nyckelinnehavarens privata nyckel

Nyckelinnehavare forpliktar sig att skydda sin privata nyckel i enlighet med
villkor accepterade av nyckelinnehavaren vid erhéllandet av priméarcertifikatet.

8(32)
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Det éligger nyckelinnehavare att omedelbart sparra certifikaten och i
forekommande fall kortens primércertifikat s& fort minsta misstanke uppstar
om att den privata nyckeln har blivit komprometterad.

2.1.3.3 Restriktioner gdllande bruk av nyckelinnehavarens privata nyckel

Nyckelinnehavare ansvarar for att privata nycklar endast anvinds i sddana
sammanhang och utrustningar att man med fog inte kan férvénta sig att de
privata nycklarna kan missbrukas.

I detta avseende skall applikationer vara av de typer som anges i 1.3.4.
2.1.4 Forpliktelser for forlitande part

2.1.4.1 Anvdndning av certifikat for avsedda dndamdl

Forlitande part skall sdkerstélla att denne forlitar sig pa uppgifterna i ett
certifikat i den utstrackning som ar lampligt med hansyn till transaktionens
karaktar. Darvid skall forlitande part

a) noga beakta de restriktioner i anvandningsomrade som framgér av
certifikatet,

b) bedéma om den allmidnna sikerhetsniva som framgér av denna CPS &r
tillracklig med hénsyn till riskerna som dr férknippade med den aktuella
transaktionen samt

¢) i sin riskbedémning ta med de ansvarsfriskrivningar som framgér av denna
CPS.

Forlitande part skall sarskilt beakta:

« vad som sigs i 1.3.4 om anvindningsomraden,
eatt:

» Publika nycklar for Signering anvands till att verifiera Signaturer

» Publika nycklar for identifiering till att verifiera identitet

» Publika krypteringsnycklar till kryptering for insynsskydd samt
att nyckeln for Signering inte far anvéndas for andra
sikerhetstjanster medan en och samma nyckel ddremot far
anvindas for verifiering av identitet och kryptering for
insynsskydd,

« vad som sdgs i 2.2 och 2.3 om ansvar.
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2.1.4.2 Verifieringsansvar

Det ar forlitande parts eget ansvar att verifiera certifikat i enlighet med en
lamplig certifieringskedja som utgér frin en av den forlitande parten
betrodd CA-nyckel.

2.1.4.3 Ansvar att kontrollera spdrrning och suspendering av certifikat

Det ar forlitande parts eget ansvar att kontrollera ett certifikats giltighet i
enlighet med 4.4.6 innan certifikatet anvinds.

2.2 Ansvar
2.2.1 Ansvar for CA

2.2.1.1 Garantier och ansvarsbegrdnsningar

MSB ansvarar betraffande de certifikat som utfardats av MSB CA, genomfor
kontroller och verifikationer i enlighet med rutiner som framgéar av denna
CPS.

2.2.1.2 Friskrivningar

MSB ansvarar inte for skada pa grund av att uppgifterna i ett certifikat eller
i sparrinformation ar felaktiga, sivida MSB inte gjort sig skyldig till grov
vardsloshet.

2.2.2 Ansvar for RA

I de fall dar MSB agerar RA tar MSB fullt ansvar for RA-funktionen.

2.3 Finansiellt ansvar

2.3.1 Skadeersiitining

CA tar inget finansiellt ansvar vid anvindandet av utfirdarcertifikat eller
tillhérande privat nyckel

2.4 Tolkning och verkstillighet

2.4.1 Tillampliglag
Vid tolkning av denna CPS och vid bedomning av MSBjerande i samband med
utfardande av certifikat enligt denna CPS skalhsdag tillampas.
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2.4.2 Procedurer for konfliktlosning

Tvist med anledning av denna CPS ska avgotras dalgis regler for forlikning
och skiljiedomsforfarande. Férhandlingarna ska balkasvenska.

2.5 Avgifter

2.5.1 Avgifter for utfardande och certifikat
Inga avgifter for internt bruk

2.5.2 Avgifter for certifikatsatkomst
Inga avgifter for internt bruk

2.5.3 Avgifter for atkomst till sparrlistor

Inga avgifter for internt bruk

2.5.4 Avgifter for atkomst till CPS
Inga avgifter for internt bruk

2.6 Publicering och forvaringsplats

2.6.1 Publicering av CA-information

Foljande information ska vara tillgdnglig:

a) Denna CPS

b) Sparrlistor med sparrade certifikat

¢) Utfairdade CA-certifikat, sjalvsignerade CA-certifikat och korscertifikat for
korscertifierade CA.

Varje publicerad sparrlista (CRL) tillhandahéller vid publiceringstillfallet all
tillgdnglig sparrinformation for samtliga sparrade certifikat som sparrlistan ar
avsedd att formedla.

2.6.2 Leverans

Leveransen sker enligt rutin for de olika kategorierna av anvindare samt
certifikatutgivare

2.6.3 Tillginglighet
Enligt 6verenskommelse med bestillaren samt underliggande CA

2.6.4 Kailla

Denna CPS kan bestillas hos MSB och ar édven tillgdnglig pa intranat/extern
webbplats.
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2.7 Granskning

2.7.1 Forekomst

MSB ska genomfora 16pande internrevision av att MSB CA-policy version 1 och
denna CPS efterlevs.

Vid revisionen ska speciellt féljande undersokas:
a) CPS:ens lamplighet och 6verensstaimmelse med gillande CA-policyn.

b) Jamforelse mellan CA:s interna rutiner, instruktioner, anvisningar och
denna CPS

¢) Avtal och annat som ror samverkan med RA.

Vid upptickt av brister eller behov av fordndringar skall CA vidta lampliga
atgarder i form av att fordndra tillimpade rutiner, instruktioner och
anvisningar och/eller uppdatera denna CPS.

Om denna CPS uppdateras pa sidant sitt att den nya CPS:en bedéms medfora
en forandrad sikerhetsgrad sa skall en ny CPS med en ny version upprattas.

2.8 Konfidentialitet

2.8.1 Typ av information som skall hallas konfidentiell

Information som inte undantas i 2.8.2, eller pa annat sitt definieras som publik
i denna CPS eller i tillimpad policy, behandlas som konfidentiell och ldmnas
inte ut utan samtycke fran berérda nyckelinnehavare och avtalsparter.

2.8.2 Typ av information som inte anses vara konfidentiell

Foljande informationsobjekt anses inte vara konfidentiella:
a) Utfardade certifikat inklusive publika nycklar

b) Sparrlistor och sparrinformation

¢) Villkor for nyckelinnehavare

d) Denna CPS

Undantag kan gilla for information relaterat till nyckelinnehavare om detta
finns foreskrivet i sdrskild overenskommelse med nyckelinnehavarens
organisation.

2.8.3 Utlaimnande av uppgifter till rittsvairdande myndigheter

Utlamning av uppgifter skall folja Myndigheten for samhaéllsskydd och
beredskaps standardregler och bestimmelser.

MSB kommer att ldimna ut konfidentiell information om domstol eller ndgon
annan rattslig instans som lyder under svensk lag s& beslutar. Privata nycklar
kopplade till utfirdade certifikat kan inte tillhandahédllas da dessa inte finns
sparade.
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2.9 Immateriella rattigheter

Tillstand géller dock generellt for att reproducera och sprida denna CPS i sin
helhet under forutsattning att det sker utan avgift och att ingen information i
dokumentet ldggs till, tas bort eller fordndras.

3 Identifiering och autentisering

3.1 Inledande registrering

Certifikatinnehavaren/Nycklelinnehavaren registreras med kontaktuppgifter
samt identitetsuppgifter.

3.1.1 Certifikatuppgifter

Foljande uppgifter ar obligatoriska for certifikatinnehavare och ska inga i

certifikatet:
Attribut Innehall
Land Landskod, tva tecken (SE)
Underliggande CA:s namn
Organisation Organisationsnamn MSB
Serienummer Organisationsnummer

3.1.2 Krav pa korrekta uppgifter
Uppgifterna skall verifieras att de ar officiella namn for certifikatsinnehavaren.

3.1.3 Regler for namngivning

Uppgifter skall pé ett tydligt sétt redovisa den underliggande objekts identitet.

3.1.4 Unika identifierare

Certifikatets namn skall vara unikt inom namndoméinen "Myndigheten for
samhaéllsskydd och beredskap “och CA. Den unika identifieraren kan vara av
annat slag 4n svensk personnummer.

3.1.5 Konflikter vid namngivning

Inga bestimmelser.

3.1.6 Autentisering av organisationstillhorighet

Certifikatinnehavarens organisationstillhérighet auktoriseras av respektive
organisations ansvarige for certifikatutfirdning.
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3.1.7 Autentisering av personers identitet

3.1.7.1  Krav pa identitetskontroll
Identitetskontroll gors enligt ndgon av nedanstdende procedurer.
a) Nyckelinnehavaren uppvisar godkand och giltig legitimationshandling.

b) Nyckelinnehavaren legitimerar sig och signerar bestéllningen
elektroniskt med hjilp av elektronisk ID-handling som minst motsvarar
sdkerhetsnivan i denna certifikatpolicy.

¢) Nyckelinnehavaren ar kind av minst tva anstillda vid RA

Identitetskontroll enligt a) utfors i normalfallet av RA och det dr RA:s
atagande att utfora identifieringen i enlighet med MSB:s RA-Policy.

3.1.7.2  Procedur for autentisering

Innan certifikat skapas sd kontrolleras samtliga nyckelinnehavarens
identitetsuppgifter, som inte undantags nedan, mot personallistan eller
lamplig katalogtjanst.

3.1.7.3 Krav pa personlig ndrvaro

I normalfallet utfors identitetskontroll som kraver personlig niarvaro.

3.1.8 Metod att bevisa innehav av privat nickel

Certifikatbegiran ska utforas enligt standardprotokoll som medger verifiering
av innehav av privat nyckel.

3.1.9 Funktionscertifikat

Vid bestillning av certifikat av typen funktionscertifikat, samt vid
distribution av privata nycklar och koder kopplade till dessa, infordras en
skriftlig bestillning fran en funktion/resursdgaren. Denna bestéllning kan
avse en eller flera nyckelinnehavare.

3.1.9.1 Autentisering av behérig representant

Vid utlamning av privata nycklar och koder sker identitetskontroll av
behorig representant fran MSB.

3.1.9.2 Krav pa personlig ndrvaro

Identitetskontroll vid utlaimning av privata nycklar och koder kraver
personlig narvaro av behorig representant vid utlaimningstillfallet eller
likvardigt.

3.1.10 Identifiering av underliggande CA-administratorer

Administratorer ska identifieras vid inpassering till utrymme samt med stark
autentisering vid atkomst till systemet for certifikatutgivning.
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3.2 Fornyat certifikat

Utgivning av nytt certifikat sker efter samma rutiner som nybestéllning for
underliggande CA.
Livslangd enligt MSB CP for rootcertifikat.

3.3 Fornyat certifikat efter sparrning

Utgivning av nytt certifikat efter sparrning sker efter samma rutiner som
nybestéllning for underliggande CA.

3.4 Begaran om sparrning av certifikat

En certifikatsinnehavare ska kunna begira sparrning av sitt personliga
certifikat.

MSB:s sikerhetschef kan i samrad med IT-sdkerhetsansvarig begira sparrning
av CA certifikat.

CA kan pé eget initiativ sparra underliggande CA vid behov.

4 Operationella krav

4.1 Ansokan om certifikat

Vid ansokan fullf6ljs foljande procedurer:

a) Uppdragsgivaren (behorig representant eller RA) fyller i ans6kan och
undertecknar denna via digital signatur varvid alla villkor f6r nyttjande av
tjansten accepteras. I denna process uppger nyckelinnehavaren samtliga
relevanta personliga uppgifter enligt 3.1.1.

b) Nyckelinnehavaren identifieras enligt 3.1.7.

¢) Ansokningshandlingar arkiveras enligt 4.6.

4.2 Utfardande av certifikat

Hantering av elektronisk registrering hos av aktuell organisation utsedd RA
sker i ett system och i en miljo som ar vil integritetsskyddad samt f6ljer rutiner
som ar avsedda att forhindra felaktig ssmmanblandning av identitetsuppgifter
och nycklar.

Certifikat produceras efter det att ansvarig operator hos RA personligen
konstaterat att angivna bestéllningsrutiner och kontrollrutiner fullfoljts.

Varje signerad bestillning fran behorig operator hos RA kan spéras individuellt
till den operator som signerat bestallningen.

Vid utfardande av underliggande CA géller dven att sikerhetsenheten verifierar
att CP och CPS ar godkidnda och administratéren behorig for uppgiften.

4.2.1 Metod for att bevisa innehav av privat nyckel

Nyckelinnehavarens innehav av korrekt privat nyckel sikras genom négon av
foljande metoder:
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1. Nyckelinnehavaren styrker innehavet genom att korrekt anvinda nyckeln i
ett for syftet lampligt kontrollforfarande som t.ex. signerad epost.

2. Genom att den privata nyckeln genereras av CA samt siakert skyddas och
distribueras till ansvarig nyckelinnehavare

3. Dé nyckelinnehavaren redan innehar certifikat som korresponderar mot
aktuell privat nyckel, kan innehav av korrekt privat nyckel styrkas genom
uppvisande av detta certifikat. Forutsiattningen ar dock att detta certifikat
pavisar en siakerhetsniva som minst korresponderar mot denna CPS.

4.3 Utlamning av certifikat

CA ska meddela den underliggande CA att certifikatet ar fardig och hur det kan
levereras. Procedurer for nyckelinnehavarens accepterande av det utfardade
certifikatet ska framga av den RA-policy och den RAPS som tillampas vid den
organisation som nyckelinnehavaren tillhor.

4.4 Sparrning av certifikat

MSB tillhandahaller en tjanst for sparrning av certifikat. MSB skapar l6pande
signerade listor 6ver sparrade certifikat (CRL:er), varav den senaste lagras
internt tillgdnglig. Aktuell sparrlista omfattar information om sparrning for de
certifikat som ar associerade med sparrlistan, i enlighet med innehéllet i CRL
enligt X.509, version 3. Denna innefattar information om alla sparrade
certifikat vars giltighetstid inte 16pt ut.

Spiarrkontroll genom on-line kontroll av ett certifikats giltighet kan ocksa goras
mot en tjanst som MSB tillhandahéller. Aktualiteten i denna tjanst ar
densamma som sparrlistan.

Vid sparrning av certifikat informeras nyckelinnehavaren i enlighet med
gillande villkor.

4.4.1 Orsaker till spéirrning

MSB genomfor sparr av utfirdade certifikat i féljande fall:

a) Vid andring av ndgon av de uppgifter eller forhallande som certifieras i det
utfardade certifikatet t.ex. andring av namn eller anstéllningsforhéllande.

b) Efter mottagande av sparrningsbegiran enligt 4.4.3.

¢) Vid misstanke om att den privata nyckeln anvinds av annan dn dess
rattmatige nyckelinnehavare eller pa nagot annat sétt misstanks vara
komprometterad.

d) Vid misstanke om att det kort eller motsvarande lagringsmodul som
innehéller korresponderande privat nyckel inte ldngre innehas/kontrolleras
eller inte langre kan brukas av ritt nyckelinnehavare.

e) Vid misstanke om att nyckelinnehavaren bryter mot villkor enligt 2.10 eller
att nyckelinnehavaren i sitt nyttjande av certifikat och privata nycklar bryter
mot gillande ritt.

f) Om tillimpad CA-nyckel pa ndgot sitt misstédnks vara komprometterad.
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g) Om MSB beslutar upphora med sin CA-verksamhet enligt 4.8.

4.4.2 Vem kan begira sparrning hos CA

Sparrningsbegiran kan begiras av RA, behorig representant for RA eller
nyckelinnehavaren.

MSB kan dock besluta om sparrning som ett resultat av uppgifter som limnats
av annan part om detta utgor skilig grund for att misstdanka att nigot av fallen
enligt stycket ovan.

4.4.3 Procedurer for sparrningsbegiran

En till CA:n kopplad tjénst tar emot begiran om sparrning. Sparrningsbegéran
ska vara signerad av RA eller av behorig representant for RA.

Samtliga mottagna sparrningsbegiran arkiveras tillsammans med information
om:

a) hur begéran inkom

b) nar begiran inkom

¢) anledning for sparrning

d) hur den som begérde sparrning identifierats

e) resultat av begiran (sparrning eller ej sparrning)

f) tidpunkt for publicering i sparrlista

g) loggnummer

4.4.4 Behandlingstid vid sparrningsbegiran

Relevant information om sparrning publiceras i sparrlistan senast en timme
efter beslut om spérrning av ett certifikat. Beslut om sparrning fattas normalt i
direkt anslutning till mottagandet av sparrningsbegiran. Vid tveksamma fall
kan dock beslut droja tills sparrtjansten sokt sdrskild bekriftelse av grund for
sparrning. Det finns ingen maximal tid fér sddant agerande.

4.4.5 Utgivningsfrekvens for sparrlista

Alla sparrlistor utgivna inom ramen for denna CPS uppdateras och publiceras
sd snart sparrbegiaran inkommit och beslut om sparrning fattats, dock minst en
géng per dygn.

Funktionen att uppdatera och publicera sparrlistor kan vid service och
systemfel vara otillgéanglig under en begriansad tid.

4.4.6 Krav pa kontroll mot sparrlista

Det ar forlitande parts eget ansvar att kontrollera verifierade certifikat mot
senast utgivna sparrlista.

Vid kontroll av spérrlista skall forlitande part forsdkra sig om att:

a) certifikat kontrolleras mot en sparrlista som representerar den senaste
aktuella sparrinformationen for certifikatet i fraga

b) sparrlistan fortfarande ar giltig, dvs. att dess giltighetstid inte 16pt ut
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c) sparrlistans signatur ar giltig.

Sparrlistor publiceras kontinuerligt till katalogen. Sokvagen till sparrlistorna i
denna framgar av informationen i extensionen CDP (CRL Distribution Points)
som ingdr i samtliga certifikat.

Sokvigen till denna tjanst framgar av informationen i extensionen ATA
(Authority Information Access) som ingar i samtliga certifikat.

4.5 Procedurer for sakerhetsrevision av CA-systemet
/Uppfoljning

I detta avsnitt specificeras procedurer for loggning av handelser samt dartill

relaterad revision av sikerhet i CA-systemet pa systemniva och

operativsystemniva.

4.5.1 Hindelser som ska registreras

Som minst foljande hindelser ska loggas i de av CA berorda system:

a) Skapande av anvindarkonton

b) Initiering av operationer pa operativsystemsniva av systemanvindare med
uppgift om vem som begirde operationen, typ av operation, samt indikering av
resultat av initieringen

¢) Installation och uppdatering av mjukvara

d) Relevant information om sidkerhetskopior

e) Start och avstdngning av systemet

f) Tid och datum fo6r alla hardvaruuppgraderingar

g) Tid och datum for sdkerhetskopiering och tomning av loggar

h) Tid och datum for sdkerhetskopiering och tomning av arkivdata (enligt 4.6)

4.5.2 Kontroll av loggar

Loggarna ska analyseras for upptiackt av obehoriga aktiviteter

4.5.3 Bevarande av loggar
Loggarna bevaras enligt nedan:

» MSB personal CA:loggar sparas i minst 2 ar
* CA:loggar sparasi6 ar

4.5.4 Skydd avloggar

Loggar skyddas mot otillborlig fordndring dels genom de logiska
skyddsmekanismerna i operativsystemet samt dels genom att systemet i sig
inte &r fysiskt och logiskt atkomligt annat &n for behorig personal.

Alla loggposter dr individuellt tidsstimplade. Loggarna verifieras och
konsolideras minst en gdng per méanad.
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4.5.5 Sikerhetskopiering avlogg

Tva kopior av den konsoliderade loggen, signerad med CA:s privata nyckel,
lagras i fysiskt sikrade utrymmen p4 fysiskt skilda platser. Loggarna lagras pa
sddant sitt att de vid allvarlig misstanke om oegentligheter kan tas fram och
goras lasbara for granskning under den angivna lagringstiden.

4.5.6 System for insamling av revisionsunderlag
System for insamling av loggar enligt detta avsnitt hanterar enbart intern

logginformation skapad i det centrala systemet for certifikatproduktion och
utgor underlag for revisionsens granskning.

4.6 Arkivering

MSB arkiverar relevant material som beror drift av CA-tjansten. Procedurer
och forutsdttningar for denna arkivering specificeras i foljande
underavsnitt.

4.6.1 Uppgifter som ska arkiveras

Foljande information arkiveras I6pande:
a) Alla program och filer tillhérande CA-systemet.

b) Transaktioner innehéllande signerad begiran om
certifikatproduktion och spéarrning av certifikat fran behorig
operator.

¢) Ansokningshandlingar undertecknade av ansékande uppdragsgivare
samt av personer ansvariga for att ta emot och acceptera ansokan.

d) Undertecknade mottagningskvittenser vid utlamning av nycklar och
koder.

e) Utgivna certifikat samt dartill relaterade uppdateringar av katalog.

f) Historik rorande tidigare CA-nycklar, nyckelidentifierare samt
korscertifikat mellan olika generationer av CA-nycklar.

g) Begidran om sparrning samt dartill relaterade uppgifter inkomna till
sparrtjansten.

h) Utgivna sparrlistor samt dartill relaterade uppdateringar av CA:s
katalog.

i) Resultat av revision av CA:s uppfyllelse av denna CPS.

j) Gallande villkor och kontrakt (i alla tillimpade versioner).

k) Denna CPS samt alla tidigare tillampade versioner av denna CPS.

I de fall den arkiverade informationen utgoérs av en digitalt signerad
informationsmangd s& arkiveras dven nédviandig information som kravs for
verifiering av signaturen under angiven arkiveringstid.



Myndigheten for
sambhaillsskydd och beredskap 20 (32)

Diarienr

4.6.2 Arkiveringstid

All arkiverad information bevaras i minst 1 &r efter det aktuella certifikatet
gatt ut.

4.6.3 Procedurer for att na och verifiera arkivmaterial

Arkiverat material som &r klassat som konfidentiellt ar inte tillgangligt for
externa parter i sin helhet annat &n vad som kravs genom lag och beslut i
domstol. Utlamning av enstaka uppgifter rorande en specifik
nyckelinnehavare eller transaktion kan goras efter individuell prévning.

Arkiven lagras under sddana forhallanden att de forblir ldsbara for
granskning under den angivna lagringstiden.

Parter gors dock uppméarksamma pa att teknik for lagring av arkivmaterial
kan komma att dndras och att CA i sddant fall inte dr dlagd att bibehalla
funktionell utrustning for tolkning av gammalt arkivmaterial om detta ar
dldre an 2 ar. I dessa fall ar dock CA istillet alagd att ha beredskap for att
sdtta upp nodvandig utrustning mot uttagande av en avgift som svarar mot
MSB:s kostnader.

4.7 Byte av CA-nyckel

4.7.1 Fornyelse av CA-nyckel

Ny CA-nyckel skapas minst tre manader fore den tidpunkt dé befintlig CA-
nyckel upphor att anviandas for utfardande av nya certifikat.

Vid byte av CA-nyckel sker foljande:
a) nytt sjalvsignerat certifikat utfardas for den nya publika CA-nyckeln,

b) korscertifikat utfardas diar den gamla CA-nyckeln signeras med den nya
CA-nyckeln,

¢) korscertifikat utfirdas dar den nya CA-nyckeln signeras med den gamla
CA-nyckeln och

d) certifikaten publiceras i relevant katalog.

4.7.2 Planering for kompromettering och katastrof

Vid misstanke om att MSB inte langre ager fullstindig och exklusiv kontroll
over den privata CA-nyckeln, vidtas foljande atgarder:

a) Upphora med alla sparrkontrolltjanster rorande certifikat utgivna med
den komprometterade nyckeln samt alla sparrkontrolltjanster som signeras
med den komprometterade nyckeln eller av nyckel som certifierats med den
komprometterade nyckeln. Detta innebér att alla associerade spéarrlistor
plockas bort fran sina anvisade platser.

b) Informera alla nyckelinnehavare, och alla parter som MSB har en
relation med, att CA-nyckeln dr komprometterad och hur nytt CA-certifikat
kan hamtas.
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¢) I det fall MSB har korscertifierat den komprometterade CA-nyckeln med
en annan operativ CA-nyckel, sparra sddana korscertifikat och se till att
sparrinformation finns tillginglig for certifikatet fram till dess att de
sparrade certifikatens giltighetstid 16pt ut.

4.7.3 Nyckelinnehavare

Nyckelinnehavare informeras om att omedelbart upph6ra med anviandning
av privata nycklar som dr associerade med certifikatutfairdade med den
komprometterade CA-nyckeln.

Nyckelinnehavarna informeras om processen for att erhélla
ersattningscertifikat och eventuellt &ven nya privata nycklar, samt under
vilka forutsattningar gamla privata nycklar kan anvindas i samband med
andra certifikat som inte dr utfirdade med den komprometterade CA-
nyckeln.

4.7.4 Forlitande part

Information kommer att goras tillginglig for forlitande parter som klart
informeras om att berorda certifikat samt CA:ns utfardarnyckel ar sparrade
fran anvindning.

Forlitande part agerar utanfér MSB:s inflytande. Dessa erhéller genom
MSB:s hantering av spéarrinformation den information som krévs for att de
skall kunna agera pa ett korrekt satt.

4.8 Upphorande av CA

I den héndelse MSB:s verksamhet upphor sa forbinder sig MSB att fullflja
foljande procedurer:

a) Specifikt informera alla nyckelinnehavare och alla parter som MSB har
en relation med, minst tre manader innan verksamheten upphor.

b) Oppet informera om att verksamheten upphor minst en manad i forvig.
¢) Upphora med alla sparrkontrolltjanster rorande certifikat utgivna med
upphorande utfirdarnycklar. Detta innebar att alla associerade sparrlistor
plockas bort frén sina anvisade platser och att inga nya sparrlistor utfirdas
som ersattning for de som plockats bort.

d) Avsluta alla rattigheter for underleverantorer att agera i den upphorande
CA:ns namn.

e) Se till att alla arkiv och loggar bevaras under angiven bevaringstid.
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5 Sdkerhetsskydd

5.1 Fysisk sdkerhet

5.1.1 Krav pa lokaler

Anlaggningen som rymmer centrala CA-funktioner ar fysiskt placerad i en
starkt skyddad datorhall. CA-systemet skall vara skyddat fran obehorig
access. CA:s privata nycklar skall forvaras pa ett sddant sitt att de ej kan
exponeras eller manipuleras.

5.1.2 Fysiskt tilltriade

Detaljerad information av sdkerhetsprocedurer for fysiskt tilltrdde ar av
sikerhetsskal inte publikt tillgdnglig.

Lokalernas externa skydd sa som 1as och larmanordningar kontrolleras
16pande av tjanstgorande vaktpersonal varje dygn. Fransett datorhall enligt
finns en annan, fristdende skyddad, lokal for lagring av sdkerhetskopior och
viktiga handlingar. I denna lokal finns sarskilda individuellt l1asbara skap
for forvaring av olika typer av loggar och arkiv.

5.1.3 Fysisk sikerhet for RA

Nagra RA-funktioner som innefattar roller enligt ansvar och roller stycket
nedan kan férekomma utanfér den skyddade centrala fysiska miljon. De ar:
1. Identifiering av nyckelinnehavare vid ansékan med personlig nirvaro.

2. Utlimning av nycklar och koder.

3. Identifiering av nyckelinnehavare samt innehav av ritt privat nyckel vid
elektronisk ansokan.

4. Elektronisk registrering av nyckelinnehavare.

5. Sparrtjanst for sparrning av certifikat.

Punkter 1 och 2 innebir ingen access till CA-systemet. Denna milj6 har darfor
inga sarskilda siakerhetsforeskrifter vad avser fysisk sdkerhet.

Funktioner enligt punkt 3—5 utfors i lasbart utrymme i kontorsmiljo. Inga
nycklar eller koder lamnas utan tillsyn. Operatorskort som ger access till
operativa roller i CA-systemet ar personliga och lamnas inte kvar d& operatéren
lamnar lokalen. Lokalen innefattar dven lasbara skap for forvaring av
arkivmaterial.

5.1.4 Miljokrav

Lokaler avsedda for CA -systemet skall vara utrustade med elforsorjning och
luftkonditionering s att en siker driftmiljo kan erhéllas samt att gidllande
brandskyddskrav kan uppfyllas. Datorer avsedda for generering av privata
nycklar och certifikat skall vara forsedda med avbrottsfri kraft.

5.1.5 Kylning av systemet
Enligt driftleverantorens standard rutiner
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5.1.6 Rutin for brandskydd

Enligt driftleverantorens standard rutiner

5.1.7 Rutin for lagring av media
Enligt driftleverantorens standard rutiner

5.1.8 Avveckling av hardvara

Héardvara som kan innehélla kinslig information skall forstoras enligt gillande
for informationsklassen rutiner

5.1.9 Backup pa annan plats

Backup av CA forvaras i lokal/er med samma nivé av sakerhet som
huvuddriftstallet.

5.2 Procedurorienterad sdakerhet

MSB ansvarar i enlighet med 2.1.1. for alla procedurer och férhallanden
som definieras i detta avsnitt. Detta innefattar allt frdn produktion och
logistik till administration av hela processen.

5.2.1 Betrodda roller

5.2.1.1  Roller och ansvar inom CA

Roller definierade for drift och underhall av MSB:s CA ar minst:

Roll Forklaring Uppgifter

Certification Authority | Administrativ » Skapa CA-certifikat

Administrator (CAA) produktions- « Personalisera kort
/driftspersonal for CA:n

¢ Generera nycklar
* Generera sparrlista

*Kontroll av
certifikatutfardarloggen

Systemadministrator Teknisk  produktions- |« Installationer
(SA) /driftspersonal for CA:n |+ Systemunderhall

* Byte av media med
siakerhetskopior

Sakerhetschef Overgripande
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siakerhetsansvarig  for
CA-plattformen

IT-sdkerhetsansvarig Kan ha ett visst
delegerat
siakerhetsansvar for CA-
tjansten. ISSO ar inte
sjalva direkt involverad
i processen att generera
certifikat, kort och
sparrlistor, men
ansvarar for att alla
operativa roller agerar
inom ramen for sina
befogenheter.

Systemovervakning/IT- | Personal ej direkt
beredskap involverade i den
centrala CA-driften som
overvakar och agerar pa
larm genom att
kontakta ovanstdende
roller.

5.2.1.2 Betrodda roller inom RA
Enligt RA:s arbetsuppgifter.

5.2.2 Bemanning

Rollerna tillsétts av minst en person vardera. Person som innehar roll som
IT-sdakerhetsansvarig eller Systemadministrator innehar inte samtidigt
nagon annan av de andra rollerna.

Initiering av CA-systemet samt generering och initiering av CA-nycklar
kriaver ndrvaro av minst tvA personer som innehar nagon av
sakerhetsrollera ovan.

5.2.3 Identifiering och autentisering av varje roll

Identifiering av rollen systemadministrator sker i operativsystemet i CA-
systemets enheter.
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Identifiering av rollen CAA sker i CA-systemets applikationer och baseras
pé stark autentisering med hjilp av personliga operatorskort.

5.3 Personalorienterad sakerhet

5.3.1 Bakgrund, kvalifikationer, erfarenhet och tillstandskrav

Rollerna tilldelas endast sarskilt utvalda och pélitliga personer som
uppvisat lamplighet for en sddan befattning. Dessa personer far inte inneha
annan roll som kan bedomas sté i konflikt med den tilldelade rollen.

5.3.2 Sikerhetsklassning

Administratérer samt operatorer av CA ska vara sikerhetsklassade enligt
MSB:s regelverk.

5.3.3 Utbildningskrav

Alla innehavare av rollerna har genomgétt den utbildning och traning som
kravs for att pa ett sdkert satt utfora sina arbetsuppgifter inom ramen f6r denna
CPS och inom ramen for géllande sdkerhetspolicy.

5.3.4 Krav pa aterkommande utbildning

Alla innehavare av rollerna som arbetar med CA-systemet ska fortlopande
utbildas i systemet.

5.3.5 Pafoljd for obehorig handling
Enligt standard rutiner.

5.3.6 Krav pa kontraktering av personal.

Enligt standard rutiner.

5.3.7 Dokumentation till personal

Sakerhetsinstruktion ska utga fran sdkerhetschef samt information om
sdkerhets pa arbetsplats

5.3.8 Personalorienterad sikerhet for RA

Ansvarig personal for RA-funktion utses inom den organisation som &r
utsedd att utfora tilldelade arbetsuppgifter.

Om sédan roll utfors av underleverantér s ansvarar denna dven for att
lamplig personalkontroll utfors.

RA-personal som tilldelats roll i CA-systemet uppfyller samma krav som for
motsvarande CA-personal vad avser lamplighet och utbildning.
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6 Teknikorienterad sdakerhet

6.1 Generering och installation av nyckelpar

6.1.1 Generering av nyckelpar

Nedan angivna krav for generering av nycklar avser endast de nycklar som
skapas av CA.

Nyckelgenereringsprocessen innebar att ingen information om nycklarna
hanteras utanfor nyckelgeneringssystemet annat 4n genom siker 6verforing
till avsedd forvaringsplats.

Nycklarnas unicitet uppnds genom att nycklarna ar slumpmaissigt
genererade och av sddan liangd att sannolikheten for att tva identiska
nycklar genereras ar forsumbar.

6.1.1.1  Specifika krav rérande CA:s utfdrdarnycklar

Vid generering av utfirdarnycklar kravs flera personers nérvaro.

6.1.1.2 Leverans av centralt genererade privata nycklar till
nyckelinnehavare
Efter produktion levereras nycklar med sdker transport till godkidnd
handlaggare for utlimning till slutanvindare(motsvarande Postens REK/ASS).
Eftersindning ar inte tillaten.

Fardiga nyckelmoduler som inte hinner packas och eller skickas inom samma
dag, lases in i valv till nastfoljande arbetsdag. Nycklar och eventuella koder
skickas enligt gillande avtal.

Nycklar till organisationer limnas endast ut till behorig representant for
nyckelinnehavaren sedan denne identifierat sig i enlighet med denna CPS.
Mottagande av nycklar och koder kvitteras. Kvittensen arkiveras i minst 5 r av
RA.

6.1.1.3 Leverans av publik nyckel till CA.

Den publika nyckeln verifieras oberoende av hur den levereras genom ett
for andamalet sarskilt protokoll, eller mot uppvisandet av ett certifikat som
minst motsvarar sidkerhetsnivin enligt denna CPS, som intygar
nyckelinnehavarens association med nyckeln.
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6.1.1.4 Leverans av CA:s publika nycklar till nyckelinnehavare och
forlitandeparter
Forlitande part ansvarar for att hamta korrekta och géllande versioner av
CA:s publika nycklar. CA-certifikat kan himtas fran MSB:s intranit.

6.1.2 Nyckelstorlekar
Rootcertifikat 4096 bitar

Underordnad CA 2048 bitar

Utgivna certifikat minst 1024 bitar men rekommenderat 2048 bitar

6.1.3 Generering av publika nyckelparametrar

Nyckelinnehavares nycklar som i certifikaten markeras med
anviandningsomradena kryptering och autentisering ges publika exponenter
som forhindrar kdnda attacker.

Nyckelinnehavares nycklar som i certifikaten markeras med
anviandningsomradet avsett for verifiering av oavvisliga digitala dokument ges
publika exponenter som forhindrar kdanda attacker.

CA:s utfardarnycklar ges publika exponenter som forhindrar kidnda attacker.
MSB kommer att ansvara for att kontinuerlig bevaka teknikutvecklingen inom
kryptoteknikomradet och anpassning av kryptoalgoritmer i enlighet de senaste
ronen pa ett kostnadseffektivt sitt.

6.1.4 Kontroll av nyckelparametrar

Utgivna certifikat innehaller information som definierar tillimpligt
anvandningsomrade for certifikatet och dess associerade nycklar.
Markering av anvandningsomréde sker i enlighet med X.509.

Certifikat utgivna i enlighet med denna CPS kan omfatta f6ljande
anvandningsomraden.

a) Identifiering och Autentisering (Key Usage digitalSignature
(0))

b) Kryptering (Key Usage keyEncipherment (2) och/eller
keyAgreement (4) och/eller dataEncipherment (3))

¢) Verifiering av digitala signaturer i samband med
oavvislighetstjanster (Key Usage nonRepudiation (1))
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6.1.5 Generering av nycklar i hardvara/mjukvara

CA:s utfardarnycklar genereras och forvaras i for detta &ndamal avsedd
kryptografisk system/modul. Motsvarande giller for de fall nycklar
genereras lokalt i kortet.

6.2 Skydd av privat nyckel

CA:s signeringsnyckel anvinds och skyddas i en sérskild datorenhet som ar
inlast i ett sikerhetsskdp som i sin tur forvaras inom det skalskyddade
omrade.

Nyckelinnehavares privata nycklar kan inneslutas och skyddas pa tva olika
satt.

1. Hardvaruskyddade nycklar som nyckelinnehavaren erhallit i samband
med ansokan om andra certifikat som minst motsvarar sakerhetsnivan i
denna CPS.

2. Mjukvaruskyddade privata nycklar som genererats av CA enligt denna
CPS.

Mjukvaruskyddade nycklar skall lagras i krypterad form med sddan
siakerhetsnivda som gor det berdkningsmassigt ogorligt att forcera
kryptoskyddet genom logiska attacker. Nycklar fér dekryptering av
skyddade privata nycklar skall skyddas mot obehorig atkomst pa ett sitt
som skapar ett skydd mot missbruk som motsvarar hardvaruskyddade
nycklar. Nyckelinnehavare skall for detta andamal anvinda av CA godkinda
metoder och verktyg. Dock giller for lokalt genererade mjukvaruskyddade
nycklar att det dr nyckelinnehavaren (samt dennes organisation) som helt
pa egen hand ansvarar for att tillfredsstdllande sdkerhet uppnéas i
anvandarens lokala miljo.

6.2.1 Lagringsmedia for privat nyckel

CA:s privata nyckel som anvinds for signering av certifikat och sparrlistor
skall lagras pa ett sitt som omgjliggor lasning/export.

6.2.2 Atkomst till privat nyckel

For fullstandig tillgang till CA-anldggningen med CA:s privata nyckel kravs
minst tvd behoriga personer. Sikerhetschef samt behorig administrator.

6.2.3 Nyckeldeponering

Ingen nyckeldeponering utfors.

6.2.4 Sikerhetskopiering av privata nycklar

Det skall finnas minst tva kopior av CA:s privata nyckel for handelse av
hérdvarufel. Dessa skall lagras i enlighet med anvisning fran sikerhetschef.
Klassas som Hemlig information i enlighet med anvisning fran sidkerhetschef.
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Sékerhetskopia av den underliggande CA:s privata nyckel fir under inga
omstandigheter goras av CA, detta dr den underliggande CA:s eget ansvar.

6.2.5 Arkivering av privata nycklar

Inga centralt genererade nycklar for nyckelinnehavare eller for RA far
arkiveras av CA.

6.2.6 Aktivering av privat nyckel

Aktivering av CA:s privata nyckel ska krava att tva personer deltar i processen
eller aktivering genom validering av inmatade data.

6.2.7 Avaktivering av privat nyckel

Enligt sikerhetschefensbeslut for CA. Anviandning av kryptografiska moduler
som har aktiverats ska inte limnas obevakade utan avaktiveras via t.ex.
utloggningsprocess.

6.2.8 Forstoring av privat nyckel
CA:s privata utfirdarnycklar forstors da deras anviandningstid 16pt ut.

Sakerhetskopior forstors genom att anviant lagringsmedium f{orstors
permanent.

For operativa nycklar som lagras i utfardarsystemets harddisk i krypterad
form, galler foljande:

1. Om utrustningen skall anvindas vidare i samma skyddade miljo sker
overskrivning pa sadant sitt att dessa nycklar ej kan &tervinnas.

2. Om utrustningen skall anvindas utanfér den skyddade zonen eller siljas
forstors harddisken eller harddiskarna eller monteras ur efter radering
enligt 1 och lagras i sikerhetsskap.

6.3 Ovriga aspekter pad hantering av nyckelpar

Inga privata nycklar eller annan konfidentiell information inom CA och RA
far lamna sin foreskrivna skyddsmiljo. Vid service och liknande situationer
da foreskrivna skyddsmetoder inte kan uppratthallas avlagsnas alternativt
forstors alla lagringsmedia som innehaller kianslig information eller
kansliga privata utfardarnycklar.

6.3.1 Arkivering av publik nyckel
Publika nycklar arkiveras av CA som en del av certifikatarkiveringen.

6.3.2 Giltighetstid for publika och privata nycklar
Certifikat for nyproducerade nycklar ges maximalt en giltighetstid pa 5 ar.
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Certifikat for existerande nycklar ges maximalt en giltighetstid fram till dess
att ursprungscertifikatets giltighetstid 16per ut, dock max 5 &ar. Certifikat
som anviands av personal vid drift av CA-systemet ges maximalt en
giltighetstid pa 18 ménader.

Privata CA-nycklar anvinds maximalt 5 ar for att utfarda certifikat.

Sjalvsignerade CA-certifikat ges en giltighetstid som maximalt tacker tiden
frdn genereringstillfallet fram till och med den tidpunkt som associerad
privat nyckel upphor att anvindas for signering av certifikat och sparrlistor.
Korscertifikat mellan olika generationer av CA nlwk ges maximalt en
giltighetstid pa 5 ar plus en Gverlappningstid paximalt sex manader (Den tid
innan nyckelbytet som den nya nyckeln samt korsiget for gamla nyckeln finns
tillganglig for uppdatering).

6.4 PIN-koder

6.4.1 Generering av PIN-koder

Anvindande av privat nyckel for CA skall skyddas av en PIN-kod bestdende av
minst 5 siffror.

PUK-kodshantering styrs av hanteringen for de olika tokens som anvands,
forvaringen kontrolleras av sikerhetschef eller motsvarande.
Genereringsprocessen ska vara utformad sa att ingen information om
aktiveringsdata hanteras utanfor systemet for generering annat 4n genom siaker
overforing till avsedd plats.

6.4.2 Hantering av PIN-koder

PIN-koden ska hanteras som konfidentiell och strikt personlig uppgift och far
¢j delges ndgon annan.

6.4.3 Andra aspekter pa aktiveringsdata

Aktiveringsdata ska distribueras till anvdandaren pé ett sddant satt att ingen
annan far kontroll 6ver aktiveringsdata utan att detta upptécks.
Aktiveringsdata skickas normalt ut via PIN-brev eller genom system speciellt
anskaffat for endamalet.

6.5 Sdkerhet i datorsystem

Installation av operativsystem och system for certfikatutgivning sker i direkt
anslutning till formatering av diskar och med leverantorens original
programvara. Vid installation, nyckelceremoni samt registrering av initiala
behorigheter i systemet ska minst tva personer delta. Hela CA-systemet skall
vara uppbyggt pé ett sddant satt att individuella roller kan separeras.
Separering av roller pa OS-niva skall sdkras.



Myndigheten for
sambhaillsskydd och beredskap 31(32)

Diarienr

De accesskontrollsystem som anvinds skall vara sa konstruerade att varje
operator identifieras pa individuell niva. Ovanstiende skall gilla oavsett om
en operator agerar direkt inne ifran CA:s centrala anldggning eller om
operatoren befinner sig i en utflyttad RA-funktion.

6.6 Sakerhet vid utveckling och underhall

6.6.1 Kontroller under systemutveckling

CA-systemets mjukvara utvecklas av tillverkare som anviander en
kontrollerad utvecklingsmiljo med ett vil dokumenterat
kvalitetssdkringssystem. Alla ingdende komponenter skall vara verifierade
och sikerhetsgranskade fore driftsiattning. Sakerhetskopia pa all ingdende
programvara skall finnas tillgdnglig.

Dokumentation skall finnas till alla program som ingar i CA-systemet.
Ingen systemutveckling ska ske i drift/produktionsmiljo.

Det skall finnas dedikerad reservutrustning for alla ingdende komponenter
for att siakerstilla att certifikatutgivningstjansten kan uppratthallas.
Undantag standardkomponenter som snabbt kan ersittas.

6.6.2 Kontroll av sikerhetsadministration

De roller som definierats ska inforas i driftorganisationer och befintligt
sdkerhetsregelverk ska foljas.
Riskanalys ska alltid foregd forandringar av systemet for certifikatutgivning.

6.7 Natverkssakerhet

Brandvdgg finns implementerad som strikt avgriansar all typ av
informationsutvéxling som definierats som otillditen. Endast den typ av
informationsutvaxling som strikt behovs for CA-tjansten ar tillaten.

Viktig informationsutvixling mellan RA och CA ar krypterad och transaktioner
som paverkar anvandningen av CA:s privata utfardarnycklar ar individuellt
signerade. Alla kommunikationsportar i CA-systemet som inte behovs ar
avaktiverade och tillhérande mjukvarurutiner som inte anviands ar blockerade.
Datamedia som innehaller uppgifter som lases in i CA-systemet skall dess
ursprung sikerhetsstillas och kontrolleras innan inlasning.

6.8 Komponenter med kryptologisk funktionalitet

Komponenter med kryptologisk funktionalitet som avser specifik hardvara for
lagring av kryptologiska nycklar, t ex CA:s privata nyckel fir anvindas endast
efter godkdnnande av Myndigheten f6r samhéllsskydd och beredskap:s
sékerhetschef.
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7 Specifikationsadministration

7.1 Procedurer for specifikationsforandringar

7.1.1 Andringar som kan ske utan underriittelse

De enda forandringar som kan foretas i denna CPS utan underrittelse ar
sprakliga justeringar och omdispositioner som inte paverkar
sakerhetsnivan i beskrivna procedurer och regelverk.

7.1.2 Andringar som skall ske med underriittelse

Sma forandringar som ar av mindre vikt och som endast beror en mindre
del av alla nyckelinnehavare eller forlitande parter kan goras 30 dagar efter
underrittelse.

Underrittelse om fordndringar i denna CPS publiceras pa mellan parterna
overenskommen plats. For att kunna beaktas bor kommentarer inkomma
senast 15 dagar efter publicering av underrattelse.

Myndigheten for samhillsskydd och beredskap avgor vilka dtgarder som vidtas
med anledning av inkomna kommentarer. Om inkomna kommentarer innebar
forandringar i det ursprungliga forandringsforslaget, som inte ticks av den
ursprungliga underrittelsen, kan dessa forandringar triada i kraft tidigast
30/xxx dagar efter publiceringen av en ny modifierad underrittelse. Alla
forandringar i denna CPS skall vara konsistenta med den eller de
certifikatpolicy(-ies) som identifieras.



