Myndigheten for
samhiillsskydd 1(17)
och beredskap Datum 2012-04-20 Diarienr Utgava 1

Certificate Authority Policy

1 Inledning
1.1 Oversikt

Denna policy anger en uppsiattning regler for ett certifikats tillimpbarhet
gillande en specifik sammanslutning och/eller ett tillampningsomrade med
likartade sdkerhetskrav. Syftet med en certifikatpolicy ar att skapa tillit till de
certifikat som ar utgivna enligt sdkerhetskraven i policyn.

De krav pa hantering och lagring av privata nycklar som beskrivs i denna policy
avser privata nycklar som ges ut av MSB Root CA samt underliggande
certifikatsinstanser om inte annat anges.

1.2 Identifiering

Denna certifikatpolicy ar registrerad och tilldelad en unik objektidentifierare
som finns angiven i en utvidgning av
certifikat enligt X.509 v3

Objektidentifierare (OID) {iso(1) member-body(2) se(752)
Myndigheten f6r samhéllsskydd och
beredskap(147) certifikatpolicy(1) version
1)}

1.3 Malgrupp och tillampning

Detta avsnitt beskriver till vilka denna policy ar riktad samt aktuella
anvandningsomraden for utgivna certifikat.

1.3.1 Certifikatutgivare
Denna certifikatutgivare (CA) for Myndigheten for samhallsskydd och

beredskap, stiller ut certifikat till underliggande CA under foljande
forutsattningar:

e CA forbinder sig att folja denna policy.
e CA forbinder sig att publicera en utfardardeklaration (Certification Practice
Statement - CPS) som beskriver hur dtagandena i denna policy uppfylls.
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1.3.2 Certifikatinnehavare

Underordnad certifikatsinstans som erhéllit certifikat enligt denna policy ar
intern MSB personal samt om méjligt externa anviandare. De olika kategorier
av anvandare delas pa olika underliggande certifikatutgivare.

1.3.3 Tillampning
Denna policy ar relevant for utgivande CA och for underliggande
certifikatinnehavare samt 6vriga forlitande parter.

Certifikat som &r utgivna enligt denna policy ar avsedda for:
e  Certifikatsutgivning for underliggande CA:s
e  Signering av sparrlistor (CRL)

1.4 Kontaktuppgifter
Har anges ansvarig parts kontaktuppgifter

1.4.1 Ansvarig myndighet

Denna policy ar registrerad pa Myndigheten for samhallsskydd och beredskap.
Utfiardare ar ansvarig for denna policy.

1.4.1.1 Adress
Myndigheten f6r Samhallsskydd och Beredskap

Sakerhetschef
651 81 Karlstad
Telefon: 0771-240 240

E-post: registrator@msbmyndigheten.se

1.4.1.2 CPS

MSBs Siakerhetschef ansvarar for granskning av att CPS utgiven av CA uppfyller
alla krav stéllda i denna policy.
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2 ALLMANNA bestimmelser

2.1 Forpliktelser

2.1.1 CA:s forpliktelser

En CA som ger ut certifikat enligt denna policy skall forpliktiga sig att:

e Utfora regelbundna kontroller for att sdakerstilla att CP och CPS foljs.

e Stodja berorda parter i 6verensstaimmelse med berorda lagar och
forordningar.
Tillhandahalla lista (underlag for katalogtjanst) 6ver utgivna certifikat.
Sparra certifikat och publicera sparrinformation.
Skydda sin privata nyckel enligt CP och CPS.
Anvinda privat nyckel endast for andamal beskrivna enligt denna CP.

2.1.2 Underliggande CA:s forpliktelser
En underliggande CA som tilldelats certifikat i enlighet med denna policy ska:

e Hantera sitt certifikat och tillh6rande privata nyckel enligt CP och CPS
for CA.

e Underliggande CA ska ha en av MSB godkiand CP och CPS.

2.1.3 Forlitande parts forpliktelser
En forlitande part som hanterar certifikat utfirdade i enlighet med denna

policy skall:
e Tillse att certifikat och privata nycklar anvinds i enlighet med denna
policy.

e Verifiera certifikatens giltighet.

2.2 Ansvar

2.2.1 CA:s ansvar

CA ansvarar for att ett certifikat utfardas i enlighet med bestillningsuppgifter
fran underliggande CA samt enligt faststilld utgivningsprocess for CA..

CA ansvarar for att ge ut certifikat som kan uppfylla svensk lag for digitala
signaturer.

2.2.1.1 Garantier och ansvarsbegrdansningar

CA ansvarar, genom att signera ett certifikat som innehaller objektidentifierare
for denna policy, for att de uppgifter som finns i ett utgivet certifikat ar i
overensstimmelse med de rutiner som anges i denna CP.

Om certifikat inte hanteras enligt regler uppsatta i denna CP och CPS kan CA
inte ansvara for certifikatens dkthet.

3(7)
Utgéva 1
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2.2.2 Underliggande CA:s ansvar

Underliggande CA ansvarar for att bestéllningsuppgifter till CA ar korrekta.
Hantera alla ingdende delar i den underliggande CA:n enligt instruktionerna i
CPS och CP.

2.3 Finansiellt ansvar

2.3.1 Skadeersiittning

CA tar inget finansiellt ansvar vid anvandandet utfardarcertifikat eller
tillhorande privat nyckel.

2.4 Tolkning och uppratthallande

2.4.1 Styrande lagar
Gaillande Svenska lagar och bestimmelser.

2.4.2 Tvistelosning

Inga bestammelser

2.5 Avgifter

Inga avgifter utgar for tjinster avseende CA

2.6 Publicering och forvaringsplats

2.6.1 Publicering av CA:s information

CP och CPS ska levereras till Myndigheten for samhallsskydd och beredskaps
godkinda parter som berors av certifikatutgivning fran CA.

2.6.2 Leverans

Leverans sker enligt utgivningsrutin for de olika kategorierna av anviandare
samt underliggande certifikatutgivare.

2.6.3 Tillganglighet

Enligt 6verenskommelse med bestéllare samt med underliggande CA.

2.6.4 Kiilla
Denna policy kan bestillas hos Myndigheten for samhallsskydd och beredskap

Certifikatuppgifter erhalls fran en katalogtjanst som kopplas till respektive
certifikatutgivare.

2.7 Granskning

2.7.1 Forekomst

CA skall regelbundet genomga granskning med avseende pa foljande:
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e Utfardardeklarationen CPS lamplighet och 6verensstimmelse med CP.
e Den praktiska implementationen av CPS

2.7.2 Granskare

Planerad granskning av CA utférs av Myndigheten for samhallsskydd och
beredskaps sidkerhetsenhet eller av ansvarig myndighet utsedd part.

2.7.3 Granskarens relation till granskad part

For att kunna utféra en opartisk granskning skall granskare och CA vara
organisatoriskt separerade

2.7.4 Granskarens uppgift
Granskaren skall kontrollera att CA uppfyller alla delar av CPS.

2.7.5 Atgirder vid brister
Eventuell avvikelse fran CPS skall noteras och atgiardas utan dréjsmal.

2.7.6 Rapportering

Resultat av granskning ska rapporteras i enlighet med Myndigheten for
samhaillsskydd och beredskaps bestimmelser och 6vriga rutiner.

2.8 Konfidentialitet och sekretess

2.8.1 Konfidentiella uppgifter

CA:s privata nyckel ar av hog konfidentialitet och skall hanteras i enlighet med
krav for information klassad som sddan. CA skall beakta tillimplig
integritetslagstiftning

2.8.2 Ej konfidentiella uppgifter
Foljande uppgifter anses inte konfidentiella:
e Information om sparrade certifikat
e Publika nycklar
e Denna CP med tillhérande CPS. (CPS dock intern).

2.8.3 Information avseende spiarrning av certifikat

Enligt Myndigheten for samhallsskydd och beredskaps standardregler for detta
dndamal

2.8.4 Utlimnande av uppgifter till rittsvairdande myndigheter

Utlamning av uppgifter skall folja Myndigheten for samhillsskydd och
beredskaps standardregler och bestaimmelser.
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2.9 Immateriella rattigheter

Denna policy far spridas till berérda parter enligt Myndigheten for
samhallsskydd och beredskaps standardregler och bestimmelser

3 Identifiering och autentisering

3.1 Inledande registrering

3.1.1 Certifikatsuppgifter

Foljande uppgifter ar obligatoriska for certifikatinnehavare och ska inga i

certifikatet:
Attribut Innehall
Land Landskod, tva tecken (SE)
Underliggande CA:s namn
Organisation Organisations namn MSB eller motsvarande
Serienummer Organisationsnummer (OID)

3.1.2 Krav pa korrekta uppgifter

Uppgifterna skall verifieras att de &r officiella namn for certifikatsinnehavaren

3.1.3 Regler for namngivning

Uppgifter skall pa ett tydligt sitt redovisa den underliggande CA:s identitet.

3.1.4 Unika identifierare

Certifikatets namn skall vara unikt inom namndoménen "Myndigheten for
samhallsskydd och beredskap och CA”.

3.1.5 Konflikter vid namngivning

Inga bestammelser

3.1.6 Metod att bevisa innehav av privat nyckel

Certifikatbegiran ska utforas enligt standardprotokoll som medger verifiering
av innehav av privat nyckel.

3.1.7 Rollcertifikat

Forekommer €j

3.1.8 Identifiering av underliggande CA-administratorer
Administratorer ska identifieras med giltig legitimation vid inpassering till
utrymme samt med stark autentisering vid atkomst till systemet for
certifikatutgivning.
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3.2 Fornyat certifikat
Utgivning av nytt certifikat sker efter ssmma rutiner som ny bestallning for
underliggande CA.

Livslangd for certifikat:

Rootcertifikat 20 ar

Underliggande CA 10 ar
Person/utrustningscertifikat Max 18 manader

3.3 Fornyat certifikat efter sparrning

Utgivning av nytt certifikat efter sparrning sker efter samma rutiner som ny
bestillning for underliggande CA.

3.4 Begdran om sparrning av certifikat
En certifikatsinnehavare ska kunna begira sparrning av sitt personliga
certifikat.

MSB:s sédkerhetschef kan i samrad med driftansvarig for CA begéra sparrning
av CA certifikat.

CA kan pa eget initiativ sparra underliggande CA om denna har information
som foranleder behovet att sparra underliggande CA:s.

4 Operationella krav

4.1 Bestadllning av underliggande CA

Bestillningen av underliggande CA ska stillas till Myndigheten for
samhallsskydd och beredskap.

Bestillningsunderlag ska innehélla:
e Motivering for skapandet av en ny underliggande CA
¢ Nodviandig namninformation
o Tillganglighet
e Anviandningsomrade

Sakerhetsfunktionen ska kontrollera informationen i bestéllningen.

4.2 Utfardande av underliggande CA

CA ska:

e Verifiera att CP och CPS ir godkénda.

e Verifiera administratorens behorighet fore certifikatutfairdandet.

e Generera certifikat.

e Registrera utgivet certifikat och tillhorande uppgifter i en lista 6ver utgivna
certifikat.
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4.3 Utlamning av certifikat

CA skall meddela den underliggande CA att certifikatet ar fardigt och hur det
kan levereras.

4.4 Sparrning och tillfallig indragning av
certifikat

CA skall uppratthalla funktion f6r sparrning av certifikat.
Uppgifter om alla sparrade certifikat skall tillhandahallas minst fram till dess
att deras giltighetstid gar ut.

4.4.1 Orsaker till spirrning av certifikat

Certifikat skall sparras da:

Privat nyckel ar rojd.

Certifikatet gavs ut pa felaktiga grunder.

Uppgifterna i certifikatet behover andras.

Certifikat och/eller privat nyckel anviands pa ett satt som inte ar tillatet.
CA-service upphor.

Underliggande CA-tjanst upphor.

Underliggande CA begér sparrning.

Behovet finns inte for certifikat

4.4.2 Vem som kan begira spirrning av certifikat

Systemaigare eller sikerhetsansvarig hos driftleverantor kan for en
underliggande CA begira sparrning av certifikat utgivna till denna.

Systemaégare eller sakerhetsansvarig hos driftleverantor kan begéra sparrning
for certifikat utgivna av CA, eller CA:s certifikat.

4.4.3 Procedur for begiran om spiarrning av certifikat
Inga bestimmelser. (MSB CP)

4.4.4 Behandlingstid for spiarrning av certifikat

Information om sparrning av certifikat skall vara tillgdnglig enligt
overenskommelse med underliggande CA.

4.4.5 Spiarrkontrollens uppdateringsfrekvens

Efter att en underliggande CA har sparrats skall alla sparrfunktioner
uppdateras inom en timme under arbetstid.

4.4.6 Krav pa spirrkontroll
Forlitande part har ansvar att kontrollera att certifikatet ar giltigt. Denna
kontroll utfors pa fo6ljande satt:

e CRL
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1. Giltighetskontrollen sker genom att forlitande part hamtar CRL fran
anvisad plats.

2. Forlitande part ska verifiera dkthet samt giltighetstid pa hamtad CRL

Om certifikatet ar sparrat eller om giltighetskontroll inte kan utforas saknas fog
att lita pa certifikatet.

4.5 Uppfoljning
Regler for loggning och uppfoljning i detta avsnitt giller for alla komponenter
som hanterar utgivning av certifikat och sparrlistor. Sakerhetsrelevanta

héandelser i samband med certifikatutgivning sparas hos driftleverantorens
Sakerhetschef.

4.5.1 Hindelser som ska registreras

Vid anviandning av programvara knuten till CA-funktion skall relevant in- och
utdata samt resultat av begird operation loggas. Minimalt skall typ av
héndelse, tidpunkt och i férekommande fall vem som utfort hindelsen
registreras.

For hiandelser som inte kan loggas av system skall manuell loggbok foras.

Finns loggmojlighet i operativsystemet skall denna méjlighet nyttjas.

4.5.2 Kontroll av loggar

Loggar skall granskas s att felaktigheter uppmirksammas

4.5.3 Bevarande av loggar

Loggar som avser CA-funktion skall sparas enligt féljande:
e MSB personal CA: loggar sparas i minst 2 ar.
e CA:loggar sparasisar

4.5.4 Skydd av loggar
Loggar skall skapas och forvaras pa ett sddant satt att innehéllet ej kan
forandras

4.5.5 Sikerhetskopia avloggar

Séakerhetskopiering av loggdata skall ske for att mojliggora dterstéllning vid
behov.

4.5.6 System for insamling av revisionsunderlag

Den loggning som utfors pa CA utgor underlag for revisionens granskning.
Ytterligare insamling for revisionsandamal utfors ej

4.5.7 Bedomning av risker och sarbarheter

Risk och sarbarhetsanalys utfors enligt foljande:

e fore driftsiattning av CA
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e fore storre forandringar av systemet.

4.6 Arkivering

4.6.1 Uppgifter som ska arkiveras

CA:s arkiv skall vara tillrackligt detaljerat for att kunna faststélla giltigheten av
en signaturi 2 ar efter att anvant certifikats giltighetstid gatt ut. For att
mojliggora detta skall minst nedanstdende uppgifter inga.

Foljande uppgifter skall arkiveras vid driftsattning av CA-systemet:
Alla program och filer tillhérande CA-systemet

CA-systemets konfiguration

Formatspecifikationer

CPS

Resultat av sdkerhetsgranskning

Nyckelcermoniprotokoll

Foljande uppgifter skall arkiveras vid anvindning av CA-systemet:

e Eventuella modifieringar av ovanstdende uppgifter

e Serienummer for CA-certifikat som anvands vid signering av certifikat

e Alla certifikat som givits ut samt tillh6rande bestéllnings- och
distributionsuppgifter knyta till specifik anvindare

4.6.2 Arkiveringstid

Arkiveringsuppgifter skall sparas i minst 1 ar efter att aktuella certifikat gatt ut.
Media innehéllande arkiveringsuppgifter skall vara av sddan art att uppgifter
gar att utldsa under denna tid.

4.6.3 Skydd av arkiveringsuppgifter

Arkiveringsuppgifter skall skapas och forvaras pa ett sadant sitt att innehallet
ej kan forandras eller skadas. Dock kan uppgifter flyttas till ett annat
lagringsmedium. Vissa delar av arkiveringsuppgifterna ar kansliga vilket
innebar att hela arkivet ar kansligt och skall sédledes hanteras och férvaras

enligt de regler for informationsklassificering som géiller inom Myndigheten for
samhallsskydd och beredskap.

4.6.4 Rutiner for backup

Foljer standardprocedur for sikerhetskopiering hos driftleverantoren.

4.6.5 Rutiner for atkomst och verifiering av arkivinformation

Arkiverat material ska bevaras sa att det ar lasbart under angiven
arkiveringstid (4.6.2)

Arkiverat material ska inte vara tillgdngligt for externa parter annat dn i den
utstriackning som anges i 2.8.
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4.7 Nyckelbyte

Ny CA-nyckel skall genereras och ett nytt sjidlvsignerat certifikat skall utfardas
senast tre ménader innan den gamla nyckelns giltighetstid gar ut.

4.7.1 Rojning av CA-nyckel
Instruktion 6ver de &tgirder som skall vidtagas av administratorer av underliggande
CA vid r§jning av CA:s nyckel skall finnas i CPS.

Om anvandarens privata nyckel har rojts skall anvandare samt sakerhetschef
omedelbart notifieras och certifikatet sparras

For system dar certifikaten anviands ansvarar systemégaren for att inga
certifikat utgivna av r6jd CA anvéands.

4.7.2 Bevarande av funktionen for certifikatutgivning for
utgivande administratorer

Enligt systemens kontinuitetsplan.

4.8 CA:s upphorande

Med CA:s upphorande avses att all verksamhet och alla ataganden forknippade
med CA upphor.

CA skall informera certifikatinnehavare om CA:s upphoérande minst tre
ménader innan upphoérandet.

CA forbinder sig att forstora CA:s privata nycklar i samband med upphorandet.

Efter CA:s upphorande fransiger sig CA allt ansvar for anvandning av utgivna
certifikat och privata nycklar.
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5 Sakerhetsskydd
5.1 Fysiskt sakerhetsskydd

5.1.1 Krav pa lokaler

CA-systemet skall vara skyddat fran obehorig access i larmad och 6vervakad milj6.
CA:s privata nycklar skall forvaras pa ett sadant sitt att de ej kan exponeras eller
manipuleras.

5.1.2 Fysiskt tilltriade

Det ska utforas tilltradeskontroll pa vem som far tilltrade till det utrymme dar
utgivande CA forvaras. Endast begransad skara av behorig personal ska ha
tilltrade till CA lokaler.

Om annan dn normalt behorig personal ska vistas i dessa lokaler ska de
ledsagas av behorig personal.

Det skall kravas minst tva behoriga personer for att fa full access till CA:s
privata nyckel.

5.1.3 Miljokrav

Lokaler avsedda for CA -systemet skall vara utrustade med elf6rsorjning och
luftkonditionering sa att en siker driftmiljo kan erhallas samt att gillande
brandskyddskrav kan uppfyllas. Datorer avsedda for generering av privata
nycklar och certifikat skall vara forsedda med avbrottsfri kraft.

5.1.4 Kylning av systemet

Enligt driftleverantorens standard rutiner

5.1.5 Rutin for brandskydd

Enligt driftleverantorens standard rutiner

5.1.6 Rutin for lagring av media

Enligt driftleverantorens standard rutiner

5.1.7 Avveckling av hardvara

Hardvara som kan innehélla kinslig information skall forstoras enligt
driftleverantorens rutiner for avveckling av kanslig information.

5.1.8 Backup pa annan plats

Backup av CA forvaras i lokal/er med samma nivé av siakerhet som
huvuddriftstallet.



Myndigheten for

samhaillsskydd och beredskap 13 (17)
Datum 2012-04-20 Diarienr Utgéva 1
5.2 Procedurorienterad sakerhet

CA har det totala ansvaret for generering av privata nycklar och certifikat dven
om en del av arbetet kan aldggas en betrodd part.

5.2.1 Betrodda roller

For att uppna fullgod sékerhet och tillgdnglighet i CA-systemet skall det finnas
utpekade skilda ansvarsomraden beskrivna i CPS.

5.2.2 Bemanning

Direkt access till CA, skall krava tva behoriga administratorers samtidiga
narvaro. Driftansvarig ansoker om behorighet hos sdkerhetschef.

5.2.3 Identifiering och autentisering av varje roll

Det skall framgé i CPS hur identifiering av respektive roll sker gentemot
systemet.

5.3 Personal

5.3.1 Bakgrund, kvalifikationer, erfarenheter och personkontroll

Administratorer av CA-systemet ska:
e vara tillforlitliga
e ha erhéllit for indamaélet adekvat utbildning.
e Vara sikerhetskontrollerade enligt 5.3.2

5.3.2 Sikerhetskontroll

Administratorer av CA ska vara sikerhetskontrollerade i enlighet med faststéllt
regelverk fran systemégaren.

5.3.3 Utbildningskrav
For de administratorer som arbetar med CA géller att de har genomgéatt
relevant utbildning for att pa ett sidkert sidtt kunna hantera systemet enligt CPS.

5.3.4 Krav pa aterkommande utbildning

Administratorer som arbetar med CA skall fortlépande utbildas i systemet.

5.3.5 Pafoljd for obehorig handling

Enligt driftleverantorens standard rutiner

5.3.6 Krav pa kontraktering av personal.

Enligt faststillda bestimmelser frin systemégaren

5.3.7 Dokumentation till personal

Sakerhetsinstruktion ska utgé fran sdkerhetschef samt information om
sdkerhets pa arbetsplats
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6 Teknikorienterad sakerhet
6.1 Generering, lagring och leverans av
nyckelpar

6.1.1 Nyckelgenerering

CA:s privata nyckel skall forvaras pa minst tva mot forédndringar skyddade
anordningar.

Nyckelgenerering skall ske i en kontrollerad milj6. Ingen information om den
privata nyckeln hanteras utanfor systemet for nyckelgenerering annat dn genom
saker overforing till avsedd plats.

Finns risk for att nyckelinformation temporart lagrats i utrustning som anvénds vid
nyckelgenereringen skall denna destrueras enligt anvisning for detta.

6.1.2 Nyckellingder
Rootcertifikat 4096 bitar

Underordnad CA 2048 bitar

Utgivna certifikat minst 1024 bitar men rekommenderat 2048 bitar

6.1.3 Parametrar for publika nycklar
MSB CP styr

6.1.4 Kontroll av parametrar

Regler frain MSB (nyckelanviandning, certifikatprofil dokumentation)

6.1.5 Hardvara for nyckelgenerering

Nyckelgenerering utfors i en for andamalet avsedd hardvara.

6.2 Skydd av privat nyckel

CA skall skydda certifikatinnehavarens privata nyckel med de
sakerhetsmekanismer som smartkort eller HSM erbjuder.

6.2.1 Lagringsmedia for privat nyckel

CA:s privata nyckel som anvands for signering av certifikat och sparrlistor skall
lagras pa ett sdtt som omojliggdr 1asning/export.

6.2.2 Atkomst till privat nyckel

For fullstandig tillgang till CA-anldggningen med CA:s privata nyckel kravs
minst tva behoriga personer. Siakerhetschef eller utsedd behorig person samt
behorig administrator.

6.2.3 Nyckeldeponering

Ingen nyckeldeponering utfors.
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6.2.4 Sikerhetskopia av privat nyckel

Det skall finnas minst tva kopior av CA:s privata nyckel for handelse av
hardvarufel. Dessa skall lagras i enlighet med anvisning frin sdkerhetschef. Klassas
som information av mycket hog konfidentialitet i enlighet med anvisning fran
sakerhetschef.

Sédkerhetskopia av den Underliggande CA:s privata nyckel far under inga
omstandigheter goras av CA, detta dr den underliggande CA:s eget ansvar.

6.2.5 Arkivering av privat nyckel

Ingen arkivering av privat nyckel far forekomma.

6.2.6 Aktivering av privat nyckel
Aktivering av CA:s privata nyckel ska krdva att tvd personer deltar i processen.

6.2.7 Deaktivering av privat nyckel

Sékerhetschef beslutar om deaktivering av privat nyckel.

6.2.8 Forstoring av privat nyckel

Nir CA:s privata nyckel upphort att gélla skall denna forstoras enligt
dokumenterad destruktionsrutin fran sikerhetschef

6.3 Ovriga aspekter p& hantering av nyckelpar

6.3.1 Arkivering av publik nyckel

Publika nycklar arkiveras av CA som en del av certifikatarkiveringen.

6.3.2 Giltighetstid for publika och privata nycklar

CA skall i certifikat ange giltighetsperioden for utfardat certifikat. Under
certifikatets giltighetstid skall CA tillhandahalla erforderlig service {or sparrning av
certifikat.

CA kan utge flera pa varandra foljande certifikat tillhérande samma privata nyckel
sa lange den privata nyckelns anvindningstid ej dverstigs.

6.4 PIN-koder

6.4.1 Generering av PIN-koder

Anvindande av privat nyckel for CA skall skyddas av en PIN-kod bestaende av
minst 5 siffror.

PUK-kodshantering styrs av hanteringen for de olika tokens som anvénds,
forvaringen kontrolleras av sékerhetschef eller motsvarande.

Genereringsprocessen ska vara utformad sa att ingen information om
aktiveringsdata hanteras utanfor systemet for generering annat &n genom séker
overforing till avsedd plats.
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6.4.2 Hantering av PIN-koder
PIN-koden ska skyddas och far ej delges nagon annan.

6.4.3 Andra aspekter pa aktiveringsdata

Aktiveringsdata ska distribueras till anvindaren pa ett sidant sitt att ingen
annan far kontroll 6ver aktiveringsdata utan att detta uppticks.
Aktiveringsdata ska skyddas.

6.5 Sdkerhet i datorsystem

6.5.1 Specifika sikerhetskrav

Installation av operativsystem och system for certfikatutgivning sker i
direkt anslutning till formatering av diskar och med leverantorens original
programvara.

Vid installation av CA samt vid nyckelceremoni ska minst tva personer
deltaga i processen. Sakerhetschef samt behorig administrator.

Vid registrering av initiala behorigheter i systemet ska minst tva personer
deltaga i processen.

Alla ovanstidende operationer loggas i ett protokoll 6ver installations- och
konfigurationsprocessen. Detta protokoll signeras av deltagande personer
och arkiveras pa ett sakert satt av sdkerhetschef.

6.5.2 Sikerhetsklassning

Inga bestammelser

6.6 Sadkerhets vid utveckling och underhall

6.6.1 Kontroller under Systemutveckling

Programutveckling for CA systemet skall ske i en separat miljo hos
leverantoren.

Alla ingdende komponenter skall vara verifierade och sidkerhetsgranskade
fore driftsattning. Sakerhetskopia pa all ingdende programvara skall finnas
tillganglig.

Dokumentation skall finnas till alla program som ingar i CA-systemet.
Ingen systemutveckling ska ske i drift/produktionsmiljo

Det skall finnas dedikerad reservutrustning for alla ingdende komponenter
for att sakerstélla att certifikatutgivningstjansten kan uppratthallas.
Undantag kan medges for standardkomponenter som snabbt kan ersittas.
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6.6.2 Kontroll av sikerhetsadministration

De roller som definierats ska inforas i driftorganisationer och befintligt
siakerhetsregelverk ska foljas.

Riskanalys ska alltid forega forandringar av systemet for certifikatutgivning.

6.7 Natverkssakerhet

Systemet for certfikatutgivning skyddas av en brandvagg med tillracklig
skyddsniva for att motsta hot och angrepp som misstanks kan intraffa.
Brandvaggen ska vara konfigurerad sa att endast nodvandiga protokoll for
systemet for certifikatutgivning kan passera.

Informationsbéarare som innehéller uppgifter som lases in i CA-systemet
ska ha sitt ursprung sakerhetsstillt och kontrolleras innan inldsning.

6.8 Komponenter med kryptologisk
funktionalitet

Med komponenter med kryptologisk funktionalitet avses specifik hardvara for

lagring av kryptologiska nycklar, t ex CA:s privata nyckel.

Denna komponent med funktion enligt ovan ska vara godkand av Myndigheten
for samhallsskydd och beredskap.



