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Samverkan och ledning

Generell behovsbild och forslag pa utvecklingsomraden
Bakgrund

MSB har sedan 2012 arbetat tillsammans med akt6rer for att ta fram Gemensamma
grunder for samverkan och ledning vid samhillsstorningar. De gemensamma grunderna
uppfattas i dagsliget av manga aktérer som en doktrin och har fitt ett brett genomslag
inom svensk beredskap genom bred implementering. Samtidigt finns utvecklingsbehov
som dr viktiga att dtgirda. Sedan de gemensamma grunderna lanserades (2014) har
utveckling skett i beredskapssystemet, bade genom praktisk tillimpning, erfarenheter fran
flera storre samhillsstorningar (som hanteringen av covid-19) men ocksa frin ett 6kat
behov av att samverkan och ledning ska bedrivas inom totalforsvaret.

GD MSB gav den 30 maj avdelningscheferna f6r Avdelningen for krisberedskap och civilt
forsvar, Operativa avdelningen och Avdelningen for riddningstjanst och stora olyckor pa
MSB i uppgift att under hosten 2021 ta fram ett forslag pa hur MSB ska driva en
aktorsgemensam sammanhillen utveckling av omradet samverkan och ledning. Uppdraget
skulle utga fran en bred syn pa samverkan och ledning (bredare 4n de gemensamma
grunderna) och redovisas i slutet av november. Avdelningen for krisberedskap och civilt
forsvar och enheten for samverkan och ledning fick i uppdrag att vara sammanhallande
for arbetet.

Ett ingangsvirde var att uppdraget skulle bygga pa en analys av utvecklingsbehov och vara
forankrat hos nyckelaktorer. Denna sammanstillning utgér underlaget for det.
Behovsanalysen utgar frin flera olika arbeten. 1.23:456.7 Dirutéver har dven erfarenheter
fran samtal och mé6ten med personer engagerade 1 olika utvirderingar som ber6r
samverkan och ledning, samt personer som arbetar med implementering och
vidareutveckling av de gemensamma grunderna, vigts in i analysen. I forfattandet har
ocksa viktiga inspel fran malgrupper, bade inom MSB och hos bertrda aktérer beaktats
och omhindertagits.

! Regeringen, SOU 2021:25, Struktur for okad motstandskraft, Slutbetinkande av utredningen om civilt
forsvar, 2021

2 MSB, Fokusomriden for ntveckling av krishanteringen med anledning av covid-19, 2020

3 MSB, Rapport — Enkdt Gemensamma grunder for samverkan och ledning, 2020

4 MSB, Undersikning av ledning och samverkan i samband med hanteringen av covid-19, 2021

5 MSB, Kraftsamling — for en stirkt civil beredskap: baserad pa MSB:s nationella risk- och formagebedonming, 2021
¢ Forsvarsmakten och MSB, Handlingskraft - Handlingsplan for att frimja och utveckla en sammanbingande
planering for totalforsvaret 2021-2025, 2021

" Frykmer, T. m.fl., Forskningsstudie av arbetet i linsstyrelsernas samordningskansli som etablerats med anledning av
covid19, Lunds universitet, 2021
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Syfte och madl

Syftet dr att denna sammanstillning ska utgora en bas for vidare analys och prioritering av
utvecklingsarbete inom samverkan och ledning. Fortsatt analys och prioritering bor goras
utifran t.ex. storst effekt for helheten inom civil beredskap.

Mialet dr att detta underlag ska identifiera och tydliggéra omraden som aktérerna i
beredskapssystemet ser som prioriterade utvecklingsbehov inom samverkan och ledning. I
fortsatt konkretisering maste specificerade analyser av behoven i respektive
utvecklingsomrade goras for att kunna sortera vilka former av vidareutveckling som
behévs. I vissa delar kanske det snarare handlar om kompetenshéjande atgirder eller 6kad
implementering.

Lasanvisning

Nedan beskrivs ett antal omraden dir utvecklingsbehoven ir stora. Sammanstillningen ar
ett forsok att ringa in aterkommande teman om vad aktorerna i beredskapssystemet ser
som samlade utvecklingsbehov inom samverkan och ledning. Problemen och behoven
bygger pa olika aktorers beskrivningar och erfarenheter 6ver vad som inte fungerar
tillrickligt bra och var behoven ir som stort. Beskrivningen halls pa en 6vergripande niva
for att mojliggora att dokumentet kan delas mellan aktorer som Sppen information. I ett
senare skede kommer varje utvecklingsomrade att preciseras i en egen PM. Det bor
poangteras att omradena delvis flyter in i varandra och att det inte finns vattentita skott
dem emellan. Omradena bor snarare ses som tyngdpunkter i ett kommande sammanhallet
utvecklingsarbete.

Problembeskrivningarna och utvecklingsbehoven ir sorterade utifran hur de
innehallsmassigt kopplar till varandra, och inte utifran detaljeringsgrad. Med andra ord kan
konkreta och 6vergripande problem beskrivas om vartannat i denna fas.

Forutom omradena beskrivs ocksa ett antal fragestillningar som sirskilt behéver beaktas
och som behéver genomsyra arbetet i alla omraden. Dirmed inte sagt att det ar det enda
som ska beaktas.

Fortydliganden

Utifran det insamlade materialet bedéms de gemensamma grunderna i sin nuvarande form
vara bade uppskattade och till manga delar funktionella. Det kommande utvecklingsarbetet
ar darfor en vidareutveckling av Gemensamma grunder f6r samverkan och ledning vid
samhillsstorningar. Det dr angeldget att allt utvecklingsarbete bedrivs med malet att stirka
formagan att skapa effekter, exempelvis som att mota de hjilpbehov som uppstar i
samband med kris eller krig. Detsamma giller att allt utvecklingsarbete ska genomsyras av
noggranna aktors- och malgruppsanalyser.
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Utvecklingsomraden
Utvecklingsomradena finns illustrerade i bilden samt sedan beskrivna mer ingiende nedan:

Sammanhdngande utvecklingsomraden Arbetet med de olika omradena
behover beakta:

o800

« Bortfall av kritiska resurser
« Antagonism
« Kirigsfara och krig

*  Kriskommunikation
» Tekniska stodsystem och digitala data
« Sakerhetsskydd och informationssakerhet

" a Srsgemensam
inrikining &
samordning

* Ny beredskapsstruktur (Struktur for 6kad
motstandskraft)

Centrala
myndigheters
ansvar konfra

samverkan &
ledning

Visudlisering av
systemet och
tydliggorande av
begrepp

Visualisering av systemet och tydliggérande av begrepp

Overgripande problem: Det saknas en sammanhillen beskrivning och visualisering av
strukturer och arbetsformer f6r samverkan och ledning under en samhillsstérning i den
civila beredskapen. Flera termer behover ges ett tydligare innehall.

Specifika problem att sérskilt uppmirksamma:

Utvecklingsbehov: Det behovs en 6vergripande beskrivning av aktérerna och deras
roller och ansvar, bade f6r aktérerna i de olika forvaltningsnivaerna och sektorerna, men
ocksa for ickeoffentliga aktorer. Det beh6vs en beskrivning av de konkreta
aktérsgemensamma metoderna som kan anvindas och en beskrivning av hur de stora
flédena ser ut. Det beh6ver synligeéras att det finns bade en planeringsdel och en
hanteringsdel, som ibland berdr samma delar av en organisation men som i storre
organisationer kan beréra helt olika delar.

Det beh6vs en beskrivning av vad som ér doktrin och koncept, vad som dr metod och vad
som ir rutiner. Flera f6r omradet centrala begrepp behéver beskrivas tydligare och pa ett
siatt som mer direkt kopplar an till praktiskt arbete.
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Visualiseringen bor bidra till att varje aktor har en systemfOrstielse och ett forhallningssitt
som innebir att bade forsta och forhalla sig till att systemet dr férinderligt, och en férmaga
att adaptera i den pagende hanteringen.

Visualiseringen kan ses som ett resultat av 6vrigt utvecklingsarbete, men den kan ocksa
beskrivas ha ett utvecklingsbehov i sig sjilvt. Bade visualiseringen och tydliggérandet av
begrepp behdver tas fram i vixelverkan med arbete inom 6vriga omraden nedan.

Osikerheter, utmaningar och viktiga hinsynstaganden i utvecklingsarbetet: Det ir
en utmaning att avgora vilka delar som ska inga i en sidan visualisering, och hur dessa
olika delar hinger samman. Likasa behdver malgrupperna f6r visualiseringen tydliggoras,
och hur visualiseringen 4r tinkt att anvindas.

Generiska metoder for akiorsgemensam inrikining och samordning
Overgripande problem: Arbetet med aktérsgemensam inriktning och samordning
upplevs inte fungera tillfredsstallande och de praktiska verktyg som finns bedéms
otillrdckliga. Ett problem i kontexten 4r att manga aktérer saknar metoder och planer for
sin aktorsinterna inriktning och samordning dvs for sin aktdrsinterna organisation och
stab. (Lds mer i omradet Metoder for organisationsintern ledning under pafrestande forballanden
nedan).

Specifika problem att sirskilt uppmirksamma: ISF-konceptet i sin nuvarande form
anses otillrickligt. Konceptet med ISF-st6d upplevs till del som otydligt, exempelvis hur
det relaterar till stab. Det saknas tydliga (process)beskrivningar kring hur de
aktorsgemensamma formerna ska se ut. Det saknas t.ex. aktorsgemensamma arbetsformer
och processer for olika typer av beredningar eller for aktorsgemensamma prioriteringar (av
t.ex. resurser). Det beh6vs dven ett fortydligande av vad som innefattas i begreppet
resurser i den hir kontexten. Det kan dven saknas en gemensam forstaelse for vad
inriktning och samordning innebir da aktorer kan ha skapat en egen tolkning.

Utvecklingsbehov: Det behover skapas en helhet av olika funktioner som ger inriktning
och samordning utifran olika nivaer. Det finns gemensamma behov for nivderna, men
dven mer specifika behov kopplade till enskilda nivier som behover tas omhand.
Arbetsformer i de gemensamma grunderna behéver vidareutvecklas och konkretiseras och
det behover utvecklas metoder (organisation och process) for arbete med att uppna
aktérsgemensam inriktning och samordning. Det beh6vs tydliga (process)beskrivningar
kring hur de aktérsgemensamma formerna ska se ut liksom arbetsuppgifter/rutiner och
torberedelser f6r ett ISF—stéd (infor, under och efter ett ISF-méte). Det behéver en
beskrivning av hur sektors-ISF:er (nytt) forhaller sig till geografiskt omradesansvars-ISF:er.
Det beh6vs processbeskrivningar for olika typer av aktérsgemensamma beredningar och
for aktoérsgemensamma prioriteringar. Det behéver utvecklas kompetens att arbeta med
metoderna. Utvecklingsarbetet bor beakta skillnader i villkor och behov mellan olika
samhillsnivaer, geografiska forutsittningar, storlek m.m.. Det finns dven utvecklingsbehov
kopplat till det interna arbetet hos aktérerna som indirekt ger konsekvenser i det
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aktorsgemensamma sammanhanget. Det behover byggas upp en gemensam forstaelse for
vad inriktning och samordning innebir.

Osikerheter och utmaningar med utvecklingsarbetet: Det pagar olika, delvis
osammanhingande, utvecklingsinitiativ redan nu.

Inriktning och samordning pd nationell nivas

Overgripande problem: Det finns sirskilda brister vad giller arbetet med
aktérsgemensam inriktning och samordning pa nationell niva. Implementeringen av de
gemensamma grunderna har inte genomforts fullt ut och de centrala
krishanteringsaktorerna upplevs inte agera utifran ett helhetsperspektiv. Detta kan fa
negativa konsekvenser for arbetet med hanteringen av en samhillsstérning som helhet.

Med nationell niva avses en betraktelse av systemet 1 sin helhet, och da sirskilt det
aktérsgemensamma sammanhanget pa en nationell nivad, sisom samspelet mellan centrala
myndigheter.

Specifika problem att uppmirksamma: Aktérerna uppfattar en otydlighet kring
centrala myndigheters roller vid hantering av samhillsstorningar, MSBs roll ér ett exempel
pa det. Den uppfattade otydligheten aterfinns i relationen mellan centrala myndigheter och
fran aktorer pa lokal och regional niva. Det geografiska omradesansvaret pa nationell niva
ar otydligt, t.ex. grinsytan mot politiken (regering och Regeringskansli) och myndigheters
arbete. Det ir heller inte tydligt med vad som menas med inriktning och samordning pa
nationell niva.

Utvecklingsbehov: Det behovs ett tydliggérande hur centrala myndigheters verksamheter
forhaller sig till varandra och vad som menas med inriktning och samordning pa nationell
niva kontra central niva. Det finns ett behov av en sirskild satsning pa foérhallningssatt,
metoder och kompetens for att sikerstilla férmaga till nationell inriktning och
samordning. Det beh6vs utvecklade rutiner och foérhéllningssitt for att stodja
samordningen mellan genomférandenivin och den politiska nivan. Det finns ocksa behov
av att inkludera kompetensutveckling gillande skillnader 1 strukturer, ansvarsomriden och
roller for inriktning och samordningvid krigsfara och krig..

Osikerheter, utmaningar och viktiga hinsynstaganden i utvecklingsarbetet: Det
pagar troligen redan utvecklingsarbete. Behovsbilden ir inte fullstindig.

Centrala myndigheters ansvar kontra geografiskt omradesansvar

Overgripande problem: Flera aktérer har upplevt det som otydligt hur centrala
myndigheters ansvar och geografiskt omradesansvar forhaller sig till varandra och hur de i
praktiken ska hanteras samtidigt utifran ett helhetsperspektiv. Vem har ansvar fér

8 Tydliggorande: Att detta omrade har fokus pé nationell niva utesluter inte utvecklingsarbete pa
regional och lokal niva, eller kopplat mot centrala myndigheters roll som expertmyndigheter. Nationell
niva lyfts fram eftersom problemen och dirmed utvecklingsbehoven hir anses sirkskilt stora
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helhetsperspektivet? Vad innebir betydelseskillnaden mellan ansvar och initiative Hir
finns en nira koppling till utvecklingsomrade Inriktning och samordning pa nationell niva.

Inneborden av ansvarsomrdade och geografiskt omriadesansvar uppfattas och omfamnas
idag olika. Inneborden skiljer sig ocksa at beroende pa om lokal, regional eller nationell
niva avses.. Likvil finns det ett behov av helhetssyn pa varje niva i systemet och dirmed
en férmaga hos centrala myndigheter att samverka med linsstyrelser och kommuner i
deras respektive roll som geografiskt omradesansvariga.

Genomférandet av forslaget i SOU 2021:25 kan medféra nya begrepp och roller sa som
beredskapsmyndigheter, beredskapssektorer och sektorsansvariga myndigheter med ansvar
att inrikta och samordna arbetet inom sektorn. Vidare f6reslds att landet delas in i storre
geografiska omraden for civil ledning och samordning. Det innebir ytterligare en niva av
geografiskt omradesansvariga aktérer, inom s.k. civilomraden, som de féreslagna
beredskapsmyndigheterna behover samverka med nar det galler civilt forsvar. For de
myndigheter som foreslas bli beredskapssektorsansvariga dr forslaget att de ska utveckla
ett strukurerat samarbete med de linsstyrelser som foreslas bli civilomradesansvariga.

Specifika problem att sirskilt uppmirksamma: Geografiskt omradesansvariga aktorer,
framfor allt pa regional niva, har ett forsprang i kunskapsutveckling och implementering
da delar i de gemensamma grunderna (i synnerhet arbetssitt) till stor del ar skrivet utifran
deras behov, eftersom sektorsansvaret” inte har varit och ar lika formaliserat.

En linsstyrelse kan fa fullgbra uppgifter som enligt regeringsformen kap. 8 ankommer pa
regeringen. (SFS 1988:97, 13 §.) Detta kan dven komma att gilla linsstyrelse som ar
civilomradeschef om denna niva infors.

Utvecklingsbehov: Det behévs en beskrivning av hur aktorer ska verka tillsammans 1
samverkan pa alla nivaer (lokal, regional och nationell niva) for att nd gemensamma mal
eller inriktningar — ocksa for att resursoptimera och inte dubbelarbeta eller vara i vigen
for varandra. Det behovs en utveckling av forhallningssitt, metod och kompetens for att
praktiskt hantera detta grinssnitt. En enkel beskrivning av innebérden av geografiskt
omradesansvar bor tas fram och férankras.

Det ar viktigt att i ett kommande system med beredskapssektorer identifiera gransytor och
mojligheter till ett effektivt sitt att arbeta mellan sektorer och mellan olika geografiska
nivaer. Sektorsansvar kontra geografiskt omradesansvar maste klargoras. Till exempel
samverkan med niringslivet som dger mycket av den samhillsviktiga verksamheten och
andra resurser, ir en av manga gemensamma ytor som maste hanteras pa ett klokt sitt.
Detta utvecklingsbehov finns oavsett om beredskapssektorer inférs eller inte.

Osikerheter, utmaningar och viktiga hinsynstaganden i utvecklingsarbetet:
Utredningen om civilt férsvar foreslar dndringar i flera lagar och férordningar. Regeringen
har kommunicerat sin avsikt att besluta om férordningsidndringar under 2022. Om och nir
forindringar 1 lag kan beslutas och trida 1 kraft dr svarare att forutsiga men skulle mycket
vil kunna ske under tiden detta utvecklingsarbete pagar. Behovs ytterligare justeringar i
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férordning eller lag pga otydlighet eller att mandat saknas? Finns det intressen kopplat till
prestige/resurstilldelning hos aktérer och inom aktérer som forsvirar utvecklingsarbetet?

Fléden, tempo och operativ rytm

Overgripande problem: Flodena av information ir delvis osammanhingande, ibland
osikra, och sker med otillrickligt tempo vilket genererar dubbelarbete och férdréjer
effektskapande verksamhet. En delmingd av detta fléde utgbrs av rapportering och den
operativa rytmen.

Specifika problem att uppmirksamma: Det finns en osikerhet i hur fragor ska fordelas
mellan “vardagsforum” och forum som specifikt skapats f6r hantering vid en
samhillsstorning. Rapporteringen har en tyngdpunkt mot ett fléde uppat i systemet vilket
forsvarar proaktivitet hos de aktorer som tillhandahaller faktiska resurser. Systemet ar
fragmenterat (det hinger inte ihop) vilket gor att dessa aktorer blir reaktiva, de maste
konstant vara beredda pa nya ingangsvirden och forindringar i sista stund. Aktorer far
fragor de upplever inte gar att svara pa, vilket skapar stora tolkningsutrymmen och
bristande kvalitet i de aggregerade svaren. Det finns ocksa informationssikerhetsaspekter
som 4r utmanande att hantera. Det finns en utmaning med att inte fastna i det korta
perspektivet utan kunna arbeta bade med det korta och linga perspektivet.

Dessutom ir det svart att arbeta 1 samverkan om inte det interna ledningsarbetet dr pa
plats, eller om kopplingarna mellan det aktérsinterna och det aktérsgemensamma arbetet

inte 4r tydliggjorda och fungerar.

Utvecklingsbehov: Det behovs beskrivning och utveckling av strukturer och
arbetsformer for hur helheten av information, exempelvis i form av lagesbilder, rapporter
eller beslut, ska tas fram och delas aktérsgemensamt. Det behovs ett tydliggérande av den
operativa rytmen. Det finns behov av tydligare och effektivare metoder for rapportering
samt utvecklade forhallningssitt. Det beh6vs utveckling och samordning av digital teknik
och tekniska system for rapportering. Det beh6vs ocksa kunskapsutveckling sa att aktérer
pa alla nivaer (centralt, regionalt och lokalt) forstar hur flodena av information ska ga till.
Utvecklingen maste beakta kraven inom totalforsvaret sa att inte parallella system byggs

upp.

Osikerheter, utmaningar och viktiga hinsynstaganden i utvecklingsarbetet: Det
pagar redan flera olika osammanhingande utvecklingsinitiativ. Det dr svart och
tidskrivande (men angeliget) att skapa en helhet av olika aktorsinterna och
aktérsgemensamma arbetsprocesser.

Lagesbild

Overgripande problem: Oklara syften med ligesbilder bidrar till att de ibland mer ses
som en produkt som ska firdigstallas snarare dn ett underlag som bidrar till att skapa
effekt. Aktorerna upplever det svart att veta hur man bist arbetar med ldgesbilder, och
ligesbilderna beskrivs ibland hilla allt f6r lag kvalité. Aktérerna upplever inte de digitala
stodsystemen som tillrdckliga.
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Specifika problem att uppmirksamma: Det upplevs delvis otydligt vad syfte och
innehall i ligesbilder bor vara. Liagesbilder blir da enbart en beskrivning av ldget och inte
ett underlag for analys av vad som behéver astadkommas. Det dr svart att aggregera olika
ligesbilder. Arbetet med ldgesbilder upplevs i manga fall vara frikopplade fran de
processer som forbereder och foljer upp beslutsfattande. Det finns en osikerhet kring vad
ligesbilderna baseras pd, om killor och metoder haller tillrickligt hég kvalitet. Det upplevs
finnas en brist pd konkreta metoder f6r insamling, sammanstillning och analys av
ligesbilder. De digitala méjligheterna utnyttjas inte fullt ut, och att anvindningen av digital
teknik brister 1 samordning. Arbete med sikerhetsskyddsklassificerad information gor
arbetet svarare.

Utvecklingsbehov: Det finns behov av en gemensam bild av vad informationen syftar till
att astadkomma. Det beh6vs en harmonisering av hur ligesbilder utformas. Det beh6vs
utveckling av metoder och kompetens for att kunna arbeta med ligesbilder sa att dessa
kommer till stérsta mojliga nytta. Aven metod och kompetens fér att arbeta med kortsiktig
och langsisktig analys behover utvecklas. Mojligheterna med digital teknik behéver
utnyttjas pa ett bittre sitt. Mojligheterna att arbeta med sikerhetsskyddsklassificerad
information behdver 6ka och sikerheten behover ses 6ver. Det behévs metoder f6r att
kvalitetssikra de killor och arbetssitt som anvinds for ligesbilderna. Den kommunikativa
aspekten ska inkluderas 1 ligesbilder.

Osikerheter, utmaningar och viktiga hinsynstaganden i utvecklingsarbetet: Det
pagar redan flera olika osammanhingande utvecklingsinitiativ.

Metoder for organisationsintern ledning under pafrestande férhallanden
Overgripande problem: Det finns en ojimn férméga att 6ka den interna
ledningskapaciteten i samband med pafrestande férhallanden. Formagan dr hog hos vissa
aktorer och bristfillig hos andra. Det saknas ocksa en differentiering av hur aktorer kan
organisera sig i hanteringen av en samhillsstérning (beroende pa hur de konkreta
uppdragen for aktéren dr utformade samt utifran hur ordinarie organisationsstruktur ser
ut). Dessutom dr grinssnittet mellan det aktorsinterna ledningsarbetet och det
aktorsgemensamma arbetet otydligt.

Specifika problem att uppmirksamma: Det finns en konceptuell forvirring rérande
stab. Dessutom ir det inte sjdlvklart att organisering i stab dr den form som passar alla
organisationer och det 4r otydligt pa vilka olika sitt den aktosinterna ledningskapaciteten
kan 6kas. Det dr svart for manga aktorer att snabbt etablera verksamhet for att hantera en
samhillsstorning och skapa effekter. Grianssnittet mellan verksamhet med specifik uppgift
att hantera en samhillsstorning och Gvrig verksamhet ér svart att hantera. Likasa dr
grinssnittet mellan det aktorsinterna och det aktérsgemensamma arbetet otydligt.

Utvecklingsbehov: Det behover utvecklas metoder som ger ett effektivt stod for det
aktorsinterna arbetet och samtidigt sikerstiller en formaga att delta i aktérsgemensam
samverkan och ledning, d.v.s. en vertygslada for ledning vid samhillsstorningar. Vi
behéver hantera den konceptuella férvirringen kring stab. Det behévs en differentiering
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och ett tydliggbrande Gver sitt pad vilka ledningskapaciteten kan 6kas. Grinssnittet mellan
det aktorsinterna och det aktorsgemensamma behover beskrivas da det aktorsinterna
arbetet ska stodja bade det interna arbetet och det aktérsgemensamma arbetet. Paradoxen
att ledningskapaciteten ska 6ka nir forhallandena ér pafrestande behover belysas. I arbetet
bor dven inkluderas intern rapportering och fléden av information inom den egna
organisationen dd det annars inte finns méjligheten att rapportera vidare till andra.

For att bli bittre pa aktorsgemensamt arbete arbete krivs att organisationen bygger upp en
”samverkanskapacitet” precis som det krivs ledningskapacitet. Detta behéver man i det
aktorsinterna arbetet ta hojd for ndr man férbereder sig och trinar, Gvar och resurssitter.

En sirskilt viktig malgrupp dr de aktorer som inte har vana att arbeta med hantering av
samhillsstorningar — hir behéver ligstanivan hojas.

Osikerheter, utmaningar och viktiga hinsynstaganden i utvecklingsarbetet:
Mycket av arbetet inom detta omrade ligger nira det arbete som gors inom “utveckling av
krigsorganiation”. Detta arbete pagar hos myndigheter pa nationell och regional niva,
regioner och kommuner. Det blir viktigt att i méjligast man jacka i arbete som redan gors.

Att professionalisera nyckelroller inom samverkan och ledning

Overgripande problem: Arbetet med en samhillsstérning ir beroende av nyckelpersoner
1 olika ledande roller (t.ex. stabschefer, forvaltningschefer, ordféranden i ISF:er, vissa roller
inom samhallsviktig verksamhet, beslutsfattare o.s.v.). Det idr ett problem i sig att alla dessa
nyckelroller och individer inte ir identifierade. Betydelsen av personernas kunskap,
skicklighet, erfarenheter och attityder ar stor, samtidigt som vi delvis forbiser dem 1 det
térberedande arbetet. I vissa av dessa nyckelroller stills ocksa stora krav pa ledarskapet
vilket ofta férbises, likasa att de olika sammanhangen i1 hanteringen av en samhillsstorning
kan behova olika typer av ledarskap.

Specifika problem att uppmirksamma:
Individer som innehar kritiska nyckelroller: Det finns troligen individer som har kritiska

nyckelroller hos aktérer som idag inte kanner till eller arbetar efter de gemensamma
grunderna vilket ger svarigheter i samverkan (dirmed inte sagt att alla behéver kunna allt
om de gemensamma grunderna utan det dr viktigt att skilja pa vad individer i olika roller
behéver kunna). Det handlar inte enbart om roller som har en central del i de klassiska
samverkansprocesserna, utan kan dven handla om nyckelpersoner inom olika
samhillsviktiga verksamheter som kan fa en central roll vid en samhallsstorning.

Ledarskapssammanhang och ledarskap: De olika sammanhangen i arbetet med en
samhillsstorning kan ocksa kriva olika typer av ledarskap vilket inte dr synliggjort idag. Ett
exempel ar rollen att leda samverkan vilken idag till stor del baseras pa personliga
erfarenheter och kunskaper. En utmaning dr ocksa att balansera de positiva effekterna av
personliga nitverk sd det inte medfor negativa konsekvenser f6r demokrati och 6ppenhet.

Utvecklingsbehov:

Individer som innehar kritiska nyckelroller: Vi beh6ver viga in dessa nyckelpersoners
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betydelse och pa olika sitt stodja deras utveckling. Individer med kritiska nyckelroller
behéver (och manga har redan) en djup kunskap och forstaelse for de gemensamma
grunderna och dess tillimpningar. Manga av dessa personer behover ocksa ha en hog grad
av analytisk f6rmaga och strategisk kompetens med erfarenhet av kallkritik.

Det behéver finnas en tydlighet i vad personer i olika roller behéver kunna kring
Gemensamma grunder f6r samverkan och ledning vid samhillsstorningar, alla behover
inte kunna allt men det maste finnas nagon som ér garant for att organisationer gor
atgirder som stodjer ett effektivt aktérsgemensamt agerande.

Ledarskapssammanhang och ledarskap: De olika ledarrskapssammanhang som finns i
systemet behover tydliggdras, som t.ex. facilitatorn (i t.ex. ordférande i en ISF), den
aktorsinterna ledaren och den som ska samverka och skapa éverenskommelser. Vilka
forvintningar finns i dessa olika sammanhang? Personliga nitverk behover bejakas
samtidigt som problemet med eventuell exkludering behéver uppmirksammas.

Professionalisering: Det beh6vs en professionalisering av rollen att leda samverkan. Idag
baseras rollen i stort sett pa personlig erfarenhet och kunskap. For att kunna géra rollen
(och agerandet) mer generiskt och likartat 1 hela systemet behover en grundliggande
kvalifikationslista tas fram. Listan ska inkludera ett antal obligatoriska utbildningar. Ett
antal kunskapshéjande aktiviteter bor tas fram. Trining och 6vning av personal i
nyckelbefattningar behéver genomféras regelbundet och féljas upp. Det behover
overvigas om antalet nyckelpersoner, eller “superusers” pa sikt behéver 6ka och om det ar
moijligt och 6nskvirt att minska personberoendet.

Osikerheter, utmaningar och viktiga hinsynstaganden i utvecklingsarbetet: Fragor
som kopplar till kompetens pa individniva kan kriva varsam och eftertinksam hantering.
Hinsyn behéver ocksa tas till den komplexa miljon f6r ledning och samverkan utifran
komponenter som stress, normer, genus 0.5.v..

Samordning mellan genomfdrandeniva och politisk styrning

Overgripande problem: Politikens uppdrag vid en samhillsstérning ir inte synliggjord i
de nuvarande gemensamma grunderna. Dir den politiska nivain méter den genomforande
nivan kan det uppsta friktioner och forseningar.

Specifika problem att uppmirksamma: Det finns utmaningar i arbetet med att ta emot
styrning fran politisk niva i hanteringen av samhillsstérningar som kriver snabbt agerande
baserad pa knapphindig information.

Utvecklingsbehov: Den politiska dimensionen vid hanteringen av en samhillsstorning
behover synliggoras, t.ex. politikens uppdrag 1 att virna skyddsvirden. Detta kan
synliggoras bl.a. i visualiseringen av stystemet. Det finns dessutom ett behov av metoder
och att vidareutveckla férmagan att kunna tempovixla i1 arbetet dir den politiska nivan
moter organisationer med ett genomfoérandeuppdrag. Det finns dven ett behov av att
tydligare beskriva hur grinssnittet mellan den politiska nivan och de genomférande
aktoérerna ser ut underen samhilsstorning. Det finns en 6nskan av att politiken pa nationell
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niva uppmuntrar politken pa regional och lokal niva att kunskapshdja sig inom omradet
hantering av samhillsstérningar.

Osikerheter, utmaningar och viktiga hinsynstaganden i utvecklingsarbetet: Det
finns en politisk dimension som kopplar till det 6vergripande problemet (ovan) vilken
sannolikt skapar betydande utmaningar vid savil precisering av problem, som vid
utvecklingsarbete och implementeringsarbete.

Fragestdllningar som ska genomsyra arbetet i samtliga omraden

Medan varje utvecklingsomrade ovan handlar om vad som behover goras, sa beskrivs
nedan sadant som behéver genomsyra utvecklingsarbetet i samtliga omraden. Syftet ar att
sikerstilla att allt utvecklingsarbete ska ta hdnsyn till detta under hela arbetets gang. Detta
betyder dock inte att det dr det enda som utvecklingen behover ta hansyn till.

Borffall av kritiska resurser

Sasom infrastruktur och personal (inkl. nyckelkompetens). Hur fungerar 16sningar pa de
befintliga problemen vid storningar i till exempel infrastruktur? Vad hinder vid bortfall av
internet och 6vrigt samband? Vad hinder om personal med kritisk nyckelkompetens faller
bort? Vad ir plan B oavsett samhillsstorning?

Antagonism

Hur fungerar olika l6sningar i en situation som praglas av att en antagonist pa ett medvetet
sitt vill férsvara arbetet med samverkan och ledning? Pa vilket sitt paverkas systemet av
att hantera komplexa, hotfulla och kanske lingdragna situationer med aktiviteter i form av

hybridhot?

Krigsfara och krig

Da regeringen fattar beslut om skirpt eller hgsta beredskap intrader en markant
omstillningspunkt fér systemet och dess aktorer liksom for hela befolkningen. Dels blir
det en forstirkning/ forskjutning i mandat, roller och ansvar. Fullmaktslagar kan botja
tillimpas och en stor mingd resurser frigbrs och ska mobiliseras och integreras i
Totalférsvaret. Kort sagt, det blir helt andra volymer att leda och aktorer att samverka
med. Detta samtidigt som behovet av att uppna effekt (totalférsvarseffekt) avseende
samordning och inriktning av dtgirder och kommunikation blir 4n mer viktigt. Vid
krigsfara och krig kommer vi att behdva verka under extremt stérda férhallanden, vilket
stiller sirskilda krav pa metoder for ledning och samverkan, ledningsplatser, redundans,
forsorjning av “staber”, personalfrsorjnng, siker och robust informationsdelning —
inklusive sambandsplaner.’

Kriskommunikation

Pa vilket sitt kan aspekter av kriskommunikation inkluderas i omradet och hur ska
utvecklingen ske for att skapa sd bra férutsittningar som maijligt f6r kriskommunikation?

9 Utgér frin Handlingskraft (F6rsvarsmakten och MSB, Handlingskraft - Handlingsplan for att frimja och
utveckla en sammanhdngande planering for totalforsvaret 2021-2025, 2021)
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Grunden ir att vi ser allmidnheten som medaktorer (grundliggande perspektiv i
vigledningen for integrerad kriskommunikation) och vi férvintar oss att vl avvigd risk-
och kriskommunikation bidrar till att individer gér det som bidrar till att hantera
storningen/hindelsen. Detta beh6ver genomsyra vara forhéllningssitt och arbetssitt, dvs
hur vi ser pa minniskor och deras f6rmaga att forsta och bidra. En diskussion kring
minniskosyn behévs. Aven fértroende och tillginglighet ir viktiga aspekter att inkludera i
detta.

Tekniska stodsystem och digitala data

Hur ser behovet ut av tekniskt stéd och digitala verktyg ut for att mojliggéra och
effektivisera aktorsgemensamma arbetsformer och informationsdelning? Vilken potential
finns i redan befintliga tekniska system? Vilka méjligheter finns att dela och analysera
digital information och vidare- eller nyutveckla tekniska stodsystem?

Sakerhetsskydd och informationssdkerhet

Hur kan man sikerstilla bade en siker och robust informationsdelning och hantering och
hur ser behovet ut att hantera sikerhetsskyddsklassad information? Hur kan man aktivt och
effektivt integrera sikerhetssyddsarbetet?

Ny beredskapsstruktur (Struktur for dkad motstandskraft)
Vad innebir den nya beredskapshanteringsstrukturen for det aktuella utvecklingsomradet?
Paverkas omradet — pa vilket sitt?
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