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Vad är Mognadsdialogen

Mognadsdialogen är ett uppföljningsverktyg för att utarbeta en 

gemensam syn på nuläget och viktiga utvecklingsområden. 

Nuläget skapas genom att i dialog jämföra sig med 

fördefinierade mognadsbeskrivningar i fyra olika 

mognadsnivåer. 

Verktyget ger en bild av nuläget i relation till framgångsrika 

organisationer och hur effektivt organisationen arbetar med 

att skydda sin information utifrån dess behov, krav och 

förutsättningar. 



Mognadsdialogen kan bidra till att

• Skapa samsyn och enas om organisationens nuläge. 

• Identifiera och prioritera områden för utvecklings- och förbättringsarbetet.

• Öka insikten om vad ett systematiskt arbetssätt innebär.

• Öka förståelsen för vad som ingår i informationssäkerhetsarbetet.

• Öka insikten om vad krävs för att öka mognaden.

• Öka ledningens engagemang och förmåga att leda och styra.

• Skapar möjligheter att följa organisationen mognadsutveckling över tid.



Informationssäkerhet 
– uppdelat i centrala sex perspektiv

• Riskhantering

• Informationsklassning

• Incidenthantering

• Upphandling

• Kompetens

• Uppföljning



Det systematiska arbetssättet, 
fångas upp i frågorna



Det systematiska arbetssättet, fångas upp i frågorna

Arbetssätt    

Etablerade medvetet valda 

arbetssätt.

Tillämpning 

Omfattning arbetssätten används.

Resultat 

Arbetssättens resultat. I för-

hållande till mål, jämfört med 

andra. 

Följa upp, lära och förbättra 

Hur gör vi?



Det systematiska arbetssättet, 
fångas upp i frågorna. 
Arbetssätt – Hur säger vi att vi ska göra? Har vi etablerade 

och medvetet valda arbetssätt? Är de kända? Är arbetssätten nya? 

Hur väl är de integrerade och samverkar med andra arbetssätt? 

Stödjer arbetssätten våra mål?

Tillämpning – I vilken omfattning använder vi arbetssätten, gör vi som vi 

säger att vi ska göra?

Resultat – Vilka resultat leder våra arbetssätt till? Vilka bevis finns? 

Finns koppling till våra strategier och mål? Kan resultaten härledas till 

arbetssätten? 

Hur är resultatens nivåer i förhållande till målen, i jämförelse med andra? 

Är resultaten uthålliga, har de förbättrats över tid?

Följa upp, lära och förbättra – Hur följer vi upp 

arbetssättens ändamålsenlighet, tillämpning och effektivitet? Hur leder 

uppföljningen till lärande och till förbättringar av arbetssätten? 



Mognadsdialogen
- exempel på resultat



Nu börjar det.

• Varje perspektiv innehåller dels beskrivning av vad 

som ingår genom en processbild samt perspektivets 

nivåbeskrivningar.

• När ni diskuterar, kommer kan ni ibland märka att ni är 

i flera nivåer, men försök att resonera er fram till vad 

det kännetecknas mest. Var medveten om att 

”Resultat” och ”Följa upp…” ställer höga krav. 

• Tänk på att det är bättre att inte ge sig själv för högt 

resultat. 



Mognadsdialogens nivåbeskrivning



Informationssäkerhet 
– uppdelat i centrala sex perspektiv

• Riskhantering

• Informationsklassning

• Incidenthantering

• Upphandling

• Kompetens

• Uppföljning



Riskhantering och dess delprocesser

Identifiera
Analys/

Bedöma

Risk-
behandla

Övervaka
Riskupp-
följning



Riskhantering
– Delprocesser och exempel på olika arbetssätt 

Identifiera

• Upptäcka och 
kartlägga eller 
beskriva risker

Analys/

Bedöma

• När riskanalyser?

• Risknivåer, kriterier

• Ansvar och roller

• Jämför riskkriterier    
för att avgöra om 
risken kan förändras 
eller accepteras

Riskbehandla

• Beslut om att 
förändra eller 
acceptera risken

Övervaka

• Uppföljning av 
enskild riskanalys

• Roll – riskägare

Riskuppföljning

• Verksamhetens 
övergripande bild 
över risker

• Riskregister



Mognadsdialogen – Riskhantering



Informationsklassning och dess delprocesser

Identifiera  
informations-

tillgångar

Värdera och 
klassa

Ge rätt skydd 
utifrån 

klassning
Uppföljning Omvärdera 

/omklassa 



Informationsklassning
– Delprocesser och exempel på olika arbetssätt

Identifiera info 
tillgångar

• Vilken information 
finns och var

Värdera och 
klassa

• Info 
klassningsmodell

• Värdera och klassa 
information och 
systemstöd

• Konsekvensbedöma: 
Konfidentialitet
Riktighet 
Tillgänglighet

• Externa och interna 
Intressenters krav

• Konsekvensnivåer 
omvandlas till 
skyddsnivåer

Ge rätt skydd 
utifrån 

klassning

• Riskbedömning

• Krav på 
säkerhetsåtgärder, 
administrativa, 
tekniska och fysiska 
säkerhetsåtgärder 

• Införa 
säkerhetsåtgärder

• Åtgärda - förändra 
eller acceptera risker

• Roll – info ägare, 
systemägare mm

Uppföljning

• Ges informationen 
adekvat skydd

• Resultat av 
säkerhetsåtgärder

• Andra resultat

• Nya risker

Omvärdera/

omklassa

• Förändra skyddet, 
säkerhetsåtgärder



Mognadsdialogen - Informationsklassning



Incidenthanteringen och dess delprocesser 

Upptäcka Hantera Utreda Förbättra



Incidenthantering
-Delprocesser och exempel på arbetssätt

Upptäcka

• Identifiera 
händelse

• Rapportera

Hantera

• Bedöma

• Åtgärda och 
hantera 
konsekvenser

• Eskalera

• Kommunicera 
till berörda

Utreda

• Fastställa 
grundorsaker

• Bedöma

• Föreslå 
förbättring

Förbättra

• Prioritera och   
genomföra 
förbättring

• Kommunicera 
förändringen

• Följa upp 
förändringen



Mognadsdialogen – Incidenthantering 



Upphandling och dess delprocesser

Förbereda Upphandla Realisera Förvalta



Upphandling
- Delprocesser och exempel på arbetssätt 

Förbereda

• Planera

• Behov

• Risker

• Infosäkkrav

Upphandla

• Utvärdera anbud

• Tilldela avtal 

Realisera

• Starta 
samarbetet

• Kommunicera

Förvalta

• Uppföljning av 
krav och avtal



Mognadsdialogen - Upphandling



Kompetens och dess delprocesser

Behov Utforma Utbilda Förvalta



Kompetens 
- delprocesser och exempel på arbetssätt

Behov

• Inventering av 
risker

• Kompetensbehov

Utforma

• Prioritera behov

• Metodval

• Skapa utbildning, 
övning, träning.

Utbilda

• Organisera

• Genomföra

Utvärdera

• Resultat

• Utbildningseffekt 



Mognadsdialogen – Kompetens



Uppföljning och dess delprocesser

Behov Planera
Genom-

föra
Följa upp Förbättra



Uppföljning 
– delprocesser och exempel på arbetssätt  

Behov

• Vilka processer 
och arbetssätt bör 
följas upp utifrån 
risk och mål? 

• Hur? 

• Vad? Omfattning

• När? Frekvens 
revisionsplaner

Planera

• Resurser/utbilda

• Utforma underlag 

• Utforma  
detaljerad plan  

• Kommunicera

Genomföra

• Genomföra 
planen

• Resurser, 
kompetens

• Planera och 
kommunicera

• Samla in 
information,  
efterarbete, 
dokumentera

Följa upp

• Sammanställa 
resultat, 
erfarenheter

• Analysera 
resultatet

• Rapporter och 
kommunicera 
resultaten till 
berörda/ledning

Förbättra

• Analysera 
processens alla 
delar och förbättra

• Beslut om ev
justera och 
förbättra 
arbetssätten för 
vad, när, hur 
uppföljningen ska 
göras

• Kommunikationen 
till berörda



Mognadsdialogen – Uppföljning



Vårt resultat för Mognadsdialogen

Nivå 4

Nivå 3

Nivå 2

Nivå 1

Risk-

hantering

Info-

klassning

Incident-

hantering

Upp-

handling
Kompetens Uppföljning


