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Forord

Denna vigledning handlar om skolans arbete mot vildshandlingar med stora
konsekvenser. Vigledningen vinder sig till skolledningar, skolpersonal och
sikerhetsansvariga och syftet 4r att héja medvetenhet och kunskap om atgirder
fore, under och efter en hindelse.

Svensk skola ir en stor verksamhet med ett stort antal elever och anstillda, och
det ir viktigt att skolan 4r en inbjudande och en inkluderande miljs. Skolans
karaktir och storlek medfér dock att verksamheten ir sarbar for vildshand-
lingar, men kraven pa sikerhet gir att kombinera med en attraktiv miljo med
kunskap och medvetenhet.

Den enskilt viktigaste faktorn f6r okad sikerhet dr att 6ka medvetenhet och
kunskap hos enskilda sivil elever som anstillda. Frimst handlar det om kunskap
om vad enskilda ska gora under en hindelse f6r att skydda sig sjilv och andra
genom att f6lja riden Fly — Sok skydd — Larma. Dessa rad bor alltid vara utgings-
punkt i arbetet med att 6ka sikerheten i skolan.

I denna vigledning finns tips och rdd om hur just er skola kan arbeta for att 6ka
elevers och anstilldas sikerhet. Vigledningen har tagits fram av Myndigheten
for samhillsskydd och beredskap (MSB) som bland annat har i uppdrag att
arbeta med sikerhet i offentliga miljoer. Vigledningen har tagits fram i samarbete
med Center mot véldsbejakande extremism (CVE) och Polismyndigheten. Dirtill
har ett antal kommuner bidragit i arbetet med att ta fram vigledningen.

Det ir vér férhoppning att vigledningen ska vara ett stod i arbetet.

Morgan Olofsson
Kommunikationsdirektdr
Myndigheten for samhillsskydd och beredskap
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1. Inledning

Sikerhetsarbete bor vara en del av skolans ordinarie verksamhet och foljas upp
likt andra verksamheter, som en del av det systematiska kvalitetsarbetet. Att
arbeta med sikerhet kan vara utmanande, men i grund och botten handlar det
om att:

¢ bedoma vilka risker och sirbarheter som finns
¢ hantera de identifierade riskerna och sarbarheterna

* folja upp och utvirdera de genomférda atgirderna.

Arbete mot vildshandlingar med stora konsekvenser kan samtidigt upplevas som
svart i forhallande till annat arbete for att ka trygghet och sikerhet i skolan.
Konsekvenserna av en véldshandling 4r ofta stora och sannolikheten for att en
sidan handling sker ir lag, samtidigt som de dtgirder som behéver genomféras kan
upplevas som odverstigliga. Det finns dock goda skil att se till helheten vad giller
sikerhetsarbetet eftersom det av effektivitetsskal bor integreras med skolans ordinarie
processer. Analyser, planer och 6vrigt arbete inom sikerhetsomridet bér ha en tydlig
koppling till varandra. Genom ett sidant forhallningssitt undviks dubbelarbete och
resurser nyttjas pa ett effekeivt sitt.

De dtgirder i det fysiska skyddet som behover genomféras for att 6ka sikerheten
mot vildshandlingar och attentat i skolan ir oftast inte si stora och dven smi
saker kan ha stor betydelse, till exempel personalens medvetenhet samt att det 4r
ordning och reda i skolans lokaler. En bra utgingspunkt ar ett gott trygghetsskapande
arbete och ett bra arbete med skydd mot olyckor. Samtidigt har olika skolor olika
forutsittningar, frimst utifrdn deras fysiska utformning, vilket gor att de rdd som
presenteras i vigledningen alltid bor anpassas till de lokala forutsittningarna.

Denna vigledning syftar till att ge en grundliggande kunskap om:

 hur risker och sirbarheter kan bedémas,
* vilka skyddsatgirder som kan vara effektiva
* vilken kunskap och férméiga som elever och skolpersonal bor ha

* hur man kan g tillviga for att atergd till ordinarie skolverksamhet efter
ett attentat.



Inledning

1.1 Skolans arbete mot attentat och dodligt
vald - ett bredare angreppssdatt

Skolan drabbas, likt 6vriga samhillet, av olika typer av valdshandlingar och attentat
med ibland stora konsekvenser som f6ljd. Syftet kan vara att skada institutioner,
grupper och minniskor for att paverka samhillsutvecklingen och demokratiska
beslut. Men drivkraften och syftet kan dven vara att en person soker mening och
spanning och vill gora skillnad nir det giller upplevda orittvisor.

Det finns dock en avgorande punkt som skiljer de attentat som genomférs i skolan
fran de som genomfors i andra miljder i samhillet: Girningspersonen ir ofta en
elev eller en tidigare elev. Det innebir att skolans arbete mot grova vildshandlingar,
attentat och dodligt vild bér ha en bredare ansats. Exempelvis bér atgirder for att
motverka radikalisering ske samtidigt som atgirder sker for att 6ka skyddet for
elever och personal mot véldshandlingar.

Det bredare angreppssittet beskrivs bland annat i regeringens skrivelse Forebygga,
forhindra och férsvira — den svenska strategin mot terrorism som handlar om
hur arbete ska bedrivas for att motverka terroristbrottslighet. Skrivelsen beskriver
bland annat hur samhillet ska arbeta med savil atgarder som motverkar radi-
kalisering och véldsbejakande extremism som dtgirder for att 6ka trygghet och
sikerhet for enskilda. Den beskriver svensk terrorbekimpning i stort men den
kan dven vara anvindbar f6r hur svensk skola kan ha ett bredare angreppsitt

i arbetet.

De véldshandlingar och attentat som genomférs i skolmiljé kan handla om
terrorism, och terrorism definieras ofta som en extrem form av vildsbejakande
extremism som utgar frin valdshandlingens syfte. Men dven om syftet med
véldshandlingen varierar kan tillvigagingssittet vara detsamma, vilket dr den
frimsta anledningen till att vi i vigledningen anvinder begrepp som valdshand-
lingar med stora konsekvenser, attentat etc. — inte begrepp som terrorism eller
terrorattentat. Det handlar dock, oavsett syftet, om grov valdsbrottslighet.

Tyngdpunkten i vigledning ligger frimst i att beskriva hur skolan kan 6ka siker-
het och skydd f6r elever och skolpersonal, men den innehaller 4ven information
om arbetet for att motverka radikalisering och véildsbejakande extremism.
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Inledning

1.2 Roller och ansvar

Forskola och skola har antingen en offentlig eller en enskild huvudman, och
huvudmannens ansvar ir att skapa férutsittningar for att arbetet bedrivs utifrin
gillande lag. Ar skolan offentlig 4r det kommunfullmiktige, kommunstyrelse eller
nimnd som ytterst 4r arbetsgivare. I fristiende skolor 4r det 4garen som ir arbets-
givare och ytterst ansvarig for bland annat arbetsmiljon.

I arbetsmiljlagen (1977:1160) finns bestimmelser om kraven pa en god arbetsmiljo.
[ vissa frigor som rdr arbetsmiljon finns bestimmelser 4ven i skollagen (2010:800).
Merparten av reglerna i skollagens 5 kap har betydelse for arbetsmiljon. Aven
bestimmelserna i 6 kap. om atgirder mot krinkande behandling kan sigas rora
arbetsmiljon. Arbetsmiljoverket har dven gett ut foreskrifter och allminna rid om
véld och hot i arbetsmiljon (AFS 1993:2). Arbetsmiljolagen omfattar savil anstill-
da som elever vid alla typer av skolor fran och med forskoleklass. I det vardagliga
arbetet fattar skolledningen i form av rektorer och skolchefer beslut efter dele-
gation fran nimnd eller 4gare, och dessa beslut ror bland annat arbetsmiljén pé
arbetsplatsen. Arbetsmiljoarbetet ska ske systematiskt och ingd som en naturlig del
av verksamheten. Det handlar om allt frin brandsikerhet till organisatorisk och
social arbetsmiljo.

Arbetsmiljoverkets foreskrifter om systematiske arbetsmiljoarbete (2001:1) géller
samtliga arbetsgivare och innebir att arbetsgivaren ska undersoka, genomféra och
folja upp verksamheten for att forebygga olyckor och ohilsa. Hir 4r det en fordel
med ett bredare perspektiv i arbetet, s att det dven omfattar sévil skolans arbete
med trygghet och studiero som sikerhetsfragor i stort. P s vis anvinds skolans
resurser pa ett effektivt sitt, for atgirder som genomférs pa ett visst omréde utifrin
ett visst syfte kan fi effekt 4ven pa andra omraden. Exempelvis har ordningsregler,
systematiskt brandskyddsarbete, fastighetsskotsel och aktivt arbete mot krinkningar
och mobbning effekt dven pé arbetet mot vildshandlingar.

Som stdd for skolledningen 4r det en férdel med en organisation for sikerhets-
arbetet dir samtliga anstillda och funktioner — till exempel ldrare, fastighetsskotare,
resurspersoner, elevhilsa och arbetsmiljbombud — pa skolan dr med och bidrar till
att skapa en siker och trygg skola. Finns det nagon sikerhetsspecialist kopplad till
skolan, till exempel kommunens sikerhetssamordnare, kan dven denna funktion
bidra i arbetet. Om det finns ett delegerat mandat och ansvar 4r det bra om det ir
tydligt och kiint i organisationen. Det bér vara tydligt i organisationen vem man
vinder sig till i sikerhetsfragor.

Valdshandlingar med stora konsekvenser i skolan 7


https://juno.nj.se/b/documents/abs/SFS1977-1160

2. Attentat och dodligt
vald i skolan

De senaste aren har utvecklingen gitt mot att attentat i stdrre utstrickning dn
tidigare utforts av ensamma girningspersoner eller en mindre grupp som anvént
sig av enkla metoder och dir mélet f6r attentatet varit allménheten. Skola och
utbildningsverksamhet har dock inte varit mer drabbade miljéer 4n andra. Det
finns dock ndgra saker som skiljer skolan frin andra miljéer vad giller riskbild.

Slutsatser och rekommendationer i detta kapitel grundar sig pa information
om skolattentat i Europa, USA, Kanada, Australien och Nya Zeeland. Det har
varit férhillandevis vanligt att det ir en elev eller en tidigare elev som genom-
fort attentaten och malet har varit elever och personal pa skolan. Attentaten
har ofta haft ett mycket snabbt tidsforlopp och varit 6ver inom nagra minuter.
Det idr ocksd under de f6rsta minuterna som skadeutfallet har varit som storst,
vilket innebir att de dtgirder som vidtas av skolpersonal och elever de forsta
minuterna av ett attentat har stor betydelse.

Figur 1. Konsekvenser kopplat till tid.
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Upptacka
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Fly, S6k skydd, Larma . Avbryta, Omhanderta

Polis- och raddningsinsats

Ett attentat kan vara en impulsiv handling som triggas av hindelser i omvirlden.
Mycket talar dock f6r att manga skolattentat 4r planerade, ddr dven attentat som
genomfdrs med enkla medel och metoder kan vara mycket noggrant planerade.
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Attentat och dédligt vald i skolan

2.1 Atentatets fem faser

Ett planerat attentat kan beskrivas utifran fem olika faser:

1. Mdlval. Ofta har girningspersonen nigon form av kunskap eller
relation till det valda mélet och kan dirigenom bedoma méjligheten att
lyckas med ett attentat. Som niamnts tidigare har det inte varit ovanligt
att girningspersonen ir en nuvarande eller tidigare elev. Hen har darfor
kunskap om platsen och kanske dven en relation till elever och personal.

2. Planering. Under planeringsfasen bedémer girningspersonen sikerhets-
nivan pé platsen for attentatet och hur attentatet ska gé till. Hir sker
informationsinhamtning och rekognosering, vilket kan ske pé plats eller
via internet. Det ir inte ovanligt att girningspersonen har god kinnedom
om lokaler, personal och rutiner, till exempel om trygghets- och sikerhets-
arbetet pa skolan.

3. Ovning. Ibland kan girningspersonen genomfora en férévning av
attentatet, vilket bland annat handlar om att bestimma tillvigagangs-
sdtt samt bedoma tidsitging och eventuella problem som kan uppsta.
Girningspersonen kan som en del av 6vningen dven prova om det sker
nagon respons frin exempelvis personalen vid platsen for attentatet.

4. Attack. Attacken genomfors snabbt och ir ofta dver inom ndgra minuter.

5. Exploatering. Det ir inte ovanligt att girningspersonen pd olika sitt
forsoker forstirka effekterna av attentatet, till exempel ske genom utsinda

kommunikéer samt anvindning av sociala medier eller bild- och film-
material som innebir att attentatet lever kvar.

Ju mer ni kinner till om attentatets faser, desto storre méjligheter har ni att
identifiera och avbryta girningspersonens process genom att atgirder sitts in

i tid. Beroende pd var i processen en girningsperson befinner sig kan ibland en
sd enkel atgird som att tala med en person kring upplevda problem fi nagon att
avbryta tankarna pa ett attentat.

Figur 2. Attentatets faser

»‘ Exploq'ering
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Attentat och dédligt vald i skolan
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Figur 3. Attentatsmetoder

2.2 Attentatsmetoder

Nedan f6ljer kiinda tillvigagangssitt vid attentat. I en svensk kontext har det van-
ligaste tillvigagingssittet historiske varit hugg- och stickvapen. Utanfor Sverige ir
det dock mer vanligt att skjutvapen anvints. Eftersom det skett relativt fi attentat
mot svenska skolor dr det statistiska underlaget svagt. Detta, i kombination med
att riskbilder kan 4ndra sig snabbt, innebir att det kan vara klokt att utga frin
en vidare riskbild, dir skjutvapen ingar. I den hir vigledningen tar vi dven upp
springladdningar, fordon som vapen och anlagd brand, dven om det inte ir
sarskilt vanligt fsSrekommande. Det forekommer 4ven att olika metoder kombi-
neras. For respektive tillvigagingssitt aterfinns nagra viktiga aspekter pé skydd.
Skyddsatgirder beskrivs mer utforligt senare i vigledningen.

Skjutvapen

Attentat med skjutvapen leder ofta till ménga dodsfall pa kort tid, och konse-
kvenserna 6kar om girningspersonen anvinder lingre vapen, till exempel auto-
matkarbiner eller gevir, jimfort med om hen anvinder pistol. Det beror frimst
pa att triffsannolikheten 6kar. Skjutvapen kriver bdde trining och kunskap.

Den viktigaste aspekten for att skydda sig mot en attack med skjutvapen ir
mojligheterna att fly och tillgingen till skydd. Har handlar det frimst om att
utrymningsvigar dr kinda och att de inte 4r blockerade pa nigot sitt. Om det
inte 4r mojligt att fly ska det finnas utrymmen dér man tillfillige kan lasa in sig.

Hugg- och stickvapen

Hugg- och stickvapen ir ldttillgingliga, ldtta att dolja och kan anvindas av

vem som helst. Dessa vapen har historiskt sett lett till firre skadade och déda,
jamfort med till exempel skjutvapen. Attacker med hugg- och stickvapen ir ofta
tysta, vilket kan forsena uppticke och forsvara flyke.

Skydden mot attacker med hugg- och stickvapen ir i allt visentligt desamma
som for skydd mot skjutvapen.
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Attentat och dédligt vald i skolan

Fordon som vapen

Fordon som vapen ir en ovanlig metod vid skolattacker, men sirbarheten for
attentat med fordon 6kar vid evenemang som skol- och studentavslutningar och
andra utomhusaktiviteter som samlar minga minniskor pé en begrinsad yta.
Fordon idr dessutom lattillgingliga, kriver ingen sirskild trining och anvinds
ibland i kombination med andra metoder.

Skydd mot fordon som vapen kan till exempel handla om trafikreglering och
om att pa olika sitt sinka hastigheten intill tita folksamlingar. Ett annat sitt
ar att anvinda olika former av hinder som fysiskt hindrar fordon fran att ta sig
fram till de platser som ska skyddas.

Sprangladdningar

Det krivs kunskap och ett stort métt av forberedelser for att kunna anvinda
springladdningar av olika slag, och anvindning av springladdningar 4r mindre
vanligt vid skolattacker jamfort med till exempel hugg- och stickvapen eller
skjutvapen. De springladdningar som anvints i skolattentat har historiskt sett
ofta varit hemmagjorda och timligen oberikneliga och instabila. Springladd-
ningar kan anvindas pa olika sitt, till exempel placeras nagonstans eller biras av
en person eller ett fordon. Det vanligaste ir att de placeras undangomt och att
girningspersonen limnar platsen.

Springladdningar har flera nivier av potentiella skadeverkningar, till exempel
lufteryckvag frin explosionen, splitter frin springladdningen eller splitter frin
glas eller annat material i omgivningen. En springladdning har mindre spring-
kraft om den placeras pa stora 6ppna ytor i4n om de placeras i slutna utrymmen,
till exempel mindre rum.

Skyddsatgirder mot springladdningar handlar bland annat om att minska
mojligheterna att fora in och att ggmma féremadl. Det allra viktigaste 4r att
organisationen vet vad den ska goéra vid en uppticke av ett misstinkt foremal.
(Se avsnitt 6.7 Atgdrder vid misstinkta foremdl.)

Anlagd brand

Anlagda brinder 4r en ovanlig attentatsmetod men kan till exempel anvindas
for att forstirka effekterna av ett attentat som genomforts med annan metod.
En brand kan ocksa vara en f6ljd av en detonerad springladdning eller en skott-
lossning, vilket 4r anledningen till att brinder bor betraktas som en del av risk-
bilden. En brand kan skapas relativt enkelt med material som ar lattillgangligt
och effekten kan forstirkas genom att girningspersonen forsvérar utrymning
eller riddningstjanstens insats.

Det viktigaste skyddet mot brinder 4r fungerande utrymningslarm fér brand
och att utrymningsvigar dr kiinda samt fria frin skrip och annat som kan
blockera eller forsvara en utrymning,.

Valdshandlingar med stora konsekvenser i skolan 11



3. Bedomning av risker
och sarbarheter

Alla skolor bér ha en plan som beskriver hur skolan ska férbereda sig for, agera
vid och aterhidmta sig fran exempelvis ett attentat. Varje enskild skola bor
utforma sin plan utifrin sina specifika forutsiteningar och de risker som kan
identifieras.

Ofta ligger det praktiska arbetsmiljéansvaret hos skolledningen, men det dr
viktigt att all personal pé skolan ir delaktig i det systematiska kvalitets- och
sikerhetsarbetet vad giller att arbeta forebyggande och bygga tillitsfulla rela-
tioner, delta i kartliggning, rapportera risker, ge forslag pé dtgirder och limna
synpunkter nir olika dtgirder utvirderas. All personal pa skolan har en viktig
roll i sikerhetsarbetet.

3.1 Riskhantering

For att kunna arbeta effektivt med skolans sikerhet behévs en gemensam bild
av vilka risker och sarbarheter den specifika skolan har. Ett viktigt steg mot ett
sadant underlag 4r att genomféra en riskbedémning dir man identifierar och
analyserar dels vilka oonskade hindelser som skulle kunna intriffa pa skolan,
dels hur dessa riskerar skada minniskor eller verksamheten.

Vid en riskbedomning kan det vara klokt att skilja mellan & ena sidan oavsiktliga
hindelser, till exempel olyckor, och & andra sidan awsiktliga hindelser dir en gir-
ningsperson medvetet 4r ute efter att orsaka skada, till exempel olika former av
valdshandlingar och attentat.

* Risken for oavsiktliga handelser pa grund av exempelvis bristande
underhill, misstag i planeringen eller bristande kommunikation behandlas
i skolans forebyggande systematiska kvalitetsarbete.

* Risken for avsikiliga handelser bor behandlas i en separat riskanalys;
dessa risker dr svdrare att bedoma dn oavsiktliga hindelser, eftersom en
girningsperson oftast medvetet forsoker undvika uppticke och kringgd
sikerhetsatgirder.

12 Valdshandlingar med stora konsekvenser i skolan



Beddmning av risker och sarbarheter

3.2 Scenariobaserad riskanalys

Att arbeta med scenarier har flera fordelar. Bland annat 4r ett scenario i allmin-
het latt att ta till sig och forstd dven for dem som normalt inte arbetar med
riskanalyser. Att skapa ett scenario innebir att man beskriver hindelsen och
angriparens attackmetod och de omstindigheter som rider vid tidpunkten for
attacken, identifiera scenariospecifika sirbarheter och den risk de utgor, for att
slutligen bedéma konsekvenserna av angreppet.

Nir ett scenario tas fram bor man ha i atanke dels platser dir det r sannolike
att ett attentat inleds, dels platser eller situationer som ir sirskilt sirbara eller
dir konsekvenserna kan bli extra stora. Aktuella platser kan vara sidana dir

det dr ldct att ta sig in obemarke, dir det kan ta lingre tid att uppticka att ett
angrepp inletts, didr minniskor har svirt att fly eller s6ka skydd eller dir det kan
vara svart att larma, till exempel platser utan mobiltickning.

Figur 4. Riskhanteringscykeln: identifiera risken, analysera risken, vardera risken
och atgarda risken.

Utgangspunkter

Riskbehandling Riskidentifiering

Riskutvardering Riskanalys
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Beddmning av risker och sarbarheter

En scenariobaserad riskanalys sker i fyra steg:

Identifiera riskerna

e Bestim ett antal tinkbara scenarier: Vad skulle kunna hinda? Vilka
attentatsmetoder ir troliga? Scenarierna kan ange attentatsmetod, plats,
tidpunkt och andra forutsittningar.

Analysera riskerna

* Beddm sirbarheten for respektive scenario: Vilka funktioner eller dtgirder
som skulle kunna férhindra, f6rdrdja eller stoppa angreppet finns? Atgéir-
derna kan till exempel vara avskrickande, upptickande eller forsvirande.
Gradera hur sarbar verksamheten ir for det aktuella scenariot. Hir kan
man anvinda en sirbarhetsskala, se exempel nedan.

* Beddm konsekvenserna for respektive scenario: Vad skulle konsekvenserna
av ett genomfort attentat vara? Hir kan man anvinda en konsekvensskala,
se exempel nedan.

Vardera riskerna

* Vilj vilka scenarion som ni ska arbeta vidare med utifrin en samman-
vigning av sirbarhet och konsekvens.

* Fokusera pa scenarion med hdg konsekvens men beakta dven scenarion med
lagre konsekvens men hog sarbarhet.

Atgérda riskerna

* Identifiera och besluta om étgirder som minskar sirbarheten eller konse-
kvenserna av ett attentat. Detta kan t.ex. vara dtgirder som férenklar
upptickt och méjlighet att larma, som kan f6rdréja en girningsperson
eller som underldttar for manniskor att fly eller s6ka skydd.

Tabell 1. Exempel sarbarhetsskala

Beskrivning sarbarhetsskala

1. Lag sarbarhet Flera lager av fungerande skyddsatgarder finns
implementerade. En garningsperson skulle ha stora
svarigheter att lyckas med ett attentat.

2. Medium sarbarhet Fungerande skyddsatgarder finns implementerade.
Det finns dock minst en svaghet som en garnings-
person kan utnyttja for att utfora ett attentat.

3. Hog sarbarhet Nagra skyddsatgarder finns implementerade. Det
finns dock fortfarande atskilliga svagheter som en
garningsperson kan utnyttja.

4. Kritisk sarbarhet Det saknas fungerande skydd och att det ar enkelt for
en garningsperson att utnyttja svagheter.
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Tabell 2. Exempel konsekvensskala

Beskrivning konsekvensskala

1. Mycket begransade konsekvenser, till exempel mindre skador, kortvarigt avbrott av verksam-
heten, mindre strukturell skada, visst forlorat anseende.

Beddmning av risker och sarbarheter

2. Begrénsade konsekvenser, till exempel flera skador (ingen forlust av liv), kdnnbart avbrott av
verksamheten, vissa skador pa strukturer (ingen risk for kollaps), signifikant férlorat anseende.

3. Allvarliga konsekvenser, till exempel forlust av liv och allvarliga skador, langvarigt avbrott av
verksamheten, stora skador pa strukturer (ingen risk for kollaps), stora reparationskostnader,
mycket stort férlorat anseende.

4. Mycket allvarliga konsekvenser, till exempel omfattande forlust av liv och allvarliga skador,
permanent avbrott av verksamheten, katastrofala skador pa strukturer med behov av omedel-
bara atgarder, mycket stora reparationskostnader, mycket stort férlorat anseende, stora
politiska konsekvenser.

Tabell 3. Exempel pa sarbarhetsbedémning

Det sker en vapnad
attack mot entré vid
morgonrusningen.

En fore detta elev
gar in i skolan via
huvudentrén sent
pa eftermiddagen
nar rastvakterna
har slutat fér dagen.

3. Hog

Glasentré, mycket
buskage att gémma
sig i, ingen mojlighet
att Iasa dorrarna.

Samtidigt: Manga
vuxna (foraldrar) pa
plats som kan ingripa
eller avvarja.

3.Hég

Systemet med
besoksbricka fungerar
val men nar rastvakt-
erna gatt hem finns
relativt fa vuxna pa
platsen som kan
upptéacka en obehdrig
person utan besoks-
bricka. Personen
maste dock passera
receptionen.

4. Mycket allvarliga 1.

konsekvenser

Om en attack sker 2
under morgonrus-
ningen kan upp emot 3
150 elever befinna

sig pa platsen. 4
5
6
3. Allvarliga 1.

konsekvenser

Fran huvudentrén
kan man na i princip
hela skolan. Pa
eftermiddagen ar
dock farre elever

i skolan.

Anvéand entrévardar
under morgonrushingen.

. Klipp buskage for att

forbattra siktlinjer.

. Installera lasbara dorrar.
. Utarbeta rutin for larm.
. Skapa mdjlighet till

sektionering.

. Etablera sakra rum.

Nar rastvakterna slutat
behdver receptionen
Oka sin uppmarksamhet
pa obehoriga.
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4. Skolans arbete mot
valdsbejakande
extremism

Som tidigare nimnts si dr girningspersonen vid attentat mot skolor ofta en elev
eller tidigare elev. Dirfor finns det anledning att dven beakta det mer forebyg-
gande arbete som syftar till att motverka radikalisering och att personer attra-
heras av valdsbejakande miljoer. Center mot véldsbejakande extremism (CVE)
arbetar for att stirka och utveckla det férebyggande arbetet mot véldsbejakande
extremism.

For yrkesverksamma som vill ha stéd har CVE tagit fram ett metodstdd for att
hantera och utreda oro f6r vildsbejakande extremism. Metodstdet bestir av
dels ett samtalsstdd, dels ett stodmaterial som ger en kort kunskapséversikt 6ver
véldsbejakande extremism, relevant lagstiftning och forekommande risk- och

skyddsfakrtorer.

4.1 Bekymmersamt beteende

En girningsperson som angriper skolpersonal och elever pa en skola har ofta
god kinnedom om lokaler, rutiner och personal som finns pa skolan.

Efter olika skolattacker har man ofta kunnat konstatera att det férvisso fanns
varningstecken men att det saknades resurser att agera eller att man inte visste
vad man skulle gora. I vissa fall har skolor slippt drendet efter att de har gjort
en orosanmilan, men det ir viktigt att fortsitta ha en plan for eleven dven efter
att en orosanmilan ir gjord.

Vid misstanke om att nagot inte stédr ritt till dr det skolans ansvar att lyfta frigan.
En framgingsfaktor nir det giller elever som visar orosbeteenden ir ett vil
upparbetat samarbete inom skolan men ocksa mellan skola, socialtjanst och den
lokala polisen. Det kan ocksa vara bra att diskutera huruvida denna samverkan
dven ska innefatta hilso- och sjukvirden.

Oavsett vilka andra aktorer som blandas in i arbetet 4r det viktigt att personal
som har kontakt med eleven vigar prata med eleven. Det bekymmersamma
beteendet kan vara ett uttryck for flera andra problem, som att eleven dr ensam
och upplever utanf6rskap eller vald i hemmet eller att hen lider av psykisk ohilsa.
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Skolans arbete mot valdsbejakande extremism

4.2 Riskfaktorer och skyddsfaktorer

En vanlig fraga som uppkommer i samband med oro for skolattacker 4r vad
skolpersonal ska titta efter: Vilka tecken och signaler finns det? Finns det nagra
specifika riskfaktorer? Det hir dr svira frigor att svara pa for det finns sillan
nigra specifika tecken, utan det kan variera frdn person till person. Diremot
finns det lirdomar att dra fran forskning och tidigare erfarenheter.

Riskfaktorer

Kort kan riskfaktorer beskrivas som de faktorer som okar risken for att en
person ska vilja ga fran tanke till handling. Det finns fa studier gillande skol-
attacker i en svensk kontext men flera studier har gjorts pi omradet i USA.
Dessa pekar pé att skolattacker sillan dr en impulsiv handling utan de har ofta
foregitts av planering. Omgivningen har dessutom kine till att girningsperso-
nen haft en dragning till och fascinerats av valdshandlingar. Intresset for vild
och skolattacker kan ha kommit till uttryck i skoluppsatser, dikter eller i andra
former av bild och text. Girningspersonen har dirtill ofta lickt information
om sina tankar och planer pd att utfora en skolattack. Eftersom motivbilden
for att utfora en skolattack varierar dr det emellertid svért att ta fram en enskild
girningsmannaprofil fér den hir typen av hindelser.

Valdshandlingar med stora konsekvenser i skolan 17



Skolans arbete mot valdsbejakande extremism

De motiv som framkommit 4r att girningspersonen varit mobbad eller haft
andra of6rritter med sin skola och sina klasskamrater, haft diliga hemforhall-
anden, kint ett behov av himnd eller haft sjadlvmordstankar. Det ir ofta nigot
negativt besked eller en negativ hindelse som har triggat girningspersonen att
gé fran tanke till handling. Det framgar ocksa att flera girningspersoner har ldst
pa och inspirerats av tidigare utforda skolattacker och dess girningspersoner,
vilka inte sillan har hyst sympatier for hogerextremism.

FBI har granskat ett antal attacker i USA och har utifrin det underlaget kunnat
dra slutsatsen att girningspersonen i de flesta fall gir eller har gitt pa den skola
dir attentatet utfordes, och manga av skolattackerna dgde rum i bérjan eller

i slutet av skoldret eller vid specifika datum for att hylla 6kinda personer eller
platser. Flera skolattacker i USA har ocksa kunnat férhindras genom att forildrar
och vinner har uppmirksammat skolan och polisen pé att en person planerat att
utfora en skolattack. Skolan spelade en viktig roll i flera av dessa fall eftersom det
var skolpersonalen som var dem som larmade om ett nira forestiende attentat.

Polismyndigheten har sett liknande monster vid de skolattacker som skett i
Sverige. Girningspersonen ir ofta en ung man som upplever sig socialt isolerad,
kan ha nagon form av neuropsykiatrisk funktionsnedsittning (NPF), och lider
av psykisk ohilsa i form av depression och/eller suicidtankar. Girningspersonen
upplever i och med sin utanférskapskinsla en oforritt mot skolan, klasskompisar
eller skolpersonal eller mot samhillet i stort.

Girningspersonen har himtat inspiration pa internet frin véldsdid i allminhet
och skolattacker i synnerhet och Polismyndigheten har noterat att radikalise-
ring, inte minst av unga personer, kan ske hastigt genom digitala plattformar
med referenser till valdsbejakande extremism som skulle kunna vara en tydlig
drivkraft likvil som en efterhandskonstruktion. Girningspersonen har dessutom
ofta delat information till sin omgivning om sina fantasier eller sina planer pé att
utfora en skolattack.

Forsvarets forskningsinstitut (FOI) beskriver att det rader nigot som kan kallas
spelifiering i samhillet, dr grinserna mellan spel och verklighet suddas ut och
dir personer forflyttar spelets logik ut i den fysiska virlden. Detta kan man

se genom att flera skolattacker som utforts de senaste aren har direkesints av
girningspersonen. Digitala plattformar kan anvindas i radikalisering, spridning
av propaganda och planering av attacker. I ett forebyggande arbete ar det viktigt
att ha kunskap kring de mest aktuella plattformarna just nu.

Vid samtal med elever som det finns oro for kan det dirfor vara bra att ocksa
fraga om eleven befinner sig pa digitala plattformar och vilken betydelse internet
har i hens liv.

Samtalsstodet i CVE:s metodstdd innehéller frslag pa frigor att stilla om detta.
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Skolans arbete mot valdsbejakande extremism

Skyddsfaktorer

Det ir ocksd av vikt att inte glomma bort skyddsfaktorer i en elevs liv. Skydds-
faktorer kan beskrivas som de faktorer som dels minskar risken for att en elev
begér en skolattack, dels 6kar sannolikheten for att eleven lever ett gott och
hilsosamt liv. Hir handlar det om att identifiera vad som fungerar i elevens liv
och stirka detta, till exempel om eleven har familj och vinner som kan fungera
som goda stod eller om det finns nigon idrottsklubb eller andra sociala samman-
hang dir eleven kan fi utlopp for intressen.

Skolan kan ocksa vara en viktig skyddsfakeor for att stirka barn och unga. Det

frimjande och férebyggande arbetet i skolan kan dirfor ocksi ses som ett sitt
att stirka skyddsfaktorer i en elevs liv. Det finns mer information om skydds-
faktorer i CVE:s metodstdd. Aven Skolverket har tagit fram stddmaterial kring
skolans hilsofrimjande och forebyggande arbete.
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Skolans arbete mot valdsbejakande extremism

4.3 Hantering av elever med orosbeteende

Vid oro for en elev bor skolan agera och soka stod:

 Samtala med eleven som oron rér, girna sa tidigt som mojligt. Det ar
kanske inte alls 4r sd att eleven planerar en skolattack; det kan i stillet vara
andra problem som kan behéva lyftas. Som stod for vilka fragor du kan
stilla kan du titta pa samtalsstddet i CVE:s metodstod.

* DPrata med kollegor, elevhilsa och skolledning. Det ir viktigt, inte bara for
att se om andra delar din oro utan ocksi for att informera om vad du ser
i verksamheten. Rektor kan ocksé kontakta polis och socialtjinst for att fa
ytterligare rad, vilket kan ske i avidentifierad form.

Center mot valdsbejakande extremism (CVE) har en stédtelefon
som du som yrkesverksam kan ringa om du kdnner oro. De nas pa
telefonnummer 08-527 44 290 helgfria vardagar klockan 9-15.

Centrets mobila stédteam har erfarenhet av att arbeta med att férebygga
savdal skolattacker som valdsbejakande extremism. Stéd kan ges digitalt
eller fysiskt pa plats.

Allt stod ar kostnadsfritt.
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5. Kunskap och féormagor
hos elever och skol-
personal

Den enskilt viktigaste skydds- och sikerhetsitgirden ir att hoja medvetenheten
hos skolpersonal och elever. Framfor allt handlar det om att héja férméagan och
kunskapen om att kunna agera pa ett riktigt sitt vid ett pigiende attentat samt
att ha kunskapen om hur man riddar liv.

Kunskap om Fly — S6k skydd — Larma samt om att hur man till exempel stoppar
en blodning bidrar till att skydda andra och ridda liv. Ovriga skyddsatgirder,
exempelvis organisatoriskt eller fysiskt skydd, utgar i stor utstrickning frin

Fly — Sok skydd — Larma.
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Kunskap och férmagor hos elever och skolpersonal

5.1 Fly - Sok skydd - Larma

Fly. Om du hamnar i en vildsam situation méste du forst bedéma om du kan
fly utan att utsitta dig for mer fara. Limna tillhorigheter och uppmana andra
att folja med, men vinta inte pa den som tvekar.

Vid en vipnad attack giller inte samma utrymningsrutiner som vid brand, s
ta dig inte till den utpekade uppsamlingsplatsen f6rrin du fitt besked om att
platsen ir siker. For att kunna fly 4r det vikeigt att ha kunskap om vilka utrym-
ningsvigar som giller den plats pd dir du befinner dig.

2

Sok skydd. Om du inte kan fly ska du séka skydd. Las och barrikadera dérren.
S6k skydd nira golv eller bakom négot robust. Sitt mobiltelefonen pé ljudlost
och var tyst. Dra for eventuella gardiner eller f6rs6k pa annat sitt forhindra
insyn. Allt du kan gora for att forsvara for en girningsperson att ta sig in i eller
fa insyn i utrymmet ir bra. Aven sma atgirder har betydelse.

0112

Larma. Ring 112 si fort som majligt. Meddela f6ljande till polis, riddnings-
tjanst och ambulanspersonal:

* var du befinner dig och vad som hint
* angriparnas antal, vapen, klidsel och var de sags senast

* information om antal skadade och typ av skador.

Folj de anvisningar du far av operatdren. Skilj pa vad du tror och vad du vet.

Vid en polisinsats kan polisen ha svart att skilja dig fran angriparna, och dirfor
kan de behandla dig bryskt och bestimt. Hir ar det viktigt att

* folja polisens anvisningar

* halla hinderna synliga och undvika hastiga rorelser.
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Kunskap och férmagor hos elever och skolpersonal

Som ett sista alternativ — nédvarnsratten. Huvudprincipen ir

Fly — S6k skydd — Larma. Men i virsta fall kan du hamna i en situation dir
du inte kan fly, s6ka skydd eller larma utan kanske méste anvinda vald for att
forsvara dig som en sista utvig.

Att anvinda vald i sjilvforsvar dr ingen skyldighet och det 4r som utgdngspunke
inte heller tillitet. Men i vissa fall kan den sé kallade nodvirnsritten gora annars
straffbelagda handlingar acceptabla. Den innebir att du fir anvinda vald for
att forsvara dig sjilv eller ndgon annan mot ett paborjat eller 6verhidngande
brottsligt angrepp. Det vald du viljer att anvinda fir dock inte vara uppenbart
oforsvarligt i forhillande till hur angreppet sker, vad som hotas och omstindig-
heterna i 6vrigt.

Att anvinda vald ska alltid vara den sista utvigen och det 4r svirt f6r manga
att bruka vald. Men i det virsta scenariot kan det vara det som gor att du och
andra klarar sig.

Om du ska lyckas freda dig mot vild i en akut stressad situation ir det viktigt
att du har tinkt igenom hur du kan férsvara dig utifrin din kapacitet. Du
kanske inte kan sld girningspersonen, men du kanske har nagot som du kan
kasta pd den for att tillfilligt fa en lucka att fly?

5.2 Radda liv

En massiv livshotande blédning kan uppsté till f6ljd av en grov véldshandling
men ocksa till f6ljd av andra hindelser, till exempel olyckor. En tumregel 4r att
om blodpélen vid den skadade 4r stor som en mattallrik eller motsvarar en halv
33 cl laskburk eller mer sé ar blédningen massiv och direkt livshotande. Vem
som helst kan ridda liv genom att forst och frimst applicera tryck pa skadan.

Gor sd hir vid en massiv blodning:

* Larma — be nigon annan ringa 112 eller ring numret och ligg telefonen
pa marken.

* DPressa pd siret — anvind ett tygstycke om det finns tillgingligt. Tygstycket
maste inte vara rent; vilket tyg som helst fungerar. Finns inget tyg tillging-
ligt, anvind hinderna.

* Anvind din kroppstyngd — pressa med raka armar, luta dig 6ver saret och
anvind din kroppstyngd for att pressa neddt. Litta inte pa trycket.

 Hall tryck tills ambulans kommer.

* Om mojligt — applicera ett avsnérande férband (tourniquet) pa siret.

Vid ett angrepp 4r polisens prioritering att hitta girningspersonen for att avbryta
angreppet. Dirfor kan det dréja innan platsen ir tillrdckligt sikrad och sjukvards-
personal sldpps fram till platsen. Det innebir att det kan bli du som fir varda dig
sjdlv eller ndgon annan till dess att sjukvirdspersonal finns pé plats.

Skolan kan informera och va med personalen hur man kan kinna igen och stoppa
en akut blédning, till exempel i samband med 6vning i hjirt-lungriddning (HLR).
Alla bor veta var det finns material f6r blodningskontroll och hur det anvinds.
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Kunskap och férmagor hos elever och skolpersonal

I en forsta hjilpen-viska bor det finnas:

* avsnorande forband (tourniquet)

* sirpackningsviv

* hogelastisk kompressionslinda (ej sjalvhiftande)
* klidsax

* sjukvardshandskar

* mirkpenna (att skriva ned tid pd tourniquet med).

Forst hjilpen-utrustning bor finnas utspridd pa strategiska platser i skolan. All
personal ska kinna till och ha tillgang till dessa platser som kan vara exempelvis
matsal, reception, rektorsexpedition, idrottshall, sl6jdsalar, personalrum eller
andra limpliga platser. Det viktiga 4r att personalen vet var de finns och att
inte alla finns pa en enda plats som kan vara otillginglig vid en utrymning
eller inrymning.
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Kunskap och férmagor hos elever och skolpersonal

Sa stoppar du en kraftig blédning

Stoppa blodningen med bara handerna

T

igur 5. Hall tryck med handerna.

\ 4

Figur 6. Applicera férband och hall tryck.

Stoppa blodning med en tourniquet

(

Figur 7. Applicera tourniquet, vira och snurra.

Figur 8. Sakra och registrera tiden da tourniquet applicerades.
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Sakerhet och skydd i en tillganglig och attraktiv skolmiljé

6. Sakerhet och skydd i en
tillganglig och attraktiv
skolmiljo

I detta kapitel tar vi upp ett antal exempel pa skydds- och sikerhetsitgirder

som kan vara virda att beakta. I MSB:s vigledning Sikerhet i offentlig miljo
— Skydd mot antagonistiska hot och terrorism finns fler exempel pé atgirder
och olika principer som kan anvindas for att oka skydd och sikerhet.

Skolan ir forst och frimst en plats f6r lirande, och med det f6ljer ett behov av
att miljon ar tillginglig och uppfattas som attraktiv och 6ppen. Dessa behov
ska sedan kombineras med behovet av sikerhet och trygghet. I detta arbete 4r
proportionalitet och prioritering viktigt.

Sikerhetsarbetet bor utgd fran skolans riskbeddmning och vara anpassat till

de lokala forutsittningarna. Sarbarhet och konsekvens ir styrande, men dven
ckonomi och genomférbarhet bér vigas in i beslut om atgirder. Atgirderna
behéver dessutom vara proportionerliga och fungera i daglig verksamhet; daligt
genomtinka atgirder som medfor krangel for anvindaren i vardagen riskerar att
kringgas, kopplas bort eller inte anvindas alls.

Det 6vergripande malet med sikerhetsarbetet 4r att sinka sarbarheten eller
minska konsekvenserna av ett angrepp. Tiank dock pd att sikerhetsatgirder kan
behéva analyseras utifran flera olika perspektiv. Exempelvis kan dtgirder som
syftar till att forsvéira for en antagonist, till exempel lasbara dorrar, i vissa fall
forsimra mojligheten att utrymma skolan vid en brand.

Konsultera dirfor alltid fastighetsigare eller en brandskyddskonsult innan
forandring av lokalens utformning sker. Ofta dr en kombination av fysiska,
organisatoriska och personalrelaterade atgirder det bista alternativet.
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Sakerhet och skydd i en tillganglig och attraktiv skolmiljo

6.1 Flera lager av skydd

Ingen skydds- eller sikerhetsatgird motsvarar i sig den fullindade l6sningen
utan dessa dtgirder bestir vanligen av flera lager av skydd. Det innebir att om
en dtgird faller kan en annan atgird i stillet vara verkningsfull. Det ir vidare
ldtt att man soker tekniska losningar for nagot som i stillet handlar mer om
rutiner och medvetenhet. Till exempel dr uppsikt over entréer en viktig skydds-
och sikerhetsatgird, dir forbittrad naturlig uppsikt med nirvarande personal
vid framf6r allt entréer, skolgirdar och andra platser dir manga elever samlas dr
att foredra framfor till exempel kameror eller behérighetssystem.

Det enskilt viktigaste verktyget for att uppticka ett forestiende attentat, eller ett
attentat som planeras, ir uppmirksamma medarbetare som reagerar om de upp-
ticker nigot avvikande. Att bemota okinda med ett "Hej! Kan jag hjilpa till med
nagot?” kan vara tillrickligt for att fi en garningsperson att avsta ett attentat.

6.2 Utrymning, inrymning och utestangning

Utrymning, inrymning och utestingning 4r centrala metoder i skyddet mot
attentat och i stor utstrickning utgangspunkten for 6vrigt arbete med skydds-
och sikerhetsitgirder. De olika metoderna stédjer de rekommendationer som
rikrtar sig till enskilda, nimligen Fly — Sok skydd — Larma. Vilken metod som

anvinds beror pa hur situationen ser ut.

Beslut om utrymning, inrymning eller utestingning kan ske for hela skolan
samtidigt, men varje enskild elev eller personal maste bedéma vad som ir
lampligast i just deras situation. Gemensamt f6r dessa beslut 4r dessutom att
de maste tas pa ett mycket osikert underlag; vad som 4r mest ritt i varje given
situation visar sig forst i efterhand. Det viktigaste ar dock att ett beslut tas.

Vem som tar beslut piverkas samtidigt av hur varningssystemen ser ut pé skolan
— finns det inget varningssystem utover utrymningslarm for brand ar det svart
att nd ut med uppmaningar.

Undvik att anvdanda utrymningslarmet fér brand om det inte brinner,

eftersom det kan medféra ett felaktigt beteende av saval enskilda
som polis och raddningstjdnst.
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Utrymning

Utrymning innebir att elever och skolpersonal férflyttar sig ut ur skolan i en
saker riktning. Utrymning vid en attack skiljer sig nagot at frin en utrymning
med anledning av brand. Det ir till exempel olimpligt att ha en dtersamlings-
plats i direkt anslutning till skolan, eftersom en stor ansamling av elever och
personal innebir ett nytt mal f6r en girningsperson. Uppmaningen bér dérfor
i stillet vara att man ska forflytta sig en bit fran skolan; hir kan 500 meter vara
en tumregel.

Utrymning vid ett attentat innebir 4ven stora pifrestningar pa utrymnings-
vigarna eftersom utrymningshastigheten r hég och utrymningen generellt sett
genomfors genom ett mindre antal utrymningsvigar.

Figur 9. Utrymning skola

Fly till séker plats,
cirka 500 meter

Utrymningsvag
i farozon,
anvands inte

Atersamlingsplats i
direkt anslutning till
skolan ar olampligt
vid en vapnad attack.
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Inrymning

Inrymning innebir att man stinger in sig i en del av byggnaden, till exempel
ett sikert rum eller en del av skolan som fungerar som naturlig avgrinsning till
ovriga delar. En inrymning kriver dock en analys om vilka delar som kan stingas
eller vilka rum som kan fungera som sikra rum innan inrymningen sker.
(Lis mer om sikra rum i avsnitt 6.3.)

Figur 10. Inrymning skola

Valdshandlingar med stora konsekvenser i skolan 29



Sékerhet och skydd i en tillganglig och attraktiv skolmiljo

Utestangning

Om hot eller fara uppstir utanfér skolan kan det vara sikrare att lata elever
och personal stanna kvar i skolans lokaler, eftersom en utrymning kan utsitta
minniskor for fara frin en angripare utanfor byggnaden. Vid en utestingning
bor det i allminhet finnas méjlighet till en samlad kommunikation till elever
och personal, exempelvis genom ett hogtalarsystem.

Figur 11. Utestangning skola
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Planlaggning for utrymning, inrymning och utestangning

En bra utgdngspunkt nir man planligger for utrymning, inrymning och ute-
stingning 4r det arbete som sker for att forebygga brinder och olyckor. Finns
det en kind, enkel och 6vad plan for utrymning vid brand finns det goda
mojligheter att dven planera for inrymning och utestingning. Grunden ir att
planen ir enkel, personoberoende och kind for elever och skolpersonal.

Olika skolor har olika f6rutsittningar i friga om storlek, planlosning och klass-
rummens utformning. Dirfér bor en plan anpassas utifrin de lokala férhillanden
som rader.

Nigra saker att tinka pa:

* Finns det nigot varnings- eller kommunikationssystem? Behovs ett sadant
system?

* Ska skolan vanligtvis vara last? Hur ska en lasning av ytterddrrar ga ill?
* Finns det naturliga avgrinsningar som mojliggdr sektionering?
* Vilka rum kan nyttjas som sikra rum?

* Hur och av vem sker beslut om exempelvis utrymning och utestingning?

Utbildning bér ske regelbundet och kan med fordel goras i samband med att
skolan 6var utrymning vid brand.

6.3 Sakrarum

Ertt sikert rum ér ett rum som pa forhand utsetts som mojligt att soka skydd i,
om det inte dr majligt att fly. Det ir inte friga om ndgot skottsikert rum utan
kan vara ett helt vanligt klassrum eller annat rum med ritt férutsittningar.
Tanken ir att rummet ska vara svarforcerat och tillrickligt stort for att en
girningsperson inte slumpmissigt ska triffa dem som sokt skydd i rummet.

Dérren till det sikra rummet ska vara svar att bryta upp; en helt vanlig inner-
dorr av exempelvis massivt trd dr tillrdckligt. Det ska vara mojligt att lasa dérren
inifrin med exempelvis ett helt vanligt mekaniske vridlas. Det dr olimpligt att
ha lasning med nyckel pa insidan. Om dérren har kort- eller bricklas pa utsidan
bor kortet eller brickan forses med pinkod dir si 4r maijligt.

Det ir bra om det inte finns nigon insyn. Finns det exempelvis dorrfonster bor
det finnas mojlighet att omedelbart ticka for dessa. Tank ocksa pa att det inte
bor vara mojligt for en girningsperson att sla sénder ett fonster och ddrmed att
kunna 6ppna dérren inifrin. Det bor dven finnas méjligheter att kunna ticka
for dvriga fonster.

Det bér finnas méjlighet att kunna barrikadera dérren med exempelvis de mébler
som finns i rummet.
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Las dorren
Slack ljuset

Dra for
fonster

Robust

Barrikadera
dorren

Var tyst och sitt

sa lagt och langt

som mojligt bort
fran dorren.

&

Figur 12. Exempel pa ett sakert rum. Ett sékert rum ar ett vanligt rum med massiv dorr

och vridlas som gar att Iasa fran insidan. Det ar bra om det finns méjlighet att forstarka
dorren genom att barrikadera den med andra tunga foremal.
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6.4 Varnings- och larmsystem

Nir ett attentat uppticks ar formagan att snabbt kunna varna och larma viktig
for hur allvarliga konsekvenserna blir. Saknas rimlig majlighet att larma, varna
eller kommunicera beslut om exempelvis utrymning f6rdrojs elevers och personals
mojligheter att vidta ritt atgirder.

Nedan foljer nigra exempel pa hur skolan kan forbittra sina forutsittningar att
kunna varna och larma:

* PA-system. Ett PA-system ir ljudanlidggning som kan anvindas for att
kommunicera ut talade meddelanden inom skolans lokaler. Meddelanden
bor vara forberedda och det bor finnas rutiner f6r dess anvindning.

* Utrymningslarm med talat meddelande. Talade larm ger méjlighet
att spela in olika meddelanden f6r olika typer av hindelser.

* Mobilapplikationer. Det finns sirskilda applikationer for smarta tele-
foner dir enskild skolpersonal kan larma och varna 6vrig personal.

« Overfallslarm. Det finns olika typer av éverfallslarm, bade portabla och
fast monterade. Ska ett sadant larm anvindas ir det viktigt att larmet dr
kopplat till en bemannad larmcentral med tydlig atgirdsinstruktion till
larmoperatoren.

* Ljudsignaler. Man kan ha en speciell ljudsignal f6r exempelvis inrymning.
Det forutsitter dock att personal och elever ar vil fértrogna med ljudet och
att det med ldtthet kan sirskiljas fran utrymningslarm for brand. Signalen
frin ett sidant larm far aldrig forvixlas med utrymningslarm for brand.

6.5 Sektionering

Sektionering innebir att man fSrsvarar for girningspersonen att rora sig fritt i
skolan, till exempel genom lasta dorrar som méste brytas upp eller pa annat sitt
forceras. Finns det naturliga avgrinsningar mellan olika delar i skolan bér dessa
nyttjas. Aven sma dtgirder har betydelse.
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Figur 13. Exempel pa sektionering utan att nagon genomfort nagra atgarder.

Skyddsviarde
Aula

Figur 14. Exempel dar ett antal skyddsatgarder genomforts. Entrépersonal reagerar pa
ett hot och hinner stdnga och lasa ett antal dorrar fram till det skyddsvarda.

Tidig
upptackt

Skyddsvarde
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6.6 Fordonsskydd

Fordon kan anvindas som vapen pa flera olika sitt, till exempel genom att gir-
ningspersonen kdr pa personer eller forcerar ett hinder eller genom att fordonet
innehéller farliga féremal som till exempel springladdningar.

Attentat med fordon innebir normalt sett ingen stor risk f6r skolor, men det
kan dndé finnas anledning att beakta denna risk om det till exempel finns plat-
ser i direkt anslutning till skolan som innebir att ménga elever samlas, exem-
pelvis en héllplats ddr elever vintar pd kollektivtrafik. Ett annat tillfille 4r vid
skolavslutningar och examenstillfillen dir skolgardar och andra samlingsplatser
ofta blir titt packade med minniskor. D4 kan det finnas anledning att placera
ut tillfilliga fordonsskydd. Nir det giller mer permanenta dtgirder 4r detta i
stor utstrickning kommunens ansvar.

Det finns olika sitt att minska risken for en fordonsattack eller oavsiktlig pikorning:

e trafikreglerande atgirder som sinker hastigheten
* fasta hinder, till exempel pollare, mur eller en parkbink

* illfilliga hinder, till exempel ett utplacerat fordon som forsvirar méjlig-
heten att kora rakt in i en folksamling eller byggnad.

Du kan ldsa mer om fordonsskydd i MSB:s vigledning Sikerbet i offentlig miljo
— Skydd mot antagonistiska hot och terrorism.

Figur 15. Fordonsskydd — Tyngre fordon

Fordonsskydd som sanker
hastigheten men som inte
hindrar att utrycknings-
fordon tar sig fram.
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6.7 Atgdrder vid missténkta foremal

Misstinkta foremal kan till exempel vara springladdningar eller brandeffekter
som placerats ut for att dsamka personskador eller materiella skador. I ménga
fall 4r ett utplacerat féremal inte farligt i sig sjdlvt, och ibland ar det till och med
placerat pa ett sddant sitt att det ska upptickas, men vid fynd av foremél som kan
misstinkas vara farliga dr det anda viktigt att de hanteras systematiske sitt.

Ofta maste beslut tas innan polis har kommit till platsen, och det svara hir ir
den inledande bedomningen som egentligen handlar om att bestimma huruvida
foremalet dr misstinkt eller inte.

Ett misstinke foremal ar ett foremal som avviker fran det normala. For att
underldtta identifieringen av misstinkta foremal kan ni utgé frin foljande fragor:

o Ar foremilet gomt eller har nigon forsoke att dolja foremaler? Eet kvar-
glomt foremal 4r mindre sannolikt att upplevas som undangdmt.

e Ar det nagon person nira foremilet som vill kinnas vid det? Still frigor
om huruvida nigon vet nigot om vem som kan tinkas dga foremalet.

* Ar det uppenbart att foremélet ir misstinke? Finns det synliga ledningar,
kretskort eller batterier? Innehéller det vitskor eller explosiva amnen?
Ryker eller luktar foremalet?

o Ar det ett foremal som ingar i normalbilden? En resviska kan sigas

exempelvis ingé i normalbilden for en tigstation men avviker frin
normalbilden i en skola.

BUSA - Bekrafta, utrym, sakra platsen, anmal och larma
Bedémer du att ett féremdl dr misstinkt bor du agera efter minnesramsan
BUSA:

* Bekrdfta: Identifiera och bekrifta att foremalet dr misstinke. Roér inte
foremalet och anvind inte radio eller mobiltelefon inom 15 meter frin
objektet.

e Utrym: Utrym platsen med en radie pa4 minst 100 meter om det ror sig
om ett mindre foremal, till exempel en ryggsick. Uppmana minniskor
att soka skydd bakom nédgot robust och undvika platser med omgivande
fonster, glaspartier och material som kan bilda splitter.

* Sakra platsen: Kontrollera att inte ytterligare midnniskor kommer in
i riskomradet. Spirra av platsen om mojligt.

* Anmal och larma: Anmil till ansvariga och larma polisen.

Det bista dr om flera medarbetare kan genomféra atgirderna parallellt.
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Figur 16. Minnesramsan BUSA: bekrafta, utrym, sékra platsen, anmal och larma

Méjliga kénnetecken pa en improviserad sprangladdning:
Kan ibland: Kan innehalla:
* Avge en fran lukt * Kablage Timer

« Ryka * Folie Gasflaskor
e Brinna « Batterier Tejp

* Radiomottagare Spik, skruvar
¢ Metallkarl

Bekrafta

Ror inte féremalet.
« Ar féremalet gémt?
- Ar féremalet uppenbart misstankt?
+ Passar féremalet in i aktuell milj6?

+ Kontrollera om nagon i narheten vill kdnnas
vid féremalet.

Utrym
« Anvand inte radio eller mobiltelefon inom 15 meter.
« Mark ut platsen om mégjligt.

« Utrym platsen med en radie om minst 100 meter om
det ror sig om ett litet foremal som en ryggsack.

+ Ta hjalp av kollegor for att genomféra flera atgarder
samtidigt.

* Uppmana manniskor att s6ka skydd bakom robusta
material som inte avger splitter.

Sakra platsen

« Hindra personer att komma in i riskomradet.
« Spérra av platsen om méjligt.

Anmal och larma

« Anmal till ansvariga och larma 112.

* Informera polisen om var féremalet finns, vilka atgarder
ni har vidtagit.
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6.8 God ordning

God ordning i och runt skolans lokaler ir inte bara en friga om trevnad och
upplevelse. Det fyller ocksa en viktig sikerhetsfunktion. En hog med tomma
kartonger kan innebira en 6kad brandrisk, en felplacerad stapel med stolar kan
blockera en utrymningsvig och ett bord med informationsblad kan skymma en
brandslickare. Var for sig kan dessa till synes mindre faror verka oviktiga men
tillsammans kan de f4 mycket stora konsekvenser. Om var sak har sin plats kan
dessa mindre faror snabbt upptickas och dtgirdas.

God ordning bidrar alltsa till att det dr ldttare att uppticka sidant som avviker
fran det normala.

Tank pé f6ljande:

e Striva efter en ordning som dr anvindarvinlig — det ska vara ldtt att gora ritt.
* Kontrollera regelbundet brandslickningsutrustning och livriddningsmateriel.
* Se till att gemensamma och yttre omraden ir rena, prydliga och vil upplysta.
* Las kontor, rum, utrymmen och forvaringsskap som inte anvinds.

* Laga omedelbart trasiga fonster eller utrustning.

* Hall lokalen och dess omgivning i gott skick.
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Figur 17. Exempel pa atgarder mot anlagd brand

Hur du undyviker risker for anlagd brand

Att tdnka pa utomhus

A

Papperskorgar kan utgéra en brandfara
om de lamnas 6verfulla och om de ar
placerade under skarmtak eller monte-
rade pa vagg. Valj garna ett obrannbart
material.

Undvik att ha 16st brannbart material
pa innergardar eller i vrar som kan bli
bransle fér en anlagd brand.

Utrymningsvagar, t.ex. nédutgangar
och trappor utomhus, ska hallas fria
fran hinder, snordjas och halkbekéampas.
Dorrar ska vara latta att 6ppna fran
insidan.

For att raddningsfordon ska kunna
komma sa nara fastigheten som mgjligt
vid en insats ar det viktigt att planera for
det vid placering av bilar, containrar och
vid snérodjning.

Fonster pa bottenvaning bor ha okross-
bart glas och vara stangda for att forhin-
dra att saker kastas in.

Forrad eller tillfalliga forvaringsutrymmen
ska inte placeras for nara huvudbyggna-
den.

. Buskar och vaxtlighet ndra byggnaden

bor hallas laga for att forbattra synlighet,
vilket kan minska risken for anlagd brand.

Brevinkast kan utgora risk fér anlagd brand.

Utvandig belysning runt byggnaden ar
viktigt for trygghet och synlighet.

Att tanka pa inomhus

J.

Trasiga kontakter, klamda sladdar, forlang-
ningssladdar eller dverbelastade grenuttag
kan orsaka brand.

Brandredskap ska vara anpassade for
verksamheten och vara synligt placerade
och markerade.

Utrymningsskyltar ska vara synliga och
hela. Elektriska skyltar ska lysa.

. Utrymningsplaner ska vara tydligt placerade

vid entréer.

. Blinkande lysrér och oskyddade varma

glédlampor kan vara en brandfara.

Tack inte 6ver element eller varmeflaktar
och forvara inget ovanpa torkskap.

Hall rent och fritt fran brannbart material
i narhet till spisen.

Dérrar mellan brandceller ska vara stangda
eller uppstallda med en magnethallare som
slapper vid ett automatiskt brandlarm och far
inte blockeras eller stéllas upp pa andra satt.

S4 kallade brandceller har brandklassade
vaggar och dorrar, hur de ar indelade kan
lasas i ritningen for byggnaden.

Utrymningsvagar ska vara fria fran brann-
bart material och far inte vara blockerade.

Mycket emballage och skrép i forrad och
soprum inomhus utgér en onédig brandrisk.
Hall dessa sa fria som méjligt fran onddigt
brannbart material.
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7. Aterhdmtning efter
en handelse

7.1 Kriskommunikation

Att ha vil fungerande kommunikation kan vara helt avgorande efter en akut
situation. Det 4r viktigt att ritt information gar ut internt till personal och
elever samt externt till virdnadshavare, media, myndigheter och kringliggande
samhille, exempelvis nirliggande skolor.
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Niégra punkter att tinka pa:

e Striva efter att minska ryktesspridning. Gé& ut med korrekt information
sa snart som mojligt. Instruera personalen att inte spekulera i media.

* Stim av med polisen vad som far formedlas for att inte dventyra utred-
ningsarbetet.

* Se till sd att s3 manga som majligt har tillging till [6pande och korreke
information. Ju fler som har information, desto fler kan kommunicera.

* Rikna med att ni aldrig kan konkurrera tidsmissigt mot media.

* Utga fran att ni inte kommer in pa skolan nir polisens tekniska under-
sokning pagar.

e Skapa en sirskild kriskommunikationsgrupp som kopplas fran det
ordinarie arbetet for att i stillet fokusera pa arbetet med hindelsen.

¢ Samordna kommunikationen bade externt och internt.

* Ha beredskap for andra kommunikationskanaler in mobilnitet; forlita
er inte pd att ni kan kommunicera med myndigheter, anhoriga, kollegor,
media med mera den vigen. I en stor skola med manga elever och personal
ir sannolikheten stor att mobiltrafiken i samband med en extraordinir
hindelse kan bli 6verbelastad.

Arbetet och ansvaret med kriskommunikation bér fordelas for att vara effektivt:

* Rektor eller annan person frin skolledningen bor ansvara fér den interna
kommunikationen pa skolan.

* Forvaltningen/koncernledningen bér vara huvudansvarig for
extern kommunikation och en eventuell presskonferens tillsammans med
andra berérda aktorer, exempelvis polisen.

Vid en kris 4r det extra viktigt att informationen &r snabb, korrekt, enkel och
svarar pa allminhetens, mediernas och andra organisationers frigor. Den bild
som férmedlas av krisen utgor sjdlva krisen si som den uppfattas av medier,
andra myndigheter, organisationer och kommuninvénare.

[ eftermilet av ett angrepp blir det ofta ett stort informations- och medietryck
vid olika kriscentrum. Tédnk over férutsittningarna i forvig s att sirskilt drab-
bade fir bade stdd och den information de behéver samt att den mediepersonal
som kommer till platsen fir den information de behover. Samtidigt 4r det vik-
tigt att visa sarskild hinsyn mot drabbade personer i chock. Det kan dirf6r vara
bra att det finns sirskild personal vid kriscentrum som ir beredd pé att méta

medier si att drabbade kan skyddas.
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Foljande personer, funktioner och kanaler vara bra att ha tillging till, antingen
via skolan eller via forvaltningen/koncernledningen:

* Kommunikationschef. Utse en kommunikationschef och minst
en ersattare.

* Samverkanspersoner. Utse samverkanspersoner fran olika verksam-
heter och en informationsstab si att inte kommunikationschefen fastnar
i alltfor detaljerade praktiska goromal.

* Vaxel. Se 6ver bemanning och ha dygnet runt-rutiner for att starta upp
vixeln samt rutiner for att forse vixelpersonal med information.

* Upplysningscentral. Se éver rutiner for att formedla de vanligaste
fragorna och svaren, finga upp viktiga fragor, formedla dessa till ansvariga
handlidggare och ledning. Fundera 6ver nir och hur en sidan funktion
startas.

* Kriskommunikationsplan. Ha en firdig kriskommunikationsplan s&
att kommunikationsarbetet kan komma i ging snabbt.

* Pressansvarig. Utse en person som kan sammankalla en presskonferens
i samverkan med berérda aktorer.

Infor kriskommunikationsarbetet kan f6ljande vara bra att besluta eller ta reda
pa foljande:

* Vilka ir grinssnitten finns mellan skolan och férvaltningen/koncern-
ledningen? Vilka ir kontaktpersoner och hur nés de?

* Vem kommunicerar till virdnadshavare i olika skeden?

* Hur nés virdnadshavare enklast?

* Vem kommunicerar med media i olika skeden?

* Hur sker samverkan med myndigheter i olika skeden?

* Hur sker samverkan kring gemensam information och budskap?

* Bor skolan ha en egen pressansvarig eller talesperson?

* Bor skolan uppritta en egen krisgrupp? Vad bér dess formaga vara?

* Bor skolan ha mojlighet att uppritta ett eget kriscentrum? Var bér det
vara? Hur bor det bemannas?

e Vem ansvarar for att dokumentera hindelsen?

Samverka med viktiga aktorer

Uppritta en inledande kontakt med kommunens krisstddsorganisation eller
grupp for psykiskt och socialt omhindertagande (POSOM-grupp) som kan
beskriva nirmare hur krisstédet 4r organiserat i din kommun och rita upp bilden
av vilka aktérer som finns tillgingliga inom er kommun. Téink pd om det finns
elever som inte dr hemmahorande i kommunen. Det kan paverka om och hur
andra kommuner blir informerade vid en hindelse.
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Det kan vara bra att ha en uppdaterad kontaktlista. Foljande 4r exempel pa
funktioner som bér finnas med pé en sidan lista:

* bléljusverksamheter (polis, riddningstjanst, sjukvérd)

* sikerhetssamordnare

* kommunens tjinsteperson i beredskap (TiB)

* andra skolor i kommunen

* bevakningsforetag

* trossamfund

* kommunens krisledningsfunktion eller POSOM-grupp
* kollektivtrafik

* fastighetsskotare och fastighetsigare

* saneringsfirma

* andra nirliggande verksamheter.

7.2 Krisstod

En kris beskrivs ofta som en hindelse dir tidigare erfarenheter och inlirda
reaktionssitt inte ricker for att en enskild ska férstd och kunna hantera situa-
tionen. Arbetsmiljéverkets foreskrifter om forsta hjilpen krisstod (AFS 1999:7)
beskriver krisstdd som det omedelbara omhindertagandet av en person i kris,
vilket avser grundliggande medminskligt, praktiske, psykologiskt och socialt
stdd efter en svar upplevelse.

Att ha ett vilfungerande krisstddsarbete ir sirskilt viktigt inom skolans milj,
eftersom barn och unga ir en sirskilt utsatt grupp. De paverkas starkt av svara
hindelser och 4r beroende av trygga vuxna omkring sig. De har dessutom,
beroende pa alder och mognad, olika sitt att uttrycka sina reaktioner och olika
behov av stod.

Arbetsgivarens ansvar

Svéra hindelser som vipnade skolattacker drabbar inte enbart elever och
medarbetare pa den utsatta skolan utan en sidan hindelse berér stora delar av
samhillet och kan till och med bli ett nationellt trauma. Behovet av krisstéd
och socialt stéd kan ddrfér snabbt 6vervildiga en drabbad skola och 6verbelasta
bide foretagshilsovird och elevhilsa. Det kan dirfor kinnas 6vermiktigt att
planera for en sin stor apparat, och i stundens hetta dr det litt hant att man vill
gora for mycket och ta over andra aktdrers ansvarsomraden.

Dirfor maste arbetsgivaren pa ett strukturerat sitt planera for hur krisstods-
arbetet organiseras pa arbetsplatsen och i samverkan med andra aktérer — savil
i det akuta skedet som 6ver tid. Krisstodet ska ocksd vara avgrinsat sd att ingen
aktor tar over en annan aktdrs ansvar.
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Aterhamtning efter en handelse

Nigra viktiga saker att tinka pé:

* Vilket avtal finns med f6retagshilsovarden, hur snabb instillelsetid har de
och hur langt stricker sig deras resurser?
* Vilka atgirder méste goras omgiende och vilka kan utféras 6ver tid?

e Till vilken mélgrupp riktar sig stod och information?

Tink pé att olika malgrupper har olika behov av stod och information.

Det ir ocksd viktigt att pa forhand uppritta fungerande samverkan med andra
skolor inom kommunen; kanske kan de hjilpa till med elevhilsoarbetet eller
kan bidra med evakueringslokaler? Aven andra samhillsakeorer, till exempel
myndigheter, foretridare frin trossamfund och civilsamhille, kan ta ett ansvar
samt bidra och stotta i hindelsen. Det viktiga 4r att alla 4r medvetna om varan-
dras roller, ansvar och begrinsningar.

Figur 18. Krisstdd till drabbade

SAMHALLET/ MEDIA

VARDNADSHAVARE
ANHORIGA

DIREKT DRABBADE

Akut krisstod i samband med en handelse

Vid kris i en skola eller forskola behéver krisgruppen aktiveras. Ofta ir det
rektor som har huvudansvaret f6r krisledningen men uppdraget kan delegeras
i det akuta laget.

o sikerstill att alla elever och medarbetare 4r utom den omedelbara faran
och étersamlas till en siker och trygg plats som inte utgér nigon fara

e sikerstill att elever far kontakt och aterférenas med virdnadshavare omgaende

* 16s medicinska behov omgiende och omhinderta de drabbades akuta
behov i form av trygghet, virme och vatten.
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Aterhdmtning efter en handelse

Nigra viktiga punkter i samband med en hiandelse:

* Ta fram kontaktuppgifter till krisgruppens olika medlemmar och exempel-
vis polis, fastighetsforvaltare, larmbolag, socialtjanst och lokalmedia.

* Kalla in krisgruppen och utse en krisledare.

e Se dill att krisledningsgruppen kan hilla sig ajour med vad som hinder,
analysera situationen och besluta vem som gor vad.

* Utse en sekreterare som for loggbok 6ver vad som hinder och vilka beslut
som tas och av vem.

* Utse vem som ir ansvarig for ordinarie verksamhet.

* Utse en talesperson som ansvarar f6r mediekontakter. Se till att talespersonen
far uppdaterad information 16pande och ir tillginglig for media.

* Forbered gruppen pa att beméta virdnadshavare och andra anhériga och
pa att svara pa deras fragor.

Ibland kan en hindelse utanfor forskolan eller skolan leda till en kris i verksam-
heten. Folj d4 instruktionerna som Myndigheten {6r samhillsskydd och bered-
skap, MSB, ger pid www.krisinformation.se, via applikationen Krisinformation

och pa telefonnummer 113 13, och agera enligt krisplanen.

Anmadl till Arbetsmiljoverket
Arbetsgivaren ir skyldig att alltid utreda och anmala arbetsmiljoolyckor vid
allvarligare hot, personskador och dédsfall pa en arbetsplats.

Ténk pa att inskickad anmilan till Arbetsmiljoverket blir en allmin handling.
Syftet med anmilan ir att Arbetsmiljoverket ska kunna starta en utredning.
Nimn dérfoér inga namn eller andra uppgifter som kan ha negativ inverkan pa
polisens utredning utan redogér bara kortfattat for sjilva hindelsen.

Blanketter f6r anmailan finns pa Arbetsmiljoverkets webbplats:

Anmil allvarliga olyckor, allvarliga tillbud eller arbetsskador — Arbetsmiljoverket
(anmalarbetsskada.se)
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Aterhdmtning efter en handelse

7.3 Atergang fill vanlig skoldag

Stegvis atergang till skolan
En grov vildshandling 4r ett trauma for de inblandade och darfor 4r det vikeige
att det finns en plan f6r hur skolan kan dterga till sin vanliga verksamhet.

Ordna sanering och aterstall lokalerna

At aterga till en arbetsplats som fortfarande bir spar av hindelsen bér undvikas.
For en dialog med polisen om nir platsundersokning beriknas vara slutford och
sanering kan pdbdérjas.

Utred pa forhand forutsittningarna for brottsplatssanering:

* Ingar tjinsten i det befintliga avtalet med upphandlad lokalvardare eller
behéver det upphandlas pa sirskilt sdte?

* Gar det att avropa via fastighetsigares eventuella avtal med saneringsfirma?

Skador i lokalen, pid mobler och inventarier bor bytas ut och aterstillas.

Skapa planering for de kommande dagarna och veckorna

Att dterga till sin skola efter en svir hindelse dr forknippat med stor osdkerhet
och oforutsigbarhet. Med god och kontinuerlig information till bade elever,
vardnadshavare och skolpersonal kan detta avhjilpas.

Det dr en trygghet for medarbetare att exakt veta vad som kommer hinda de
nistkommande dagarna och veckorna samt vilket stod man férvintas fa savil for
att ta hand om sina egna kinslor och reaktioner med anledning av hindelsen,
som stod kopplat till sin profession och formégan att vara ett stod till sina elever.

Lirare och skolpersonal behéver ha information och stéd infor motet med
eleverna. Manga medarbetare kan dock uppleva en stark oro infor att mota
elevers frigor och jobbiga kinslor och f6r att man inte ska kunna svara pa
fragor eller kunna férmedla ritt st6d till sina elever. I manga fall kan lirare
och annan personal hamna i situationer dir man behéver beméta ryktessprid-
ning och desinformation kring hindelsen. Dirfor kan det vara bra att utforma
ett samtalsstod i form av ett informationsblad om hindelsen med bekriftad
fakta, de dtgirder som gors och vilket stdd som finns tillgingligt, sd att all
skolpersonal har samma bekriftade information.
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Internationell forskning om omhindertagande av barn efter allvarliga hindelser
pekar pa ett antal punkter som 4r framgangsrika:

¢ Informera och stotta forildrar, lirare och andra i vuxensambhillet for att
héja kunskapsnivan och beredskapen.

* Motverka separation mellan barn och virdnadshavare.

* Stotta mojligheterna till kontakt med vinner.

* Bibehall vardagliga aktiviteter som skola, forskola med mer sd langt det
ar mojligt.

e Forklara for barn och ge dem tillfille att berdtta om och formedla sina
kinslor.

* Ge 6ppen och irlig information och kommunikation till barnen,
beskriv verkligheten.

* Ge tid f6r tankemissig och kinslomissig hantering genom samtal
och frigor.

* Acceptera och ge mojlighet till lek och aktiviteter.

* Uppmuntra vuxna att visa sina egna kinslor.

* Lat barnen delta i ritualer som begravning och minneshogtider.

* Begrinsa barnens exponering for tv och 6vrig medierapportering.
* Tala med barnen om kinslor som ridsla och skuld.

e Se till att stédpersoner finns i de fall dir virdnadshavare kan behova
sadan hjilp.
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Ovning och utbildning

8. Ovning och utbildning

BRANDOVNING

@
@ STANNA!
e

STALL ER PA ETT LED

GA UT FRAN BYGGNADEN

For elever syftar 6vning och utbildning frimst till att ge tillrickliga kunskaper
for att kunna skydda sig sjilv i hindelse av ett attentat. For skolpersonal 4r syftet
detsamma, men hir handlar det ocksa om att ge ytterligare kunskap om olika
sikerhets- och skyddsétgirder for att personalen pa ett aktivt sitt ska kunna bidra
till en sikrare och tryggare skola.

Utgingspunkten ir dirfor att utbilda och 6va savil elever som personal utifrin

Fly — S6k skydd — Larma.

Ovningar behgver inte nodvindigtvis ta stora resurser i form av tid och pengar i
ansprak utan kan genomforas med hjilp av enkla metoder och medel. I tabellen
nedan finns exempel pé olika typer av évningar, vad som krivs och vad de syftar
till. Den enklaste 6vningsformen ar seminariedvningen. En seminariedvning
(table top 6vning) innebir att dvningsledaren leder diskussioner med de 6vade
kring en viss fragestillning eller ett scenario.
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Ovning och utbildning

Tabell 4. Ovningsformat

Diskussionbaserad 6vning Seminarieévning Praktiskt 6vning

(tabletop-6vning)

Kraver lite resurser och kan Kraver storre resurser och mer  Betydligt mer resursintensiva

skoétas internt. Inga stoérningar  planering. Kan omfatta aven att planera och genomfora.

eller avbrott i versamheten. externa aktorer.

Kan identifiera problem i Scenarier kan anvandas for att  Alla medarbetare far majlighet

vidtagna sakerhetsatgarder. identifiera sarbaheter. att 6va sina roller.

Identifierar inte effektiviteten Effektiviteten av vidtagna Praktiska dvningar kan skapa

i vidtagna sakerhetsatgarder. sakerhetsatgarder kan till tillit till att verkliga handelser
viss del bedémas. Praktiska eller incidenter kan hanteras.

problem uppstar inte som vid
praktisk 6vning.

Det finns f6r- och nackdelar med olika sitt att 6va. Att genomfora fullskaliga
praktiska 6vningar med personalen vid enstaka tillfillen ligger en god grund
och skapar samtidigt tillit till att verkliga hindelser kan hanteras pa ett bra sitt.
Det kan dven vara ett bra sitt att inleda ett mer langsikrtigt arbete genom att det
skapar intresse och fokus runt frigor om trygghet och sikerhet i skolan.

Samtidigt innebér en vning att man bara nir dem som nirvarar vid tillfillet,
och eftersom det 4r resursintensivt att planera en storre évning riskerar Gvningen
att bli en engdngsforeteelse. I stor utstrickning syftar 6vningar och utbildning
till att skapa mental férberedelse och att héja medvetenheten. Dirfor dr det
sannolikt bittre att genomfora enklare utbildningar mer ofta, 4n storskaliga
ovningar vid fa tillfillen.

De allra flesta skolor Gvar utrymning vid brand en ging per termin. D4 sker det
ofta pa en utannonserad tid under lugna och kontrollerade former, dir man i
regel hinner ta pé sig mossa och vantar innan man gar ut om det ir vinter eller
filla upp ett paraply om det regnar. Under brandévningar krossar man heller
inga fénster for att utrymma.

Trots att 6vningen sker under lugna och kontrollerade former fyller den sitt
syfte och bygger en god mental forberedelse hos deltagarna och eftersom utrym-
ning ar huvudprincipen, oavsett om det handlar om brand eller attentat, finns
det anledning p4 att fundera pa om utbildning eller 6vning i hindelse av ett
attentat kan genomf6ras vid samma tillfille. Det innebir ett bittre nyttjande av
resurser och att sikerhetsdtgirderna sitts in i ett stdrre sammanhang.
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Ovning och utbildning

8.1 Utbildning och o6vning for personal

Skolpersonal behéver bade kunskaper om Fly — Sk skydd — Larma och grund-
liggande kunskaper om de sikerhets- och skyddsitgirder som ir verkningsfulla
mot attentat. Med grundliggande kunskaper har de bittre forutsittningar att

bidra till en sikrare och tryggare skola. Det kan ocksd vara bra att ha grundlig-
gande kunskaper om hur man hjilper andra, till exempel om hur man stoppar

en blodning.

Det ar viktigt att all personal som med viss regelbundenhet arbetar eller vistas i
skolans lokaler inkluderas i skolans forberedelser och utbildningar. Aven externa
leverantorer, till exempel kokspersonal, lokalvirdare eller annan personal, bor
alltsa inkluderas.

Forslag pa genomforande:

1. Regelbunden utbildning av personal genom foreldsning eller webbutbild-
ning om Fly — Sok skydd — Larma, skyddsprinciper och hur man stoppar
en blédning,.

2. Regelbunden utrymningsévning f6r brand.

3. Aterkommande diskussion till exempel vid arbetsplatstriffar: Vad gor du
om detta hinder?

8.2 Utbildning och ovning for elever

Elever behover frimst kunskaper i hur de skyddar sig sjilva i hindelse av ett
attentat, vilket framforallt handlar om Fly — Sok skydd — Larma. Utbildning
bor ske regelbundet och girna i samband med att det 4r dags f6r utrymnings-
ovningar for brand. Innan en utrymningsovning sker dr det bra om eleverna ir
bekanta med sin omgivning och har en klar uppfattning om var samtliga ut-
rymningsvigar finns. Det dr ocksé bra om eleverna fysiskt har varit vid de olika
utrymningsvigarna och inte bara har sett en skiss.

Att ha kunskap om Fly — S6k skydd — Larma och om var samtliga utrymnings-
végar finns dr sannolikt en av de viktigaste aspekterna for skydd mot attentat
i skolan.

Forslag pa genomférande:

1. Regelbunden utbildning av elever i Fly — S6k skydd — Larma.

2. Regelbunden utrymningsévning for brand.
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8.3 Utbildning och 6vning av barn och unga

Historiske sett 4r det mycket ovanligt med skolattentat dir yngre barn, frin mellan-
stadiealder och yngre, har varit mal f6r attentatet. Givet att girningspersonen
dessutom ofta ir en elev eller tidigare elev dr det naturligt att utbildning och Gvning
frimst bor rikea sig till dldre barn och ungdomar. Det utbildningsmaterial och

de instruktionsfilmer som tagits fram av MSB och Polismyndigheten riktar sig
dirfor framfor alle dill barn som gér i hdgstadiet och gymnasiet. Men utbildning
och 6vning kan behévas dven med yngre barn beroende pa behoyv, till exempel
om det finns nigon sirskild riskbild att beakta.

For att barn ska kunna ta till sig information behéver den vara anpassad till
barnets alder, mognad, férmégor och forutsittningar. Det dr ddrfor vikeigt att ha
kunskap om barns typiska utveckling, behov och férmégor och om de enskilda
barnens mognad och forutsittningar. Denna kunskap finns normalt sett hos de
pedagoger som arbetar i skolan.

I stora drag kan en normalt utvecklad tolviring i en trygg situation féra en
dialog pa samma sitt som vuxna. Det ir siledes inte skadligt f6r barn att fa
information och samtala om vad de ska gora i hindelse av ett attentat i skolan.
Vuxna underskattar dessutom ofta barns kunskap och hur informerade de ir.
Barnen ir i stor utstrickning medvetna om olika vildsamma hindelser i
omvirlden. Ibland finns en tendens frin vuxna att undanhélla information

i en tanke om att skydda barnen, vilket i stillet innebir att de limnas till sig
sjalva att hantera svéra situationer och resonemang,.

Vid utbildning och 6vning 4r det bra om barnen ges méjlighet att vara delak-
tiga utifran sivil 6nskemal som behov. Sadan delaktighet kan skapas genom
att det 4r tydligt vad samtalet eller utbildningen handlar om och att det finns
mojlighet till samtal och fragor. Ett sitt kan vara att bérja med en kunskaps-
inventering och en inledande friga om vad de kinner till om olika skolattentat.
Sedan kan man gé vidare och ga in pd frigan om barnen funderat pd vad de
skulle gora i en siddan situation.
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Bilaga A: Checklista vid
krissituation

Checklistan nedan kan fungera som stdd f6r medarbetare om en krissituation
uppstér i en verksamhet, till exempel ett hot eller liknande. Folj checklistan sa
att ni inte missar viktiga atgirder.

Det ir rektors eller skolledningens uppgift att styra verksamheten vid en
krissituation. Rektorns fokus bor ligga pd elever och medarbetare. Sikerhets-
samordnare, utbildningschef, skoldirektor samt kommunikatér finns som stéd
i arbetet. Sikerhetssamordnare ska alltid kontaktas.

Atgarder Genomfort Klockslag

Polisanmal

* Ring alltid 112 vid nddsituation eller pagaende brott ] KL
» Kontakta polis via 114 14 om arendet inte ar akut ] Kl
Sammankalla krisgrupp

+ Sékerhetssamordnare O] Kl
+ Utbildningschef ] K.
« Skoldirektdr ] Kl
+ Kommunikator i beredskap, KiB ] Kl
+ Rektor ] Kl
Kommunicera krisen

* Informera medarbetare ] Kl
» Kontakta vardnadshavare och elever ] Kl
» Informera véxel. ] Kl
+ Presskonferens (efter beslut av pressansvariglkommunikationschef) [ KI.
Kontakta larmgruppen

+ Kontakta larmgruppen vid behov (l&s och larm) ] KL
+ Ovrig personal och évriga funktioner ] KL
* Informera kdkschef och kdkspersonal ] K.
+ Informera stadchef och stadpersonal O K.
+ Informera facket ] Kl
* Informera skyddsombud. ] Kl
* Informera fastighetsskotare/forvaltare ] KL
» Leveranser (matvaror, hantverkare m.m.) ] Kl
Arbeta trygghetsskapande

» Kontakta kommunvaktare (beslut av sdkerhetssamordnare) ] K
+ Oka personalnarvaron ] Kl
» Kontakta kommunens faltassistenter ] Kl
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Bilaga B: Riskbedomning

Tabell 5. Riskbeddmning av skolans fysiska miljé och rutiner

Skola: Datum:

Besokare till skolan

Framkommer det nagonstans att skolan inte &r en allméan plats? [1Ja [INej
Finns det tydligt uppmarkt var till exempel besokare eller hantverkare [Ja [ ] Nej
anmaler sig och skriver in sig vid ankomst till skolan bade vid ankomst

och nér de lamnar lokalerna?

Finns denna information ordentligt uppsatt pa eller vid entrédérrarna? Ja [ ] Nej

Kanner expeditionen till vilka som ska komma och besoka skolan, 1Ja [INej
exempelvis en hantverkare som ska utfora ett arbete?

Far besokare till skolan en besoksbricka som ska baras synligt? [1Ja ] Nej
Vet skolpersonalen hur den ska agera om ingen besoksbricka ar synlig? [Ja [ ] Nej
Bar skolpersonal en synlig tjanstelegitimation under skoltid? Ja [ I Nej
Informeras nyanstalld personal om besoksrutiner samt nyckel- och 1Ja [INej
tagghantering?

Fors loggbok 6ver besokare till skolan? [(lJa [ Nej
Forvaras loggboken oatkomligt fran obehdriga? []Ja [INej
Tar skolpersonalen hand om varubudet? Ja [ I Nej
Ar det tydligt uppmarkt var varubudet ska l&mna sitt gods? (Ja [INej

Yttre omraden

Finns det ordentlig uppsikt 6ver skolgarden? [JJa [ ] Nej
Finns det skrymslen dar obehdriga kan gémma sig? (lJa [INej
Ar yttre belysning tillfredstéllande dygnets mérka timmar? (Ja [INej
Kontrolleras saker som inte verkar stdmma in i miljén? [1Ja ] Nej
Atgérdas klotter och skadegérelse? []Ja [INej
Fungerar lassystemet? []Ja [INej
Kan skolan lasas vid eventuellt yttre hot? JJa [INej
Ar ytterdérrarna tydligt uppmarkta med bokstaver eller siffror? [1Ja [INej
Finns det kameradvervakning 6ver skolgarden? [1Ja [INej
Gar det ett larm till ett bevakningsféretag? [JJa [ ] Nej
Ar skolan larmzonsindelad? (lJa I Nej
Ar ytterdérrar uppmarkta med bokstéver eller liknande? 1Ja [INej
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Nycklar och taggar

Har flera personer tillgang till huvudnycklar till skolan? [JJa [ Nej
Férvaras huvudnycklar pa en saker plats s& att obehériga inte &ger tilltrade [ Ja [ Nej
till den?

Kvitteras nycklar ut och vilken access de ska ha? ua [INej
Genomfors det en uppféljning arligen om vem som har vilken nyckel och [JJa [ Nej

vilken access de ska ha?

Aterlamnas nycklar och taggar nar en tillsvidareanstélld eller tillfalligt [JJa [ Nej
anstalld slutar?

Har elever taggar till skolan? [JJa [INej

Om ja, finns det klara rutiner hur dessa taggar hanteras vid en elevs [JJa [INej
avsténgning eller nar eleven avslutar sin skolgang?

Gemensamma ytor

Kontrolleras brandskap och 6vriga inspektionsluckor regelbundet, inklusive  []Ja [INej
att inget oftillatet forvaras dar?

Kontrolleras omraden som innertaksplattor och sma férrad vid eventuell [JJa [INej
misstanke om sabotage eller placering av féremal etc.?

Finns nagon rutin f6r hur man ska agera vid foremal som lamnas kvar, [JJa [INej
till exempel en kvarglémd vaska?

Ar mellandérrar av glas fria fran uppsatta affischer? JJa [INej
Ar nédutgangar fria fér utrymning? [JJa [INej
Halls rum med farligt material lasta? ua [INej
Lases ytterdorrar till de omraden som inte har aktiva lektioner? [JJa [ Nej
Sitter utrymningsplanerna kvar pa angivna platser? [Jda [INej
Finns det kameradvervakning inomhus? [Ja [INej
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Kan respektive klassrumsdorr lasas inifran? [JJa [ Nej
Finns det glaspartier in till klassrummen? [Ja [INej
Om ja, gar det att gdmma sig i rummet anda [Ja [INej
Kan man exempelvis dra for gardiner eller persienner? [JJa [INej
Om det finns glaspartier — finférdelas eller krackelerar krosset? [JJa [ Nej
Kan man dra ned persienner eller rullgardiner for fonsterna? [JJa [ Nej

Ar tillhyggen som saxar, knivar, verktyg ordnade sa att obehériga inte far [JJa [INej
tilltrade till dem?

Stangs fonster efter varje lektions slut? dJda [INej
Halls dorrar lasta till utrymme dit ingen obehorig ska ha tilltrade? [JJa [ Nej
Finns det rérelsedetektorer pa innerbelysningen? [JJa [ Nej
Om ja, gar de att stdnga av manuellt? [Jda [INej
Finns det ett allanrop pa skolan? [Ja [ Nej
Kan man na ut till klassrummen via interntelefoner? [JJa [ Nej
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