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Uppdraget

Regeringen har uppdragit at Férsvarets radioanstalt (FRA), Forsvarsmakten, Myndigheten
tor samhaillsskydd och beredskap (MSB) och Sikerhetspolisen att tillsammans vidta
forberedande atgirder och limna forslag for att ett nationellt cybersikerhetscenter ska
kunna inrittas under 2020 (se bilaga 1).

Uppdraget ska gemensamt redovisas till Regeringskansliet (Férsvarsdepartementet och
Justitiedepartementet) senast den 16 december 2019.

Malbild for ett nationellt cybersdkerhetscenter

De fyra myndigheterna samverkar sedan manga ar kring fragor som ror cybersikerhet i
olika sammanhang,.

Efter att ha gemensamt konstaterat att information, kunskap och erfarenheter kan nyttjas
an mer effektivt genom en férdjupad myndighetssamverkan inom cybersikerhetsomradet
beslutade myndigheterna i december 2018 att intensifiera diskussionerna sinsemellan.
Mialsittningen var att konkretisera vilka férmagor som behovs for att skapa en
sammanhingande helhet av myndigheternas verksamhet pa cybersikerhetsomradet och
hur privat-offentlig samverkan kan utvecklas. Aven organisatoriska aspekter skulle beréras.

I och med att ett nationellt cybersikerhetscenter aviserades i regeringsférklaringen i januari
2019, kom den férdjupade samverkan att prioritera fragor som relaterar till en sidan
funktion. Myndigheterna var tidigt 6verens om att ett framtida nationellt
cybersikerhetscenter ska héja den nationella férmagan genom samordnat agerande,
informationsdelning och kunskapsoverforing,

Myndigheterna dr 6verens om foljande malsittningar fOr ett nationellt
cybersikerhetscenter:

Samordning av férmagor som férebygger, upptdcker och hanterar
cyberangrepp och andra it-incidenter gor Sverige sékrare inom
cyberomradet.

Centrets arbete dr begrinsat till informationssikerhet pa cyberarenan, det vill siga
cybersikerhet. Ett nationellt cybersikerhetscenter bedoms inte ha méjligheten att
16sa hela nationens cybersiakerhet utan dimensioneras for att 6ka skyddet for
skyddsvird verksamhet mot antagonistiska hot. Dock kommer kunskap som
genereras 1 centret i storsta mojliga utstrackning delas generdst till olika aktorer.

Antagonistiska hot kan for centrets del beskrivas som foretridesvis, men inte
uteslutande, statsunderstddda aktérer som drivs av nationella intressen och bedriver
kvalificerade cyberoperationer mot Sverige och svenska intressen i syfte att komma
over, forvanska eller férstora information som har betydelse f6r Sveriges sikerhet
och vilstand.

Myndigheterna agerar sémlost, vilket 6kar respektive myndighets operativa
formaga att effektivt stédja offentliga och privata aktorer.

En av de frimsta fordelarna med ett nationellt cybersikerhetscenter ir att de i
centret ingdende myndigheterna kan och bor dela information och kunskap sa att
respektive myndighet kan 16sa sitt uppdrag pa ett effektivare sitt. Dirmed stirks
ocksa Sveriges formadga. Det betyder sdledes att ett nationellt cybersidkerhetscenter
inte 6vertar de ingaende myndigheternas uppgifter, mandat eller f6rméaga. Genom
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det gemensamma arbetet i centret kommer expert- och féreskrivande myndigheter
att ensa det nationella cybersikerhetsarbetet och dirmed minska dagens

fragmentering.

Det svenska cyberforsvaret starks.

En god nationell cybersikerhetsniva ir en férutsittning for att Sverige ska kunna
férsvara sig mot antagonistiska hot pa cyberarenan. Arbete som bedrivs vid ett
nationellt cybersikerhetscenter kommer séledes stirka det svenska cyberforsvaret.

FRA, Forsvarsmakten, MSB och Sikerhetspolisen tog under varen fram ett gemensamt
torslag pa vilka leveranser som skulle kunna goras inom ramen for ett nationellt
cybersikerhetscenter i sin initiala form samt pa lingre sikt. Myndigheterna arbetade dven
fram ett forslag pa hur centret stegvis kan bemannas. Detta arbete har varit grunden i det
fortsatta arbetet med att f&rbereda ett inrdttande av ett nationellt cybersidkerhetscenter.

For att ytterligare tydliggora avsikten med pagaende samarbete tecknade de fyra
myndigheterna i oktober 2019 en 6verenskommelse om férdjupad myndighetssamverkan
om cybersikerhet. Overenskommelsen reglerar pa ett Gvergripande sitt hur de deltagande
myndigheternas samverkan ska ske 1 ett initialt skede samt avsikten att samlokalisering av
relevant verksamhet ska genomféras fran och med ar 2020.

Av overenskommelsen framgar att den férdjupade samverkan ska utga fran
myndigheternas respektive roller och mandat och i 6vrigt bedrivas inom ramen foér de
forfattningar som giller for respektive myndighet. Overenskommelsen upprittades i
samrid med Polismyndigheten, Post- och Telestyrelsen (PTS) och Forsvarets materielverk

(FMV).

Overenskommelsen utgdr en naturlig utgingspunkt i arbetet att inritta ett nationellt
cybersikerhetscenter sisom aviserades 1 2019 ars regeringsforklaring.

Samverkan inom ramen for uppdraget

Arbetet med att besvara regeringens uppdrag infor inrittandet av ett nationellt
cybersikerhetscenter grundar sig saledes i det utvecklingsarbete som FRA,
Forsvarsmakten, MSB och Sikerhetspolisen inledde i december 2018 och som
formaliserades i och med upprittandet av 6verenskommelsen om fordjupad
myndighetssamverkan om cybersikerhet.

Med hinsyn till att ett av centrets syften ar att stodja aktérer inom offentlig och privat
sektor, har samverkansfragor utgjort en central del i arbetet med uppdraget. Det har
handlat om nira samverkan med Polismyndigheten, FMV och PTS men dven att skapa
forutsittningar for en regelbunden dialog med niringslivet samt Sveriges kommuner och
regioner.

For att inhdmta synpunkter och paborja en dialog genomférde myndigheterna en
samverkanskonferens dir representanter fran niringslivet och utpekade
samverkansorganisationer deltog. Deltagarna 1 konferensen bidrog med virdefulla
synpunkter och underlag till utvecklingsarbetet.
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Inrattande och stegvis uppbyggnad av ett nationelit
cybersakerhetscenter 2020-2025

Verksamheten vid det nationella cybersidkerhetscentret forvintas bidra till héjd nationell
férmaga genom ett samordnat agerande, informationsdelning och kunskapséverforing.
Centret forvintas fullt utbyggt leda till:

e Kortare ledtider fran detektion till dtgird.

e Bittre analysresultat med ett storre utbyte av information.

e Okad tydlighet i budskap och rekommendationer.

o Okad tillginglighet till de ingdende myndigheterna for sivil privata som offentliga
malgrupper.

e  Stirkt privat-offentlig samverkan.

e Ett ensat nationellt cybersidkerhetsarbete samt harmonisering av féreskrifter och
skyddsatgirder.

e [Effektivare anvindning av statens resurser.

Det arbete som sker i centret forstirker myndigheternas formaga att 16sa sina respektive
uppgifter. Varje myndighet bidrar till centrets verksamhet efter egen férmaga och budget.

Myndigheterna bedomer att behovet av stod i cybersikerhetsfragor dr mycket hog 1 saval
den offentliga som privata sektorn, men i varierande grad och omfattning.

Malgrupper i den offentliga sektorn vid fullt utbyggt center:

e Bevakningsansvariga myndigheter.

e Tillsynsmyndigheter inom sakerhetsskydd och NIS-regleringen.
o Opvriga statliga myndigheter.

e Kommuner och landsting.

e Sveriges Kommuner och Regioner (SKR) och andra motsvarande organisationer.

Milgrupper i den privata sektorn vid fullt utbyggt center:

e [oretag inom prioriterade sektorer utifrain samhillets funktionalitet och
totalférsvar, exempelvis inom sektorerna energi och telekommunikation.

e Verksamheter som berérs av NIS-regleringen.

e Foretag med stor betydelse for export och nationell ekonomi.
e Cybersikerhets- och kryptoindustri samt konsultféretag.

e LeverantOrer inom sikerhetsskydd.

e Forsvarsindustri.

e Niringslivets sikerhetsdelegation, Sikerhets och forsvarstéretagen (SOFF) och
andra motsvarande organisationer.

Myndigheterna bedémer att ett nationellt cybersiakerhetscenter inte kommer att ha
moéjlighet att tillgodose stdd till samtliga av dessa malgrupper i ett inrittande- och
uppbyggnadsskede. Verksamheten i cybersikerhetscentret kommer att stegvis byggas upp
for att tillhandahalla andamalsenligt stéd till bade offentlig sektor och niringsliv.
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Uppgifter och verksamhet

Centret stirker de ingaende myndigheternas (och didrmed sambhillets) samlade f6rméga att
forebygga, uppticka och hantera cyberangrepp och andra it-incidenter. Genom arbetet i
centret skapas forutsittningar att nyttja begrinsade resurser mer effektivt.

Vid inrittandet ska centret ha foljande Gvergripande uppgifter:

e Sammanstilla analyser och ligesbilder avseende hot, sirbarheter och risker.
e Sprida information mellan ingaende myndigheter och andra aktérer.

e Koordinera arbetet vid it-incidenter och cyberangrepp.

Centret kommer att stodja det férebyggande arbetet f6r de mest skyddsvirda
verksamheterna. Samverkan med privata och offentliga aktérer kommer utgéra en central
del i centrets uppgifter och verksamhet. Under 2020 kommer arbetet i centret att fokusera
pé en gemensam ligesbild om hot och sirbarheter pd cybersikerhetsomradet, samt
gemensamma och regelbundet uppdaterade rekommendationer och riktlinjer rorande
grundliggande it-sikerhetsatgirder — sdrskilt atgirder som skyddar mot it-angrepp.
Dessutom kommer ett arbetssitt for informationsdelning och koordinering av atgirder vid
it-incidenter att tas fram. Leveranser under 2020 4r avsedda att komma till bred nationell
nytta genom att de kan tillimpas av alla ber6rda aktérer, men centret skapar dven
mojligheter att arbeta med anpassade insatser 1 syfte att forebygea cyberangrepp for det
mest skyddsvirda verksamheterna.

Fran och med 2021 fortsitter utvecklingsarbetet med processer, metod och teknik 1 syfte
att starka savil kvalitet som kvantitet i de externa leveranserna, med sdrskilt fokus pa
detektion och analys, informationsdelning i gemensamma system och extern samverkan.
Vidare finns verksamheter som pa sikt, helt eller delvis, skulle kunna inga i eller
samlokaliseras med centret for att underlitta samverkan eller for att mer effektivt anvinda
statens resurser. Exempel pa sidana verksamheter ir en nationell funktion for
incidenthantering, sensorverksamhet och en nationell modell f6r systematiskt
informationssikerhetsarbete.

Genom utvecklingen av verksamheten kommer omfattningen och ambitionen i centrets
leveranser att 6ka. Det kan handla om féljande:

e [Erbjuda anpassade och aggregerade ligesbilder och analyser avseende hot, sarbarheter
och risker.

e Pa ett mer effektivt sitt samordna hantering av intriffade hindelser, exempelvis arbete
vid it-incidenter, och riktade och samordnade varningar.

e Stirka samordning av férebyggande skyddsatgirder och pagiende drenden, exempelvis
tekniska sidkerhetsanalyser och kartliggning av verksamheters beredskap vid it-
incidenter.

e Frimja ett utokat informationsutbyte med privata och offentliga aktérer, exempelvis
avseende detektion, sarbarheter, hot, risker, analys, verktyg och metoder, genom att
utgora en plattform fér samverkan.

¢ Gemensamma, kompetenshéjande insatser for ingaende myndigheter och identifierade
malgrupper, exempelvis 6vningar och utbildningar.

e Centret skapar mojligheter att utveckla ett gemensamt arbetssitt f6r ansvariga
myndigheters hantering av it-incidenter.
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Genom att utgora en plattform for samverkan kommer centret att kunna frimja ett utokat
informationsutbyte med privata och offentliga aktérer exempelvis avseende detektion,
sarbarheter, hot, risker, analys, verktyg och metoder. Privata och offentliga aktérer ska
uppleva att det nationella cybersikerhetsarbetet 4r mer samordnat.

Verksamheten i centret kommer att byggas upp under en femarsperiod for att kunna ge
full effekt 2025. Utvecklingen av centret kommer att utvirderas 16pande for att sikerstilla
att tinkt effekt uppnas.

Organisation och styrning

I 6verenskommelsen som FRA, Forsvarsmakten, MSB och Sikerhetspolisen upprittade 1
oktober 2019 beskrivs hur ledning och styrning av det nationella cybersikerhetscentret ska
fungera fram till dess att centret formellt inrittas under 2020. Sammanfattningsvis innebir
det att de beslut som behéver fattas infor inrittandet tas av en styrgrupp bestiende av
cheferna for de myndigheter som bidrar med resurser i centret. Aven Polismyndigheten
ingar saledes i styrgruppen. For att vidareutveckla den inriktning som styrgruppen ger, har
en arbetsgrupp tillsatts.

Organisation och styrning maste vara anpassad efter att centret bygger pa en férdjupad
myndighetssamverkan och det gemensamma ansvar som detta innebar. Deltagande
myndigheter kommer déirfor att dela pa ansvar avseende exempelvis avtal, service samt
teknisk och administrativ infrastruktur. Tills vidare fordelas ansvar utifran f6rméga och
moijlighet att hantera fragan. Pa lingre sikt kommer ansvarsférdelningen att formaliseras i
6verenskommelser.

Centret ska pa 6vergripande niva styras av en strategisk styrgrupp bestaende av hogsta
chefen, eller den som chef utser, fér de myndigheter som bidrar med personalresurser till
centret. Den strategiska styrgruppen ska fatta de beslut som behovs for att inrikta och
langsiktigt utveckla verksamheten.

For styrning pa kort- och medellang sikt ska det finnas en operativ styrgrupp bestiende av
representanter frin linjeverksamheter som ber6rs av centrets verksamhet fran respektive
myndighet. Den operativa styrgruppen ska skapa férutsittningar for centrets chef att
utveckla verksamheten.

Som stéd ska den strategiska och operativa styrgruppen ha varsitt rad som bestar av
representanter frin offentlig och privat sektor.

Det 16pande arbetet i cybersikerhetscentret ska ledas av en chef och en stillféretridande
chef. Chefen ska utses for ett tidsbegrinsat chefsférordnande av den strategiska
styrgruppen efter ett ansokningsforfarande. Chef och stillféretridande chef ska i forsta
hand rekryteras fran de ingdende myndigheterna. Cheferna bor 6ver tid representera olika
deltagande myndigheter. Chefen f6r centret Gvertar inte arbetsgivaransvaret for
myndigheternas respektive medarbetare som ér placerade vid centret eller som pa annat
sitt deltar i centrets arbete. Chefen for centret leder centrets produktion. Centrets
produkter faststills i konsensus mellan de deltagande myndigheterna — i férsta hand
genom att myndigheternas personal i centret tilldelats tillrickliga beslutsmandat. Chefen
for centret ska ocksa radgéra med den operativa styrgruppen i syfte att sikerstilla att
centrets verksamhet f6ljer verksamhet hos hemmamyndigheterna.

Beroende av centrets fortsatta utveckling kan organisation och styrning av
cybersikerhetscentret komma att beh6va férindras och anpassas efterhand. Detta
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kommer l6pande att utvirderas.

Strategisk styrgrupp Rad till strategisk

Mynd.ighetschefer frin ingiende styrgrupp
myndigheter. Andra myndigheter Fixterna intressenter.
kan adjungeras.

Ordf.

Operativ styrgrupp 00 3
Ansvariga linjechefer frin Rad fill operativ
ingdende myndigheter. styrgrupp

Externa intressenter.

Nationellt cybersakerhetscenter

Ledning
Stf.
chef
center

Chef

center

Produktion Verksamhetsstod

Chef
V.stod.

Leverans 1 Leverans 2

Leverans 3 Leverans #

Figur 1. Overgripande organisation av det nationella cyberséiikerhetscentret vid inrittandet 2020.

Lokaler och infrastruktur

En for verksamheten anpassad lokal f6r samlokalisering behéver vara dimensionerande
for vad centret kan leverera pa kort och lang sikt. Samlokalisering 4r en férutsittning for
att det nationella cybersikerhetscentret ska kunna agera samordnat, snabbt och séml6st.

Pa kort sikt finns ett behov av lokaler som dr dimensionerade for cirka 20-30 personer. Pa
lingre sikt bedéms en gemensam lokal behéva erbjuda plats f6r cirka 250 personer. Det
inkluderar att arbetsplatser gors tillgingliga for olika typer av samverkanspersoner fran
andra myndigheter, niringslivet och andra aktérer. For att underlitta samverkan med
niringsliv och andra verksamheter behéver den gemensamma lokalen dven inrymma bland
annat reception, motesrum och konferenslokal.

Det gemensamma arbetet kommer starta forsta kvartalet 2020 1 MSB:s lokaler i Solna.
Denna tillfilliga gemensamma lokal bidrar till att myndigheterna kan leverera enligt plan
under 2020.

Arbetet 1 centret stiller krav pa etablering av gemensamma system fOr informationsdelning
och siker tillgang till respektive myndighets interna system.

Sikerhetsskydd av lokaler och system samt sidkerhetsprévning av personal ska svara mot
den verksamhet som utférs i centret. En permanent lokal beh6ver darfér anpassas till en
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verksamhet som hanterar information som ér placerad i upp till och med
sikerhetsskyddsklass hemlig.

Kostnadsberakningar

Inrittandet av det nationella cybersikerhetscentret kommer att medféra merkostnader £6r
ingiaende myndigheter avseende personal, lokaler och infrastruktur. Inledningsvis rér det
sig frimst om kostnader for etablering av gemensamma lokaler och nédvindig
infrastruktur. Under 2020 bedéms tillkommande kostnader kunna rymmas inom
existerande ekonomiska ramar. Samtliga ingaende myndigheter star for sina egna
kostnader. Nedan redovisas samlade tillkommande kostnader f6r administrativ personal,
lokaler och infrastruktur och rérliga kostnader (exempelvis konsultarvoden, resor,
samverkan, kompetensutveckling, teknikutveckling och licenser).

2021 2022 2023 2024 2025
Stoédpersonal 6 15 21 26 28
Lokaler och infrastruktur 35 45 45 45 45
Roérliga kostnader 30 40 50 50 50
Summa 71 100 116 121 123

Tabell 1. Tillkommande kostnader for nationellt cybersikerbetscenter exklusive myndigheternas egen
personal (operativ personal) 2021-2025 (mkr).

Under 2020 kommer bemanningen av centret att byggas upp till sammanlagt cirka 25
arsarbetskrafter fran ingaende myndigheter diar majoriteten kommer frin FRA och MSB.
FRA och MSB kommer fran 2021 och framat kraftigt 6ka antalet medarbetare som ir en
del av centrets verksamhet, foljt av Sikerhetspolisen. Aven Férsvarsmakten kommer att
successivt 6ka antalet medarbetare. 2022 nar bemanningen i centret cirka 125
arsarbetskrafter varav cirka en femtedel beriknas vara fran évriga aktorer. 2025 berdknas
centret att bemannas av totalt cirka 250 drsarbetskrafter varav cirka 200 frin FRA,

Forsvarsmakten, MSB och Sikerhetspolisen. Tva tredjedelar av bemanningen kommer vid
det laget fran FRA och MSB.

Fran 2021 och framat bedéms férmageutvecklingen accelerera och da finns behov av
resursforstirkning och nyrekryteringar till ingaende myndigheter for att sikerstélla en
langsiktig utveckling av centrets verksamhet i den omfattning som krivs for att stirka
Sveriges sikerhet. Den totala tillkommande kostnaden, inklusive kostnader for
nyrekryteringar av operativ personal, for centret vid 2025 dr uppskattas till cirka 300
miljoner per ar. Myndigheterna avser att dterkomma med ytterligare detaljer i kommande
budgetunderlag.

Ytterligare ingdende myndigheter i centret samt dvrig
myndighetssamverkan

Centret kommer méjliggdra en samordnad samverkan mellan de i centret ingaende
myndigheterna och andra myndigheter med kopplingar till cybersikerhetsomradet.
Samverkan utformas med hansyn till behov, befintliga strukturer och samverkansforum
sasom Samverkansgruppen for informationssikerhet (SAMFI). Samverkansformerna
kommer att vidareutvecklas for att centret pa effektivaste sitt ska kunna na olika grupper

av myndigheter. Prioriteringen av dessa baseras pa ingdende myndigheters forutsittningar
och behov.
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Polismyndigheten, FMV och PTS ir redan idag delaktiga i det arbete som sker for att
forbereda etablering av centret. Bland annat genom att de kan representeras i savil

styrgrupp som arbetsgrupp.

Polismyndigheten hanterar ett stort antal it-incidenter och it-relaterade brott. For att
sikerstilla ett effektivt informationsutbyte med centret avser Polismyndigheten, under de
forutsittningar som nu édr kinda, att redan vid inrittandet ar 2020 placera personal i
centret. Foretridesvis 1 form av 1-2 sambandspersoner eller liknande funktion.

En 6kad effektivitet av Sveriges samlade hantering av it-incidenter kan leda till att flera it-
incidenter ddr brott kan misstinkas uppticks. Vissa av dessa brott ska da utredas av
Polismyndigheten. Detta kan framover leda till ett 6kat resursbehov hos
Polismyndigheten.

PTS avser att delta i cybersikerhetscentrets verksamhet med bland annat kunskap,
information och relationer. PTS ir tillsynsmyndighet f6r bland annat elektronisk
kommunikation, NIS (digital infrastruktur, digitala tjinster), betrodda tjanster och
nationella toppdominer — sektorer som ir viktiga ur ett cybersikerhetsperspektiv. PTS tar
fram regler, bedriver tillsyn och tar emot incidentrapporter i samtliga tillsynsomraden, t.ex.
avseende driftsikerhet, informationssikerhet och sikerhetsskydd. PTS har dven lang
erfarenhet av privat-offentlig samverkan genom att genomféra robusthetshojande atgirder
och samverkan for 6kad krishanteringsformaga i sektorerna, bland annat genom 6vningar
och utbildningar med privata aktorer. PTS har etablerade kontaktvigar, relationer till och
forum med aktérer i dessa sektorer, som anvinds for delning av sikerhetsrelaterad
information. Dirutéver har PTS etablerade internationella samarbeten.

PTS deltar redan idag i den férdjupade myndighetssamverkan, dar ett flertal personer med
olika kompetenser i begrinsad omfattning deltar i olika arbetsgrupper. PTS avser att
fortsitta och fordjupa denna samverkan inom ramen for cybersikerhetscentrets
verksamhet. Ett utckat deltagande i centrets verksamhet, till exempel mer omfattande
arbete i olika arbetsgrupper eller dir personal placeras i centret foretridesvis genom en
sambandsperson eller liknande funktion kriver dock en 6kad resurstilldelning.

FMYV avser att delta i det nationella cybersikerhetscentrets verksamhet vad avser
industrisikerhet inom ramen for privat-offentlig samverkan och hir bidra med kunskap,
erfarenhet, information och ett stort kontaktnit savil nationellt som internationellt. Vad
avser industrisikerhet och krav pa skydd av sikerhetsskyddsklassificerade
informationstillgangar sa ar FMV den myndighet i Sverige som 6verlag tecknar flest
sikerhetsskyddsavtal savil nationellt som internationellt och dir myndigheten har lang
erfarenhet av att pa ett strukturerat sitt normera, kravstilla och kontrollera sikerhetsskydd
hos leverantorer i forsvarsindustrin. FMV har sedan manga ar varit delaktig i olika
arbetsgrupper 1 internationella forum f6r industrisikerhet och certifieringar dir man
gemensamt bedriver arbete avseende att ta fram ramverk inom cybersikerhet. Denna typ
av ramverk ser FMV att man med férdel kan utarbeta inom ramen fér privat-offentlig
samverkan i verksamheten for ett nationellt cybersikerhetscenter. FMV ser ocksa
moéjlighet att delta i samverkan gillande att ensa hot- och ligesbild inom cybersikerhet och
hur detta fors 1 dialog med de privata aktorerna dir behovet dr stort avseende att erhalla
denna typ av underlag for sin verksamhet. FMV:s erfarenhet ir att det finns en stark
onskan, atminstone 1 forsvarsindustrin, avseende att myndigheterna stiller ensade krav
inom ramen for ett sikerhetsskyddsavtal dir FMV anser att en sadan ensad kravbild med
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fordel utarbetas pa sikt inom ramen f6r det nationella cybersikerhetscentret dir FMV kan
bidraga med kunskap och erfarenhet.

Beroende pa hur centret utvecklas behéver annan etablerad myndighetssamverkan och
samverkan med andra offentliga aktorer 16pande ses 6ver for att renodla arbetssitt och
undvika dubbelarbete. Det dr viktigt samverkan med externa aktérer inom ramen for
centret karaktiriseras av transparens avseende vilka frigor som avhandlas och hur.

Naringslivets behov av stod och bidrag till centrets
verksamhet

Det nationella cybersidkerhetscentret kommer att tillhandahalla bade privata och offentliga
aktorer en dndamalsenlig motesplats for extern samverkan rérande cybersikerhet i sina
permanenta lokaler. Métesplatsen utgors bade av limpliga lokaler och tekniska 16sningar
som mojligedr gemensamma projekt eller annan form av samverkan med niringslivet och
andra aktorer. Inom ramen for centret blir det enklare fér verksamheter som behéver stod
att pa ett samlat sitt fa tillgang till samtliga ingaende myndigheters kunskap och
kompetens. Centret underlittar aven f6r ingdende myndigheter att pa ett mer effektivt sitt
na ut till och stédja industri och niringsliv i cybersikerhetsfragor, inte bara direkt utan
dven genom att branschorganisationer, konsulter och cybersikerhetsindustrin. Férutom att
sprida information fran cybersikerhetscentret, kan organisationer genom ett partnerskap
med centret dven ansvara for att samla in och férmedla behov och stod till centret.

Den samverkan som skett inom ramen for arbetet med regeringsuppdraget har gett en
tydlig bild av att det finns ett stort intresse hos niringslivet att bidra med information och
formaga till centret och i gengild fa tillgang till information om sarbarheter, hotbilder och
rekommenderade dtgirder. Aktorerna lyfte fram vikten av att nyttja existerande
samverkansforum som Forum for informationsdelning (FIDI) samt att
informationsdelning bade forutsitter fortroende f6r hur informationen hanteras och leder
till resultat i form av aterkopplingar.

Det fortsatta arbetet kommer att ske 1 nara samverkan med naringslivet och ta sin
utgangspunkt i bade existerande privat-offentlig samverkan, exempelvis befintliga FIDI-
nitverk inom it-drift och kritisk infrastruktur, samt den dialog med naringslivet och andra
aktorer som sker inom ramen for arbetet med att utveckla centret.

Konsekvensbeskrivning

Forsvarets radioanstalt

FRA ser flera mojligheter att, tillsammans med de andra myndigheterna, stirka och fa
storre utvixling av de insatser FRA idag gor pa cybersidkerhetsomradet inom ramen for ett
cybersikerhetscenter. FRA:s signalspaning pa cyberarenan ir en férutsittning for att
Sverige ska kunna folja de kvalificerade aktérerna bakom antagonistiska cyberhot mot
Sverige. Denna information och kunskap omvandlar FRA till direkt och indirekt skydd till
gagn for de mest skyddsvirda verksamheterna 1 Sverige, men som dven kan komma andra
malgrupper till del i ett cybersidkerhetscenter.

En framgangsfaktor for FRA har varit organisatorisk och fysisk samgruppering av
underrittelse- och cybersikerhetsverksamheterna i en och samma avdelning. Med
verksamhet som bedrivs delvis 1 ett center kan kopplingen mellan uppdragen férsvagas om
inte tillrdckliga forutsittningar ges for att bedriva effektivt gemensamt arbete, exempelvis
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tekniskt, juridiskt och sdkerhetsmissigt acceptabla 16sningar att dela sekretessbelagd
information.

Utéver den 6kning av medarbetare som redovisas ovan och de nu kinda férutsittningarna
bedémer FRA att det finns ett behov av komplettering av administrativa och tekniska
stodfunktioner vid FRA om cirka 10 drsarbetskrafter.

Foérsvarsmakten

Forsvarsmaktens bidrag till och verksamhet i centret anknyter framfor allt till
Forsvarsmaktens uppgifter rorande sikerhetsskydd och cybersikerhet. Férsvarsmakten ser
centret som en mojlighet att stirka myndighetens férmdga att 16sa dessa uppgifter
samtidigt som den 6msesidiga spridningen av myndigheternas kunskaper och kompetens
inom omradet underlittas.

Forsvarsmaktens resurser for sikerhetsskydd och cybersikerhet dr dimensionerade for
l6sandet av myndighetens huvuduppgifter samt det sirskilda ansvar myndigheten har for
forsvarssektorn. Resurserna utgor darmed en integrerad delfunktion i Férsvarsmaktens
totala formaga att genomfora militira operationer. Det innebir att Férsvarsmakten inte
avdelar hela verksamheter ur nuvarande organisation till centret. Istillet tillférs en sarskild
resurs med samverkanspersonal och analytiker som nyrekryteras och successivt 6kar till
cirka 10 arsarbetskrafter fran och med utgangen av 2022. Denna personal kommer att
samgrupperas i centret med 6vriga myndigheters resurser.

Under 2020 bedoms Forsvarsmaktens kostnader for inrattandet av centret kunna
finansieras inom befintliga ramar. Detta kommer att ske genom en omprioritering av
planerad verksambhet.

Fran och med 2021 anser Forsvarsmakten att det utéver férdelningen av de gemensamma
kostnaderna som redovisas i tabell 1 kommer att beh6vas ett resurstillskott till
myndigheten for att etablera och vidmakthélla den samverkan och den verksamhet som
forutses i centret. Medlen tillfors successivt och kommer fran 2022 att uppga till cirka 20
miljoner kronor per ar Kostnaderna fordelar sig pa personal och framdragning av
infrastruktur f6r Forsvarsmaktsspecifika system.

Myndigheten for samhadllsskydd och beredskap

MSB ser att den nira samverkan som dr tinkt att ske i centret kommer att bidra till att
myndighetens breda arbete med att stirka samhillets informations- och cybersakerhet far
6kad effekt. Det handlar inledningsvis om arbetet med grundldggande cybersikerhet i
organisationer, ligesbild, och stéd vid it-incidenthantering.

MSB:s styrkor ligger i bade det férebyggande och operativa cybersikerhetsarbetet. MSB
ger rad och stéd om forebyggande arbete samt hanterar it-incidenter och cyberrelaterade
kriser i samhillet bland annat genom den nationella funktionen CERT-SE. Myndigheten ar
mottagare av unik information genom incidentrapportering fran statliga myndigheter och
leverantorer av samhallsviktiga tjanster enligt NIS-regleringen. Slutligen bedriver MSB en
omfattande nationell och internationell samverkan inte minst med niringslivet genom ett
flertal privat-offentliga forum.

Etableringen av centret sker inledningsvis i MSB:s lokaler och detta kommer att innebira
viss anpassning av lokaler och 6vrig verksamhet pa kort sikt. D4 myndigheten har
ambitionen att placera ett storre antal medarbetare vid centret kommer MSB bade att
behova nyrekrytera och omprioritera planerad verksamhet. Den langsiktiga utvecklingen
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kommer inte att kunna finansieras utan dkade anslag, nigot som MSB avser att dterkomma
till i kommande budgetunderlag. Utéver den 6kning av medarbetare som redovisas ovan
och de nu kinda férutsittningarna bedémer MSB att det finns ett behov av komplettering
av administrativa och tekniska stddfunktioner vid MSB om cirka 5 drsarbetskrafter.

Sakerhetspolisen

Sikerhetspolisens bidrag till cybersidkerhetscentret kommer fram for allt att komma fran
myndighetens sikerhetsskyddverksamhet, foretridesvis i form av resurser for analys.
Samtidigt som centret kommer att skapa forutsittningar for att agera mer samordnat och
effektivt, innebir tillskapandet av centret ocksa att resurser som idag liggs pa nuvarande
sikerhetsskyddsuppdrag maste omprioriteras till f6rman for centrets verksamhet.

Under 2020 bedéms kostnader for inrittandet av centret kunna finansieras inom
Sikerhetspolisens befintliga ramar. Dock kommer planerad verksamhet att behova
omprioriteras for att tillgingliggora resurser.

Fran och med 2021 kommer utvecklingen av centret inte att kunna finansieras utan okade
anslag for nyrekryteringar. For att kunna hantera det samlade behovet av analys pa
sikerhetsskyddsomradet behover Sikerhetspolisen resursforstirkningar. Exempelvis
kommer myndighetens resurser inte vara tillrickliga for att bade kunna bidra till centrets
analysverksamhet och ta fram de dimensionerande hotbeskrivningar som Sikerhetspolisen
ar alagd genom sikerhetsskyddslag och férordning.

Ovriga behov eller hinder

Den fordjupade samverkan som sker inom centret forutsitter att det finns bade tekniska
och rittsliga forutsittningar for informationsdelning av sekretessreglerad och
sikerhetsskyddsklassificerad information liksom behandling av personuppgifter. Dirtill
maste arbetet bedrivas med fullgott sikerhetsskydd. Infér inrittandet av centret kommer
myndigheterna dirfor att genomféra nirmare utredningar rérande bland annat
personalsikerhet, fysiskt skydd, informationssikerhet, informationsdelning och sekretess. I
det fall arbetet med att utveckla centrets verksamhet visar pa att det rittsliga regelverket
utgor ett hinder kan det bli aktuellt f6r myndigheterna att patala behov av
regelforindringar.
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Regeringen
2019-09-26
F52019/01000/SUND
Férsvarsdepartementet Fé&rsvarets radioanstalt
Box 301

161 26 Bromma

Uppdrag infér inrattandet av ett nationellt cybersakerhetscenter

Regeringens beslut

Regeringen uppdrar at Forsvarets radioanstalt, Forsvarsmakten,
Myndigheten for samhillsskydd och beredskap och Sikerhetspolisen att
tillsammans vidta forberedande dtgirder och limna forslag for ate ett
nationellt cybersikerhetscenter ska kunna intittas under 2020.

Bakgrund

Sveriges sidkerhet och valstind vilar 1 stor utstrickning pa digitala grunder.
Det ar av vikt att digitaliseringens mojligheter tillvaratas samtidigt som de
risker den leder ull miste hanteras. Cyberhoten mot Sverige och svenska
imtressen ar omfattande. Genom teknikutveckling och digitalisering blir
hoten och sarbarheterna fler vilket gor att vi maste stirka Sveriges sikerhet. T
2019 irs regeringsforklaring aviserades att regeringen avser att uppritta ett
nationellt center for att 6ka informations- och cybersikerheten.

Forsvarets radioanstalt, Forsvarsmakten, Myndigheten for samhallsskydd
och beredskap samt Sikerhetspolisen bedriver inom ramen for sina uppgifter
verksamheter som dr centrala for att skydda Sverige mot cyberhot. Enligt
den handlingsplan som bland annat dessa myndigheter redovisade den

1 mars 2019 (Samlad informations- och cybersakerhetshandlingsplan for
aren 2019-2022, Ju2019/00885/SSK) har de myndigheter som omfattas av
detta uppdrag inlett ett fordjupat samarbete pa informations- och
cybersikerhetsomradet. Det samarbetet utgor en naturhg utgangspunkt t6r
regeringens inrittande av ett nationellt cybersikerhetscenter.

Telefonvaxel: 08-405 10 00 Postadress: 103 33 Stockholm
Fax: 08-723 11 89 Bestksadress: Jakobsgatan 9
Webb: www.regeringen.se E-post: fo.registrator@regeringskansliet.se



Nadrmare om uppdraget

Det nationella cybersidkerhetscentret ska stirka Sveriges samlade férmaga att
forebygga, upptacka och hantera antagonistiska cyberhot mot Sverige och
minska cybersirbarheterna. Vidare ska centret ge ett utvecklat och
samordnat stodd om hur olika aktorer 1 privat och offentlig sektor kan skydda
sig mot cyberattacker dir en central del kan vara gemensamma analyser och
ligesbilder om hot, siarbarheter och risker. Centret ska ocksd kunna
understodja Regeringskansliet 1 fragor kring cybersikerhet. Verksamheten
ska bidra till att forbittra skyddet mot antagonistiska hot och minska de
digitala sarbarheterna.

Mpyndigheternas forslag ull ett nationellt cybersikerhetscenter ska utga fran
alla berorda myndigheters befintliga uppdrag och rymmas inom givna
ckonomiska ramar. Myndigheterna ska inom ramen {or uppdraget samrada
med och inhamta synpunkter fran Polismyndigheten, I'‘Grsvarets
Materielverk och Post- och telestyrelsen samt andra berdrda myndigheter
och inleda kontakter for att uppritta en regelbunden dialog med naringshivet
och Sveriges kommuner och landsting. I'ler aktorer ska kunna bidra tll

verksamheten pa sikt.

Myndigheterna bor 1 uppdraget forhalla sig till andra pagaende nationella och
internationella mitiatv pa informations- och cybersikerhetsomradet.

Myndigheterna ska senast den 16 december 2019 gemensamt redovisa
uppdraget till Regeringskansliet (Forsvarsdepartementet och
Justitiedepartementet). Av redovisningen ska framga:

*  Bedoémning av och férslag pa vilka uppgifter som vid intéttandet bor
ingi 1 ett nattonellt cybersikerhetscenter samt forslag till organisation
och styrning av verksamheten 1 centret. Forslagen ska mnnehilla en
analys av ekonomiska och personella konsekvenser.

*  Bedomning av och férslag pa vilka ytterligare uppgifter eller
verksamheter inom ramen {6t befintlig myndighetsstruktur och
befintliga myndighetsuppdrag som, pa kort respektive lingre sikt, skulle
kunna vara indamalsenliga och kostnadseffektiva att bedriva inom
centret. Forslagen ska innchalla en analys av konsekvenser for
organisation och styrning av verksamheten 1 centret samt
kostnadsberikningar.
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*  Forslag om ytterligare myndigheter bor mga 1 centret samt forslag till
strukturer for samverkan med ber6rda myndigheter som inte kommer
att inga 1 centret.

*  Hur nirngshvets behov av stod kan allgodoses samt hur naringslivet
kan bidra till centrets verksamhet med beaktande av niringslivets
skiftande behov och roller.

*  Eventuella 6vriga behov eller hinder som har identifierats.

Pa regeringens vignar

Peter Hultqvist

I'redrik Norberg
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Likalydande till

Iorsvarsmakten
Myndigheten f6r samhillsskydd och beredskap
Sikerhetspolisen

Kopia till

Statsradsberedningen/UTR
Justidedepartementet/SSK, 1.6, .4, PO, KH
Utrikesdepartementet/ES
Forsvarsdepartementet/ MFI, MFU, RS, ST
Finansdepartementet/TSA, STO, K, BA
Niringsdepartementet/ EIN, BI
Infrastrukturdepattementet/1D, DF
Forsvarets materielverk

Polismyndigheten

Post- och telestyrelsen

Sveriges kommuner och landsting
Sikerhets- och forsvarsforetagen (SOI'T)
Svenskt niringsliv

Teknikforetagen

Verket for innovationssystem
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