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Forord

Det ar sex ar sedan MSB senast tog fram en analys av hot, risker och
sarbarheter i mediebranschen, och under den tiden har férutsattningarna for
medierna genomgétt stora forandringar, samtidigt som det sdkerhetspolitiska
klimatet har forsamrats.

Bara de senaste tva aren har en rad antagonistiska handelser intréffat, som
ytterst hotar grundliggande demokratiska viarden. Terrorattacken mot
redaktionen pa Charlie Hebdo 2015, 6verbelastningsattacker mot flera
mediehus i mars 2016 och sabotaget mot Higlaredsmasten i maj 2016 dr nagra
sadana exempel. Hot- och hatkampanjer riktade mot enskilda journalister eller
redaktioner, forsok att plantera falsk information och aggressiv anvandning av
sociala medier som del i paverkanskampanjer, utgor ocksa en del av hotbilden
mot mediebranschen.

Mediebolagen ar beroende av komplexa informationsinfrastrukturer som kan
bli otillgéngliga genom oavsiktliga storningar och avbrott. Detta dr idag en
standig risk for bade distribution och produktion av medialt innehall.
Darutover har det tuffa ekonomiska liaget for flera nyhetstidningar, en snabb
teknologisk utveckling och dndrade anviandarvanor hos konsumenter skapat
ytterligare utmaningar.

Fungerande medier dr samhallsviktiga som formedlare av nyheter,
samhillsgranskande journalistik och samhillsviktig information. Medierna
utgor dven en central del i den kedja av system som férmedlar varningar och
larm samt viktiga meddelanden frin myndigheter under tider av kris,
katastrofer och ytterst krig.

Sjalvstandig rapportering och ostérda moéjligheter att formedla nyheter ar
vitala bestandsdelar i en demokrati. Om forutsittningarna rubbas riskerar
sambhéllets funktionalitet att undermineras och demokratin att urholkas. Och
om en akut samhallskris intraffar samtidigt som mediekanaler drabbas av
avbrott eller pa annat paverkas, riskerar det att fa allvarliga konsekvenser.

Syftet med denna rapport ar att ge en 6vergripande bild av mediebolagens
verksamhetsnira risker och sarbarheter, samt nagra samhallsrisker dar
mediebolagen spelar en sérskild roll. Rapporten presenterar dven
utvecklingstrender som kan ha betydelse for mediebolagen och samhéllets
sdkerhets- och beredskapsarbete. Slutligen finns i rapporten forslag till
atgarder.

Stockholm den 20 mars 2017

Nils Svartz
Tillforordnad generaldirektor
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Sammanfattning

Ar 2010 genomforde MSB en kartldggning av risker och sirbarheter i
mediebranschen. Under de senaste aren har medielandskapet forandrats och
fortsitter att andras i snabb takt. Medieforetagens villkor och verksamhet
utvecklas standigt. S& dven arbetet med sidkerhet och beredskap i och med nya
arbetsformer, dndrade ekonomiska forutsattningar och nya riskbilder som
uppstar.

I denna rapport ger MSB en uppdaterad bild 6ver de hot, risker och sarbarheter
som identifierats for svenska mediebranschen under 2016. Riskerna har
analyserats, dels utifran fredstida forhallanden, dels utifran héjd beredskap.
Kontinuitet i mediebolagens verksamhet har stétt i fokus.

Resultatet dr tankt att fungera som underlag for det fortsatta arbetet med
medieberedskap samt for att sprida ytterligare kunskap om @mnesomradet. I
rapporten presenteras dven atgardsforslag som, om de vidtas, férhoppningsvis
kan leda till att riskerna begransas, eller att sarbarheter hanteras.

Underlaget for rapporten har inhdmtats genom en enkitundersékning riktad
till branschaktorer, workshops tillsammans med Mediernas beredskapsrad,
litteraturstudier samt omvarldsbevakning och intervjuer med branschaktorer.

I rapporten har tva typer av risk analyserats; verksamhetsnara risker och
samhillsrisker. Verksamhetsnéara risker avser risker som har en nira koppling
till mediebolagen respektive deras verksamhet. Den andra typen av risk avser
risker for samhallet i stort som har en tydlig baring p4, eller tar sina avstamp i,
mediebranschen.

MSB bed6mer att de verksamhetsnéra riskerna for mediebranschen (i fallande
ordning efter storst risk) ar att:

e Personal kommer att skadas fysiskt eller psykiskt

e Verksamhetskritisk information kommer att bli otillgdnglig

e Egendom kommer att drabbas av skada

e Verksamhetskritisk information kommer att bli r6jd

e Allménhetens fortroende for organisationen kommer att minska
e Verksamhetskritisk information kommer att bli felaktigt andrad
e Verksamhetskritisk information kommer att bli felaktigt raderad

MSB bedomer darutover att samhallsriskerna for mediebranschen (i fallande
ordning efter storst risk) ar att:

e Paverkanskampanjer bedrivs mot allminheten och beslutsfattare
genom medier
e Sveriges informationsinfrastrukturer ar otillrackligt skyddade mot

angrepp
e Mediekonsumtionen inte ger redundans till krisberedskapen



Sambhéllet har en otillracklig beredskap for att hantera storskaliga och
plotsliga kontroverser
Vissa omraden och samhillsgrupper hamnar i medieskugga

MSB foreslar atta atgarder for att bemata de risker som identifierats i analysen:

Ta fram skyddsstrategier for journalister i digitala miljoer

Stodja utvecklandet av ett systematiskt arbete med
informationssidkerhet inom mediebolagen

Stodja insatser for 6kad media- och informationskunnighet (MIK) hos
befolkningen

Satsa pa medvetandehdjande insatser om olika
kriskommunikationskanaler vid kris

Utreda ett interaktivt kriskommunikationssystem
Se 6ver hot och trakasserier mot medier
Se o6ver konsekvenserna av medieskugga

Stirka det civila forsvaret genom att 6ka mediernas robusthet

MSB har 6versiktligt analyserat mediebranschens forutsattningar till
kontinuitet vid krigsfara och krig under h6jd beredskap. MSB bedomer att
mediebolagen behover fortsitta, och i manga fall utoka, sitt arbete med
planering for hela hotskalan inklusive civilt forsvar. En del i det &r att stidrka sin
generella krisberedskapsforméaga.



1. Inledning

1.1 Mediebolagen - uppgifter och funktion i
samhallet

“Mdnniskors lika virde samt invanarnas jamlika och jamstdallda mojligheter
till inflytande och aktivt deltagande i samhadallslivet dr ett nationellt intresse.
Yttrandefrihet, informationsfrihet, rdtten till utbildning, motesfrihet,
demonstrationsfrihet, foreningsfrihet samt religions- och 6vertygelsefrihet dr
ndgra av de mdanskliga rdttigheter som ska skyddas genom arbetet for
Sveriges sdkerhet. Demokrati, mdnskliga fri- och rdttigheter, samt Sveriges
sdkerhet stdrks av fria, sjdalvstdndiga medier.

Robusta samhdllskommunikationer, i synnerhet mellan myndigheter, dr av
central betydelse. Hur myndigheter, allmdnhet och medier kommunicerar
kan dven vara avgorande for hur en kris eller hdndelse utvecklar sig.”

Vara nationella intressen
Nationell sdkerhetsstrategi
Regeringen, 2017

Utover att gora nytta i alla de beméarkelser som bolag pa den svenska
marknaden gor for Sverige bedomer MSB att mediebranschen bedriver
samhallsviktig verksamhet ur flera perspektiv. Under normala forhallanden har
svenska medier en viktig roll i sitt uppdrag att granska och rapportera om
maktutovningen i Sverige pa lokal, regional, nationell och EU-niva, samt
Sveriges och svenska aktorers forehavanden utomlands. Pa detta sitt kan
manniskor fa en inblick i fortroendevaldas och andra beslutsfattares arbete och
ges forutsattningar att f6lja och paverka samhallsutvecklingen.

Vid extraordinira handelser forblir de ovan ndmnda uppgifterna fortsatt
relevanta, samtidigt som mediebranschen ocksa far en viktig roll i att
tillhandahélla och uppratthélla samhaéllets varnings, larm- och
informationssystem. Delar av mediebranschen ar central for den svenska
krishanteringen i fraga om nar det giller séval informationsspridning som
beslutsfattande. Viktigt meddelande till allménheten (VMA)* och
karnkraftslarm ar exempel pa larmsystem som &r beroende av den
informationsinfrastruktur som mediebranschen tillhandahaller.

Under perioder av 6kad oro och sdkerhetspolitisk instabilitet i omvarlden har
medierna ett stort ansvar att rapportera till allménheten, oavsett forekomsten
av allvarliga samhallstorningar. Det 6ppna och demokratiska samhallet ska
fortsatt bevaras @ven om Sverige skulle dras in i ett krig eller om krigsliknande

1 Se kapitel 3 Samhallsviktig verksamhet inom mediebranschen nedan.



forhallanden skulle uppsté inom eller i anslutning till Sveriges grianser.
Asiktsfrihet och fria medier ska vidmakth3llas.

Public service, som bestar av Sveriges Radio (SR), Sveriges Television (SVT)
och Sveriges Utbildningsradio (UR), har via sina statliga uppdrag och
regleringar ett sarskilt ansvar att formedla information fran myndigheter till
allméanheten. De har dven en sarskilt angiven roll och ett ansvar i totalférsvaret,
vilket ar den verksamhet som forbereder Sverige for krig.

Mediebranschen genomgar stora forandringar pa grund av den snabba
teknikutvecklingen, 6kad konkurrens pa den globala mediemarknaden och
forandrad medieanvindning hos enskilda individer och samhallsinstitutioner.
Antalet befintliga redaktioner och journalister minskar i det som bland annat
kallats tidningskrisen, samtidigt som de kvarvarande aktorerna anpassar sig till
nya digitala plattformar, sdésom webb-tv och sociala medier, for att na
konsumenterna. Kravet pa snabbhet och omedelbar nyhetsformedling har varit
stiandigt narvarande inom branschen dnda sedan direktsiand tv via satellit
introducerades pa 1990-talet. Den digitala tekniken kan sdgas ha ytterligare
skruvat upp kraven pa snabbhet, inte minst i frdga om kris- och
konfliktrapportering.

Den enskilde individen har tillgang till en allt stérre miangd information och
dartill har mojligheterna att styra informationsflodet utifran eget intresse ckat.
Via sociala medier skapas informella grupperingar som i kraft av gemensamma
intressen, varden eller ideologier delar ett urval av nyheter och annan
information med varandra, och dar fortroenderelationer inom gruppen styr
vilken grad av trovardighet som tillskrivs bade den information som delas och
den som inte delas. Prenumerationer pa nyhetsmedier och andra sociala
medieplattformar gor ocksa att enskilda individer snabbt kan delta i och ta del
av nyhetshéandelser, nar de hander.

Dagens omfattande informations- och mediefléde karaktériseras av
lattillganglighet och ldga trosklar for att bade skapa och sprida information. I
det stiandiga flodet har minga méjligheter uppstatt och foérdelarna ar méanga for
béde ekonomisk och samhallelig utveckling. Parallellt med de positiva
effekterna uppstar ocksa utmaningar med att para ihop kraven pa
lattillgdnglighet och snabbhet i rapporteringen med journalistiska virden som
validering, verifiering och kallkritik. Problematiken kan gora det svart for den
enskilde att avgora vad som ar sant och falskt. I begransad utstrackning kan
ocksa en trend skonjas dar det viktigaste inte ldngre ar att kunna avgora vad
som ar sant och vad som inte ar sant, utan snarare att fi informationen att ge
stod at en viss attityd eller ett visst perspektiv.

Sett fran ett strategiskt kommunikationsperspektiv skapar detta en
siakerhetsproblematik. Medierna ar idag ett verktyg for sédval de som vill sprida
vélgrundad information som de som vill bedriva paverkanskampanjer. Liksom
andra liberala demokratier ar Sverige utsatt for paverkanskampanjer. Sverige
har ocks4, i kraft av fria och oberoende medier, resurser for att motverka och
bemgéta sidan paverkan.
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Den forsvarspolitiska inriktningen for 2016—2020 betonar att Sverige ska
kunna identifiera och mota paverkanskampanjer som hotar det 6ppna
samhillet eller som syftar till att paverka Sveriges siakerhetspolitik. Hotet mot
mediebranschen begransas dock inte till olika paverkansforsok genom
exempelvis planterade falska nyheter, vilseledning och trakasserier av
journalister — dven distributionsinfrastrukturen star under hot fran olika
former av cyberattacker och sabotage.

1.2 Om rapporten

MSB foljer och analyserar utvecklingen inom medieomrédet utifrén ett
beredskapsperspektiv. Arbetet sker i ndra samarbete med sidkerhets- och
beredskapschefer samt tekniskt ansvariga inom branschen inom ramen for
Mediernas beredskapsrad. MSB:s roll i detta sammanhang ar att fungera som
kunskapsformedlare och samtalspartner till mediebolag och andra aktérer som
myndigheter och departement. Mer information om detta arbete finns i den
externa bilagan 3.

Risk- och sarbarhetsanalyser om mediebranschen har tidigare gjorts av
Styrelsen for psykologiskt forsvar 2006, 2007 och 2008. MSB tog darefter vid
och tog fram rapporten Mediebranschen 2011 — Hot, risker och sarbarheter.
For att behélla en kontinuerlig analys och bedomning av mediebranschens
forutsattningar att fortsatta uppfylla sin viktiga samhaéllsroll har MSB nu tagit
fram denna rapport.

Syftet ar att ge en O6vergripande bild av for mediebolagen verksamhetsnéra
risker och sarbarheter, samt nagra samhallsrisker dar mediebolagen spelar en
sarskild roll. Rapporten2 presenterar dven utvecklingstrender som kan ha
betydelse for mediebolagen och samhallets sikerhets- och beredskapsarbete.

Rapportens 6vergripande upplagg fran och med kapitel 2 &r att forst beskriva
utveckling och trender inom mediebranschen. Kapitlet dr initialt uppdelat pa
branschens tva traditionella ben: produktion och distribution. Det omfattar
ocksa ett sarskilt avsnitt om hot och vald mot personer verksamma inom
branschen. Syftet ar att ge en kontextuell inramning, det vill siga ett
sammanhang, for det som sedan beskrivs.

I de tre foljande avsnitten redogors for aspekter som har betydelse for
hotbilden mot medierna. I avsnitt 3 presenteras utveckling och trender i fraga
om hot och trakasserier riktade mot medierna. I avsnitt 4 presenteras en
fordjupad redogorelse for den paverkan som riktas mot mediebranschen och
péaverkan som bedrivs genom olika mediekanaler mot allmadnheten och
beslutsfattare. I avsnitt 5 presenteras nagra for mediebranschen avgorande
incidenter som pa olika sitt illustrerar den mer extrema delen av hotbilden mot
medier.

I kapitel 3 presenteras tre typer av samhallsviktig verksamhet inom
mediebranschen. Syftet ar att ge en bild av vad som ar sarskilt skyddsvart inom

2 Mediebranschen 2016 — Hot, risker och sarbarheter bendmns inte som en risk-
och sérbarhetsanalys eftersom begreppet har en formell betydelse som ar reglerad i
foreskrift.
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branschen, utifrén ett samhaéllsperspektiv. I kapitel 4 redovisas en riskanalys
utifran utveckling och trender, hotbilden, och den samhallsviktiga
verksamheten. Redovisningen ar uppdelad i for mediebolagen
verksamhetsnira risker respektive samhallsrisker.

Fram till och med riskanalysen har alla redogorelser och analyser utgatt fran
ett lage av fred i Sverige och dess niaromrade. I kapitel 5 varieras den
grundpremissen. I kapitlet analyseras mediebolagens roll inom det civila
forsvaret, vilka omstandigheter de kommer att verka inom under hojd
beredskap samt hur den i kapitel 4 presenterade riskbilden férandras under
hojd beredskap.

Rapporten avslutas med kapitel 7, dar en uppséattning atgardsforslag och
rekommendationer presenteras.

I bilagorna, som ar separerade fran rapporten till ett externt dokument, finns
bland annat en fordjupning av kapitel 2: Utveckling och trender dar de tva
avsnitten om distribution respektive produktion som presenteras nedan
utokas.

1.3 Syfte och malgrupp

Syftet med rapporten ar att ge svenska medier, politiker och myndigheter samt
den intresserade allménheten en helhetsbild 6ver hot, risker och sarbarheter
for mediebranschen, dels utifran fred, dels utifran hojd beredskap. Syftet ar
ocksa att presentera en uppsatining atgiardsforslag som, om de genomfors, kan
leda till att riskernas sannolikhet eller konsekvenser begrinsas, eller att
sarbarheter hanteras.

Den priméra malgruppen for rapporten ir medierna och sekundara
malgrupper ar politiker och berorda myndigheter. Rapporten presenterar tva
typer av risker, verksamhetsnara risker och samhallsrisker. Den forsta
kategorin ar avsedd att vara ett stod for medierna i det egna siakerhetsarbetet.
Den avser risker med en direkt biaring pa mediernas verksamhet i vardagen.

De nedan presenterade samhallsriskerna ar avsedda att utgora ett
kunskapsunderlag for savil den priméira som den sekundira méalgruppen.
Atgirdsforslag presenteras for bdda malgrupperna. En tertiir malgrupp ir den
intresserade allménheten.

Redogorelserna som presenteras inom respektive kapitel nedan har tagits fram
med malsattningen att de ska vara si utférliga som méjligt, inom de
utrymmesramar som finns. Meningen ar att de som intresserar sig for fragorna
ska kunna skaffa sig en egen uppfattning utan att i sarskilt stor grad behéva
konsultera andra kallor.

1.4 Metod

1.4.1 Materialinsamling

Enkdtundersokning riktad till mediebranschen
Under hosten 2016 har MSB genomfort en enkatundersokning om hot, risker
och sarbarheter inom mediebranschen. Undersokningen var helt frivillig och
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totalt kontaktades 111 verksamma inom den svenska mediebranschen. 49
respondenter besvarade enkéten i sin helhet. Urvalet gjordes utifran offentliga
register 6ver bolag med registrerad medierelaterad verksamhet och
huvudkontor i Sverige. Respondenterna fordelades 6ver sma (1-199 anstéllda)
och stora (200+ anstillda) bolag, huruvida de ar distribuerande eller
producerande, samt utifran den spridning 6ver landet som de har (lokal,
regional, nationell, ej geografiskt avgransad). Det 14ga antalet svar gor att viss
forsiktighet bor beaktas i frdga om hur sékra resultaten ar.3

Daremot kan representativiteten for den svenska mediebranschen anses god.
Sammantaget leder det till att enkatundersokningens resultat majliggor
forhallandevis detaljerade problembeskrivningar vad géller hot, risker och
sarbarheter for branschen. Dessa problembeskrivningar gor det i sin tur mojligt
att formulera atgardsforslag. Det ar dock oklart om de problembeskrivningar
och atgirdsforslag som unders6kningen resulterar i skulle framsta som lika vl
motiverade om antalet respondenter hade varit hogre. MSB bedomer dock att
bilden som ges ar viktig att formedla — under forutsattning att osdkerheten i
resultaten betonas.

Workshopar med Mediernas beredskapsrdad

I oktober och december 2016 holl MSB sarskilda workshoppar med Mediernas
beredskapsrad. Dar diskuterades riskbilden mot medierna, samhallsrisker med
baring pa medierna samt fragor med koppling till civilt forsvar och hojd
beredskap. Syftet var att ta in information om hur medierna anpassat sitt
sdkerhetsarbete med anledning av det forandrade sakerhetspolitiska ldget. Mer
ingdende information om den privat-offentliga samverkan som tar plats inom
Mediernas beredskapsrad finns iden externa bilagan 3: MSB och
medieberedskap .

Intervjustudie med medieforetrddare

For att ytterligare fordjupa kunskapen om riskbilden och fragor med koppling
till den aterupptagna planeringen for det civila forsvaret, och for att grunda
fragestillningarna i nagra medieorganisationers egna omstiandigheter sa
genomfordes en intervjustudie med merparten av medlemmarna i Mediernas
beredskapsrad och ytterligare foretradare for bolag i branschen.

Litteraturstudie och omvdrldsbevakning

I arbetet med den foreliggande rapporten har en omfattande
omvirldsbevakning bedrivits. Dessutom har en sarskild litteraturstudie
genomforts. Studien behandlade trender och utveckling inom, eller med baring
pa mediebranschen, samt fragestéllningar med koppling till
péaverkanskampanjer och mediebranschen.

1.4.2 Analys

MSB har analyserat och kontinuerligt bedomt allt insamlat material utifran
dess relevans for framstéllningen. Sarskilda analyser har genomforts med

3 Med 49 svarande av totalt 111 kontaktade respondenter och en konfidensniva
(statistisk sdkerhet) om 95 procent blir inte alla de redovisade resultaten i
rapporten statistiskt signifikanta.
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avseende pa bolagens beroenden, mediebranschens samhillsviktiga
verksambhet, risker och sarbarheter, samt mediebranschen och det civila
forsvaret.

Mer ingaende beskrivningar av vissa delar av analysen, vars metodik MSB har
bedomts vara sarskilt vard att framhéva, presenteras i kapitel 3 Samhallsviktig
verksamhet inom mediebranschen, avsnitt 3.2 Enkdtundersokning riktad till
mediebranschen nedan.

1.4.3 Avgransningar

Rapporten avgrinsas till att primart analysera de sa kallade traditionella
mediebolagen — radio, tv, nyhetsbyraer, dagstidningar, webbmedier samt
leverantdrer av informationsinfrastruktur for mediedistribution. I det nya
medielandskapet har savil nya kanaler som aktorer tillkommit i och runt
mediebranschen — dessa tas ocksa upp i de fall dar det paverkar den roll och
funktion som traditionella medier har i samhéillet, men uteldmnas i 6vrigt.

Redogorelser for trender och utveckling inom mediebranschen ar uppdelad pa
branschens tva traditionella ben: distribution och produktion. Distribution ska
i rapporten forstds som formedling av information i stor skala, till en potentiellt
stor publik. Samhilleliga larmsystem har darfor dven inkluderats i det. Till
produktion har raknats nyhetsbyraer och andra aktorer som producerar det
material som enskilda individer i slutindan konsumerar. Fokus inom
branschen har legat pa traditionella mediebolag sdsom tidningar, tv, radio och
bolag som mojliggor distribution av information for respektive medium. Nyare
medieaktorer, som sociala medier och bolag som Google berors ocksa, fast i
begransad utstrackning.

Medierna verkar inom en bransch som anvinder manga och avancerade
teknologier. For att behélla lasbarheten har fordjupningen i tekniska detaljer
héllits begransad. Det har i sin tur inneburit att vissa nischer inom branschen
har belysts mer dn andra. Ett exempel pa en nisch inom mediebranschen som
darmed inte har prioriterats narmare ar tryckeribranschen.



14

2. Utveckling och trender

Mediebranschen forandras snabbt och den teknologiska utvecklingen och
mediernas ekonomiska situation har stor betydelse for branschens utveckling.
Den teknologiska utvecklingen har majliggjort effektiviseringar for bade det
redaktionella arbetet och distributionen av nyheter.

Digitalisering ar ett nyckelord i det nya medielandskapet. Med digitalisering
avses den teknologiskt drivna processen att forandra tidigare tekniker,
exempelvis analog teknik, till digital teknik — inom alla aspekter av samhillet.
Forutom att starka och forbattra redan existerande metoder tillater
digitalisering dven nya innovationer och kreativitet. Mediebranschen, likt det
ovriga samhadllet, deltar i och paverkas av processen. Digitaliseringen har i sig
lett till ett storre beroende av uppkoppling vilket i sig medfor storre risker
genom exponering av egna it-system mot internet.

Genom digitaliseringen och anviandandet av ny teknik har mediekonsumtionen
andrats vilket ytterligare utmanat de traditionella mediebolagens ekonomi,
finansiella modeller och verksamhet. Jattar inom digitaliseringen som
Facebook, Twitter, Amazon och Google har under de senaste aren fétt en allt
storre roll i det svenska medielandskapet, framst som konkurrenter om
annonsintékter och inflytelserika distributionskanaler f6r medialt material.

Utvecklingen inom mediebranschen tycks ga mot att allt farre kan eller vill
producera den journalistik som allt fler vill tjdna pengar pa att distribuera.
Gransdragningen mellan den professionelle medieproducenten, exempelvis
journalisten eller nyhetsbolaget, och den icke-professionelle producenten har
blivit svar att uppratthalla. Detta har framforallt inneburit en stor utmaning for
nyhetsjournalistiken som genre och profession. Journalistiken har ldimnat det
tidigare tillvigagangssittet av att "gé ut”, leta upp och samla in information for
att skapa en nyhetsberittelse. I dag handlar journalistik mer om att salla i och
vardera ett nastan oandligt informations- och bildflode och skapa
nyhetsberéttelser utifran det.

Detta kapitel har inledningsvis delats in i tva for branschen traditionella pelare:
produktion och distribution. Exempel pa producerande verksamhet inom
branschen ar framtagande av nyheter, néjesprogram, och annat innehall som
sedan forekommer i tidningar och tidskrifter, tv, radio, pa sociala medier och i
ovrigt pa internet. Exempel pa distribuerande verksamhet inom branschen ar
operatorer av informationsinfrastruktur som majliggor telefoni (mobil och
fast), internetdtkomst, tv- och radioutsandningar.

Uppdelningen ar anvandbar for att redogora for och diskutera
utvecklingstrender, men det ar viktigt att komma ihag att den numera enbart
delvis speglar verkligheten. Manga av branschens aktorer sysslar i ndgon man
med bade produktion och distribution, och vid en internationell utblick finns
indikationer pa att det i framtiden kan bli vanligt att uppkoép leder till att
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distribution och infrastruktur tillsammans med produktion och medieinnehéll
ags av en och samma storkoncern.

I den hir rapporten avses med distribution de olika metoder och tekniker som
anvands for att leverera medieinnehéllet fran producent till konsumenter. Har
ingar de distributionsplattformar genom vilka befolkningen tar del av
materialet. De mer traditionella plattformarna bestér av utdelning av tryckta
tidskrifter och tidningar, samt av radio- och tv-sdndningar. Under de senaste
decennierna har dessa mediekanaler fatt sillskap av nya plattformar som vuxit
fram genom den teknologiska utvecklingen, framfor allt genom internet.

Eftersom viss teknologisk och ekonomisk utveckling som har skett inom
distribution ocksa har lett till forandringar inom produktion presentera
distributionen forst.

Produktion omfattar i denna rapport insamlandet av underlag till, samt
framstéllandet och bearbetandet av medieinnehall, och da framst nyheter.

Utover utvecklingen inom distribution och produktion finns ocksa en sarskild
hotbild mot mediebranschen. Hot och trakasserier kopplat till arbetet ar vardag
for ménga journalister. Pdverkanskampanjer bedrivs i dag genom flera
mediekanaler — mediebranschen utsétts for desinformation, hot, och
cyberattacker i syfte att pdverka allmanheten och beslutsfattare. Under de
senaste tva aren har mediebranschen dessutom utsatts for allvarliga incidenter
som pa olika sitt illustrerar den mer extrema delen av hotbilden mot medier.
Allt detta redogors for i avsnitt tre till fem nedan.

2.1 Distribution

Utvecklingen av distributionsdelen inom mediebranschen har under de senaste
aren karaktariserats av skiftet fran traditionell mediers (etermedias)
tablastyrda utbud till den storre valfriheten och interaktiviteten pa
uppkopplade plattformar. Denna process har till stor del formats av det nya
medielandskapets distributionsteknik. Har har dven mediekonsumtionen hos
anvandare spelat en stor roll.

2.1.1 Teknikutvecklingen bidrar till forandrade medievanor

Utvecklingen inom mediebranschens distributionsdel styrs genom ett samspel
mellan bolagen och mediekonsumenterna. Bolagen gor nysatsningar inom
teknik och plattformar dar de tror att anvandningen kommer att 6ka och
uppfattningen om var anviandningen kommer att 6ka grundar sig i stor
utstrackning pé anvandarstatistik. Ju fler som konsumerar medieinnehall
genom en viss plattform eller med hjélp av en viss teknologi, desto mer satsar
bolagen pa att utveckla den plattformen eller teknologin, eller liknande
teknologier med dnnu béttre funktionalitet.

Att mediebranschen darfor forsoker optimera nyttan av sociala medier ar alltsa
inte konstigt. Anvandningen av sociala medier dr val utbredd i Sverige och
under de senaste sex aren har anvindningen mer dn fordubblats hos alla
internetanviandare Gver 12 ar. Under 2010 svarade 28 procent att de anvénde
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sociala medier dagligen och 2016 hade siffran stigit till 58 procent. Facebook ar
fortfarande det mest populira sociala mediet.

Nyhetskonsumtion och teknisk utveckling

Manga vander sig i dag till tidning, radio och tv for att ta del av nyheter. Men
till skillnad fran for tio ar sedan viander sig konsumenterna nu aven till de olika
nyhetskillorna pa nya séatt — den som forr laste tidningen i pappersformat laser
den nu ofta via dator och mobila enheter, antingen via pappersupplagan i PDF-
format, via tidningens natupplaga eller via dess sociala medieplattformar.

En tydlig trend ar att fler méanniskor viljer plattformar sdsom webb-tv,
nyhetswebbsidor och sociala medier for nyhetsinhamtning. Nastan halften av
alla svenskar laser nyheter genom sociala medier sasom Facebook och manga
ser det som ett bra komplement till nyhetswebbsidor for att fa information om
aktuella hindelser. Beroende pa vad som intresserar anvindaren och vilka
andra personer och aktorer som anvandaren interagerar med, paverkas
utbudet av nyheter i den enskilde anvindarens flode. Detta hinger samman
med att en snabbt vixande andel av den svenska befolkningen anvinder smarta
mobiler, och att dessa och andra mobila enheter blir allt viktigare i manniskors
liv.

Nyhetsredaktionerna upplever i dag att deras mojligheter att paverka i vilken
utstrackning de nér ut till anvindarna har minskat. Men enligt Facebooks egna
undersokningar varderar minga anviandare dnda traditionella nyhetsaktorer
hogt i sina fléden.

Utbyggnad av bredbandsnditet

Medialt innehall som ska formedlas maste i dag generellt passera genom
betydligt fler infrastrukturer an tidigare och infrastrukturerna &r ofta kopplade
mot internet. I och med det alltmer digitaliserade samhallet och den snabba
utvecklingen av nya digitala plattformar har det skett en stor satsning for att
utoka tillgangligheten till bredband, framfor allt pa landsbygden.

I regeringens bredbandsstrategi fran 2009 sattes som mal att 9o procent av alla
hushall och fasta verksamhetsstillen ska ha tillgéng till 100 Mbit/s senast
2020. Enligt Post- och telestyrelsen (PTS), som ansvarar for uppfoljning och
analys av bredbandsmalen, ar forutsiattningarna for att nd malet goda. I
oktober 2015 hade 61 procent av Sveriges hushéll och bolag tillgang till
bredband pa minst 100 Mbit/s. Regeringen 6kade dven satsningen pa
bredbandsutbyggnad pa landsbygden med 3,25 miljarder kronor mellan 2014
och 2020 och foreslar ytterligare utokningar i budgetpropositionen for 2017.4

De niarmaste aren vantar lanseringen av 5G dar Telia och Ericsson planerar ett
pilotprojekt under 2018 med tester i Stockholm och Tallinn. 5G ar nasta
generations standard for mobil datatrafik och ar fortfarande under utveckling.

Mindre traditionellt tv-tittande och mer digitala alternativ
Under 2014 svarade svenskiagda kanaler for 6ver 80 procent av den totala
tittartiden (framst SVT). Det senaste decenniet har marknaden f6r tv-kanaler

4 Budgetpropositionen for 2017 foreslér en tillforsel av ytterligare 4,1 miljarder till
bredbandsutbyggnaden under 2017-2020.
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dominerats av public service, Bonnier, MTG och SBS Discovery. De yngre
delarna av befolkningen viander sig dock alltmer till de flexibla l6sningar som
digitala tv-tjanster erbjuder. Sa kallade play-tjanster utgor ett av dessa
alternativ och drivs vanligtvis av de traditionella tv-kanalerna. Tjansterna
tillgdngliggor delar av kanalernas ordinarie utbud for kunden “on demand”,
vilket innebar att konsumenten inte dr bunden av fasta sandningstider for
respektive program.

Digitaliseringen av mediedistributionskanaler och kriskommunikation

I takt med att allt fler mediekanaler utvecklats till, eller vuxit fram som, helt
digitala losningar har en séarskild problematik uppkommit. Med digital
utsdndning och mottagning krivs en viss niva av signalkvalitet (ofta kopplat till
signalstyrka) for att sindningen alls ska kunna generera exempelvis bild eller
ljud. En mottagare av en analog signal kan fa fram viss information dven nar
signalkvaliteten ar 1ag. Ett illustrerande exempel pa det ar radiomottagare — for
en analog radio som mottar en délig signal uppstar brus men ljud kommer
fortfarande fram. I motsvarande fall for ett digitalt system blir det tyst nar
signalkvalitet inte méts. Sarbarheten i digitala system ligger i att en viss
signalkvalitet alltid maste nas for att information ska kunna avkodas pa ett
korrekt sitt sa att information kan formedlas. For
kriskommunikationsférmégan ar denna utveckling potentiellt sett
problematisk eftersom personer som enbart forlitar sig pa digitala mottagare
blir mer sarbara.

2.1.2 Generell mediekonsumtion

Ny teknik och nya former av distribution for medieinnehall stiller dagligen den
enskilde individen infor en stor miangd val. Manniskor anvinder mobilen 6ver
200 ganger per dag och fa minns vilka typer av distributionskanaler som tv,
radio eller dagstidningar de viljer.

Internetanvdndning 6kar och anvdndandet av traditionella medier minskar
Den genomsnittliga medieanvindaren dgnar 6,33 timmar per dag at olika
medier. Den storsta anviandartiden hos befolkningen i dldrarna 9-79 ar 4gnas at
internet med 122 minuter per dag. Internetanvandningen 6kar for varje ar men
inte i samma omfattning sedan 2013.

Medan internetanvandningen 6kar minskar anvindningen av traditionell tv,
radio och dagstidningar. Konsumtionen av linjir tv har minskat med cirka nio
minuter sedan 2011.5 Den minskade tv-konsumtionen kan delvis vara en f6ljd
av den kraftiga expansionen av tv-liknande tjanster online, sdsom play-tjanster.
Aven konsumtionen av radio har minskat de senaste aren och enligt rapporten
Medieutveckling 2015 minskar anviandartiden for radio ar for ar. Men radio
kan trots detta anses vara en popular distributionskanal.

Aven anvindandet av dagstidningar har minskat. 2015 var anvindartiden for
tryckt dagstidning en genomsnittlig dag 20 minuter vilket dr en minskning med
9 minuter sedan 2007. Av de personer som laser dagstidningar laser

52011 var tittartiden en genomsnittlig dag 162 minuter och 2014 var tittartiden en
genomsnittlig dag 152,7 minuter for befolkningen i aldrarna 3-99 &r.
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fortfarande majoriteten dagstidningen i tryckt form, men flera dagstidningar
finns nu tillgdngliga via internet eller applikationer® vilket har resulterat i att
manga konsumenter i stillet viljer dessa distributionskanaler.

Skillnader i alder och mellan kon

Det gar dven att hitta skillnader mellan konen i mediekonsumtion.
Skillnaderna marks framst vid internetanviandning och 6kar mellan konen med
stigande alder. Aven vid mobilanvindning mirks skillnader. Flickor anvinder
mobiler i storre utstrackning dn vad pojkar gor fran 10 ars alder. Flickor
anvander dven sociala medier langre tid dn vad pojkar gor och skillnaden 6kar
snabbt ju dldre de blir. De storsta anvandarna av sociala medier ar unga
kvinnor mellan 16 och 25 ar. Det gar dock inte att identifiera nagon skillnad
mellan méns och kvinnors konsumtion av de traditionella medierna som radio,
tv, och lasning av tryckta dagstidningar och tidskrifter.

Medieinnehall konsumeras i dag pa olika sitt i olika &ldersgrupper, och det
forefaller finnas ett betydande glapp mellan de olika gruppernas
mediekonsumtion. Enligt rapporten Svenskarna och internet 2016 fran
Internetstiftelsen i Sverige (IIS) ar internet betydligt viktigare som allman
informationskilla dn traditionell radio, dagstidningar i pappersformat, tv och
sociala medier for dldersgrupperna 16—25, 26—35 och 36—45 ar.

Bland den dldre generationen ir internetanvandandet fortfarande 1agt. Enligt
rapporten anviander 73 procent av mannen och 64 procent av kvinnorna i
aldersgruppen 66—75 ar internet dagligen i hemmet, bland de som ar éldre ar
anvandningen 40 procent bland mén och 24 procent bland kvinnor. I samma
dldersgrupper rankas internet lagre, och sociala medier avsevirt lagre, an tv,
dagstidningar och radio i fraga om vad som utgor de viktigaste
informationskillorna. Den genomsnittliga anvandningstiden per vecka av
smarta mobilerrespektive sociala nitverk, samt kunnigheten om datorer ar
ocksa enligt samma rapport 1ag inom de aldersgrupperna.

Samtidigt tar internet for forsta gangen forstaplatsen som allmént
informationsmedium f6r svenskarna, och trenden talar for att ledningen
kommer att 6ka 6ver tid. I och med inférandet av "betalviaggar” bland flera av
de storre mediehusen i Sverige uppkommer en mojlig utveckling av att vissa

grupper, i brist pa ”gratis nyhetstjanster”, i storre utstrackning vander sig till
alternativa nyhetstjanster.

Naér IIS borjade sina matningar ar 2000 var dagstidningar det viktigaste mediet
som informationskalla, tatt f6ljt av tv och sedan radio. Med undantag for tv
som hade en positiv trend fram till 2010, har de tre medierna blivit allt mindre
viktiga som informationskillor. Medan tv fortfarande ligger nira den niva
mediet hade ndr métningarna borjade har nivan for dagstidningar och radio
minskat betydligt. I 2016 ars matning internet lika viktigt som dagstidningar
var nar matningarna borjade.

6 67 procent laser dagstidningar totalt, 54 procent pa papper och 24 procent via
internet eller applikation.
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Enligt rapporten Mediekonsumtion 2016 fran Myndigheten for press, radio och
tv (MFRT) minskar den linjara tv-konsumtionen i en utveckling som verkar
accelerera. Precis som bland andra linjara mediekanaler ar tittandet pa linjar tv
vanligast i den dldre delen av befolkningen. Andelen som lyssnar nagot pa
traditionell radio under en vanlig dag har minskat med 6 procentenheter sedan
2010, nagot som inte fullt ut har kompenserats av webb- eller poddradio.
Lasandet av dagstidningar har ocksa totalt gatt ner sedan 2010, fran en niva pa
strax under 9o procent av alla medborgare i aldrarna 9—79 r, till strax under
80 procent 2015. Under den tiden har lisandet av papperstidningar gatt ned
fran nastan 70 procent av befolkningen till 50 procent 2015. Samtidigt laser 26
procent tidningen pa nitet. Andelen som prenumererar pa en tidning sjunker
stadigt i en tydlig trend. Medan 64 procent hade en tidningsprenumeration ar
2010 hade 53 procent det 2015.

Mediekonsumtion i samband med kris

Resultatet fran en MSB-finansierad studie” vid Goteborgs universitet om
kriskommunikation visar att medieanvindningen okar vid kriser, och att den
enskilde individen soker information i fler medier dn den brukar anvinda till
vardags. Sarskilt stor var anvandningen av nyhetsmedier med mgjlighet till
snabba uppdateringar. Har var anvindningen av tidningar pa webben (84
procent) storst, men ocksa tv (67 procent) och radio (55 procent) anvindes av
maénga. Strax under hélften av de som svarade uppgav att de anvéant nagot
socialt medium (45 procent) eller nyheter i mobilen (41 procent), och var fjarde
sdger sig ha gitt in pad ndgon myndighets hemsida (25 procent). Ytterligare ett
resultat var att medieanvandningen varierar beroende péa kris — sociala medier
okar i betydelse nir krisen pagar lange.

2.1.3 Ekonomiska trender

Nir annonsintdkterna fran traditionell mediedistribution minskar tvingas
branschaktorer att hitta andra 16sningar for att konkurrera pd marknaden. Det
inkluderar exempelvis att utoka distributionskanalerna for att na ut till fler
konsumenter och pé sa sitt 0ka annonsintakterna, samt att koncentrera
agandeskapet av olika mediebolag for att fa skalfordelar. Konsekvensen blir att
den mediala méngfalden minskar. Det finns dven risk att vissa omraden (sdsom
glesbygd och socioekonomiskt svaga omraden) samt vissa grupper (sasom
minoriteter och ideologiskt definierade grupper), blir mindre
uppmairksammade i nyhetsrapporteringen.

Marknadsutvecklingen

Bolag inom den svenska mediebranschen far framfor allt sina intidkter fran tva
olika hall. Dels fran forsdljning av annonsutrymme till annonsorer, dels fran
forséljning av medieinnehall till konsumenter. De senaste arens forandringar i
maéanniskors mediekonsumtion har dock medfort en avsevird minskning av
mediebranschens annonsintikter. Exempelvis har antalet prenumeranter pa

7 MSB har finansierat en undersékning inom projektet Kriskommunikation 2.0
utford av Institutionen for journalistik, medier och kommunikation (JMG) vid
Goteborgs universitet (GU) om hur medieanvandningen sig ut vid fem olika kriser.
JMG, med hjilp av Opinionslaboratoriet (LORE) vid GU anvinde for detta syfte en
Medborgarpanel mellan 2012 och 2014.
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morgontidningar minskat vilket har resulterat i att dagspressen tappade en
tredjedel av sina annonsintdkter mellan 1990 och 2010, riknat i fasta priser.
Annonsbortfallet har haft en stor betydelse for den minskade lonsamheten hos
de tryckta medierna. Intdkter fran annonsférsiljning som tidigare genererades
via papperstidningar kommer numera via andra kanaler, frimst
internetbaserade tidningar som sedan 2012 ar landets storsta reklambarare.

Minskad mediemdangfald

Enligt rapporten Landsbyggd i medieskugga fran 2014 kan
agandekoncentrationen inom flera nyhetsproducerande mediebolag ha
negativa effekter pa lokalmedia. En effekt av den ar att antalet lokalredaktioner
och den lokala narvaron har minskat. Strategin satte tydliga spar i det svenska
medielandskapet mellan ren 2004 och 2014, da antalet lokalt bemannade
tidningsredaktioner minskade fran 258 till 164. Nya siffror fran Institutet for
mediestudier for 2016 visar att 35 kommuner saknar bade lokalredaktion, lokal
gratistidning och nyhetssida.

Den omfattande minskningen och nedlaggningen av just tidningar i Sverige har
kommit att kallas "tidningskrisen”. Aven antalet lokalreportrar har minskat till
foljd av att mediebevakningen har 6vergétt till centralredaktionerna. Detta har
gett upphov till en ldgre medial méangfald i landet. En konsekvens av den
minskade mediala mangfalden ar enligt SOU 2015:94 Medieborgarna och
medierna att landsbygden hamnar i en politisk och demokratisk skugga. Denna
problematik behandlas dven i avsnittet 2.2 Produktion nedan.

En annan risk med flerkanalspublicering ar att mediehusen publicerar samma
nyheter i flera kanaler, vilket innebar att samma innehall enbart ompaketeras
for att passa de olika kanalerna. De flesta dagliga medier tillhor samma
mediekoncern och inom koncernen samordnas innehéllet. Konsekvenserna ar
aterigen, likt problematiken rérande dgandekoncentration, att den mediala
mangfalden i landet minskar.

Utredning om Teracoms dgandeform

Det statligt 4gda mediebolaget Teracom AB ager och driver det svenska
marknétet for radio och tv. Bolaget erbjuder ocksa utrymme och service at
andra bolag i sina master och byggnader. Marknitet har en viktig funktion for
krisberedskapen och ska kunna sinda under i stort sett vilka forhéllanden som
helst.

Marknaiten ar viktiga inom bade mediepolitiken och for krisberedskapen. Den
tekniska utvecklingen har medfort att allt fler konsumerar radio och tv via
andra distributionsformer dn marknaten. Darmed har forutsittningarna for
Teracom forandrats och bolaget planerar en strategiforandring dar
telekomverksamheter utan anknytning till marknéten far storre betydelse.

Under 2016 granskade Riksrevisionen Teracoms verksamhet for att se om den
var effektiv nog for att uppna malet att public service-bolagens sandningar
sakert ska kunna né hela befolkningen. Man tittade ocksa bland annat pa om
bolagets monopol inom marknétet var motiverat. Riksrevisionen kom fram till
att beredskapsfunktionen kan motivera ett statligt 4gande av marknaten i
Sverige.
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2.2 Produktion

I detta avsnitt beskrivs priméart produktionen av nyhetsjournalistik inom
mediebranschen. De f6ljande underavsnitten om produktion i mediebranschen
utgar fran tre dimensioner. Forst redogors det for nyhetsmediernas mojligheter
att samla in och komma &t information som beh6vs i nyhetsformedlingen, och
hur férutsattningarna for att gora det har forandrats sedan 2011. Darefter
redogors for arbetet med att ta fram det som bedoms vara relevant for
publicering, och arbetet med att vardera informationen infor beslut om
publicering till allmanheten. De tva dimensionerna ar i praktiken
sammanlankade da det journalistiska arbetet bestar i att soka publicerbart
material. Uppdelningen har syftar till att belysa respektive dimension for sig.
Slutligen redogors det for hur specifikt nyhetsflodets innehéll har paverkats av
det forandrade medielandskapet. Fokus ligger pa det redaktionella arbetet med
nyhetsjournalistik som granskar makthavare och formedlar viktig
samhillsrapportering. Denna typ av nyhetsjournalistik dr nodvandig for att
sdkerstilla att den enskilde individen far tillgang till samhallsgranskande och
oberoende nyheter.

2.2.1 Att samla in och komma &t information

Att uppritta information i form av text, bild och ljud har aldrig varit enklare. I
denna informationsmiljo har den traditionella nyhetsjournalistiken allt svarare
att hivda sig som genre — inte minst vad géller dess roll som den s kallade
tredje statsmakten.

Andelen orter med stindig medienérvaro och bevakning, medias geografiska
tackning, i Sverige blir allt mindre. Utbudet av nyhetsjournalistik har
forsamrats pa flera hall och mindre orter ar ofta de som forlorar tackning. Den
lokala nyhetsrapporteringen minskar i omfang. I synnerhet glesbyggd och
resurssvaga omraden técks allt mindre av granskande samhillsjournalistik pa
lokal niva. Sévil lokal nyhetsinhdmtning (journalister som regelbundet forhor
sig om vad som forsiggar lokalt) som lokal nyhetsférmedling (medier som
lokalt formedlar vad som forsiggar i omradet) ar pa tillbakagang. Fenomenet
beskrivs ibland som att de aktuella omradena hamnar mer och mer i
medieskugga. Nar medieskugga uppstar i omradet kan de boende komma att
sluta uppfatta de storre nyhetsmedierna som relevanta.

Den uteblivna rapporteringen och det uteblivna innehallet om vissa omraden
och grupper i samhillet riskerar darfor att forsvaga rackvidden av annars
etablerade kommunikationsvigar. Det kan leda till att de boende exempelvis
inte tar till sig viktig information som férmedlas genom de kanalerna under en
kris, eller att de gar miste om samhallsviktig journalistik. Samtidigt har
utvecklingen gjort att samhallsviktiga aktorer sjilva i viss man kan informera
kunder och allménhet vid samhaillsstérningar. Utanfor det aktuella omradet
kan ocksa fordomar vixa fram och forstarkas nar nyhetsinhdmtningen och
formedlingen fran omradet minskar eller blir ensidig.

De for dagstidningarna (ofta lokala) sé viktiga annonspengarna har gatt till
andra aktorer som Google och Facebook, vilka oftast endast bidrar till
distributionen av nyheter. Sveriges lokala dagstidningar har haft ett starkt
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beroende av annonsintdkterna fran just tryckta upplagor, varfor den generella
nedgangen i annonseringen i papperstidningar slagit hart mot just dessa
tidningar.

Nér annonsintékterna forsvunnit har olika férsok till anpassning genomforts,
ofta i form av digitala satsningar. Pa nitet har det dock visat sig svart att fa
betalt for lokala nyheter. Detta har lett till ytterligare anpassning dar
dagstidningar blivit mediehus inriktade p& publicering i ménga kanaler. Ar
2014 uppgav tre av fyra journalister att vinstkraven okat i betydelse over tid.
Sex av tio journalister uppgav att hansyn till annonsmarknaden, samt
publikundersokningar ocksa har okat i betydelse. Antalet journalister inom
dagspressen foll fran 7 000 till 5 000 mellan 1992 till 2011. Denna minskning
har sedan 2012 férmodligen accelererat vilket en rad olika exempel tyder pa.
TV4 lade ner sina 13 regionala redaktioner 2014 vilket markerade slutet for
deras regionala tv-journalistik. I Skéne tappade redaktionerna cirka 40 procent
av den redaktionella personalen mellan 2009 och 2014.

Samtidigt som den professionella journalistiken hotas har den sa kallade
medborgarjournalistiken vuxit sig starkare, det vill siga journalistik som
bedrivs av sa kallade medieborgare.8 Vissa bedomare menar dock att denna typ
av journalistik inte kan kompensera for bortfall i de traditionella
nyhetsmedierna, daremot kan de bidra till en stérre méangfald och fler
perspektiv.

Ett omréade dir nyhetsrapportering kan sdgas ha 6kat i omfattning ar vid
samhallskriser dar medieborgare i hogre grad kunnat fungera som aktorer i
kriskommunikationen, exempelvis under skogsbranden i Vastmanland 2014.
Sammantaget kan det konstatera att den tekniska utvecklingen och de sociala
mediernas roll gett journalister tillgang till fler och nya kallor f6r
informationsinhdmtning vid kriser, men ocksd minskat deras forméga att agera
som grindvakter (engelskans gate-keepers). Med ett allt storre antal digitala
plattformar for informationsspridning utmanas journalisternas moéjligheter att
styra och forma nyhetsproduktion (och ddrmed ocksa i méanga fall
samhallsinformation) vid samhallskriser.

Myndigheter och enskilda individer kan nu direkt interagera med varandra,
och det blir méjligt for myndigheter att i samspel med stora grupper av
manniskor driva en agenda som inte forst filtreras och granskas av
nyhetsredaktionerna. Det bor dock dnda sdgas att det fortfarande verkar vara
s att de etablerade nyhetsmedierna med sina breda publiker (inklusive de
nyhetsproducerande mediebolagen sjilva) och stora spridning, har ett stort
inflytande pa nyhets- och informationsflodena, framforallt i krissituationer.

Vissa bedomare menar att den tekniska utvecklingen och tillkomsten av vissa
lagar har medfort att killskyddet ar hotat. Information om material och kéllor
finns i dag i hog grad pa enheter som kan tappas bort, stjilas, hackas eller tas i
beslag av polisen som en del i ett bredare utredningsarbete. Ovana och

8 Termen medieborgare syftar pd en medborgare som sjalv ar aktiv genom att
producera och sprida innehall, som bland annat kan ligga néra journalistikens
urval, till andra personer.
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okunskap vid anvindandet av olika elektroniska kommunikationer, exempelvis
molntjanster, inom journalistkaren tillsammans med situationer diar den som
ska lamna tips gor sa via e-post eller sociala medier leder till en 6kad risk for
sparbarhet och ett hot mot killskyddet. Vid intervjuer med representanter for
svenska nyhetsbolag framkommer det att arbetet med det digitala kallskyddet
ar eftersatt hos flera svenska mediebolag inom nyhetsproduktion.

2.2.2 Att vdlja ut och rapportera nyheter

Utmaningen for nyhetsformedlande aktorer ar stor. Stora méngder information
maste séllas och kontrolleras, samtidigt som rapporteringen maste ga snabbt
och hog tillgdnglighet sdkerstillas. Detta kan kallas att ha en
grindvaktsfunktion. Grindvaktsfunktionen har traditionellt varit utspridd pa
flera redaktioner och fungerat som en sluss som information passerar igenom
innan den sitts i cirkulation bland allménheten som faktiska nyheter. I takt
med digitaliseringen och framvéxten av sociala medier har
grindvaktsfunktionens betydelse for vilken information som nar allménheten
minskat. Detta har 6verlag lett till en stor variation av nyheter och information
i samhéllet.

Eftersom antalet journalister har krympt har pafrestningen pa den gamla
interna grindvaktsfunktionen hos redaktionerna blivit storre. Det har lett till
att arbetsinsatsen for respektive mojlig nyhet har tvingats minska.
Redaktorsrollen har enligt Pressombudsmannen (PO) skurits ned eller
forsvunnit pa manga hall. Fran ett individ- eller publikperspektiv kan det antas
att mediernas grindvaktande har fatt en minskad betydelse for konsumtion av
nyheter och samhillsinformation. Det beror dels pa att de etablerade
nyhetsmedierna bara utgor en av manga kanaler for nyhetskonsumtion, dels pa
att grindvaktsrollen nu har delats upp och innehas av fler aktorer vilka badalett
till att nyhetskonsumtionen har blivit mer individuell.

Den enskilde nyhetskonsumenten berors och paverkas i sitt nyhetsurval,
forutom av etablerade nyhetsmediers grindvakter, ocksa av en ny slags
grindvakter via sina personliga natverk sdsom Facebook och Twitter.
Vangrupper konsumerar samma typer av nyheter frain samma typer av
nyhetsbolag och/eller plattformar. Pa sociala medier har darfor en sorts
”sekundir grindvaktsfunktion” uppkommit genom att medieborgare aktivt
deltar i nyhetsflédet. Den tydligaste minskningen av grindvaktsfunktionens
effekt har skett hos medier inom glesbygd och storstaders forortsomraden och
utvecklingen har inte vigts upp av nya plattformar och initiativ pa lokal
medieniva. Ett anslutande fenomen ar algoritmernas vaxande betydelse for
vilka nyheter som visas, i synnerhet pa sociala medier eller vid sokningar i
sokmotorer. Las mer om detta i underavsnitt 2.4.1 Forandrade forutsiattningar
och olika typer av paverkan nedan.

Aven om nyheter frin etablerade aktorer i stor utstriickning nér ut till enskilda
individer via sociala medier gor de det vid sidan av en strom av annan
information. Ofta sprids uppgifter som inte ar verifierade och ibland sprids
direkta felaktigheter. Risken ar att de traditionella grindvakternas minskade
betydelse leder till att en lagre andel av de uppgifter som enskilda individer
stoter pa under en dag grundar sig pa kontrollerade fakta.
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Aktorer inom mediebranschen upplever sjélva att sociala medier utgor en
utmaning, eftersom ny kunskap och andra verktyg behovs for att kunna
bekrifta information dirifran. Beslut att publicera obekraftade uppgifter gors
ofta utifran en bedomd risk for faran i att vianta for lange med att offentliggora
information. Rykten som redan hunnit borja spridas pa exempelvis sociala
medier, oberoende av mediers rapportering, sanker publiceringstroskeln for
traditionella medier. I stillet anser de att en snabb rapportering fran dem kan
motverka konsekvenserna av spridandet av felaktig information.

Tva omraden som identifierats i arbetet med att stiavja de negativa effekterna
av digitala lopeldar9 ar storre sjidlvkontroll hos enskilda anvandare och
tekniska l6sningar som med hjélp av artificiell intelligens och indikatorer
identifierar delad information som med hog sannolikhet ar falsk eller grovt
missvisande. En sddan teknisk 16sning skulle antingen minska informationens
synlighet eller pa olika séatt markera att informationen férmodligen inte ar
trovardig.

2.2.3 Maediers journalistiska nyhetsinnehall

Marknadsvillkoren som de traditionella medierna lever under medfor att
underhallning, lattviktigt nyhetsmaterial och mer granskande journalistik
konkurrerar om samma utrymme. Det ar ett problem eftersom den granskande
journalistiken ar dyr och ofta tar 1ang tid att producera i jamforelse med annat
medieinnehéll. Exempelvis visar en studie av det skdnska medielandskapet att
endast 3 procent av de undersokta dagstidningarnas producerade material
kunde klassas som “kvalitativ granskning”. Detta enligt en definition dar
materialet bade skulle vara undersokande, redovisa fakta, ha tvé av varandra
oberoende forstahandskillor, handla om makt/makt-utévning och vara
sjalvstindigt, innehélla kritiska perspektiv samt redovisa kéllor och metod.

For att frigora journalisters tid, tillféra nytt material och utnyttja redaktionella
resurser effektivare, har flera svenska nyhetsbolag borjat anvinda sig av botar
for att skriva enklare texter (i en utveckling som foljer den inom amerikansk
medier, dock dnnu i begransad utstrackning).'° Det rader delade meningar om
hur 6nskvird denna utveckling ir, en del ser det som ett komplement och
andra som ovilkommen konkurrens. An si linge har reporterbotarna framst
inforts i sport- och vaderrapportering, men dven Tidningarnas Telegrambyra
(TT) har en bot under utveckling.

I dag presenterar en del av de traditionella mediebolagen pa sina digitala
plattformar verifierad nyhetsrapportering i samma flode som annat material,
material som de tagit fram under andra former eller i andra syften. Det kan
darfor vara svart att urskilja vad som har tagits fram enligt metoder som
grundar sig pa metodik dar kallkritik, nyans och andra analytiska aspekter

9 Med digitala 16peldar avses har rykten, 16gner, hat och annan skadlig information
som snabbt sprids i digitala miljoer sisom sociala medier.

10 Botar anviands inom sociala medier, kanske fraimst pa Twitter. Ofta anvinds de i
péaverkanssyfte genom att automatiskt dela och sprida information som deras
upphovspersoner vill nd ut med. I redaktionella sammanhang kan botar, som &r
specialskriven mjukvara, anvindas for att ta fram enkla texter for publicering.
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varderas hogt, och vad som inte lever upp till sddana krav. Vissa bedomare
menar att en liknande utveckling dven har uppstatt inom tv-nyheterna, dar
trivialisering och likriktning har 6kat mellan négra av de storsta
nyhetsprogrammen. En internationell utblick pekar pa att problemet ar sarskilt
utbrett inom lokalmedier, dar officiella kéllor och PR-byréers pastaenden ofta
far sta oemotsagda.

Forhallandet mellan antalet journalister och antalet kommunikatorer har
uppmarksammats vid ett flertal tillfallen under de senaste aren. Utvecklingen
gar emot en sjunkande skara journalister jimte en 6kning i antalet
informators- och kommunikatorstjanster inom exempelvis statliga
myndigheter, landsting och kommuner. Att fler intresseorganisationer,
tankesmedjor och PR-byréer riktar paverkansarbete mot medierna kan vara ett
problem for den fria och diversifierade opinionsbildningen. I en undersokning
gjord vid Goteborgs universitet 2014 uppgav 6ver hélften av de tillfragade
journalisterna att verksamma inom PR fétt ett 6kat inflytande Gver
journalistiken. Det ska dock ndmnas att 85 procent svarade att paverkan fran
verksamma inom PR fortfarande hade liten paverkan pa journalistiken. Enligt
Demokratiutredningen (SOU 2016:5) fran 2016 och tidigare
Demokratiutredning frdn 2000 finns det starka skil for regeringen att vidta
atgirder for att forsdkra att ett paverkansarbete fran myndigheter, landsting
och kommuner inte pagar gentemot allmanheten kring politiska fragor. Som
viktigt i detta ssammanhang pekar utredningarna ocksa ut nyhetsmediers
forutsattningar att sjdlva granska och skapa sig en uppfattning om
myndigheters verksamhet.

2.3 Hot och trakasserier mot medier

I detta och de tva foljande avsnitten redogors det for aspekter pa hotbilden mot
medierna. Den forsta aspekten bestar av forekomsten av hot och trakasserier
riktade mot journalister och andra verksamma inom branschen. Effekterna av
hot och trakasserier blir, forutom det personliga lidandet och dndringarna i
livsstil hos de utsatta, utebliven bevakning av vissa fragor, och sjdlvcensur.
Innehéllet i detta avsnitt 6verlappar en del med det som tas upp i underavsnitt
2.4.2 Hot som del av paverkanskampanjer nedan. Det bor dock betonas att
problemet med hot och trakasserier kan ha andra orsaker &n viljan att forsoka
paverka.

Fysiskt vald mot journalister ar ovanligt, endast 1 procent av 619 tillfragade
journalister uppgav att de har utsatts for vald till foljd av sitt arbete de senaste
12 manaderna i en undersokning fran Tidningsutgivarna (TU) 2016. I en
europeisk kontext har det dock forekommit incidenter dar dodligt vald anvants
eller planerats gentemot mediebolag. En sddan incident redogors for i
underavsnitt 2.5.1. Terrorattacken mot Charlie Hebdo den 7 januari 2015
nedan. Vid en undersékning 2016 uppgav 12 av 42 redaktioner som utsatts for
hot att de har haft medarbetare som tvekat infér publicering eller jobb pa
grund av allvarliga hot. 11 av de 42 redaktionerna hade haft medarbetare som
har undvikit bevakningsomraden eller arbetsuppgifter till f6ljd av allvarliga
hot.
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En annan typ av hot- och fortalsproblematik finns inom de flesta av de
interaktiva kanaler som mediebolagen anviander for att na ut till och
kommunicera med mediekonsumenter. Det ar framforallt i mediernas
kommentarsfalt som detta visar sig. Eftersom sociala medier gor det mojligt for
personer att hota och trakassera har flera nyhetssajter valt att stinga ner sina
kommentarsfilt. Exempelvis valde Mittmedia 2015 att stinga ner samtliga
kommentarsfilt pi koncernens webbsidor. Aven fyra tidningar i Norrkopings
Tidningars Media-koncernen (NTM) valde 2016 att stinga ner
kommentarsfilten under sina nyhetsartiklar.

Med digitaliseringen har en strid strém av hat, hot, trakasserier och fortal
kommit in via e-post och sociala medier till redaktioner och enskilda
journalister. Anonymitet f6r de som skriver, synliggérandet av journalisterna
sjdlva och laga trosklar for att ta kontakt, via e-post eller sociala medier, har
alla lett till den problembild som i dag finns for aktorer inom mediebranschen.

Det rader delade meningar om huruvida hoten mot mediebranschen har okat.
Antalet hot tycks 6ka enligt tva av de senaste undersokningarna bland
mediebranschens aktorer. En tredje undersokning visar daremot att
hotsituationen ar densamma 2016 som 2013.

Mest utsatta for hot dr de med roller som chef och ledarskribent. Bland de olika
bevakningsomradena far de journalister som jobbar med nyheter om
kriminalitet och rattsfragor utsté hot i storst utstrackning, hela 72 procent
svarade 2013 i en enkiit att de blivit hotade. Ar 2016 svarade 60 procent inom
samma grupp att de blivit hotade de senaste 12 ménaderna. En relativt stor
andel av hoten bedoms av respondenterna komma fran organiserad
brottslighet. Overlag kommer hot mot medierna till storsta del frin enskilda
individer. I utredningar gjorda av Utgivarna och TU under 2016 framkommer
det att av olika grupperingar ar det hogerextremister som hotar och trakasserar
journalister i storst utstrackning.

Naér journalister blev tillfrigade i en enkit fran Géteborgs universitets
Journalistpanel 2016 om vilka &mnen som utloste trakasserier var fragor med
koppling till framlingsfientlighet det mest framtradande. Bland de vanligaste
amnena som utloste trakasserier mot journalister fanns fragor om
immigration/flyktingar/integration (vilket nimndes av 34 procent av de
tillfragade journalisterna), bevakningen av Sverigedemokraterna (7 procent)
och rasism (4 procent). Runt 8 procent nimnde ocksa amnena kriminalitet
samt genusfragor och feminism som utlosare av trakasserier. Kvinnor inom
medier far ocksé i hogre grad 4n mén utsta sexistiska kommentarer och hot om
sexuellt vald. Brittiska The Guardian granskade 2016 alla kommentarer som
publicerats i deras kommentarsfilt sedan 2006. Resultatet visade, trots att
majoriteten av journalister pa The Guardian ar mén, att kvinnor far flest
kriankande kommentarer. Av de 10 journalister som fatt flest krankande
kommentarer var 8 kvinnor. I en undersokning bland svenska medier fran TU
frdn 2016 svarade dock ungefar lika manga mén (31 procent) som kvinnor (36
procent) att de blivit utsatta for hot eller trakasserier, i eller till foljd av sitt
arbete, de senaste 12 ménaderna. I en rapport fran 2015 av Nordicom
utpekades framlings- och kvinnofientliga diskurser som “en form av symboliskt
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vald pa idéer, i detta fall idéer om ett mangkulturell och jamlikt samhalle”.
Hotbilden mot journalister har lett till att regeringen nu utvecklar en
handlingsplan som de férvintas presentera under 2017.

Journalistforbundet uppmanar journalister att polisanmaila hot, ndgot som nu
ofta f6ljs. Det ar dock sillan som anmaélningarna har lett till faillande dom och
oftast har undersokningen lagts ner trots att bevis har funnits. For att kunna
falla nagon for hot pa internet, maste personen kunna kopplas till verktyget
som formedlade hotet. Exempelvis méaste polisen kunna bevisa att personen
faktiskt skrev hotet pa datorn, trots att IP-adressen kan kopplas till en fysisk
person med personnummer. Aven vid andra typer av brott som begis via
internet, exempelvis forfoljelse (engenskans stalkning) pa nitet, ar det svart att
knyta en garningsman till brottet. Brott som olaga forfoljelse ses ocksa ofta som
ett lagprioritetsbrott vilket gor det svart for polisen att erhalla tillstind for
husrannsakan i syfte att inférskaffa bevis.

Ytterligare en form av paverkan mot medier ar de tillfallen nir personer eller
grupper kraver att fa sitt budskap publicerat, ndgot som blivit allt vanligare
enligt vissa bedomare.

Nir en redaktion drabbas av hot kan dess geografiska placering bli avgorande.
P& mindre redaktioner ute i landet kan effekterna av hot fa extra stor paverkan.
En redaktion med en liten eller mycket liten personalstyrka ar i det
perspektivet ytterst sarbar. Situationen kan bli 4n mer problematisk om
tillracklig uppbackning av 6vriga samhallet saknas i form av exempelvis
polisidr narvaro. Det minskade antalet lokalredaktioner pa flera orter har
forstarkt sarbarheten hos de medieaktorer som fortfarande ar verksamma.

En sista problematik kring medier och trakasserier ar fortal i syfte att
diskreditera verksamma inom branschen. Fortal som metod for att paverka
medier behandlas nedan i avsnittet 2.4 Mediebranschen och
paverkanskampanjer. I svensk kontext har ett uppméarksammat fall av fortal
skett mot en person inom mediebranschen under 2016. Fortalet riktades mot
en tidnings ledarskribent och gick ut pa att denne skulle ha ”suttit inne 6 méan
for pedofili for 7 ar sedan” vilket spreds pa en Facebooksida om
Ukrainakonflikten. Enligt atalet ska spridningen ha varit amnad att medfora
allvarlig skada for ledarskribenten. Personen som spridit det falska pastaendet
har domts for grovt fortal.

Mediebranschens aktorer arbetar med hotproblematiken genom bland annat
Mediernas sdkerhetsgrupp. Sikerhetsgruppen bestér av bland annat public
service-bolagen, Bonnier, Mittmedia och Schibsted — sammankallande for
gruppen ar TU:s vd. Siakerhetsgruppen traffar polisen en gang i halvaret for att
diskutera hot mot medier och hur brott kan férhindras. Polisen har i sin tur
tillsatt en beredningsgrupp som aktérer inom mediebranschen kan kontakta
for radgivning och for att anmala hot. Polisen kan ddrmed samla in information
om hot — hur vanliga de ar och om vissa grupperingar eller enskilda individer
systematiskt hotar medieaktorer. Polisen ska dven kunna kontakta TU:s vd om
de anser att risknivan har hojts, vilket sedan vidareférmedlas till medlemmarna
i sikerhetsgruppen. Mediehusens siakerhetsansvariga ska i sin tur via TU:s vd
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kunna meddela om de uppfattar att hotnivan har 6kat, vilket i s& fall
vidareférmedlas till en kontaktperson inom polisen.

2.4 Mediebranschen och
paverkanskampanjer

I detta, det féregdende och det nistkommande avsnitt redogors for aspekter pa
hotbilden mot medierna. I den forsvarspolitiska inriktningspropositionen for
2016—2020 beskrivs inneborden av begreppet paverkanskampanj som ett
forfarande med syfte att paverka en statsledning, befolkning, eller sarskilt
utpekade malgrupper. Det ar ett 6vergripande och strategiskt begrepp som
inrymmer enskilda konkreta aktiviteter i form av paverkansoperationer vilka
genomfors for att formedla en for egna syften fordelaktig bild av olika
skeenden.

Regeringen konstaterar att paverkanskampanjer forekommer savil i fred som
under hojd beredskap och i krig samt att flera myndigheter har ansvar och
roller forknippade med denna verksamhet. Det framgar att Sverige i dagslaget
ar utsatt for paverkanskampanjer fran frimmande makter som bland annat
syftar till att paverka Sveriges sidkerhetspolitik. Det faststills att berorda
myndigheter och aktorer ska kunna identifiera, méta paverkanskampanjer och
neutralisera propagandakampanjer.

Enligt regeringspropositionen ar Sverige inte ensamt om att bli foremal for
fraimmande makters paverkanskampanjer. Regeringen menar att de baltiska
landerna ar foremal for starka patryckningar som paverkanskampanjer fran
Ryssland, som syftar till att skada de baltiska landernas relation till vissa
minoritetsgrupper i regionen och undergrava landernas suveranitet.
Paverkansoperationer bedrivs bland annat via medier och genom annan riktad
kommunikation.

Desinformation ar ett vanligt forekommande samlingsbegrepp for avsiktligt
producerad “falsk, inkomplett eller vilseledande information” riktad mot en
specifik aktor eller malgrupp. Desinformation syftar ofta till att sa tvivel och
minska fortroendet for olika institutioner, snarare an att forséka 6vertyga
meningsmotstandare med tydligt urskiljbara budskap. Desinformation syftar
till att sprida och blanda motbilder i form av 16gner, halvsanningar och
inkompletta fakta, goda konspirationsteorier, samt begrénsa tilltron till fakta
och institutioner som tillhandahaller detsamma. Eftersom nyhetsmedier bade
aterger information om faktiska handelser och ar en viktig arena for
demokratisk debatt, 16per de risk att utnyttjas av frimmande makt i dess forsok
att paverka befolkningen genom desinformation och annan intellektuell
paverkan.

2.4.1 Forandrade forutsattningar och olika typer av
paverkan

Vid en samhallsstorning eller olycka finns det i dag ofta en méngd olika medier
och kanaler for enskilda individer att vélja mellan for att skaffa sig s mycket
information och sa manga perspektiv pa den aktuella situationen som mojligt.
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Det omfattande informationsflodet leder dock inte nodviandigtvis till att
enskilda individer alltid tar till sig mer information an tidigare.

En tydlig trend ar att enskilda individer tar del av information genom sociala
medier allt oftare och det blir allt vanligare att endast ta del av enskilda artiklar
och inslag i stéllet for tidningar och nyhetsprogram i dess helhet. Vilka nyheter
som exponeras i de individuella sociala flodena styrs i stor grad av algoritmer.
Algoritmerna kan skapa sa kallade filterbubblor, vilket innebar att endast
sadant innehall som anviandaren har visat sig ha en preferens for visas.
Algoritmerna sluter sig till anvindarnas preferenser genom deras individuella
val pa den plattform dar algoritmen ar aktiv, exempelvis Facebook och Twitter.
Filterbubblor kan medfora att individen bygger in sig i ett slutet
informationsekosystem dar den breda nyhetsorienteringen begrinsas.
Fenomenet med filterbubblor kompletteras av forekomsten av sa kallade
ekokammare!. Ekokammare uppstar nar individer samlas i grupper som
definieras av att medlemmarna utgar fran samma varldsbild, och dar motbilder
och avvikande uppfattningar antingen inte tas upp alls, eller avfardas. Individer
tenderar dirmed att bli mer selektiva i sin informationsinhdmtning, bade
medvetet och utan individens vetskap. I takt med utvecklingen har Facebook
alltmer kommit att pressas att ta ett ansvar for innehallet pa sin plattform.
Bolaget har sjilv valt att definiera sig som ett "teknikbolag”, snarare an ett
mediebolag, och menar darfor att det inte ansvarar for innehallet sdsom till
exempel en tidning skulle behova gora.

Det rader delade meningar om huruvida algoritmer, filterbubblor och
ekokammare skulle vara skyldiga till det stora genomslaget av falska nyheter.
Flera forskare som har deltagit i den omfattande diskussionen om huruvida
filterbubblor har paverkat utgangen i det amerikanska valet har argumenterat
for att filterbubblor som ett stort problem kan vara 6verdrivet.'2 Den
uppfattade inverkan av ekokammare och forstarkandet av egna redan
existerande uppfattningar inom filterbubblor skulle kunna vara 6verdrivna sett
till dess effekt pa opinion och samhille. Liknande problem finns dven hos flera
sokmotorer och deras anviandande av olika algoritmer for sokoptimering. Ren
desinformation kan enkelt florera bland de hogsta sokresultaten till foljd av
exempelvis flitigt lankande mellan olika oseriosa nyhetssidor till f6ljd av
sokalgoritmernas konstruktion, eller genom att pengar investeras i att via
Googles annonseringssystem associera vissa sidor med vissa sokord eller fraser.

Mediebranschens aktorer har ocksa uttryckt en oro for utvecklingen mot allt
snabbare nyhetspubliceringar och dess paverkan pa den journalistiska
kvaliteten. Nyheter publiceras som utkast och fylls sedan pa allt eftersom mer
information blir tillginglig. Under tiden eftersoks information fran lasare i
form av till exempel bilder, webb-tv och ldsarkommentarer. Samtidigt ar det en
fortroendefraga att vara snabb med nyhetsrapportering.

1 Ett forum dér egna asikter forstarks likt ett eko genom att upprepas fran olika
aktorer med gemensam ideologisk hemvist och dir de deltagande aldrig behova ta
del av standpunkter som utmanar den egna existerande virldsbilden.

12 Det fornekas dock inte att filterbubblor ar ett problem, diskussionen handlar om
hur omfattande problemet ar.
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For att mota det 6kade flodet av falska och kraftigt vinklade nyheter har ett
antal initiativ inletts pa olika hall. Flera applikationer har exempelvis tagits
fram for att pd automatisk viag markera nir en nyhet kommer fran en mindre
trovardig kélla (hddanefter "granskande applikationer”). Facebook har ocksa
utarbetat en egen plan for att underlitta for anviandarna att rapportera vissa
artiklar som fejkade nyheter, samt genom att ta stéd av oberoende
organisationer for att faktagranska nyhetsartiklar som delas av manga.

Flera stora nyhetsmedier arbetar ocksa for att pa olika sitt kunna pavisa att
nyhetsrapportering har skett efter vissa principer, standarder och kvalitetskrav
for journalistik. Arbetet sker frimst i tvd spar. Dels genom att omstrukturera
det redaktionella arbetet for att inte staimplas som mindre trovirdig av
granskande applikationer, dels genom att ta fram en slags kvalitetsmarkning
som mediebolagen frivilligt kan ansluta sig till (i stil med sddana som finns
inom livsmedelsniringen). Kvalitetsmarkningen ar tankt att enbart kunna
anvandas nir journalistik bedrivs enligt vissa kallkritiska, metodologiska och
etiska krav. Avsikten ar att oberoende faktagranskande organisationer ska
uppratthalla markningen och granska anvandningen.

De ovan beskrivna utmaningarna inom journalistiken 6ppnar for storre
genomslag av paverkanskampanjer. Sociala medier och anvindarproducerat
text- och bildmaterial anviands alltmer som journalistiska kéllor och det kan
vara svart att veta vem som ligger bakom informationen. Det finns ocksa ett
stort antal falska anvandare och konton. Till exempel uppskattas att Facebook
2015 hade ungefar 170 miljoner falska anviandare. Falska anvindare kan se
mycket trovirdiga ut med bakgrund och en IP-adress med ritt geografisk
placering.

Den information som férmedlas kan fa stor spridning, speciellt nir den utger
sig for att komma fran politiker eller nyhetsaktorer. Det finns svenska exempel
pa detta dar en falsk Dagens Nyheter-webbsida uppgav att den forre stats- och
utrikesministern Carl Bildt ville bilda en organisation som skulle motarbeta
EU-motstandare och driva pa for ett associationsavtal mellan EU och Ukraina.
I februari 2015 florerade det ett forfalskat brev diar avsandaren pastods vara
nuvarande forsvarsminister Peter Hultqvist. I brevet framgick det att Sverige
amnade silja artilleripjaser till Ukraina.

Det finns alltsa stora mojligheter att paverka nyhetsfloden och det sker allt i
storre omfattning. Nar en aktor som bedriver paverkansoperationer/kognitiv
péaverkan anvinder sociala medier for att nd ut med sina budskap, anvands ofta
botar (se underavsnitt 2.2.3 Mediers journalistiska nyhetsinnehall ovan). De
anvands for att gora retweets vid vissa nyckelord eller svara med fordefinierade
budskap samt att sprida virus och annan skadlig kod. Botar anvinds ocksa for
att sprida spam som ska vilseleda och fa vissa valda tweets att verka vara
populdra och omdiskuterade. Men det finns ocksa exempel dar det ar mansklig
arbetskraft som star for paverkanskampanjer i stor skala. I februari 2015
beskrev Dagens Nyheter ett ryskt bolag i St. Petersburg diar hundratals
personer jobbade dygnet runt med att producera pahittade blogginlidgg och
nitkommentarer bestdende av desinformation. Uppdraget var att hylla Putin
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och den ryska linjen i varldspolitiken och hana visterlindska stindpunkter och
politiker.

Ett annat exempel pa spridandet av desinformation ar det uppméarksammade
fallet da en amerikansk hedgefondanalytiker under orkanen Sandy 2012 spred
falska nyheter om liget, ett antal incidenter och stormens utveckling i New
York via sitt twitterkonto — rykten som retweetades i stor omfattning och till
sists aterrapporterades i etablerade medier. Desinformation som spreds
verkade vara amnad att skapa forvirring och radsla och ledde till att viktiga
resurser fick laggas pa att utreda och dementera falsk information, samt
hantera att manniskor borjade agera utifran den falska informationen.

Det kan ocksa finnas ekonomiska incitament bakom spridande av falska
nyheter — ett exempel pa det ar den grupp unga makedonier som lyckades tjana
stora pengar genom nyhetssajter med falska nyheter riktade till den
amerikanska befolkningen under presidentvalet 2016. Fore valet postade de
och andra flera nyheter med medvetet uppseendeviackande innehall for att
generera stora mangder ldsare och ddrmed annonsintikter. Mest lonsamt ska
spridning via Facebook ha varit och innehallet som slog igenom bast var bland
annat falska uppgifter skapade for att locka till sig supportrar av den davarande
presidentkandidaten Donald Trump. Som dessa exempel illustrerar kan
motiven och aktérerna bakom spridandet av falska nyheter i olika mediefloden
se ytterst olika ut.

En paverkanskampanj mot Sverige och dess mediebransch kan ske genom
kognitiva, fysiska, diplomatiska, ekonomiska och militira medel. Nedan lyft
fram tva sarskilda metoder: hot mot journalister och cyberattacker.

2.4.2 Hot som del av paverkanskampanjer

Hot som en del i paverkansforsok frén olika aktorer sdsom extremistgrupper
och fraimmande makt utgor en sarskild problematik for mediebranschen och
samhallet i stort. Se avsnitt 2.3 Hot och trakasserier mot medier ovan for en
mer ingdende redogorelse om hot och trakasserier mot verksamma inom
mediebranschen i allménhet (och i synnerhet journalister). Det bor betonas att
hot som péverkansmedel inte bér behandlas som vilka hot som helst. Medan
hot i andra sammanhang kan utgora sjalvindamal sd anvinds hoten i det har
sammanhanget for att uppna nagot ytterligare. Hot kombineras ocksa ofta med
andra strategier for att samlat uppné ett mal. Pédverkan kan leda till stor skada
pa saval enskilda individer som samhallet.

Utebliven rapportering till f6ljd av riadsla for eller pa grund av hot &r en ytterst
reell paverkansproblematik for den svenska mediebranschen. Nar
hogkapacitetsaktorer (aktorer med koppling till grov organiserad brottslighet
eller de politiska extremistmiljoerna) hotar journalister dr det vanligt att syftet
bedoms vara att paverka journalistens rapportering. Efter att ha rapporterat
om proryska nittroll blev exempelvis en journalist pa det finska tv-bolaget YLE
maltavla for en omfattande kampanj av smutskastning, hot och trakasserier.
Efter att ha deltagit i en uppmarksammad granskning av det nedskjutna planet
Malaysia Airlines Flight nr. 17 6ver Ukraina den 17 juli 2014 dar bevisen starkt
indikerade rysk inblandning fick de granskande medborgarjournalisterna i
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Bellingcat-gruppen sina datorer utsatta for hackning och upprepade
spearphishing3-férsok. De fick ocksa sin hemsida forvanskad. Malet tycks ha
varit att svartmala gruppen och avskricka fran ytterligare publiceringar om
Rysslands roll i nedskjutningen av planet.

Aktorer inom politisk eller religios extremism eller organiserad brottslighet har
olika motivbilder till att hota journalister. Bland aktorer inom organiserad
brottslighet finns det, enligt Sdkerhetspolisens rapport Otillaten paverkan mot
medier fran 2009, en medvetenhet om att medier kan anvindas pa ett
strategiskt sitt. Medieexponering av dessa aktorer/kriminella kan leda till att
de far lattare att rekrytera ungdomar i riskzonen. Aktorerna kan dven anvanda
medierna for att bidra till eller forstirka sitt skramselkapital. Ju storre
skramselkapital en aktor har desto mindre behover aktoren faktiskt gora i
praktiken for att uppna effekt.

Motiven inom olika extremistgrupper for att hota journalister ar mer komplexa
an for aktorer inom organiserad brottslighet. Dessa motiv d4r mer baserade pa
ideologiska grunder. Till exempel domdes fyra mén varav tre var bosatta i
Sverige for terroristbrott mot den danska tidningen Jyllands-Posten 2010.
Enligt den danska sidkerhetspolisen var girningsminnen militanta extremister.
Motivet till attentatet var en kontroversiell teckning av profeten Mohammed
som tidningen hade publicerat. Incidenten behandlas i underavsnittet 2.5.1
Terrorattacken mot Charlie Hebdo den 7 januari 2015 nedan.

2.4.3 Cyberattacker som del av paverkanskampanjer

Cyberattacker som en del av en paverkanskampanj mot och genom journalister
och medier forekommer, och vintas vixa som fenomen. Tre typer av attacker
och den roll inom paverkanskampanjer de kan anvindas till redovisas hér, men
betydligt fler mojliga varianter finns.

Overbelastningsattacker kan anvindas for att hota eller tysta fri
opinionsbildning. Det sjdlvklara fallet att namna i den svenska kontexten ar
DDoS-attackerna# mot de svenska mediehusen i mars 2016. De behandlas i
underavsnitt 2.5.3 Overbelastningsattackerna mot svenska mediehus den 19
mars 2016 nedan. Ett annat uppmarksammat fall intraffade i september 2016
néar journalisten och cybersikerhetsexperten Brian Krebs webbsida utsattes for
en DDoS-attack motsvarande 620 gigabits per sekund, da ett varldsrekord.
Rekordet slogs sedan under cyberattacken mot Dyn DNS som redogors for i
underavsnitt 2.5.4 Overbelastningsattackerna mot Dyn DNS den 21 oktober
2016 nedan. Angreppet var sa kraftigt att bolaget Akamai, som till dess erbjudit
gratis overbelastningsskydd till Krebs webbsida, av hansyn till sina betalande
kunder sag sig tvingat att sluta ge webbsidan skydd eftersom tjansten

13 Spearphishing dr en angreppsmetod som gar ut pé att skicka mejl som hidrmar
utseendet hos utskick frin aktorer som mottagaren litar p4, i syfte att anvindaren
ska klicka pa en lank i mejlet och déarigenom ladda ner skadlig kod som ger en
extern angripare en vig in i systemet.

14 DDoS star for Distributed Denial of Service och avser ett angrepp dar manga
enheter samverkar for att tillsammans 6verbelasta en server eller en uppsittning
servrar genom att samtidigt och med hog hastighet skicka stora mangder data.
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belastades sa hart att de 6vriga kunderna riskerade att lida skada. Enligt en
undersokning som Krebs sedan genomforde visade det sig att ett adekvat skydd
mot sddana angrepp kostar mellan 150 000 och 200 000 dollar, summor som
ar helt omgjliga att betala for de flesta enskilda journalister och mindre
mediebolag. Samtidigt 4r det mojligt att fa en DDoS-attack utférd mot ett
utpekat mal for en mindre summa, vilket visar att det rdder en assymmetrisk
kostnadsbild for forsvar relativt attack. Kombinationen av att s manga har rad
att angripa journalister och andra som publicerar information som andra vill
forhindra fran att sprida, och att skyddet mot sidana angrepp ar sa dyrt gor att
overbelastningsattacker som paverkansmedel ar effektivt. Angreppet mot
Krebs var formodligen ett svar pa deras granskning av, och publiceringar om,
nagra av personerna bakom DDoS-tjansten vDOS bara dagar fore attacken.

Intrang i it-system genom angrepp som spearphishing kan anviandas for att
komma &t information som journalister har, for att stjdla den, radera den eller
for att manipulera den. Stulen information kan anviandas for att svartmala
journalisten personligen eller dennes arbete. Men personliga uppgifter om
journalisten kan ocksa publiceras och anviandas for att hota denne.
Journalistgruppen Bellingcat utsattes for en sddan kampanj av attacker efter
att dragit slutsatsen att Ryssland lag bakom nedskjutningen av Malaysia
Airlines Flight nr. 17 6ver Ukraina under 2014. En av gruppens ryska
journalister fick sina online-konton och mobila enheter hackade, varpa
personliga detaljer och foton publicerades online. Journalisten fick kort
darefter dodshot med hianvisning till det arbete denne hade deltagit i.

Tva storre intrang, formodligen med hjalp av samma angreppsteknik, drabbade
2013 tidningarna The New York Times och The Wall Street Journal efter att de
hade granskat den davarande kinesiske premidrministern Wen Jiabao och
dennes familj. The New York Times hade i sin granskning funnit att Wen och
hans familj hade tjanat flera miljarder dollar pa tveksamma affiarer. Angreppet
bedomdes vara en del av en storre kampanj av intrangsforsok mot amerikanska
medier for deras granskningar av kinesiska ledare och bolag. P& grund av dessa
granskningar fick The New York Times motta hot om att fortsatta granskningar
skulle leda till "konsekvenser”. Syftet med kampanjen ska ha varit att komma
over kanslig information som medierna hade tillgang till, men ocksa for att
forsoka kontrollera Kinas image utomlands.

Ett tredje sitt att med cybermedel skada medier ar att kapa deras sandningar,
konton eller webbsidor for att darefter andra deras utseende eller
informationen i eller pd dem. I samband med spearphishing-kampanjen mot
Bellingcat fick gruppen ocksa sin sida kapad och férvanskad. Ett annat
framstdende mediebolag som drabbats av samma sak dr Forbes som den 13
februari 2014 fick sin webbsida kapad av en hackergrupp med nira kopplingar
till den syriska regimen. Efter att ha fatt sina system infiltrerade tidigare under
dagen borjade det vid 10-tiden lokal tid dyka upp nyheter pa sidan som inte
hade skrivits av anstéllda pa bolaget. Efter att bolaget hade vidtagit vissa
atgarder mot intranget bytte angriparna metod och bérjade ersitta sidans
innehall med sa kallade tags (en slags graffiti for cyberdoméanen) och bilder pa
den syriska flaggan. Attackerna fortsatte, trots Forbes motatgérder, i nastan tva
dygn. Efter néstan ett dygn av attacker vande sig hackergruppen till Twitter och
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erbjod sig silja Forbes-anstilldas kontouppgifter till hgstbjudande. Attacken
tvingade Forbes att gora omfattande nyinvesteringar i sikerhet, och att gora sig
av med system som komprometterats. Méalet med attackerna var att ge igen for
de reportage Forbes publicerat om kriget i landet, och for att visa vad som
skulle hinda om Forbes eller andra tidningar forsokte sig pa nagot liknande
igen.

2.5 Mediebranschen och nagra allvarliga
incidenter

I detta och de tva foregdende avsnitten redogors det for aspekter av hotbilden
mot medierna. Utover de hot och utmaningar som beskrivits hittills finns nagra
tongivande incidenter av det mer extrema slaget som bidrar till att
dimensionera hotbilden mot medier. Gemensamt for incidenterna ar att de pa
ett eller ett annat sétt blottlagt en risk och potentiell sarbarhet i
mediebranschen och/eller i samhillet i stort.

2.5.1 Terrorattacken mot Charlie Hebdo den 7 januari 2015

Den 7 januari 2015 angreps den franska satirtidningen Charlie Hebdo av
bevipnade min. Attacken resulterade i att elva personer miste livet. Motivet
ska ha varit att hamnas for publiceringen av teckningar som forestéllde
profeten Mohammed. Bland de d6da fanns nio av tidningens anstallda,
diribland fyra kdnda satirtecknare. Attacken fick stor medial uppméarksamhet
och aktualiserade aterigen terrorhotet och risken for dodligt vald mot
mediebranschen.

Klockan 11.20 pa onsdagen klev tva bevipnade mén in pa satirtidningen
Charlie Hebdos redaktion i Paris. De 6ppnade eld mot de som befann sig i
lokalerna och ska under attacken ha ropat ”Vi har himnats profeten”. Vid
attacken ska ett redaktionsmote pagatt inne pé tidningen. Elva personer skjuts
till dods i attacken, tva av dem var poliser och resten var anstéllda pa tidningen
— fyra av dem kénda satirtecknare. Attacken pagick i fem minuter, varpa de tvé
giarningsminnen flydde i en bil. Omedelbart efter attentatet hojdes
sikerhetsliget i hela Parisregionen (ile de France). P4 fredagseftermiddagen
tva dagar senare dédades girningsménnen vid en polisidr och militar insats
mot deras forskansning inuti ett tryckeri i Dammartin-en-Goéle, nagra
kilometer nordost om Paris. En man som tagits som gisslan kunde ocksa fritas
vid insatsen. Gdrningsméannen visade sig vara tva broder harrorande fran Paris
och motivbilden ska ha varit att utkrava himnd for publiceringen av bilder som
forestillde den islamske profeten Mohammed. En av broderna ska ha varit
valkand hos fransk siakerhetspolis. Bdda broderna fanns med pé en "no fly”-
lista 6ver missténkta terrorister, enligt uppgifter frin USA. Bégge var
identifierade som sdkerhetshot. Efter attacken tog terrororganisationen al-
Qaidas gren i Yemen pa sig terrordadet.

Attacken mot tidningsredaktionen uppmiarksammades globalt och vickte
starka kanslor mot terrorismen och dess hot mot det 6ppna demokratiska
samhillets grundvirden, som yttrande- och tryckfrihet. For svensk del fanns
resonans med den planerade terrorattacken mot danska Jyllands-Posten 2010
vilken avvirjdes samma dag som den skulle genomforas. Den avstyrda attacken
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mot Jyllands-Posten féranledde en 6kad sdkerhet hos flera svenska mediebolag
och ledde till krav pa forstarkt skydd fran myndigheternas sida. I ett 6ppet brev
menade Utgivarna 2013 att Sikerhetspolisen inte gor tillrackligt for att skydda
medierna fran hot. I brevet lyfte Utgivarna den bredare hotbilden mot svenska
medier och uppmanade Siakerhetspolisen att leva upp till férfattningsskyddet
som anger att den ska motverka brott som syftar till att pdverka bland annat
journalisternas yrkesutévning. Den 8 januari 2014 traffades Sakerhetspolisen
och den dévarande Rikskriminalpolisen Utgivarnas vd och andra
representanter inom intresseorganisationen for att samtala kring hotbilden
mot medier och utveckla samarbetet kring fragan.

I Sverige ateruppvackte dadet mot Charlie Hebdo en diskussion om det skydd
som den svenska staten genom de riattsvardande myndigheterna (i synnerhet
Sakerhetspolisen) ar forbundna att ge mediebolagen, samt det sikerhetsarbete
som medierna sjilva bedriver.

Efter attacken mot Charlie Hebdo holl Sikerhetspolisen och davarande
Rikskriminalpolisen dven ett mote med flera mediebolag om sidkerheten pa
redaktionerna. For mediebranschen i Sverige utgor terrorhot ett problem som
siakerhetsarbetet nu standigt (men med varierande intensitet) har att f6rhélla
sig till. For enskilda mediebolag medfor terrorhotet exempelvis 6kade
investeringar i skalskydd och personalsidkerhet. For samhillet kan det i stillet
handla om ett 6kat behov av resurser i form av bland annat polisidr narvaro och
underrittelseverksamhet fran rattsvirdande myndigheter.

Terrorincidenterna illustrerar hur hotbilden mot personer verksamma inom
mediebranschen i extremfallet dimensioneras av gransoverskridande hot.
Medierna utgor darmed, i vissa fall, mal som vissa grupper ar beredda att korsa
nationsgranser, och genomfora omfattande planering, for att angripa.

2.5.2 Teracoms masthaveri i Haglared den 15 maj 2016

En annan typ av hot ar det som riktas mot informationsinfrastrukturen. En
sadan incident var Teracoms masthaveri i Haglared 2016. Klockan 22.45
sondagen den 15 maj 2016 brots cirka 200 meter av pa den 322 meter hoga
Dalsjoforsmasten vid Haglared utanfér Borés och f6ll till marken. Polisen
misstankte tidigt sabotage eftersom muttrar till stalvajrar lossnat fran flera
betongfundament. De gick under mandagen den 16 maj ut med informationen
att misstanken hade bekriftats.

Mastens betydelse for medieutsindningar

Incidenten innebar att sindningarna pa radiokanalerna P1, P2, P3,P4 Sjuhédrad
och Rix FM omedelbart avbrots i naromradet. Teracom beridknade att cirka
190 000 boende i ndromradet drabbades av avbrottet. Sveriges radio P4
Sjuhirad fick avbrott i sina utsdndningar pa grund av incidenten och fick g via
reld under det forsta dygnet. Hade detta inte varit majligt hade den lokala
informationen inte gatt att fa uti tid. En Rakelsdndare drabbades ocksa, men
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detta system paverkades inte tack vare redundans?s i nitet i form av andra
master.

Trots att masten gatt av kunde VMA sindas ut. Teracom uppgav att det under
den akuta fasen gick att nd 88 procent av de drabbade med VMA-
meddelanden, men da pé andra frekvenser dn de vanliga. VMA kunde sdndas
via P4 Riks som efter haveriet hade niara 9o procent tickning i omradet runt
masten. P4 Riks sdndningar kunde ocksa utokas sa att de kunde ni alla i
omradet inom ett dygn. Detta trots att masten var avbruten.

Med de mobila master som sattes upp direkt efter incidenten®, samt med hjalp
frdn nagra narliggande, 6verlappande master, nadde tv-signalerna for SVT,
TV4 och TV6 fullgod tickning. Teracom uppgav att det, genom dessa insatser,
tog mindre dn tva dygn att fa upp samtliga tjanster, inklusive radio, efter
haveriet och cirka en vecka att f4 samtliga tjanster att fungera fullt ut genom
provisoriska losningar. Det tar dock tid att fa en permanent 16sning till stand.
Under hosten 2016 uppgav Teracom att de ateretablerat 95 procent av
omradets ursprungliga radio- och tv-tjanster.

Vidtagna dtgdarder och efterspel

Teracom uppger att incidenten vid Haglaredsmasten var forsta gdngen som
bolaget upplevt omfattande sabotage mot ett av sina skyddsobjekt. Cirka tio
dagar efter incidenten s& hade Teracom en 9o-metersmast i drift med ungefar
samma tickning som den ursprungliga masten. Aven ett antal andra aktorer
vidtog atgirder, bland annat hade MSB dagliga samverkanskonferenser med
berorda aktorer och tog fram lagesbilder.

Tva dagar efter sabotaget mot masten intriaffade ytterligare handelser och det
uppstod spekulationer i bland annat nyhetsmedier om att det skulle finnas ett
samband mellan dessa handelser och mastbrottet. Ett nétfel hos
Luftfartsverkets flygledning ledde till stopp for ordinarie kommunikations- och
radarsystem. En systemuppdatering orsakade problem i SOS Alarms
kommunikation med riaddningstjanst och ambulanser och SJ:s biljettbokning
lag nere under ett antal timmar, vilket paverkade biljettbokningen. Efter dialog
med berorda aktorer gick MSB ut till allménheten och dementerade ett
samband mellan mastbrottet, flygstoppet, och de 6vriga incidenterna.

Direkt efter sabotaget av Haglaredsmasten uppstod spekulationer kring mojliga
giarningsman. I dessa spekulationer figurerade framfor allt tre ungdomar som
bara nagon vecka tidigare lagt ut en video pa internet dar de ses klattra i
Hiaglaredsmasten. Ungdomarna valde att sjdlva ga till polisen och ar inte langre
misstdnkta for sabotaget. De domdes dock for olaga intrang.

15 Begreppet redundans anvénds i den hir rapporten pa ett siatt som motsvarar hur
begreppet anviands inom ingenjorsvetenskapen. Redundans kan darmed sta for
dubbla uppsittningar av kritiska komponenter eller funktioner i ett system for att
gora systemet mer motstandskraftigt mot pafrestningar.

16 Direkt efter incidenten ersattes masten tillfalligt av tvA mobila radiosdndare,
mastbilar, dock med mindre kapacitet, cirka 57 procent av sjdlva masten.
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Vad giller Teracoms Ovriga installationer uppger bolaget att de omedelbart
satte ut viktare vid alla de 54 storstationer de driver. Teracom siger ocksa att
de vidtagit ett flertal atgirder for att undvika liknande hiandelser, bland annat
har de satt in mer 6vervakning. Teracom uppger att en ny hogmast i Haglared
kommer att finnas pa plats sommaren 2017.

Ett fatal av de aktorer som intervjuades for denna rapport drabbades av
incidenten med lagre sandningsformaga, dock framst lokalt. Ett tv-bolag
uppger att deras sindningar 1ag nere i tre dagar till foljd av incidenten och att
de inte hade full sindningsformaga forran tio dagar senare. Enbart en aktor
som inte drabbades valde att gora en 6versyn av sitt skydd. Denna aktor sag da
framst 6ver det fysiska skyddet i form av vaktarrutiner, rutiner for intrdng samt
beslutsrutiner. De sag daremot inte 6ver sikerheten for sandning eftersom de
inte drabbats.

Incidenten visar hur sarbara delar av den svenska informationsinfrastrukturen
ar, att det gar att orsaka stor skada med forhallandevis primitiva metoder och
att sddan skada i sin tur kan leda till oro och ryktesspridning bland
allméanheten.

2.5.3 Overbelastningsattackerna mot svenska mediehus
den 19 mars 2016

Under nagra timmar pa lordagskvillen den 19 mars 2016 genomférdes tva
distribuerade 6verbelastningsattacker(DDoS-attacker) mot Aftonbladet och
Expressens nitutrustningar som gjorde att inkommande trafik blockerades.
Innan tekniska atgarder hann séttas in, drabbades dven flera andra tidningar,
daribland Dagens Nyheter och Svenska Dagbladet. Ut6ver mediehus drabbades
aven en del andra typer av bolag, bland annat banken SBAB, farjebolaget
Destination Gotland och Hitta.se. TV4:s internettjanst TV4Play pa TV4.se
drabbades ocksa.

Négra dagar senare, den 24 mars, intriaffade en ny vag av liknande DDoS-
attacker. Flera nyhetssajter, daribland Dagens Nyheter, Aftonbladet, Dagens
Industri, Sydsvenskan, Helsingsborgs dagblad samt Svenska Dagbladet 1ag da
nere eller var svira att komma in pa. Dessa attacker var dock inte lika
omfattande i trafikvolym som de som intraffade den 19 mars.

Konsekvenser och effekter

Attacken innebar att tidningarnas webbsidor inte gick att nd. Den forsta vagen
av angrepp var mycket omfattande i trafikvolym. De flesta mediehus fick sina
sajter att fungera under séndagen, men flera av dem drogs fortsatt med stora
problem som bland annat innebar svarigheter att publicera artiklar pa nétet.
Den andra attackvigen, som kom den 24 mars, var dven den inriktad pa ett
fatal webbplatser, men dven mot en operators egna adresser.

Huvudattacken var inriktad pé ett fatal mediehus. Att flera tidningar drabbades
var sannolikt en effekt av att dessa fanns hos samma driftleverantor alternativt
anvande samma infrastruktur.

Vidtagna datgdrder och efterspel
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Attackerna polisanmaildes och polisen inledde en férundersékning om grovt
dataintrang. Attackerna diskuterades i regeringens krishanteringsrad och pa
det sdkerhetspolitiska radets ordinarie méte i mars 2016.

Overbelastningsattackerna mot mediehusen fick stor medial uppmirksamhet.
Kombinationen av att medier hade attackerats, att experter bedémde DDoS-
attackerna som samordnade, samt att datatrafiken fran ryska
internetoperatorer 6kade kraftigt pa kvillen den 19 mars'” gjorde att incidenten
ledde till stor ryktesspridning. Spekulationer forekom om att attackerna
planerats och utforts i Ryssland, ndgot som polisen snabbt tonade ner.
Information forekom ocksa om ett Twitter-konto dér ett anonymt hot mot
Sveriges regering och svenska medier lagts ut strax fore attackerna den 19
mars. Som orsak angavs att Sverige spridit falsk propaganda. Attackerna
foranledde en diskussion om mediernas roll i att sakra demokratin och de
mojliga konsekvenserna av omfattande attacker mot medier. Statsminister
Stefan Lofvén uttalade sig i Dagens Nyheter om vikten av fungerande medier:
“Det ir en viktig del av sikerheten och en viktig del av demokratin att
nyhetsformedling fungerar i tider av oro.”

De intervjuade aktérernas Gtgdrder

Flertalet av de aktorer som intervjuats for denna rapport sag efter
overbelastningsattackerna over sitt skydd och den formaga de bedomt sig ha
for att klara 6verbelastningsattacker. Detta gjorde de oavsett om de hade varit
drabbade eller inte. Exempel pa atgarder som vidtogs var bland annat att skaffa
ytterligare internetleverantorer respektive redundanta kabelanslutningar. En
aktor namnde sarskilt att de okat sitt samarbete med leverantorerna, vilket
aktoren sdg som en viktig faktor for att klara av incidenter av denna typ.

PTS genomforde i slutet av maj samma ar ett seminarium om
overbelastningsattacker. Pa seminariet deltog bdde mediebolag och
teleoperatorer. Syftet var att sprida erfarenheter fran de aktuella attackerna,
hur man kan méta dessa hot, och att diskutera hur teknikutveckling och
affairsmodeller kan bidra till 16sningar, samt att 6ka forstaelsen mellan
mediebolag och telekombranschen.

Incidenten visar hur 6verbelastningsattacker kan anviandas mot svenska
medier for att stora deras verksamhet i form av formedling av information,
granskning och opinionsbildning. Den visar ocksa att det med fjarrmedel ar
forhallandevis enkelt att sla mot tjanster som anvéands av flera medier, och
darmed orsaka skada pa flera medietjanster samtidigt.

2.5.4 Overbelastningsattackerna mot Dyn DNS den 21
oktober 2016

Fredagen den 21 oktober 2016 drabbades tre av DNS-operatoren Dyns
datacenter i nordostra USA av tvé omfattande, och flera mindre, DDoS-

17 Det behover inte betyda att attacken har sitt ursprung i Ryssland, den eller de
som ligger bakom pé olika satt kan ha dirigerat attacken genom landet, eller
utnyttjat virusinfekterade ryska datorer.
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attacker.'8 Attackerna begrinsade stundtals tillgdngen till tjansten helt och
héllet, men Dyn lyckades begransa skadeeffekterna av de senare attackerna sa
att merparten av bolagets tjanster gick att na med vissa drgjsmal. Da DNS-
operatorer tillhandahaller katalogtjanster med adressuppgifter till webbsidor
och néttjanster innebar angreppet att alla de webbsidor som inte samtidigt var
listade i ndgon annan katalogtjanst inte lingre gick att na. Attacken misstanks
ha genomforts med stod av ett eller flera sa kallade botnets, vilket innebar att
internetanslutna enheter (digitala videoinspelare, skrivare, kameror, mobiler,
routers etc.) hade kapats med den skadliga koden Mirai. Med en uppskattad
overforingshastighet pa 1,2 terabit per sekund uppskattades attacken ha varit
den storsta av sitt slag nagonsin, mer dn dubbelt s& stor som den ditintills
storsta observerade attacken.

Den forsta attacken mot Dyn paborjades cirka klockan 10.10 svensk tid. Den
inleddes med ett mindre angrepp pa bolagets DNS-plattform for Ostasien,
Sydamerika och Osteuropa. Nir Dyn utférde sina skydds- och
incidenthanteringsrutiner skiftade angriparen snabbt méal mot DNS-
plattformen for 6stra USA. Dyn svarade da med att tillsdtta ytterligare
skyddsatgirder och hade klockan 12.20 fullt ut implementerat dem. Angreppet
avslutades kort darefter. Den forsta attacken ledde till att Dyns katalogtjanst
var helt otillginglig under merparten av tiden det pagick. En ny attack inleddes
cirka klockan 14.50. Den likande till karaktiaren den forsta attacken, men den
har gangen kom anropen fran enheter som var mer jamnt fordelade globalt.

Vid tidpunkten for den andra attacken hade dock Dyn full incidentberedskap
och kunde darfor begrinsa skadeeffekterna. Attacken ledde darfor endast till
att tjdnsten var sporadiskt otillginglig. Daremot gick det inte att férhindra att
tjansternas svarstider aven fortsattningsvis var langa da “kobildningen” till
tjansten blev allt ldngre under angreppets férlopp.'9 En mindre, men dnda
betydelsefull, attack initierades darefter klockan 20.00 och pagick till cirka
22.10, med i stort sett samma resultat som den andra attacken.

Négra av bolagen och akttrerna vars sidor och tjanster drabbades var The
Guardian, The New York Times, Amazon, CNN, The Wall Street Journal,
Spotify, Netflix och PayPal. Nagot som gjorde attacken sarskilt allvarlig i
Sverige var att de samhallsviktiga informationstjansterna Krisinformation.se
och Regeringen.se bada blev otillgéingliga. Aven MSB.se och
Informationssikerhet.se drabbades.

Ingen tog direkt pa sig ansvaret for att ha genomfort attackerna, men nagra
dagar senare pastod sig hackerkollektiven SpainSquad, Anonymous och New
World Hackers ha stétt bakom attacken. Motivet ska ha varit att de 6nskade ge

18 DNS star for Domain Name System, en slags katalogtjanst for att kunna navigera
pa internet. Systemet Gversatter doménnamn i e-postadresser och webbadresser,
som anvandare skriver i t.ex. webbldsarens adressfalt, till en numerisk adress som
mojliggor for webblasaren att hitta den eftersokta sidan.

19 Problemet forvarrades genom att automatiska funktioner i den programvara
vanliga anviandare anviander gor fornyade anrop nir den sokta tjdnsten inte svarar
inom ett bestdmt tidsintervall.
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igen for vad de ansag var en orimlig behandling av WikiLeaks-grundaren Julian
Assange som da uppeholl sig pd Ecuadors ambassad i London och dar hade fatt
sin internetatkomst indragen infér det amerikanska valet. Andra aktorer
pekades ocksa ut. Bolag och myndigheter som utrett incidenten har dock varit
skepsiska till flera av de hackerkollektiv och enskilda alias som foreslagits sta
bakom attackerna. En analys pekar dock pa att hackers som velat demonstrera
sin egen kapacitet och orsaka storningar kan ha legat bakom attackerna. Enligt
den analysen fanns det formodligen inte ndgra ekonomiska eller politiska motiv
till attackerna.

Dessa attacker ar ett exempel pa hur sa kallade Internet of Things-anslutna
enheter (IoT-enheter) kapas i mycket stor skala for att sedan anvandas som
botnets for att angripa mal och bedriva brottslig verksamhet. Attackerna
bedomdes av Dyn som ovanligt sofistikerade, och ska ha skapats av att
hundratusentals enheter anropade Dyns tjanst samtidigt. En expert har
uppskattat att cirka 10 procent av de enheter som globalt infekterades av Mirai
anvandes for att angripa Dyns servrar.

I efterspelet av attackerna gick det kinesiska bolaget Hangzhou Xiongmai
Technology ut och bekriftade att bolagets produkter, sasom digitala
videoinspelare och kameror, hade kapats i stor skala for att bygga upp den
infrastruktur som sedan hade anvints for att genomfora attackerna.2e

Bolagets forslag till 16sning visar hur svart det ar att hantera problemet. Forst
maéste dgare av sddana enheter upplysas om att de har enheter som kan ha
kapats. Sedan maste de antingen installera ny sa kallad firmware, vilket ar
tekniskt avancerat och tidskravande samtidigt som det inte ger nagra férdelar
for anviandaren. Alternativt kan anviandarna koppla loss enheten fran sin
internetanslutning, med minskad funktionalitet som méjlig f6ljd. Eftersom fa
kanner till problemen och incitamenten att dtgirda dem &r laga, lar problemen
kvarsta sa lange oskyddade enheter siljs och anviands.

Manga bedomare anser att antalet DDoS-attacker, mangden data som skickas
for att 6verbelasta mélet och forfiningen i hur attackerna genomfors alla har
okat, samt att den trenden kommer att fortsatta. En extern bedomning som
gjorts ar att sidana attacker under 2015 och 2016 har anvénts for att testa
nyckelpunkter i internetinfrastrukturen for att klargora hur sarbara de ar.

Overbelastningsattackerna mot Dynvisar hur mediernas verksamhet kan stdras
ut genom brottslig verksamhet som inte riktar sig specifikt mot dem.
Incidenten forstarker ocksa slutsatsen fran underavsnitt 2.5.3
Overbelastningsattackerna mot svenska mediehus den 19 mars 2016 ovan om
att attacker pa tjanster som anvéands av flera medier utgor ett naturligt mal for
de som onskar skada medierna.

20 Foretaget foreslog att de som kopt deras produkter fore september 2015 kunde
installera en ny firmware (programvara som styr och kontrollerar elektronisk
utrustning) pa sina enheter, eller koppla bort enheterna fran internet, for att
undvika att enheterna som kopts skulle kunna anvindas for liknande attacker i
framtiden.



41

3. Samhallsviktig verksamhet
inom mediebranschen

3.1 Inledning

For att sakerstilla att de resurser samhallet investerar i, att samhéllsskyddet ar
andamalsenliga och att satsningar gors pa ratt saker, behover det vara klarlagt
vad som ar samhallsviktigt. Detta kapitel underbygger i synnerhet
bedomningarna av de samhallsrisker som presenteras i avsnitt 4.5
Sambhallsrisker och sarbarheter nedan.

MSB har i foreskrift definierat vad som avses med samhallsviktig verksamhet
for offentliga aktorer (se nedan). Arbetet med att identifiera samhallsviktig
verksamhet inom mediebranschen, som redovisas nedan, har resulterat i att tre
teman for sddan verksamhet har identifierats. Ett tema, som beror
mediebranschens samhillsgranskande roll, visar sig omfattas av den definition
av samhallsviktig verksamhet som MSB tillaimpar i foreskrifterna om statliga
myndigheters risk- och sarbarhetsanalyser.

I MSB:s foreskrifter om statliga myndigheters risk- och sarbarhetsanalyser
(MSBFS 2016:7) definieras samhallsviktig verksamhet som en verksamhet som
uppfyller minst ett av féljande villkor:

1. Ett bortfall av eller en svar storning i verksamheten kan ensamt eller
tillsammans med motsvarande hindelser i andra verksamheter pa kort
tid leda till att en allvarlig kris intraffar i samhallet.

2. Verksamheten ir nodvandig eller mycket vasentlig for att en redan
intraffad kris i samhaéllet ska kunna hanteras sa att skadeverkningarna
blir s sma som mojligt.

Det forsta villkoret relaterar alltsa till samhaillets funktionalitet pa olika satt.
Genom att vissa floden, processer, tjanster eller annat uppréatthélls kan
samhallet fungera som vanligt.
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3.2 Enkatundersokning riktad till
mediebranschen

For att skapa en 6vergripande bild av den samhallsviktiga verksamheten inom
mediebranschen har MSB brutit ned definitionen av samhallsviktig verksamhet
i tre fragor, och inkluderat dem i enkdtundersokningen. Fragorna var:

1. Enligt er bedomning, skulle det kunna uppsta en allvarlig kris i
samhillet om din organisation drabbades av ett avbrott i
kiarnverksamheten som varade i upp till...

2. Enligt er bedomning, skulle det kunna uppsta en allvarlig kris i
samhillet om 10 procent av alla organisationer i Sverige med en
kiarnverksamhet som liknar er drabbades av ett avbrott som varade i
upp till...

3. Enligt er bedomning, ar er organisations verksamhet nédvandig eller
mycket visentlig for att en redan intraffad kris i samhaéllet ska kunna
hanteras sa att skadeverkningarna blir s smé som mojligt?

Bada de tva forsta fragorna brots ned i tre tidsintervall, 24 timmar, 48 timmar
respektive en vecka och hade fem svarsalternativ avseende nivé (lokal, regional,
nationell niva samt alternativen Nej respektive Kan inte bedoma). Den sista
fragan brots inte ned i tidsintervall, men hade samma svarsalternativ.

3.3 Overgripande om samhillsviktig
verksamhet i mediebranschen

MSB har i arbetet med den hir rapporten identifierat tre huvudsakliga teman
som ligger till grund for hur aktorer inom mediebranschen resonerar kring om
de bedriver samhaillsviktig verksamhet.

Det forsta temat (hadanefter: krishanteringstemat) avser mediebolagens
bidrag till samhallets krishanteringsférméga i rollen som formedlare av viktig
samhallsinformation, kommunikation mellan olika delar av allmédnheten och
myndigheter och andra viktiga aspekter i samband med en kris.

Det andra temat (hddanefter: granskningstemat) avser mediebolagens roll som
den tredje statsmakten. Med det avses mediebolagens roll som granskare av
samhillets makthavare och den upplysning om samhaillets missforhallanden
som de formedlar till allmanheten. Denna typ av journalistik har ibland kallats
samhallsviktig journalistik.

Det tredje temat (hddanefter: trygghetstemat) avser den stora roll som medier
spelar for den enskilde individen i vardagen. Mediekonsumtion utgor en
betydande del av det som stora delar av befolkningen forknippar med en trygg
och normal tillvaro. Forsvinner mgjligheten att ta del av medieinnehall, sasom
nyheter, fakta eller underhéllning, kan oro uppst4, vilket i sin tur kan anstrianga
samhillets resurser. Medieforetradare anser att risken for att oro skapas bland
allmanheten &r sérskilt stor om ett sddant avbrott skulle verka orsakat av bero
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pa en extern antagonists handlingar. Temat faller delvis utanfor den ovan
angivna definitionen av samhallsviktig verksamhet eftersom det inte avser att
nagot sarskilt tv-eller radioprogram eller nagon sarskild webbsida, utan
snarare handlar om helheten i medieutbudet, och att det 6verhuvudtaget finns
ett medieutbud.

Det bor noteras att de tre temana ibland samverkar. Ett exempel pa det ar
anvandningen av vil etablerade och fortroendeingivande programledare som
leder nyhetsrapporteringen i samband med samhallskriser, vilket utover sjalva
krisrapporteringen ocksé skapar en upplevelse av kontinuitet och trygghet.

Enkatundersokningen utgick fran definitionen av samhallsviktig verksamhet
som finns i MSB:s foreskrifter om statliga myndigheters risk- och
sarbarhetsanalyser, och de tva aspekter pa samhallsviktighet som den
definitionen handlar om. De sammanfaller ganska vil med de tva forsta temana
ovan. Det tredje temat, om mediebolagens roll som tredje statsmakt, tacks inte
av definitionen men utgor 4nda en f6r samhaéllet avgorande verksamhet.2!
Enkatresultat om det temat saknas darfor.

De tva forsta frigorna i metodavsnittet ovan relaterar alltsa till foreskriftens
forsta villkor for vad som kan raknas som samhallsviktig verksamhet.
Diagrammet nedan sammanfattar svaren for de tvé forsta fragorna. Det visar
darmed de svarande branschaktérernas bedomningar av hur fort, och pa vilken
niva, som en kris i samhallet kan uppsta vid avbrott hos forst enskilda aktorer,
och sedan hos 10 procent av alla aktorer som har samma sorts kirnverksamhet
som respondenten.

21 Aysléjanden av skandaler och missférhéllanden inom exempelvis statlig
verksambhet eller naringslivet, eller granskning av samhillets missférhallanden ar
avgorande for att enskilda individer ska kunna gora informerade val av sina
makthavare, och utkréva ansvar. Definitionen av samhaillsviktig verksamhet ovan
ar inriktad mot att identifiera ur vilka killor en kris kan uppsta, och vilka
verksamheter som kan bidra till att minimera risken. Rollen som tredje statsmakt
ar samhallsviktig, men avslojanden som exempelvis leder till politiska skandaler
kan snarast medfora att en kris uppstar.
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Huruvida en kris kan uppsta i samhallet vid avbrott hos
bolag i mediebranschen

60%
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20% -
10% -
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lorg-24h 1org-48h lorg-1 10% - 24h 10%-48h 10% - 1 vecka
vecka
M Kris pa lokal niva M Kris pa regional niva ® Kris pa nationell niva
H Ingen kris m Kan ej beddma

Figur 1: De forsta tre stapelgrupperna aterger svaren till fraga 1 ovan, de tre
senare stapelgrupperna aterger svaren till fraga 2.

Resultaten staimmer i delar 6verens med vad MSB har observerat i samband
med en liknande undersokning mot transportsektorn, med nagra fa
skillnader.22 Den samlade bilden, som foljer ur definitionen av samhallsviktig
verksamhet och aktOrernas svar, ar att det finns en uppfattning bland
mediebranschens aktorer att det finns en forhallandevis hog grad av
samhéllsviktighet i mediebranschens verksamhet.23

En annan skillnad som ar genomgaende ar de svarande branschaktérernas
betoning av hur fort en samhallelig kris kan uppsté pa den lokala nivén, och
darmed hur samhallsviktig deras verksamhet ar pé lokal niva. En hypotes for
att forklara det ar att fragorna handlade om huruvida en samhallelig kris kan
uppstd om verksamheten drabbas av ett avbrott. Om en sddan verksamhet
drabbas av ett avbrott och det i niara anslutning till det ocksa uppstar ett lokalt
krisldage dar det finns ett stort behov av att na ut med information kan det
sammantaget uppsta en samhallelig kris.

Den statistik som redovisas i avsnitt 2.1 Distribution ovan pekar pa att i
synnerhet dldre personer anvinder internetbaserade medietjanster i begransad

22 De dubbla trenderna att stapeln Ingen kris gar ned medan stapeln Kris pa
nationell niva gar upp aterfinns inom den andra undersékningen. En skillnad fran
transportsektorn ar att Ingen kris-stapeln ar klart mindre och Kris pa nationell
niva-stapeln ar klart storre inom mediebranschen vid utgéngslaget (stapelgruppen
langst till vanster) dn inom t.ex. transportbranschen. Samtidigt ar Ingen kris-
stapeln tydligt 1agre och Kris pa nationell niva-stapeln hogre i slutlaget
(stapelgruppen langst till héger).

23 Det ska inte tolkas som att mediebranschens aktorer dirmed anser att andra
sektorers verksamhet inte ocksa dr samhallsviktig, eller att de sektorernas
verksamheter dr mindre samhéllsviktiga. Resultaten pekar enbart pa att
mediebranschens aktorer skattar branschens verksamhet som lite mer
samhaillsviktig dn vad andra aktorer gor nér de skattar verksamheten inom sin egen
bransch.
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utstrackning och darfor saknar det stora utbud och de mojligheter till
interaktivt informationsutbyte som saddana tjanster erbjuder, och av den
anledningen skulle de kunna bli sarskilt drabbade. Om det ar en riktig hypotes
ar det ett tecken pa att den pagaende neddragningen av lokalmedier kan vara
sarskilt allvarlig. Den trenden redovisas mer i detalj i de tva forsta avsnitten i
kapitel 2 Utveckling och trender ovan.

Hur viktiga lokalt baserade och forankrade medier ar betonas ytterligare av
svaren pa den tredje fragan ovan (som i sin tur relaterar till det andra villkoret i
definitionen av samhallsviktig verksamhet ovan).

Huruvida den egna verksamheten ar nédvandig eller mycket
vasentlig for att skadeverkningarna av en kris i samhillet
ska kunna minimeras

60%

50% -

40% -

30% -

20% -

10% -

0% | | | =

Kris pa lokal  Kris pa regional Kris pa nationell  Ingen kris Kan ej bedéma
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Figur 2: Staplarna aterger svaren pa fraga 3 ovan om sjilvskattad
sambhiillsviktighet pa olika samhiillsnivier.

Det ar anméarkningsvart att andelen branschaktorer som menar att de har en
uppgift inom krishanteringen péa lokal, regional och nationell niva ar betydligt
hogre i mediebranschen én i transportsektorn, sett till de svar MSB har fatt i
respektive undersokning. Digitaliseringen har medfort att enskilda individer
kan inhdmta och sprida information utan att anvinda traditionella medier, och
det ar troligt att samhallsaktorer, exempelvis myndigheter, kommer att kunna
na betydande delar av befolkningen under en samhaéllskris dven om
traditionella medier inte kan agera med full funktionalitet. Daremot ar det
mojligt att hanteringen av en samhallskris begriansas och tar langre tid om
lokala medier inte fungerar. Vissa grupper (i synnerhet dldre) kan ocksé ha
mycket stor nytta av, eller till och med vara beroende av, traditionella medier
for att pa ett optimalt vis klara av en samhallskris.
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3.4 Identifierade samhallsviktiga
verksamheter inom mediebranschen

Utifran de tre samhillsviktiga temana presenteras nedan nagra sarskilda
funktioner och verksamheter inom mediebranschen som utgor samhallsviktiga
verksamheter. Verksamheterna presenteras i ordning av det tema de framst hor
till.

3.4.1 Krishantering

Krishanteringstemat omfattar ett flertal samhallsviktiga verksamheter och
funktioner. Ut6ver ordinarie nyhetsrapportering vid kriser och férmedling av
samhallsinformation i allméanhet bor de foljande foreteelserna sarskilt
omnamnas.

Public service (under hojd beredskap)

I Sverige finns det tva nivaer av hojd beredskap: skarpt beredskap och hogsta
beredskap. Regeringen far besluta om skarpt eller hogsta beredskap om Sverige
ar i krigsfara eller om det rdder utomordentliga forhéllanden som ar
fororsakade av att det forekommer krig utanfor Sveriges granser alternativt att
Sverige har varit i krig eller krigsfara. Om Sverige befinner sig i krig sa rader
hogsta beredskap per automatik.

Vid beredskapshgjning ingar SR, SVT och UR i totalférsvaret. Totalforsvar ar
den verksamhet som dr nodvandig for att forbereda Sverige for krig. I
sandningstillstinden mellan staten och public service-bolagen anges att om
hogsta beredskap rader ska SR och SVT utgora sjalvstandiga organisationer
med totalforsvarsuppgifter och lyda direkt under regeringen. Vid hogsta
beredskap stills UR:s resurser till SR:s och SVT:s forfogande. Aven vid skirpt
beredskap kan regeringen besluta om att public service ska fungera pa samma
satt som om det vore hogsta beredskap. Public service-bolagen ska dock
vagledas av de bestimmelser om programverksamhet som finns i tillstands-
och anslagsvillkor dven vid h6jd beredskap och svara pafrestningar pa
sambhéllet i fred.

MSB har tidigare bedomt att delar av SVT:s (och, i forlangningen, public
services) krishanterings- och stodfunktioner utgor viktiga samhaéllsintressen.
Se den externa bilagan 2: MSB:s sarskilda uttalande med anledning av
strejkvarslet hos SVT i april 2016.

Viktigt meddelande till allmdnheten (VMA)

VMA anvinds vid olyckor och samhallsstérningar for att omedelbart varna och
informera allminheten. Sandningsledningen hos Sveriges Radio (SR) ser till att
meddelandet sdnds i radio- och tv-siandningar (inklusive text-tv). SR ansvarar
for innehall och utformning, och ser till att meddelandet har en lamplig
utformning samt att det genom sin omfattning eller pa annat sétt inte negativt
paverkar programverksamheten. Sindningsledningen forser dven privat
lokalradio och vissa kommersiella tv-kanaler med underlag for vidaresandning
av VMA.

Utover SVT siander dven tv-kanalerna TV4, Kanal 5 och Kanal 9 VMA enligt
avtal. Polisen, kommunal riddningsledare och statlig raddningsledare samt
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Stréalsiakerhetsmyndigheten, SOS Alarm, smittskyddsldkare och anliaggning
med farlig verksamhet kan begara ett VMA.

VMA kan aven vid behov meddelas med hjilp av landets
utomhusvarningssystem som bestar av cirka 4 500 varningsanldaggningar med
ljudsidndare. Det pagar ett arbete for att vidareutveckla VMA-funktionen sa att
horselskadade lattare ska kunna ta del av samhallsviktig information. SOS
Alarms SMS-tjanst (se nedan) ar ett steg i denna utveckling.

“Viktigt meddelande” ar en av fyra signalkaraktirer som kan utlosas i det
existerande utomhusvarningssystemet. De Gvriga dr "Faran 6ver”,
“Beredskapslarm”, och "Flyglarm”. Efter att signalen "Viktigt Meddelande”
utlosts lases ett meddelande upp i SR som beskriver hidndelsen och vad
allmanheten behover gora for att undga de eventuella faror som finns. Detta
blir det viktiga meddelandet till allmanheten.

Sedan 2013 har ett arbete pagétt med att ta fram ett kompletterande system till
VMA inom SOS Alarm. Sedan 2014 kan utskick av meddelanden i form av
talmeddelande goras till fasta telefonlinjer. I februari 2015 tillkom dven
mojligheten att skicka ut meddelanden till adressregistrerade mobiler24via
sms.

Myndighetsmeddelanden

Myndighetsmeddelanden ar avsedda for hiandelser som ur ett tidsperspektiv
inte bedoms utgora akut fara for liv. De har karaktiren av servicemeddelanden
men kan ha ett innehall som gransar mot det som skulle falla under VMA.
Myndigheterna kontaktar SR P4 lokalt nir de 6nskar sinda ett
myndighetsmeddelande till allménheten. Ett myndighetsmeddelande ska
siandas utan skiligt dréjsmal. SR ska kostnadsfritt sinda de meddelanden som
ar av vikt for allmanheten. Om en myndighet begér det ska SR ocksa sikerstilla
att meddelandet utformas pa ett lampligt satt.

Utokat varningssystem vid kdrnkraftverk

Ett sirskilt varningssystem finns for karnkraftsolyckor. Inom den inre
beredskapszonen kring kiarnkraftverken ska allmanheten kunna varnas bade
utomhus och inomhus. Utomhus anvinds samma system som for 6vrig
utomhusvarning, men for inomhusvarning anviands RDS-systemet (Radio Data
System). For att kunna fa denna varning har alla hushall inom den inre
beredskapszonen mottagit sarskilda radiomottagare som ar avsedda for
varningsmeddelande. Lansstyrelserna i de 1an dar karnkraftverk finns i dag, det
vill siga Halland, Kalmar och Uppsala, ansvarar for information till
allmanheten i frdga om karnkraftsvarningar.

Krisinformation.se

MSB driver webbsidan Krisinformation.se och via den formedlas information
fran myndigheter och andra ansvariga till allmanheten fore, under och efter en
stor héndelse eller kris. All information som finns pa sidan ar bekréftad
information fran myndigheter och 6vriga ansvariga. Fore en kris formedlar

24 Anvandaren har ett mobiltelefonabonnemang registrerat hos en mobiloperator
med en tillhorande gatuadress.
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Krisinformation.se nyheter om allvarliga handelser i Sverige och utomlands,
varav vissa kan utvecklas till kriser. Pa sajten finns ocksa information om hur
myndigheter arbetar for att forebygga och hantera kriser. Sidan beskriver ocksa
vad enskilda individer sjalva har for ansvar och vad de kan gora for att skydda
sig fore och under en kris.

Under en kris ger Krisinformation.se allménheten en 6versiktlig bild av vad
som har hiant genom att sammanstélla och sprida information fran
myndigheter, kommuner och andra aktorer. Det gér ocksa att stélla fragor till
redaktionen via Facebook och Twitter om handelsen.

Efter krisen fortsitter redaktionen att beskriva vilken hjilp och vilket stod for
den som har drabbats som finns hos myndigheter och andra aktorer.

3.4.2 Granskning

Granskningstemat omfattar all fordjupad samhallsgranskning som pé ett
vasentligt sitt informerar allmanheten om missforhallanden, vanskotsel,
korruption, brottslighet och andra aspekter som ar av synnerligt virde for att
enskilda individer ska kunna utéva sina demokratiska rattigheter pa ett
informerat satt.

Exempel pa samhdllsgranskning inom medier

Sambhallsgranskning inom medier underlattar for befolkningen att fatta egna
beslut som bygger pa ett bra och riktigt underlag nar de till exempel ska rosta
fram fortroendevalda eller gora val mellan olika produkter och tjanster i rollen
som konsumenter.

Ett exempel pa samhillsgranskande journalistik och dess inverkan dr DN:s
avslgjanden om missforhéallanden inom Riksrevisionen under sommaren 2016.
Riksrevisionen — med uppgift att sjdlva genomfora oberoende revision i syfte
att starka den demokratiska insynen och sékerstilla en god resursanviandning
och en effektiv forvaltning i staten — blev granskade av journalister och det
avslojades att de agerat olampligt, begatt allvarliga fel och brutit mot regler. Ett
annat exempel ar SVT:s program Uppdrag gransknings avslgjanden om Telia
Soneras affirer i Uzbekistan dir bolaget anklagats for att ha slappt in den
uzbekiska sdkerhetstjansten i sina egna telefonvaxlar och mutat sig till 3G-
licenser och telefonnummerserier fran personer med koppling till regimen.

3.4.3 Trygghet

Det ar svart att peka ut nagra sarskilda verksamheter som faller inom temat.
Snarare handlar det om att helheten och mangfalden av utbudet inte far
forsvinna. Om det mediala utbudet skulle begrinsas — exempelvis genom att en
aktor blir utsatt for angrepp eller att delar av informationsinfrastrukturen slés
ut — kan detta vantas ge effekt hos befolkningen genom det symboliska i att
vardagsflodets normalitet brutits. Tryggheten ska alltsa inte begréansas till att
enbart forstds som den dagliga nyhetsrapporteringen utan omfattar i ndgon
utstrackning all produktion och distribution av medialt innehall.



49

4. Risker och sarbarheter i
mediebranschen

4.1 Inledning

I detta kapitel presenteras resultatet av MBS:s riskanalys av verksamhetsnara
risker och samhallsrisker. Analysen grundar sig pa den redogorelse som
presenterats i de ovanstaende kapitlen. Den utgar fran ett tillstand av fred, det
vill sidga ett lage dir det varken rader krig eller krigsrisk i Sverige eller i
Sveriges naromrade. En analys av hur forutsattningarna och riskerna forandras
vid ett sdkerhetspolitiskt forsamrat l4ge presenteras i kapitel 5 Mediebranschen
och det civila forsvaret nedan.

MSB har i analysen behandlat fler risker 4n de som redovisas hir. Endast risker
som efter analysen har befunnits vilgrundade och tillrackligt allvarliga
redovisas.

I redovisningen av riskerna hanvisas till ett antal incidenter. Vissa av de
incidenterna refereras fler 4n en géng. Meningen med det ar att illustrera att
incidenter ofta realiserar fler dn en risk.

De identifierade riskerna har delats upp i verksamhetsnéra risker och
samhillsrisker. De verksamhetsnira riskerna grundar sig primért pa den enkt
som har skickats till den svenska mediebranschen. Samhallsriskerna baseras
primart pa omvarldsbevakning, litteraturstudie samt intervjuer och workshop.
De tva risktyperna kan ha stor inverkan pa varandra. Det som hinder pa
verksamhetsniva hos en eller flera aktorer inom branschen kan fa direkta
effekter pa samhaillsniva. Fenomen och utveckling pa samhillsniva kan i sin tur
ha direkta konsekvenser pa den enskilda verksamheten och effekter pa all form
av medieverksamhet. Eftersom mediebolagen utgor den har rapportens
primara malgrupp presenteras for de bolagen verksamhetsnara risker forst.

4.2 Metod for riskanalysen

I arbetet med riskanalysen har vissa metodval gjorts. Riskerna och deras
bendmningar ar tematiska, och med det avses att de ar neutrala i termer av hur
de realiseras. Riskerna beskrivs och analyseras alltsa inte i termer av till
exempel antagonism eller sirskilda sitt som de hade kunnat uppsta pé.2s Ett
exempel pa detta ar risken "Egendom kommer att drabbas av skada” som
redovisas nedan. Skada pa egendom kan orsakas av antagonistiska
handlingar2¢ som sabotage eller annan skada, men dven genom icke-
antagonism som handhavandefel, eller naturfenomen som brander och pa
andra satt. I stéllet for att behandla risken for brand separat samlas siatten som

25 Det finns dock tvé undantag i avsnittet om samhaéllsrisker nedan.
26 Handlingar som medvetet genomfors i syfte att skada.
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egendom kan drabbas av skada under en och samma tematiska risk. Nagra av
sdtten som risken kan realiseras pa redovisas som exempel.

Riskerna bedéms utifran sannolikhet (hur ofta de intriffar), incidenten i sig
och dess konsekvenser27 (hur mycket skada de medfor) samt konfidens (hur
goda grunder det finns for bedomningen). Sannolikhetsbedomningarna,
incident- och konsekvensbedomningarna och konfidensbedémningarna gors
alla enligt skalan: mycket 1ag, 14g, medelhog, hog, mycket hog.

Varje risk presenteras enligt det foljande uppliagget:

1. Riskbenidmning: Riskens namn i form av den skadliga hindelsen
som risken kan utlésa om den realiseras.

2. Bedomning: En box med sannolikhetsbedomning, incident- och
konsekvensbedomning (kort: konsekvensbedomning), en samlad
riskvardering utifrdn sannolikhets- och incident- och
konsekvensbedomningen samt en konfidensbedomning.

3. Riskbeskrivning: Beskrivning av risken i form av relevant statistik,
paverkade beroenden och/eller samhallsviktig verksamhet, typiska
scenarier for risken (om risken handlar om att verksamhetskritisk
information blir otillgénglig sé kanske ett scenario som skulle kunna
leda till det vore brand i verksamhetens lokaler eller
gisslanprogramvaruinfektion i it-systemen).

4. Orsaksbeskrivning: Beskrivning av mdjliga orsaker till risken.

5. Sarbarhetsbeskrivning: Om det finns en identifierad sarbarhet som
paverkar risken redovisas det.

6. Skyddsbeskrivning: Om det finns ett identifierat skydd som
paverkar risken redovisas det.

7. Konsekvensbeskrivning: Mgjliga konsekvenser av risken beskrivs
for enskilda individer, mediebolag och samhallet.

Riskanalysen ar indelad i tva avsnitt, utifrian de tva fokusomriden som den
foreliggande riskanalysen omfattar. Det forsta fokusomréadet ar
verksamhetsnira risker, det vill siga risker for mediebolagen sjilva. Det andra
fokusomréadet ar samhallsrisker, alltsé risker for samhallet i stort som har en
tydlig baring pa eller tar sina avstamp i mediebranschen.

Mer information om den metod som anvénts i rapporten finns i den externa
bilagan 7.

27 Det talas ofta om sannolikhets- respektive konsekvensbedéomning. I den har
analysen betonas dock att den oonskade hiandelse som risken i sig 4r medfor skada,
och att den skadan kan forvarras genom att den oonskade héndelsen i sin tur kan
ha ytterligare negativa konsekvenser.
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4.2.1 Sammanstdllning av de verksamhetsnara riskerna

Har presenteras en sammanstillning av de verksamhetsnira risker som
presenteras i detalj i avsnitt 4.4 Verksamhetsnéira risker och sarbarheter nedan.

Riskbenamning Sannolikhet Konsekvens Konfidens Riskbedémning

Personal kommer att
skadas fysiskt eller Medelhog Hog Hog Hog
psykiskt

Verksamhetskritisk
information kommer Medelhog Hog Medelhog Hog
att bli otillgidnglig

Egendom kommer att

Medelho Ho L& H6
drabbas av skada 3 g ) g

Verksamhetskritisk

o

information kommer Mycket 1ag Hog Medelhog Lég
att bli r6jd

Allménhetens

fortroende for R N .. a
Lo Lag Medelhog Medelhog Lig

organisationen

kommer att minska

Verksamhetskritisk
information kommer Mycket 1ag Medelhog Lag Lag
att bli felaktigt Andrad

Verksamhetskritisk
information kommer
att bli felaktigt

raderad

Mycket 1ag Medelhog Lag Lig

De redovisade verksamhetsnéara riskerna ar hiandelseorienterade. Det betyder
att de handlar om enstaka oonskade hiandelser. Mer langsiktiga utvecklingar
har inte behandlats, &ven om de naturligtvis kan utgora risker. Darfor
behandlas inte den pressade ekonomiska situationen for manga medier som en
egen risk i detta avsnitt. I stillet bor riskerna och mediernas forméga att sta
emot dem ses mot bakgrund av den ekonomiska situationen.
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4.2.2 Sammanstdllning av samhallsriskerna

Har presenteras en sammanstallning av de samhallsriskerna som presenteras i
detalj i avsnitt 4.5 Samhallsrisker och sarbarheter nedan.

Riskbenamning Sannolikhet Konsekvens Konfidens Riskbedémning

Péverkanskampanjer

bedrivs mot

allmanheten och Hog Hog Hog Hog
beslutsfattare genom

medier

Sveriges informations-

infrastrukturer ar

e Hog Hog Medelhog Hog
otillrackligt skyddade
mot angrepp
Mediekonsumtionen
ger inte redundans till Medelhog Hog Hog Hog
krisberedskapen

Sambhdllet har en

otillriacklig beredskap

for att hantera Hog Medelhog Medelhog Hog
storskaliga och

plotsliga kontroverser

Vissa omraden och
samhaillsgrupper Lag Medelhog Lag Lig

hamnar i medieskugga

4.3 Beroenden och sarbarheter

Resultaten om mediebolagens beroenden och sarbarheter, som redovisas
nedan, har utgjort underlag for bedomningen av de risker som har identifierats.
De foreteelser som ingatt i respektive riskbedomning namns uttryckligen i
respektive risks text i avsnitt 4.4 Verksamhetsnaira risker och sarbarheter
nedan.

De flesta branscher har i dag ett antal tvirsektoriella beroenden. Vissa typer av
beroenden ar genomgaende for i stort sett alla branscher, medan andra ar mer
specialiserade. Ett beroende av nagot maste inte i sig gora ett bolag sarskilt
sérbart, utan det beror pa i vilken utstrackning bolaget har sakerstallt
forsorjningen av det som bolaget dr beroende av. Utifran det resonemanget
valde MSB ut 14 foreteelser (el, elektroniska kommunikationer, etc.) och stillde
foljande fragor for respektive foreteelse:
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1. Har ni (bolaget) analyserat om ni ar beroende av foreteelsen, och i
vilken utstrackning (om ndgon) som ni ar beroende av foreteelsen?

2. Har ni (bolaget) vidtagit atgirder for att sdkerstilla forsorjningen av
foreteelsen, och i vilken utstrackning bedomer ni att forsorjningen av
foreteelsen ar sakerstalld?

3. Har ni (bolaget) planer pa att vidta atgarder for att sakerstilla
forsorjningen av foreteelsen, och i vilken utstrackning anser ni er vara i
behov av att vidta sddana atgarder?

MSB matade sedan in svaren i en modell dar den sammanlagda och for
branschen 6vergripande sarbarheten kortsiktigt och langsiktigt berdknades,
samt vilken grad av osidkerhet som praglar berdkningen. Skalan som anviandes
for bedomning ar: mycket hog, hog, medelhog, lag, mycket 1ag. Den
bakomliggande tanken dr att om en aktor bedomer sig vara i hog grad beroende
av nagon foreteelse, samtidigt som aktoren inte har gjort tillrackligt for att
sdkerstilla tillgangen, ar aktoren sarbar i forhéllande till den foreteelsen. Om
en konsekvens av en intraffad risk ar att tillgdngen eller forsorjningen av en
sadan foreteelse avbryts forvarras skadan i proportion till hur sarbar den
drabbade aktoren ar i forhallande till foreteelsen.

En 6versikt av resultaten presenteras i ordning av den foreteelse som
sammantaget har visats utgora det storsta beroendet och sedan i fallande
ordning:

Foreteelse Grad av Bedomning av  Osiikerhet i
beroende sarbarhet bedomning

It-system Mycket hogt Medelhog Lag osdkerhet
beroende sarbarhet

Elektroniska Mycket hogt Medelhog Lag osdkerhet

kommunikationer beroende sarbarhet

It-tjanster Mycket hogt Medelhog Lig osdkerhet
beroende sarbarhet

El Mycket hogt Medelhog Medelhog
beroende sarbarhet osdkerhet

Allménhetens Mycket hogt Medelhog Lag osdkerhet

fortroende beroende sarbarhet

Personal med Hogt beroende Medelhog Lag osidkerhet

specialkompetens sarbarhet

Verksamhetsrelevant ~ Hogt beroende Medelhog Lag osdkerhet

information sarbarhet

Korrekt tid Hogt beroende Lag sarbarhet Medelhog

osakerhet
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Andra aktorer i Hogt beroende Lag sarbarhet Medelhog
samma sektor osdkerhet
Behovsanpassade Hogt beroende Lag sarbarhet Lig osdkerhet
lokaler
Aktorer i andra Hogt beroende Lag sarbarhet Medelhog
sektorer osdkerhet
Outsourcade tjanster ~ Visst beroende Lag sarbarhet Lig osdkerhet
Myndighetstjanster Visst beroende Lag sarbarhet Lag osidkerhet
Positionssystem Visst beroende Lag sarbarhet Medelhog
osdkerhet

4.4 Verksamhetsnara risker och sarbarheter

Nedan presenteras sju verksamhetsnira risker och tillhorande aspekter. Varje
rubrik ska lisas som Risken att [namnet péa risken]. Riskerna presenteras
utifran bedomningen hogst till lagst riskgrad.

4.4.1 Personal kommer att skadas fysiskt eller psykiskt

Den samlade bedomningen for risken att personal inom mediebranschen
skadas fysiskt eller psykiskt ar hog. Sannolikheten for att sidana incidenter
ska ske bedoms som medelhog, och skulle det intriffa blir konsekvensen hog.
Bedomningen av risken baseras pa ett varierat underlag med relativt hog
samstammighet bland de olika kéllorna. Ett undantag i samstdmmigheten ar
MSB:s enkitsvar om antagonistiskt orsakad fysisk skada mot personal och den
ovriga tillgdngliga statistiken. Konfidensen bedéms som hog.

I MSB:s enkit anger nio respektive 14 respondenter (18 procent och 29
procent) att de under det narmaste aret har haft minst en antagonistisk
incident dar personal drabbats fysiskt respektive psykiskt. For icke-
antagonistiska incidenter angav fem respektive fyra respondenter (10 procent
och 8 procent) att de under det narmaste aret hade drabbats av fysisk
respektive psykisk skada. Detta kan jamféras med en undersokning fran
Tidningsutgivarna (TU) 2016 dir endast tva av respondenterna (1 procent)
angav att de utsatts for vald de senaste 12 ménaderna. I en annan
undersokning, gjord av Utgivarna 2016, svarade 2 av 94 redaktioner att de haft
medarbetare som utsatts for vald. Hot och trakasserier ar daremot vanligare. I
samma undersokning svarade 42 av de 94 redaktionerna som deltog att de
hotats under de senaste tolv ménaderna, en 6kning fran 2015 da 33 av 101
svarade det samma. 41 av de 94 redaktionerna svarade att de haft medarbetare
som utsatts for trakasserier under de senaste 12 manaderna.

I en annan undersokning av TU frdn 2016 svarade 20 procent (av 619
respondenter) att de hotats, och 27 procent att de trakasserats, under de
senaste 12 manaderna. Nir Journalistpanelen vid Géteborgs universitet
fragade 2241 journalister om de drabbats av hot och trakasserier uppgav 30
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procent att de hotats och 66 procent att de fatt motta nedsattande
kommentarer under de senaste 12 manaderna. Situationen har lett till att
Sverige har sjunkit fran en femte plats 2015 till attonde plats i Reportrar utan
gransers rankning World Press Freedom Index.

Den overgripande bilden dr att &ven om hot och trakasserier ar vanliga omsatts
séllan hoten i faktisk fysisk handling mot den enskilde journalisten.

Riskens orsaker

Orsakerna, och motiven, till hot och trakasserier mot medier ar flera. Hat,
vrede och ilska 6ver en enskild publicering kan generera hot. En vilja att
pacificera journalister forekommer ocksa. Enskilda personer utgor den storsta
killan till hot och trakasserier mot journalister. Aven ideologiska skil kan ligga
bakom och bland extrema grupperingar ar de hogerextrema rorelserna de som
oftast hotar och trakasserar medier. Det finns indikationer pa att trosklarna for
hot och trakasserier sankts samt att hatet enklare nar fram till journalister i och
med digitaliseringen och de ménga och littillgdngliga kontaktvigar som
uppkommit med den. Icke-antagonistiska incidenter kan orsakas av olika
olyckor men dven sjukdom, till f6ljd av exempelvis epidemi och pandemi. 40
procent av mediebolagen bedémde i Mediebranschen 2011 — Hot, risker och
sarbarheter att det var troligt att en epidemi eller pandemi skulle intraffa.

Sarbarheter och skydd

Mediebolagen har i denna analys befunnits ha en hég grad av beroende av
personal med specialkompetens, och det beroendet utgor en medelhog
sarbarhet for mediebolagen. Skadan for bolaget kan darmed variera ganska
kraftigt beroende pa om den eller de drabbade har specialkompetenser som
ingen annan pa bolaget har — och som det kan vara svart att ersitta.

De ekonomiska omstandigheterna och kravet pa att folja med i digitaliseringen
for att 6verleva har medfort att manga lokalredaktioner lagger ned sina
redaktioner. Det har eventuellt lett till att de fa redaktioner som finns kvar blir
desto mer sarbara. Skulle hot och allvarliga trakasserier riktas mot en
redaktion dar ett mindre antal personer jobbar, kan verksamheten snabbt
sdttas ur spel. Samhillet har en central roll att spela som stod for dessa sarbara
aktorer, sarskilt i form av polisidr narvaro och omhéandertagande av
anmalningar.

31 procent respektive 35 procent av respondenterna i enkatundersokningen
anger att de inte vet hur fort de kan vidta atgérder for att hantera en incident
dar personal har lidit fysisk respektive psykisk skada. 55 procent anger att de
kan agera inom tva timmar nar personalen har drabbats av fysisk skada och 39
procent anger att de kan agera inom tva timmar om personalen har drabbats av
psykisk skada. Bortsett fran de som svarar att de inte vet hur fort de skulle
kunna agera sa finns det ingen som svarar att det skulle ta mer dn 24 timmar
att agera for vare sig incidenter dar personalen har drabbats av fysisk skada
eller incidenter dar personalen har drabbats av psykisk skada.
Mediebranschens aktorer har under ledning av TU upprattat Mediernas
sdkerhetsgrupp. Ordférande for gruppen ar TU:s vd, och medlemmarna utgors
av public service-bolagen, Bonnier, Mittmedia, Schibsted och négra andra.
Gruppen har ett nira samarbete med polisen, med vilken hotinformation
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aterkommande utbyts. For att stodja arbetet har polisen dven tillsatt en
sdrskild beredningsgrupp.

Konsekvenser om risken realiseras

Hot och trakasserier utloser oro och riadsla bland de journalister som drabbas
och forandringar i livsvanor kan bli nodvindiga. I vissa fall kan hot och
trakasserier medfora sjalvscensur. Manga som drabbas borjar tvivla pa sitt
yrkesval. For andra enskilda individer kan konsekvensen bli att de inte
forvarvar nodvandiga eller nyttiga kunskaper om i synnerhet lokala skeenden.
For enskilda bolag kan konsekvenserna bli sjukskrivningar, lagre produktivitet
och i virsta fall att medarbetare slutar. Mycket beror pa hur fort bolaget kan
bista sina anstéllda med stod och hjalp, samt vilket stod den drabbades
omgivning kan ge.

For samhéllet och demokratin kan konsekvenserna bli allvarliga om
rapporteringen om vissa amnen och grupper uteblir till foljd av hot. En
langsiktig foljd av det ar att det kan etableras en uppfattning om att hota
journalister dr ett sitt att undga granskning pa. Det demokratiska
ansvarsutkravandet forutsatter en livskraftig mediebransch som granskar
politiker och beslutsfattare, bolag, civilsamhille och brottslig verksamhet.

4.4.2 Verksamhetskritisk information kommer att bli
otillganglig

Den samlade bedomningen ar att risken for att verksamhetskritisk information
har blivit otillgénglig 4r hog. Sannolikheten for att saidana incidenter ska ske
bedoms som medelhog, och skulle det intraffa blir konsekvensen hog. Ett
nagorlunda varierat underlag har legat till grund for bedomningen.
Konfidensen bedoms som medelhog.

I MSB:s enkét svarade nio respondenter (18 procent) att de under den senaste
12 ménaderna drabbats av minst en antagonistisk incident dar
verksamhetskritisk information blev otillganglig. For icke-antagonistiska
incidenter uppgav 13 respondenter (27 procent) detsamma. Digitaliseringen
har medfort 6kad tillgang till information. Utvecklingen har ocksa inneburit att
tillgdngen ar sarbar pa nya sétt. Antalet majliga attackytor och felkillor har
mangdubblats.

En trend av det antagonistiska slaget ar spridningen av gisslanprogramvara
(engelskans ransomware). Gisslanprogramvara ar en typ av skadlig kod som
krypterar innehallet pa lagringsmedier (som harddiskar eller USB-minnen)
varpa ett krav pa betalning gors for att det "kidnappade” innehéllet ska slappas
for anvandaren.28 Givet det snabba informationsflodet och den centrala roll
som information har i journalisters och redaktioners dagliga arbete kan dessa
verksamheter vintas l0pa en relativt stor risk for denna typ av angrepp.
Tillgdngen till information via distributionsplattformar som nitbaserade
tidningar, eller webb-tv kan storas genom DDoS-attacker. Att fler respondenter
svarar att verksamhetskritisk information gjorts otillganglig genom en icke-

28 T viss man kan denna typ av handelse likstdllas med “Verksamhetskritisk
information kommer att bli felaktigt raderad” d& konsekvenserna kan bli helt lika.
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antagonistisk incident kan indikera att exempelvis handhavandefel och
driftavbrott utgor en mer aktuell risk for branschens aktorer och
tillgangligheten till verksamhetskritisk information.

I Mediebranschen 2011 — Hot, risker och sérbarheter for mediebranschen
bedomde mediebolagen i snitt att risken for avbrott i elektroniska
kommunikationer var allvarligast sett till sannolikhet (lite 6ver sex pa en
tiogradig skala). Ibland finns verksamhetskritisk information hos manniskor
sjdlva, och da blir tillgangen till informationen beroende av tillgangen till
personen, varfor plotslig franvaro fran arbetsplatsen genom sjukdom eller av
andra skal kan innebéra att risken realiseras.

Riskens orsaker

Ekonomiska motiv hos en antagonistisk part kan ocksa vara orsak till att
verksamhetskritisk information blivit otillgidnglig. Har finns risk for
utpressning av personer och organisationer. DDoS-attacker mot exempelvis
tidningars webbsidor kan initieras utifran en 6nskan om att himnas genom
sabotage, men sadana attacker kan ocksa genomforas for att sinda ett budskap
till tredje part (tidningens lasare), i syfte att skapa oro och riadsla. For icke-
antagonistiska incidenter kan orsaker som undermaliga serviceavtal
(engelskans Service Level Agreements) med driftleverantorer, kompetensbrist
hos personal som leder till handhavandefel och storre elavbrott eller avbrott i
elektroniska kommunikationer ligga bakom. I de fall verksamhetskritisk
information blir otillgénglig till foljd av en franvarande medarbetare kan
alltifrén sjukdom till hot och trakasserier vara orsaker.

Sdarbarheter och skydd

Mediebolagen har i MSB:s analys befunnits ha en hog grad av beroende av
verksamhetsrelevant information och det beroendet utgér en medelhog
sarbarhet for mediebolagen. De bolag som haller sig med egna it-system och
egen drift av dem blir mycket beroende av kompetent it-personal med
specialistkunskaper. Eftersom tillgdngen till sidan kompetens ar begransad
kan sakerstillandet av en kontinuerlig it-drift vara sarskilt sarbart for plotslig
frdnvaro av sddan personal. Av samma skal kan det vara svart att nyrekrytera
personal med de ritta kunskaperna.

Bland respondenterna i enkdtundersokningen anger 33 procent att de inte vet
hur fort de kan vidta atgarder for att hantera en incident dar
verksamhetsrelevant information har blivit otillgdnglig. 45 procent anger att de
kan agera inom tva timmar, och endast tvd procent behéver mer dn 12 timmar.

Konsekvenser om risken realiseras

For den enskilde individen bedéms konsekvenserna i regel bli begransade om
de alls mirks. Driftavbrott i utsandning av radio eller tv, eller avbrott i driften
av en webbaserad tidnings hemsida kan innebéra att eftersokt innehall inte kan
nas. Bredden i tjansteutbudet medfor dock att mediekonsumenten i regel har
andra alternativ att vinda sig till. Hur allvarlig en incident kan bli beror pa
vilken typ av mediebolag det ror sig om, hur mycket och vilken information
som har blivit otillgidnglig etc.
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For mediebolag liksom for samhillet 4r konsekvenserna uppskattningsvis
begriansade om det ror sig om en kortare tids otillganglighet. Drabbas ett bolag
av en gisslanprogramvaruinfektion som krypterar stora delar av de interna
natverken kan mycket av den kontinuerliga verksamheten avstanna. For
sambhdllet blir konsekvenserna i regel begransade om avbrottet giller enstaka
mediebolag eller under kortare tidsperioder. Om avbrott sker 6ver lingre
tidsperioder eller drabbar manga, som exempelvis webbplatser som gjorts
otillgdngliga, kan det orsaka problem for bade individer och organisationer och
dartill kan oro uppsta.

4.4.3 Egendom kommer att drabbas av skada

Den samlade bedomningen ar att risken for att egendom kommer att drabbas
av skada ar hog. Sannolikheten for att sidana incidenter ska ske bedoms som
medelhog, och skulle det intriffa blir konsekvensen hog. Underlaget som
anvants till bedomningen ar begriansat och baseras pa statistik fran enkiten. Da
det huvudsakligen finns ett underlag till stod for risken kan samstdammighet
inte bedomas. Konfidensen bedéms som lag.

Risken kan realiseras genom allt fran skadegorelse i form av sabotage till
handhavandefel, brander eller naturhandelser som 6versvimningar. I MSB:s
enkatundersokning angav nio respondenter (18 procent) att utrustning blivit
otillgénglig, fyra respondenter (8 procent) att utrustning férstorts, sex
respondenter (12 procent) att organisationens lokal(er) blivit (temporart)
otillgdngliga och en respondent (2 procent) att organisationens lokal(er)
forstorts i antagonistiska incidenter, allt detta inom ett tidsspann omfattande
det senaste aret. P4 samma fraga avseende icke-antagonistiska incidenter
angav 13 respondenter (27 procent) att utrustning blivit otillganglig, fem
respondenter (10 procent) att utrustning forstorts, tva respondenter (4
procent) att organisationens lokal(er) (temporart) blivit otillgingliga under det
senaste dret. Ingen angav att organisationens lokal(er) forstorts genom en icke-
antagonistisk incident under det senaste éret.

Riskens orsaker

Utifran respondenternas svar foljer det tydligt att antagonism i storre
utstrackning har varit orsak till att lokaler har skadats, medan utrustning oftare
skadas utan att det har funnits ndgot ont uppsat. En tankbar orsak till att
lokaler utsitts for &verkan oftare dn utrustning kan vara att risken for att bli
observerad eller pAkommen med skadegorelse vid vissa tider under dygnet ar
ldg, medan utrustning i regel antingen &r inlést eller anvinds. Skadegorelse kan
orsakas av ilska mot bolagets verksamhet, i syfte att hota, skraimma eller
hamnas. Det kan ocksé finnas ideologiska orsaker eller att skadegorelsen sker
som ett resultat av annan brottslig verksamhet (sdsom exempelvis inbrott).
Icke-antagonistiska incidenter som innebar att egendom skadas kan orsakas av
slarv och brand i exempelvis elektronisk utrustning etc.

Sdarbarheter och skydd

Risken paverkas av det hoga beroendet av behovsanpassade lokaler och de
mycket hoga beroendena av it-system, it-tjanster och elektroniska
kommunikationer. Incidenter som brand i exempelvis datahallar, master eller
sangutrustningar kan utgora en allvarlig killa till skada p4 flera
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verksamhetskritiska resurser och i forlangningen pa framforallt den
distributiva formagan. Foreteelserna har i MSB:s analys bedomts utgora en
medelhog sarbarhet for mediebolagen och beroende pa hur risken realiseras
kan skadan for bolaget komma att variera kraftigt.

Mediebolagen bedomer sig snabbt kunna bemota incidenter dir utrustning
eller lokaler blir otillgangliga eller forstors: 28 respektive 25 respondenter (57
procent och 51 procent) anger att de kan vidta atgirder for att hantera att
utrustning har blivit otillgidnglig respektive forstord inom fyra timmar, 27
respektive 23 respondenter (55 procent och 47 procent) siger sig kunna vidta
atgiarder inom fyra timmar om organisationens lokaler har blivit otillgangliga
respektive forstorda. Eftersom mediebolagens verksamhet i ménga avseenden
forutsitter ett agilt arbetssatt bedomer MSB att de 6vergripande har en god
formaga att snabbt vidta atgiarder for att kunna bedriva verksamhet under
andra former.

Konsekvenser om risken realiseras

For enskilda individer inom allmanheten medfor risken inga sarskilda
konsekvenser. For det enskilda bolaget kan konsekvenserna variera kraftigt
beroende pa hur risken realiseras. Om risken realiseras pa ett sdtt som negativt
péaverkar mojligheten att anvinda behovsanpassade lokaler, it-system, it-
tjanster och elektroniska kommunikationer kan skadan kortsiktigt bli stor for
bolaget. For den enskilde journalisten inom bolaget kan en borttappad mobil
riskera ett lackage av kalluppgifter.

Langsiktigt bor forsakringar kunna ddmpa konsekvenserna och majliggora en
atergang till normalitet. Om risken intraffar pé storre koncerner och skadorna
tar lang tid att reparera eller ersitta kan tjanste- eller produktleveransen
minska vilket skulle kunna leda till ett minskat eller uteblivet medieflode i vissa
kanaler eller pé vissa orter. I Mediebranschen 2011 — Hot, risker och
sarbarheter bedomde mediebolagen i snitt att brand utgjorde den allvarligaste
risken sett till konsekvensen (nira nio pé en tiogradig skala) vilket ar talande
for allvarligheten av skada och forstorelse av egendom, sdsom lokaler och
kritisk utrustning, for en verksamhets funktionalitet.29

4.4.4 Verksamhetskritisk information kommer att bli rojd

Den samlade bedomningen ar att risken for att verksamhetskritisk information
ska bli r6jd inom mediebranschen ar lag. Sannolikheten for att sddana
incidenter ska ske bedoms som mycket 1ag, men skulle det 4ndé intraffa blir
konsekvensen hog. Bedomningen av underlaget som ligger till grund for
varderingen baseras pa statistik fran enkiten, intervjuer och underlag om
framf6rallt incidenter och omedvetenheten om sérbarheter kring kallskydd i
digitala miljoer. Materialet som ligger till grund fér bedomningen ar varierat,
men ger endast svaga indikationer till stod for riskbedomningen. Konfidensen
bedoms som medelhog.

29 I mediebolagens bedomning ar det mgjligt att Aven skada mot personal legat till
grund for varderingen av riskens konsekvens.
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I MSB:s enkit uppger tva respondenter (4 procent) att de fatt
verksamhetskritisk information rojd genom en antagonistisk incident. En
respondent (2 procent) uppger att information réjts genom en icke-
antagonistisk incident. I intervjuer med representanter frin mediebranschen
framkommer det att arbete med det digitala killskyddet kan starkas. Om
arbetet med digitalt killskydd inte fungerar befaras det att viktiga killor, som
visselblasare, slutar hora av sig varpa viktig samhallsgranskning uteblir.

Riskens orsaker

Rojandet av kritisk information for organisationer inom branschen kan ha
olika orsaker beroende pa vilken information det ror sig om. Angrepp och
infiltration i syfte att exponera uppgiftslimnare kan vara en orsak, en annan att
underminera granskningar eller avsléja affarshemligheter och kontakter.

Icke-antagonistiska orsaker till att verksamhetskritisk information réjs kan
vara att information sparas pa platser och utrymmen dar fler 4n de som ar
behoriga att se informationen har tilltrade. Bristande behorighetskontroll for
skyddade utrymmen (séval fysiskt som inom it-miljoer) kan ocksd majliggora
att utomstadende kommer 6ver information de inte ska ha. Oklara
hanteringsregler for vad som far skickas 6ver mejl och liknande kan ocksa
innebdara att information hamnar dar den inte ska vara. Verksamhetskritisk
information kan ocksa réjas medvetet (bade genom medarbetare och
exempelvis cyberattacker utifran), pa antagonistiska grunder eller for att en
medarbetare vill avsloja vad vederborande ser som missforhéallanden. I de fall
aktorer, sdsom fraimmande makt, vill kartlagga beslutsfattare och viljer att
samla in information genom intrang hos mediebolag kan sannolikheten for
rojande av verksamhetskritisk information hos de storre svenska mediebolagen
sdgas vara betydligt hogre dn den nuvarande totalbedomningen “mycket 1ag”.

Sdrbarheter och skydd

Mediebolagen har i MSB:s analys befunnits ha en hog grad av beroende av
verksamhetsrelevant information och, det beroendet utgér en medelhog
sarbarhet for mediebolagen. Killskyddet ar centralt for villigheten hos enskilda
individer att lamna kéansliga uppgifter till medierna. Genom digitaliseringen
har nya kommunikationsvagar uppstatt, och en forvintan finns att 4ven de nya
sitten att meddela sig med andra ska kunna omfattas av ett effektivt kallskydd.
Men verksamhet i digitala miljoer lamnar méanga spar som kan anvindas for att
identifiera uppgiftslimnare, och det medfor i sin tur att kallskyddet ofta ar
sarbart.

Sarbarheten Okar eftersom effektivisering ofta ocksa innebar att mycket data
samlas pa ett och samma stille, vilket gor att en angripare kan komma at
mycket mer pa en och samma gang an forut. Samtidigt har delar av
mediebranschens nyhetsproducenter 1ag kunskap om hur digitala fotavtryck
kan minimeras och hur limnade uppgifter kan skyddas.

Bland respondenterna i enkatundersokningen anger 41 procent att de inte vet
hur fort de kan vidta &tgirder for att hantera en incident dar
verksamhetsrelevant information har blivit r6jd. 41 procent anger att de kan
agera inom tva timmar, och endast 8 procent behéver mer dn tolv timmar.
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Konsekvenser om risken realiseras

For den enskilde uppgiftslamnaren kan rojandet av killorna till kansliga
reportage eller liknande leda till att uppgiftslamnare drabbas av repressalier.
Om kéllor eller kinsliga uppgifter sisom anstilldas personuppgifter eller
affairshemligheter rojs hos ett bolag inom mediebranschen och det
uppmarksammas brett sd kan det allmédnna fortroendet for bolaget minska och
till f6ljd av detta forsimrad lonsamhet.

I och med implementerandet av den nya europeiska dataskyddsférordningen
GDPR kan mediebolag som misslyckas med att hantera personuppgifter pa ett
sikert satt ocksa dra pa sig stora kostnader i form av boter. Det ska tillaggas att
det for bolag kan vara svart att upptiacka dataintrang som leder till rGjande av
verksamhetskritisk information. P4 en samhallsniva kan bendgenheten att
meddela medier om missforhallanden minska nar manniskor upplever att de
inte kommer att fa ett adekvat skydd trots att de tar en risk. Detta drabbar
journalistikens granskande roll negativt och kan fa sarskilt svira konsekvenser
for den samhallsviktiga verksamheten granskning. Det kan i sin tur medfora att
allmanheten gar miste om information om missférhallanden, exempelvis inom
samhallsviktig verksamhet.

4.4.5 Allmanhetens fortroende for organisationen kommer
att minska

Den samlade bedomningen &r att risken for att allmanhetens fortroende for
organisationer i mediebranschen kommer att minska ar 14g. Sannolikheten for
att sdidana incidenter ska ske bedoms som ldg, och skulle det intriffa blir
konsekvensen medelh6ég. Underlaget som anvints till bedomningen ar varierat
och innehéller statistik fran enkiten och expertbedomningar. Konfidensen
bedoms som medelhog.

For medieproducerande bolag kan medieinnehéall som uppfattas som falskt,
missvisande eller vinklat leda till ett minskat fértroende, men underlatenhet att
rapportera eller pd annat sitt formedla information nar det finns ett intresse
fran allmanheten och myndigheter att fa information kan ocksa ha den effekten
eller konsekvensen. Bland mediedistributorer ar fortroendet formodligen
framst kopplat till tillgédnglighetsaspekter och driftsdkerhet. Om tillgdngen till
utbudet som distribut6ren erbjuder forsvinner, eller om efterfragade tjanster
och informationsférmedling inte levereras sa kan fortroendet minska.

Oron som uppstod i samband med att franska TV5 Monde kapades och borjade
sanda IS-propaganda illustrerar ocksa hur kapningsférsok och liknande
verksamhet kan tdnkas ha effekten att allmanhetens fortroende minskar.
Gemensamt for distribuerande respektive producerande mediebolag ar
formodligen att om delar av allménheten uppfattar att bolaget bedriver en
agenda som bedoms gora det svart att forhalla sig neutral, oberoende eller
objektiv, eller om bolaget uppfattas ha kopplingar till organisationer eller
rorelser som bedriver en sidan agenda, kan allménhetens fortroende ocksa
minska.

I enkéten anger tre respondenter (6 procent) att organisationens fortroende
hos allménheten tagit skada genom en antagonistisk incident, fem
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respondenter (10 procent) uppger detsamma for en icke-antagonistisk incident.
Det forefaller alltsd vara relativt ovanligt med incidenter som leder till
fortroendetapp hos allménheten, atminstone utifran bolagens egna
bedomningar. Det bor dock betonas att det dr oklart om det minskade
fortroendet som uppstar genom en sddan incident har nigon langre
varaktighet.

Riskens orsaker

Pl6tsliga negativa forandringar i allméanhetens fortroende for bolaget forefaller
darfor oftare orsakas av handhavandefel som kommer till allménhetens
kiannedom, exempelvis i form av felpubliceringar. Daremot kan antagonistiska
incidenter potentiellt medfora stor skada nér de vil sker. Ett uppméarksammat
exempel pa detta ar det fortal som en ledarskribent pa Hudiksvalls tidning
utsattses for, vilket ledde till fallande dom under 2017. Ledarskribenten ska ha
pekats ut som pedofil vilket var en anklagelse som uppges varit &mnad att
orsaka allvarlig skada for ledarskribenten.

Vid en internationell utblick finns dven fall dar exempelvis svartmalning skett
till f6ljd av granskning av sdkerhets- och utrikespolitiskt kdnsliga amnen. I ett
ekonomiskt tuffare klimat kan granskning och verifiering av material fore
publicering bli lidande. Kravet pa snabbhet i rapporteringen, skapad av
konkurrens bland traditionella nyhetsmedier men ocks& med sociala medier
och ryktesspridningen som kan intraffa dar, ar ytterligare en felkilla. Samtidigt
utgor det omfattande flodet av information i samhillet en utmaning i sig att
bevaka och kritisk granska for nyhetsrapporterande mediebolag. Utover detta
kan missinformation, desinformation och falska nyhetspubliceringar av andra
mer eller mindre seriosa aktorer leda till egna felpubliceringar hos den egna
redaktionen.

Sdrbarheter och skydd

Mediebolagen har i MSB:s analys befunnits ha en mycket hog grad av beroende
av allménhetens fortroende, och det beroendet utgor en medelh6g sarbarhet for
mediebolagen.

49 procent av respondenterna i enkatundersokningen anger att de inte vet hur
fort de kan vidta atgarder for att hantera en incident dir allménhetens
fortroende for bolaget har paverkats negativt. 29 procent anger att de kan agera
inom tva timmar, men 14 procent anger att vissa incidenter kan ta mer dn 48
timmar.

Konsekvenser om risken realiseras

For den enskilde individen blir konsekvenserna begriansade om denna typ av
incidenter intraffar hos enstaka mediebolag. Om det drabbar manga bolag kan
den enskilde individen fa svart att hitta kéllor till nyhetsférmedling som
vederborande litar pa. I forlangningen kan det leda till en mindre
valinformerad allménhet och en 6kad demokratisk sarbarhet. Konsekvensen
for de mediebolag som bedriver samhallsviktig verksamhet eller granskande
journalistik (och som lever pa ett hogt allmént fortroende) kan bli snabbt
sinande annonsintikter.
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For samhallet kan konsekvensen bli att den journalistiska granskningen av
makthavare minskar och far ett mer begransat genomslag och hos vissa
mediekonsumenter eventuellt ersétts av mindre noggranna granskningar i
andra forum. P4 langre sikt kan ett forsvagat fortroende for medier leda till att
forutsattningarna for ett demokratiskt ansvarsutkravande grundat pa fakta
urholkas. Ytterligare en konsekvens kan vara forsvarade forutsattningar for att
formedla viktig samhallsinformation i kritiska situationer.

4.4.6 Verksamhetskritisk information kommer att bli
felaktigt dandrad

Den samlade bedomningen ar att risken for att verksamhetskritisk information
andras ar lag. Sannolikheten for att sidana incidenter ska ske bedoms som
mycket 1ag, men skulle det dnda intréffa blir konsekvensen medelhog.
Underlaget som ligger till grund for bedomningen &ar begransat utover MSB:s
enkat. Konfidensen bedoms som lag.

P& fragan om huruvida verksamhetskritisk information riskerar att dndras
svarade tva respondenter (4 procent) att de under den senaste 12 manaderna
drabbats av minst en antagonistisk incident dar verksamhetskritisk
information blev dndrad. For icke-antagonistiska incidenter uppgav tre
respondenter (6 procent) det samma.

Riskens orsaker

Antagonistiska dndringar i verksamhetskritisk information som finns i it-
system kan uppkomma genom skadlig kod, intrang och insiders.
Verksamhetskritisk information som kan dndras genom skadlig kod kan till
exempel vara konfigurationer for tid och takt, vilket kan leda till att
synkronisering mellan system slutar att fungera. Ett exempel pa intrang var nar
den Jonkopings-baserade nattidningen Jmini i september 2016 drabbades av
ett dataintrang, varpa innehallet pa tidningens hemsida forst &ndrades — och
sedan forsvann. Sddana angrepp kan initieras utifran en vilja att svartmaéla
bolaget, men ocksa for att oroa allmadnheten eller sdinka allmanhetens eller
partners fortroende for detsamma.

Ytterligare ett exempel pa ett verksamhetskritiskt angrepp var kapningen av
TV5 Mondes siandning i april 2015. For medieproducenter kan dven
desinformation leda till att medieinnehall blir felaktigt, eller missvisande,
varpéa deras produkter kan svartmaélas. Verksamhetskritisk information kan
aven utgoras av kundregister, avtal, 16nelistor och andra for bolaget viktiga
informationsméangder. Denna typ av information kan dndras genom intrang
eller insiderverksamhet, men ocksa genom rena misstag.

Ett exempel pé en icke-antagonistisk incident dar verksamhetskritisk
information blev dndrad infor sindning var nar lokala tv- och radiostationer i
New York i september 2016 meddelade att en evakuering av Long Island hade
beordrats med anledning av stormen Hermine. Lokala myndigheter hade sokt
stod for att sprida information om att frivillig evakuering fran en liten 6 med ett
fatal boende utanfor Long Island hade beordrats, men négonstans i processen
fram till sandning hade delar av meddelandet fallit bort. I stillet framstod det
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som att en evakuering (utan att nimna att den var frivillig) hade beordrats for
Long Island, ett omrade med totalt cirka 3 miljoner invanare.

Sarbarheter och skydd

Mediebolagen har i MSB:s analys befunnits ha en hog grad av beroende av
verksamhetsrelevant information och det beroendet utgér en medelhog
sarbarhet for mediebolagen.

35 procent av respondenterna i enkdtundersokningen anger att de inte vet hur
fort de kan vidta atgarder for att hantera en incident dir verksamhetsrelevant
information har blivit felaktigt andrad. 43 procent anger att de kan agera inom
tva timmar, och endast 8 procent behover mer &n tolv timmar.

Konsekvenser om risken realiseras

For den enskilde individen blir konsekvenserna oftast begransade (dven om
mer allvarliga konsekvenser ocksa i forekommande fall kan intraffa — sdsom i
det ovan nimnda exemplet om stormen utanfor Long Island), beroende pa
vilken typ av mediebolag det ror sig om, hur mycket och vilken typ av
information som har blivit &ndrad. For det drabbade bolaget kan
konsekvenserna bli allt fran felaktiga leveranser av tidningar och annat
betalmaterial till felaktiga publiceringar. Det kan i sin tur leda till merarbete
och minskat fértroende bland kunder och allménhet.

P& en samhillsniva kan felaktigt A&ndrad verksamhetskritisk information, hos
exempelvis storre nyhetredaktioner, leda till att hanteringen av kriser blir
betydligt mer resurskriavande nir oro uppstar och manniskor tar beslut pa
felaktiga grunder. Fler exempel pa detta intraffade i samband med att orkanen
Sandy drev in 6ver New York, samtidigt som ett oseriost konto pa Twitter
borjade sprida falska uppgifter om de skador orkanen orsakade och hur
krishanteringen fortgick. Kontots falska uppgifter spreds och kom att sindas ut
i nationell tv, bland annat av tevekanalen CNN. Eftersom det fanns en reell risk
for att manniskor pé grund av de falska uppgifterna skulle fatta irrationella
beslut tvingades de lokala myndigheterna anvianda vardefulla
krishanteringsresurser for att bemota de falska uppgifterna.

4.4.7 Verksamhetskritisk information kommer att bli
felaktigt raderad

Den samlade bedomningen ar att risken for att verksamhetskritisk information
raderas ir lag. Sannolikheten for att sddana incidenter ska ske bedoms som
mycket 1ag, men skulle det dndé intréffa blir konsekvensen medelhog.
Underlaget som ligger till grund for bedomningen ar begransat utéver MSB:s
enkat. Konfidensen bedoms som lag.

I MSB:s enkit svarade tva respondenter (4 procent) att de under den senaste 12
manaderna drabbats av minst en antagonistisk incident dar verksamhetskritisk
information blev otillgénglig. For icke-antagonistiska incidenter uppgav tva
respondenterrespondent (4 procent) det samma.

Riskens orsaker
Att data hos medieproducenter medvetet och olovligen raderas kan exempelvis
ske dels for att skada bolaget, dels for att hindra bolaget fran att sprida
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information som andra inte vill ska komma ut. Betydligt vanligare ar nog att
information raderas pa icke-antagonistiska grunder. Ett uppmarksammat
exempel pa hur fel det kan g intraffade i april 2016 nir en dgare av ett
webbhotells° skulle genomfora uppdateringar av sin it-miljé. Agaren anvinde
sig av ett kommando som ignorerar eventuella varningar som systemet
producerar och raderar allt pa en angiven plats. Olyckligtvis hade vederbérande
gjort ett misstag nir instruktionerna om var i filsystemet kommandot skulle
tillampas skrevs. Det ledde till att allt, inklusive webbhotellets sakerhetskopior,
raderades. Pa ett 6gonblick forsvann merparten av firmans tillgdngar, med
mycket begransade mojligheter att aterskapa det som gatt forlorat.

Sdarbarheter och skydd

Mediebolagen har i MSB:s analys befunnits ha en hog grad av beroende av
verksamhetsrelevant information och det beroendet utgér en medelhog
sarbarhet for mediebolagen.

37 procent av respondenterna i enkdtundersokningen anger att de inte vet hur
fort de kan vidta atgirder for att hantera en incident dar verksamhetsrelevant
information har blivit felaktigt raderad. 39 procent anger att de kan agera inom
tva timmar, och 10 procent behéver mer 4n tolv timmar.

Konsekvenser om risken realiseras

For den enskilde individen blir konsekvenserna formodligen i regel
begrinsade, beroende pa vilken typ av mediebolag det ror sig om, hur mycket
och vilken typ av information som har blivit raderad. Som konsument kommer
effekterna formodligen framst besta i minskad tillgang till medialt innehall
antingen for att en producent paverkats eller for att en distributor upplevt
storningar. For det drabbade bolaget kan konsekvenserna bli stora.
Verksamhetskritisk information kan vara allt fran kundregister till kontrakt,
I6nelistor och arbetsmaterial. Bolaget leverans av tjanster och/eller produkter
kan darfor i varsta fall storas kraftigt.

P& en samhaillsniva kan raderandet av verksamhetskritisk information i ett
mediebolag leda till att viktiga nyheter eller annan viktig information inte néar
ut. Pa en 6vergripande niva kan det konstateras att det med dagens teknik och
relativt billiga lagringslosningar finns en generellt hog troskel av skydd mot
radering av information genom olika 16sningar for sdkerhetskopiering. Detta
kan i sin tur mildra konsekvenserna av raderandet av verksamhetkritisk
information, &ven om tiden som kravs for aterskapandet av den férlorade
informationen i sig kan vara kritisk.

4.5 Sambhallsrisker och sarbarheter

Nedan presenteras fem samhallsrisker och tillhorande aspekter. Varje rubrik
ska ldsas som Risken att [namnet pa risken]. Riskerna presenteras utifran
bedomningen hogst till 14gst riskgrad.

30 En tjanst som mojliggor uppratthéllandet av en egen offentlig webbserver att
publicera sig pa.
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4.5.1 Paverkanskampanjer bedrivs mot allmdanheten och
beslutsfattare genom medier

Den samlade bedomningen ar att risken for utvecklingen av paverkan mot
allméanheten och beslutsfattare genom medier ar hég. Sannolikheten for denna
riskutveckling ar hog, och konsekvensen av den bedoms som hog. Underlaget
for denna riskbedomning utgors av statistik, expertbedomningar av enskilda
héndelser och trender samt en bedémning av regeringen. Konfidensen bedoms
som hog.

Allméanhetens och/eller beslutfattares varldsbild och/ eller beslutsfattande
manipuleras via medier i en riktning som stammer 6verens med antagonistiska
aktorers intressen.

Riskens orsaker

Kampanjer for paverkan har intensifierats och 6kat i antal pa senare ar.
Digitaliseringen och det forandrade siakerhetspolitiska ldget har skapat
incitament for paverkansforsoken. I det nya medielandskapet har falska
nyheter och liknande desinformation lattare kunnat spridas. Filterbubblor och
ekokammare inom sociala medier och internetfora samt alternativa medier har
ytterligare 6ppnat upp foér framgangsrik paverkan i det svenska samhillet.
Trycket pa att snabbt rapportera de senaste nyheterna har genom teknik som
mojliggor omfattande rapportering i realtid inneburit att mediebolagen i brist
pa lika snabba tekniker for kallkritik nu dr mer sérbara for planterade falska
nyheter. Det uppdrivna tempot kan darfor leda till felrapportering.

Antagonister utnyttjar de nyhetsproducerande mediebolagens vilja att
rapportera om siddant som ligger i allminhetens intresse och skapar falska
nyheter, vinklar befintliga nyheter pa ett missvisande sitt och forstarker
sensationella inslag for att skapa ilska, oro och misstro. Ett uppméarksammat
exempel pa detta var nir det i januari 2016 rapporterades om att en 13-arig
flicka, med ryska rotter, i Tyskland skulle ha blivit kidnappad och véldtagen av
migranter. Historien var uppdiktad, men fingades dnda upp av rysk medier
och hoga foretradare for den ryska staten kritiserade tyska myndigheter for
deras hantering av fallet. Nar fallet borjade tas upp pa diplomatisk niva blev det
en virldsnyhet och vid det laget var reaktionerna pa sociala medier och i andra
sammanhang mycket upprorda. Forst i efterhand kunde det klargoras att hela
historien var péahittad, men vid det laget hade den redan hunnit orsaka stor
skada.

Sdrbarheter och skydd

Mediebranschen och samhaillet ar beroende av den verksamhet och funktion
som nyhetsmedier utgor i form av kritisk granskare av information. Kompetens
och tid ar resurser som kravs hos redaktionerna ute i landet for att tolka,
verifiera och validera nyheter fore publicering. Ytterligare en
beroendedimension i sammanhanget 4r mangden verksamheter med kapacitet
att bedriva denna kvalitativa granskning — bade for nyansering, meningsutbyte
och formégan att skydda sig mot forsok till planterande och spridande av falska
nyheter.
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Den allt vanligare flerkanalspubliceringen dar samma medieinnehéll,
exempelvis nyheter, publiceras i flera kanaler fran ett och samma mediehus ar
en sarbarhet for samhillet. Om planterad desinformation skulle snappas upp
och passera de redaktionella interna kontrollfunktionerna pa mediehuset
riskerar distributionen av denna information att ga ut genom fler kanaler till
fler konsumenter. En annan sérbarhet ar den minskade redaktorsrollen som
enligt Pressombudsmannen (PO) skurits ned eller forsvunnit pa manga hall. I
valtider okar det demokratiska samhéillets sarbarhet for paverkanskampanjer
och spridning av desinformation, vilket inte minst kontroverserna kring den
ryska inblandningen i det amerikanska presidentvalet ar ett tydligt exempel pa.

Mediebolagens skydd mot paverkan i form av desinformation utgors av den
traditionella redaktorsrollen samt det journalistiska hantverket att verifiera
underlaget till nyhetspubliceringar. Den stora mangden lattillganglig
information som digitaliseringen medfort utgor i sig ett skydd, eller majlighet, i
sammanhanget da verifiering och faktakoll genom sékande pa publicerade
killor eller kontaktuppgifter till relevanta experter forenklats. Ytterligare skydd
mot paverkan ar initiativ som gratistidningen Metros "Viralgranskaren”. Detta
initiativ har 10pande bemott virala falska nyheters:. Medvetandehdjande
insatser, som Kallkritikens dag, om virdet av killkritik vid 1dsandet och
delande av nyheter i sociala medier har ocksa genomforts. Det har ocksa
lanserats en applikation till webbldsare som varnar niar anvindaren besoker en
sida, eller nar en artikel dyker upp i Facebook-flodet fran en webbsida, som
hamnat pa Viralgranskarens varningslista. Anvindaren far vid besok pa saidana
sidor via varningsapplikationen relevant information om sidan.

Slutligen ska MSB:s arbete med psykologiskt forsvar namnas. myndigheten
star bland annat for samordning av information till allmadnheten vid kriser via
Krisinformation.se och analysverksamhet vid sarskilda handelser — s kallad
péaverkansanalys vilket syftar till att 6ka kunskapen om férsok att paverka
svenska myndigheter eller opinion vid i forsta hand sikerhetspolitiska kriser.
MSB bedriver i nuldget "18-arsuppdraget” tillsammans med Forsvarsmakten
och Rekryteringsmyndigheten, dir det ingar delar som syftar till att hoja
medvetenheten om vikten av killkritik. Myndigheten tillhandahéller ocksé ett
test dar ungdomar kan triana sin kallkritiska formaga. MSB samverkar ocksa
med Statens medierad kring pedagogiskt material om kallkritik.

Konsekvenser om risken realiseras

Konsekvensen for den enskilde medborgaren ar en 6kad exponering for falska
nyheter och 6kad osidkerhet kring medieflodets troviardighet. Det kan leda till
kansloreaktioner som ilska och oro, men ocksa till att den enskilde individen
inhamtar felaktiga uppfattningar, att medborgarnas i hogre grad utsitts for
falska pastaenden och att de far allt svarare att avgora vad som ar falsk
information. I och med detta finns en risk att tilltron till pastadende, uttalanden
och information generellt minskar och pa sa sitt ocksa fortroendet mellan
manniskor och mellan medborgare och samhaéllsinstitutionerna. Pastdenden
som borjar spridas och diskuteras hos allmanheten 6ver tid kan vara svara att

31 Med viral information avses hir information som pé kort tid och snabbt sprids
mellan ménga manniskor 6ver en eller flera plattformar (sdsom sociala medier).
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atgdrda med en vanlig dementi fran exempelvis en myndighet eftersom
exempelvis rattningar som publiceras i efterhand i regel inte far samma
genomslag som den ursprungliga uppgiften.

Om bolag inom mediebranschen anviands for paverkansoperationer och det
framkommer i allmdanna sammanhang kan allmidnhetens fortroende for bolaget
ta skada. Om bolaget ar profilerat som en serios, oberoende aktor kan partners
och sponsorer avbryta samarbeten och kontrakt. P4 samhallsniva fattas beslut i
storre utstrackning pa felaktiga eller falska grunder, oro sprids, polarisering
uppstér, tillit till institutioner minskar. Det leder i sin tur till att samhéillets
handlingskraft och forméga att agera samlat minskar, samt att mojligheten att
skydda sig mot yttre pafrestningar kan bli lagre.

4.5.2 Sveriges informationsinfrastrukturer ar otillrackligt
skyddade mot angrepp

Den samlade bedomningen av att risken for att Sveriges
informationsinfrastrukturer ar otillrackligt skyddade mot angrepp ar hog.
Sannolikheten for att risken ska realiseras bedoms som hog, och skulle den
intraffa blir konsekvensen hog. Underlaget som ligger till grund for
bedomningen av denna risk utgors fraimst av expertbedomningar. Underlaget
ar darfor begransat i sin variation men bedomningarna ar samstdmmiga varfor
konfidensen bedoms som medelhog.

Under 2016 har tre incidenter skett med direkt paverkan pa
mediedistributionen i Sverige. Den forsta incidenten var DDoS-angreppen mot
flera mediebolag den 19 och 24 mars 2016 som ledde till att flera tidningar,
TV4 och nagra andra bolag inte gick att na. Den andra incidenten var sabotaget
av Dalsjoforsmasten i Haglared den 15 maj samma ar som medforde att
utsdndningen av flera radiokanaler upphorde och cirka 190 000 personer
drabbades. Den tredje var DDoS-attacken mot en katalogtjanst (DNS) som
bolaget Dyn tillhandahéller den 21 oktober. Den ledde till att alla webbsidor
och tjanster som hade registrerat sig hos Dyn, for att kunna hittas pa nitet,
(och enbart hos Dyn) inte ldngre gick att na.

Incidenterna visar att det finns ménga sitt att stora distributionen av medier.
Enligt statistik om forekomsten av betydande nétsakerhetshandelser i
elektronisk kommunikation fran PTS skedde det mellan 2012 och 2016 7
incidenter dar nationella storningar och avbrott orsakades av
overbelastningsattacker. De storningar och avbrott som orsakades av
tillganglighetsattacker ska vanligtvis ha pagétt mellan en och tva timmar. I ett
av fallen ska storningarna och avbrotten pagatt i 6ver tio timmar.

Riskens orsaker

Orsakerna till sidana angrepp ar ofta svara att avgora da det forst och framst
ofta ar svart att hanféra angreppet till nagon sarskild aktor, och att det
ddrutover kan vara svart att avgora varfor en given aktor genomforde
angreppet dven om det gar att attribuera det. Eftersom det numera gar att kopa
ett DDoS-angrepp mot ett utpekat mal for ganska sméa summor 6kar miangden
aktorer som kan sta bakom ett sddant angrepp, och ddrmed ocksa de majliga
motiven till varfor det utfors. Mojliga exempel pa motivbilder kan vara allt fran
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maktdemonstrationer och att himnas till att bevisa att det gar, att testa hur
kraftfullt DDoS-vapnet ar, att forsoka begransa tillgangen till information och
att orsaka skada. Nyhetsproducerande medier har specifikt utsatts for DDoS-
attacker for att tystas i sin rapportering.

Aven om de uppriknade incidenternas efterspel har inneburit att manga bolag
har borjat satsa mer pa siakerhet bedoms sarbarheten mot sabotage och
cyberattacker dven fortsattningsvis som hog. Problemet forvirras av att
innehallet som ska formedlas i dag méste passera genom betydligt fler
infrastrukturer an forut, och att alla infrastrukturerna (i varierande mén) ar
exponerade mot internet och darfor kan utséttas for cyberattacker. Bolag som
forsoker hoja sdkerheten har svart att lyckas eftersom det ar svart att stélla krav
pé hela kedjan som innehéllet passerar igenom. Angreppet mot Dyn innebar
rekordh6g belastning pa bolagets servrar. Angreppet genomfoérdes med hjilp av
ett eller flera botnit, alltsd internetanslutna enheter som kapas for att skicka
trafik mot ett mal (vilket i sin tur 6verbelastar mottagaren av trafiken).32 Att
allt fler enheter internetansluts, samtidigt som de ges svaga eller obefintliga
skydd mot kapningsforsok som kan genomforas mot manga enheter samtidigt,
kommer leda till att belastningen i attackerna framéver kommer att bli varre.
Enligt vissa bedomare ar det enda riktigt kapabla forsvaret mot saidana angrepp
att ha en mycket hog redundans i alla de system och tjanster som ar
nodvindiga for att bedriva verksamheten — och det ar dyrt. Darutover gor
konkurrenssituationen att det ar svart att dela information om sarbarheter och
skydd sé att bolagen kan ta lirdom av varandra.

Sarbarheter och skydd

En sarbarhetsfaktor i detta ssmmanhang ar den 6kade grad av beroende av
internetbaserad distribution av medier, sdsom tv radio och nyheter, vilket vid
en storre storning pa internetinfrastrukturen skulle kunna fa ldngtgdende
effekter pa mediers tillganglighet om ndgot hinde med denna infrastruktur.
Ytterligare en sarbarhet som har koppling till denna risk ar centraliseringen av
bland annat it-drift som skett inom mediebolagen de senaste aren. Vid en
riktad attack mot en eller flera verksamheters centraliserade it-drift kan
effekterna vintas bli virre om attacken lyckas.

For den fysiska infrastrukturen sdsom master och andra
sandningsanlaggningar finns skydd genom statusen av skyddsobjekt dar
tilltrade begransas genom skalskydd och beivran av 6vertradelser med stod av
siakerhetsskyddslagen. For niatutrustning finns majlighet till redundans genom
inforskaffandet av en extra ISP med egen kabel in samt 6verbelastningsskydd
for den egna natverksutrustningen.

MSB:s arbete med férebyggande arbete mot IT-incidenter samt
informationsspridning och samverkan vid incidenter via funktionen CERT-SE
ar ytterligare en del av det existerande skyddet gentemot cyberattacker mot den
svenska informationsinfrastrukturen. Darutéver sker ocksa erfarenhetsutbyte
genom privat-offentlig samverkan inom Mediernas beredskapsrad och det

32 Botnit ska inte forvixlas med botar. Botar avser mjukvara som pé automatisk
vig utfor enklare uppgifter.
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nybildade FIDI-Drift. MSB stodjer dven robusthetshgjande dtgarder inom
ramen for myndighetens arbete med etermedieberedskap. PTS bedriver
forebyggande arbete med krisberedskap samt informationsspridning och
samverkan inom ramen for Nationella telesamverkansgruppen (NTSG) vid
allvarliga handelser inom elektronisk kommunikation. Detta bidrar till en 6kad
hanteringsformaga av incidenter inom elektroniska kommunikationer.

Konsekvenser om risken realiseras

Konsekvenserna av att informationsinfrastruktur slas ut blir att information
inte kan formedlas i stor skala. For enskilda kan det innebara att eftersokt
information inte kan nas. For bolag kan det innebéra stora kostnader for att
reparera skador, investera i 6kad sdkerhet och dteruppratta skadat fortroende.
For samhéllet leder sidana angrepp till det exempelvis kan bli svart att i stor
skala sprida viktig samhallsinformation i samband med en kris. Men det kan
ocksa innebaira att oro sprids bland allmanheten da en viktig del i mangas
tillvaro plotsligt forsvinner sett till trygghet. Infrastrukturen som signalerna
passerar igenom ir ocksé delvis samma infrastruktur som vanliga
internetanvindare anviander, varfor storskaliga attacker kan leda till att delar
av allménheten far en nedsatt férmaga att informera sig sjalva, och att meddela
sig med omvarlden.

4.5.3 Mediekonsumtionen ger inte redundans till
krisberedskapen

Den samlade bedomningen ar att risken for att informationsinfrastrukturen
inte ger redundans till krisberedskapen ar hog. Sannolikheten for att en sidan
utveckling pagéar bedoms som medelhég, och skulle det intriffa blir
konsekvensen hog. Underlaget till stod for analysen ar begransat i sin variation,
men ger gedigna kvantitativa data och praglas av en tydlig samstammighet.
Konfidensen bedoms som hog.

Effektiv informationsformedling under en kris i dagslaget forutsatter att bade
natbaserade tjanster (som webbtidningar och sociala medier) och traditionell
mediedistribution (framst via radio) fungerar, detta for att mota kravbilden i
den framviaxande mediekonsumtionen. Ett ekosystem av
informationsinfrastrukturer som skulle kunna innebira en tydlig redundans
medfor pa grund av anvindarmonstren i stillet en 6kad belastning dar flera
parallella system behover fungera for att uppna samma effekt som tidigare.33
Givet den nuvarande utvecklingen kommer aldre informationsinfrastrukturer
att generera allt mindre nytta utifran ett krisberedskapsperspektiv da internet
som kalla till information blir alltmer dominant. Medborgare med kognitiva
nedséattningar eller 1dga kunskaper om hur mobila enheter och datorer kan
anvandas blir darmed sarskilda riskgrupper i samband med en kris.

Riskens orsaker
Risken orsakas av de splittrade mediekonsumtionsvanorna mellan i synnerhet
olika aldersgrupper, dar de dldre fortfarande i stor utstrackning forlitar sig pa

33 Om de som idag konsumerar medier framst 6ver ett medium skulle bredda sin
mediekonsumtion till flera mediekanaler s skulle kriskommunicerande
organisationer ha en redundans i sin informationsférmedling.
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traditionell medieférmedling medan unga i allt storre grad nastan enbart
konsumerar medier genom nitbaserade tjanster som webbsidor och sociala
medier.

Sdarbarheter och skydd

En tydlig sarbarhet i kriskommunikatorers formaga ar att kravet pa
informationsférmedling 6ver flera medier stéller stora krav pa samordning.
Nér den misslyckas och olika information sprids i olika kanaler, samtidigt som
misstaget inte omedelbart uppticks, kan det ta lang tid for mediekonsumenter
som inriktar sin konsumtion pé nistan uteslutande ett medium att upptécka att
olika budskap finns, och att de bor vara extra kritiska. Svenskar har i allméanhet
en hog grad av tilltro till nyhetsmedier och myndigheter, varfor det ar troligt att
felaktiga budskap som inte ser uppenbart orimliga ut kommer att bli betrodda.

Men den héga utbildningsgraden hos befolkningen kan gora att felaktigheter
som florerar i medieflédet snabbare uppticks och uppméarksammas vilket dr en
form av skydd. En i ssmmanhanget positiv sida med svenskars
mediekonsumtion dr att manga verkar utoka den uppsattning
informationskanaler och medier som de vander sig till under en kris.

MSB tillhandahaéller i dagslaget en applikation for krisinformation och
utvecklar darutover ytterligare en applikation som kommer att sammanfora
information fran ett antal floden som &r relevanta for den enskildes beredskap.
Den nya applikationen kommer ocksé att kunna konfigureras si att den
levererar lokal information som ar av sarskild vikt utifran den enskildes
forutsattningar och situation.

MSB iar ocksa aktiva pa sociala medier, och anvinder exempelvis sin sida pa
Facebook for att sprida information och samla uppgifter om VMA-systemets
genomslagskraft. De befintliga I6sningarna for kriskommunikation kommer
dock framst till nytta om den enskilde sjalv skaffar nagon sddan applikation

eller viljer att folja MSB:s eller andra kriskommunicerande organisationers

sidor pa sociala medier.

Inom den privata sektorn finns ytterligare lI6sningar som kan ha en positiv
verkan vid ett krislage. Ett exempel ar Facebooks funktion Sdkerhetskoll vilken
later anvandare av tjdnsten inom ett visst geografiskt omrade
(katastrofomréde) "checka in” sig som sédkra efter en storre incident eller kris.
Funktionen kraver enbart att anvindaren har en fungerande
internetanslutning och ett Facebook-konto. Med hjalp av geografiska data som
automatiskt skickas till Facebook fran anviandarens enheter kan foretagets
algoritmer exempelvis avgora om anviandaren befinner sig i ett
katastrofomrade. Nar funktionen anvinds meddelar den att anvindaren
befinner sig i sdkerhet till alla i anvindarens Facebook-viankrets. Google har
ocksa en kriskommunikationstjanst, kallad Viktiga meddelanden (engelskans
Public Alerts), som i realtid skickar uppdateringar med relevant information
till anvindarens internetanslutna enheter. Googles tjanst saknar i nulédget
interaktiva inslag i stil med de som Facebooks funktion har. Internet- och
sociala mediebaserade 16sningar nar inte alla, de ar bara en av flera kanaler for
kriskommunikation. Viktigt i sammanhanget ar dock att internetanvindningen
i dag ligger pa 93 procent av befolkningen aldre &n tolv ar 2016 och sociala
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medier anvands av 77 procent av den internetanvindande befolkningen éldre
an tolv ar 2016.

Andra skyddsatgarder ar insatser for medvetandeh6jning om vilka
mediekanaler som finns, hur de i dag anvéands for att formedla exempelvis
VMA och myndighetsmeddelanden samt vad den enskilde individen behover
gora for att kunna anvianda och tillgangliggora sig information fran alla
existerande informationsmedier. Mer om detta i underavsnitt 6.2.2 Satsa pa
medvetandehéjande insatser om olika kriskommunikationskanaler vid kris
nedan.

Konsekvenser om risken realiseras

Flera konsekvenser av utvecklingen bor uppmarksammas. Under kriser som
har en direkt paverkan pa informationsinfrastrukturen kan medborgare sakna
formagan att tillgodogora sig nédvindig samhallsinformation. Bolagen (med
undantag for public service) forhéller sig till utvecklingen genom att
nedmontera dldre infrastruktur och stilla om sina affarsmodeller och
investeringar mot ny teknik.

For samhallet kan konsekvenserna innebara att hogre krav stills pa att
krishanterande organ sékerstiller att samordnad, korrekt och relevant
kommunikation sprids i alla de medietyper som anvénds. Det stills ocksa hogre
krav pa att krishanterande organ har en beredskap for att hantera avbrott i de
nya informationsdistributionssystemen. Samtidigt kan avbrott i ett givet
medium medfora att i synnerhet de yngsta och de dldsta aldersgrupperna dnda
inte mottar informationen eftersom de kanske tillgodogor sig information
enbart fran en sorts medium. De 6kade kraven &r resurskravande och
avbrottsrisken for det medium respektive aldersgrupps foredrar kan i sin tur
innebara att den totala krishanteringsformagan belastas pa ett sidant sitt att
den ar lagre dn vad den kunnat vara.

4.5.4 Samhallet har en otillracklig beredskap for att
hantera storskaliga och plotsliga kontroverser

Den samlade bedomningen ar att risken for att stora kontroverser kopplade till
medier kommer att drabba Sverige dr hog. Sannolikheten for att sidana
incidenter ska ske bedoms som hog, och skulle det intrédffa blir konsekvensen
medelhog. Underlaget som ligger till bedomning for risken baseras pa
iakttagelser av ett flertal internationella incidenter. Fa exempel finns pa sddana
incidenter i en svensk kontext men det finns ingen anleding att tro att Sverige
inte skulle kunna drabbas av samma incidenttyp — ett flertal kontroverser har
forekommit har dar medierapporteringen haft en central roll. Konfidensen
bedoms som medelhog.

Med kontrovers avses hér nir information som av manga kan uppfattas som
upprorande eller stétande fort sprids till manga manniskor och leder till
kraftiga reaktioner som i sin tur kraver att myndigheter och/eller andra
samhillsinstitutioner agerar. Det ir alltsa inte &mnet i sig som &ar problemet,
utan reaktionerna. Kontroverser kan uppsta pa manga sitt. De kan orsakas av
spridning av savil sann som av falsk information, och genom savil
péaverkanskampanjer som av fullt legitima skil som exempelvis
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samhallsgranskande journalistik. Samhallelig debatt om svara fragor ar saledes
inte i sig ett problem — dverreaktioner, antagonistiska handlingar och oro kan
daremot vara det. Kontroverser maste inte uppsta genom medierna, men de
kan forstarkas genom medierapportering.

Globaliseringen av medielandskapet ar centralt for att forstd moderna kriser.
Men kontroverser kan ocksa uppsté i, och utvecklas genom, medielandskapet.
Jyllands-Postens publicering av Muhammedbilderna 2005 och
motreaktionerna som uppstod, framst i Mellanostern och Nordafrika, genom
krav pa bojkott av danska varor krivde en omfattande diplomatisk insats.
Snowden-lackan om de amerikanska underrittelsetjinsternas omfattande
overvakningsprogram 2013 och det politiska efterspelet paverkar fortfarande
USA. Den falska rapporteringen om en valdtékt av en tysk flicka med ryska
rotter som skulle utforts av flyktingar i Tyskland i borjan av 2016 kom att
anvandas av Ryssland i syfte att paverka den tyska opinionen och sa split i det
tyska samhallet.

I Sverige aktualiserades betydelsen av kallkritik for medier vid kontroverser i
och med upploppen i Husby 2013. Rapporteringen om denna kontrovers kom
att spridas utomlands. Fragor som uppstod om upploppen blev enligt
journalister snabbt polariserade, varfor det blev viktigt att fa in alla inblandade
aktorers perspektiv i rapporteringen.

Riskens orsaker

Med ytterst korta tidsintervall kan nyheter och andra publiceringar snabbt
lyftas fran det lokala planet till det nationella och ibland internationella planet
dar kontroversen kan fa allvarliga konsekvenser for det lokalomréde och land
dar medierapporteringen borjade.

Det finns exempel pa sddana kontroverser som grundats pa saval
antagonistiska som icke-antagonistiska incidenter. Kategorisering av vad som
ar grundat i antagonism och inte kan vara svar att gora. Det som forst kan har
varit ett icke-antagonistiskt reportage kan plockas upp av en annan part som i
sin tur forvranger eller vinklar nyheten for andra/egna syften.

Orsakerna till denna risk kan spéras till den teknologiska utvecklingen och
digitaliseringen av information och informationsfléden samt till
globaliseringen generellt. En forstarkande problematik utgors av logiken for
nyhetsmediers rapportering vid bland annat kriser av kontroversiell karaktar.
Nyhetsmedier skapar fértroende genom att rapportera snabbt om
handelseutvecklingen vid en samhallshiandelse vilket gor att de har relativt lite
att forlora vid en kris sa lange jamna steg kan héallas med konkurrenternas
rapportering. Publiceringsbeslut om huruvida det ar lage att lagga ut
information om en given incident paverkas ocksa av huruvida information om
incidenten redan cirkulerar. Nir s& ar fallet sanks troskeln for vad som anses
vara tillrackligt underbyggt for att publicera, bland annat for att det finns en
uppfattning om att snabb rapportering kan lindra konsekvenser av att felaktig
information sprids.

Mediebolagen menar ocksa att myndigheterna ibland forvarrar situationen
genom att hianvisa till en kommande presskonferens, samtidigt som
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ryktesspridning redan péagar pa sociala medier och i andra sammanhang.
Myndigheter kan a andra sidan ha uppfattningen att mediers narvaro i
samband med en kontrovers ibland kan leda till att den eskalerar, varfor de
forsoker kontrollera informationsflodet genom att hanvisa till presskonferenser
och begransa tillgangen till de som ar direkt operativt involverade i
hanteringen.

Pa grund av att det kan ga sa fort for en nyhet att bli viral och spridas mellan
lander kan dess innebord lyftas fran en kontext till en annan pa ibland
oforutsedda sitt. Desinformation och vilseledning kan forvrida nyheten och spa
pa kontroversen. Yttrande- och tryckfrihetens granser har debatterats nar
publiceringar blivit foremal for internationella kontroverser och olika syn pa
vad som ska fa skrivas eller illustreras tydliggjorts mellan olika delar av
varlden.

Sarbarheter och skydd

For att en aktor — exempelvis en nyhetsredaktion eller en stat som
representerar ett land — ska kunna hantera en eskalerande kontrovers krivs
béade forméaga att ta in information for att skapa en lagesbild och férmégan att
né ut med information, exempelvis nya fakta, fortydligande av stdndpunkt eller
dementi. Detta skapar ett beroende av tillgéng till relevanta mediekanaler (de
kanaler dar de som berdrs av kontroversen kan nas och sjélva verkar) dar
nyheter och debatt om kontroversen sker, samtidigt som kanaler med stor
rackvidd for det egna budskapet kravs.

Sarbarheten i sammanhanget ar det splittrade och globala medielandskap som
uppstatt. Egna atgarder for att bemota och né ut med egen information under
en kontrovers riskerar att drunkna i den stora mangd asikter och information
som flodar bade under och efter en pagaende storskalig kontrovers.
Kontroverser kan ocksé spis pa av anviandandet av braskande nyhetsrubriker
(vilka anvéands for att 6ka siljupplagan) nar dessa orsakar kraftiga reaktioner
hos mediekonsumenterna.

Skyddet mot storskaliga kontroverser for det svenska samhéllets del 4r i stor
utstrackning samma skydd som finns mot risken for att paverkanskampanjer
bedrivs mot allmdnheten och beslutsfattare genom medier. Etablerade och
betrodda mediekanaler, medvetandehdjande insatser om kallkritik samt
resurser for att verifiera och validera information ar skydd som redan finns mot
denna risk. De psykologiska forsvarsformégarna kan anvéindas for att minska
risken att paverkan bedrivs mot allmanhet och beslutsfattare genom medier.

Kanaler med samordnad och vilgrundad information riktad till allmédnheten ar
ett skydd — exempelvis MSB:s webbsida Krisinformation.se. MSB bistar dven
med informationssamordning samt arbete med att utveckla och vidmakthalla
informatorsnatverk for samordnad kriskommunikation. MSB bedriver i nuldget
”18-arsuppdraget” tillsammans med Forsvarsmakten och
Rekryteringsmyndigheten, dar det ingér delar som syftar till att hoja
medvetenheten om vikten av kallkritik. MSB tillhandahaller ocksa ett test dar
ungdomar kan trana sin kallkritiska forméga. Ytterligare ett skydd bestar av det
hoga fortroende som allménheten har for nyhetsmedierna och svenska
myndigheter. Det mojliggor ett stort genomslag for myndigheternas
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bedémningar och fér nyhetsmediers formedling av information, &dven efter att
en kontrovers har briserat.

Konsekvenser om risken realiseras

Konsekvenserna for enskilda som hamnar mitt i rapporteringen kan vara
omedelbart globalt kindisskap och en stor utsatthet. For enskilda som inte ar
mitt i rapporteringen kan konsekvensen exempelvis bli oro. For bolag som blir
en del av kontroversen kan konsekvenserna bli att resurser maste ldggas pa att
starka sdkerheten, att 6ka och bredda kommunikationen samt att den normala
verksamheten avstannar eller méste styras om. I forlangningen har
konsekvenserna av incidenter som blivit internationella kontroverser blivit
alltifran valdsdad och mordhot till trakasserier mot redaktioner. P& en
samhallsniva har konsekvenserna varit en bojkott mot ett helt land,
resurskriavande insatser av polisidra myndigheter, protester mot ambassader,
forsamrade diplomatiska relationer, paverkanskampanjer mot
hemmaopinionen och kraftigt vinklande av inhemska férhallanden i annat
lands nyhetsrapportering med vitt spridda missuppfattningar som foljd.

Om kontroversen ror inrikespolitiska fragor sdsom flyktingmottagande eller
kravaller i fororten kan 6verdrifter i medierapporteringen ytterligare spa pa
konflikt, vald och oro. En pdgaende kontrovers kan ocksa utnyttjas for att spa
pé osdmja i samhillet av en antagonist, som en del i en pdverkanskampanj.
Ytterligare en problematik i sammanhanget ar att de omfattande
kontroverserna som kan uppsta till foljd av en publicering riskerar att leda till
sjalvcensur for att slippa negativa konsekvenser f6r exempelvis den egna
organisationen.

4.5.5 Vissa omraden och samhallsgrupper hamnar i
medieskugga

Omréaden och grupper i samhallet riskerar att hamna i medieskugga. Den
samlade bedomningen &r att risken for detta ar 1ag. Sannolikheten for att
denna utveckling ska ske bedoms som lag, och skulle det intraffa blir
konsekvensen medelhog. Underlaget till stod for analysen ar varierat.
Statistiken f6r minskande redaktionell personal och journalister inom
dagspressen indikerar att den mediala tackningen pa lokal nivd minskar och
problemet med att en 6kad del av befolkningen inte kdnner igen sig i den
mediala rapporteringen har uppméarksammats i flera sammanhang.
Konfidensen bedom som 1ag.

Individer i vissa omraden sadsom glesbyggd och i resurssvaga omraden, samt i
vissa sprakgrupper och ideologiska grupperingar, lamnas, eller stéller sig
utanfor den etablerade, rikstickande, mediebevakningen. Dessa individer blir
inte, eller uppfattar sig inte bli representerade pa ett tillrackligt eller korrekt
sétt i etablerade medier med storre tickning vilket gor att dessa medier inte
langre uppfattas som relevanta.

Riskens orsaker

Lokalmedier, eller (nyhets)medier inriktade pa mindre lasargrupper, far lag
ekonomisk avkastning av att ticka omraden dar det antingen bor f& méanniskor,
eller dar fa har rad/ar villiga att betala for sddana tidningar och andra




76

nyhetstjanster. Kommersiella nationella nyhetsmedier far huvuddelen av sina
annonsinkomster genom att fokusera pa nyhetsférmedling som intresserar en
stor publik, vilket tenderar att medfora ett fokus pa handelser pa riksplanet
eller i storstiderna.

Sarbarheter och skydd

Det demokratiska samhaillet behover genom medier kunna na ut, kommunicera
och ta in information — i form av exempelvis perspektiv och asikter — fran alla
delar av samhallet. Darfor finns ett beroende av fortroende och intresse fran
alla grupper i samhillet till viletablerade och fungerande mediekanaler. Detta
fortroende och intresse — i form av tillganglighet, igenkénning och tillit —
behover ga hand i hand med en viss kopkraft. Denna uppfattade eller reella
brist pa kopkraft och/eller fortroende och intresse ar en sarbarhet i
sammanhanget eftersom val om vad som ska granskas och rapporteras om
kommer vigas mot detta hos de kommersiella aktorerna.

Det skydd mot medieskugga som finns i dag bestar fraimst av
tillganglighetshojande insatser inom redan etablerade medier. Exempel pa
detta ar lokaltidningen Norrans implementerade av en Google-funktion i sin
webbupplaga vilken majliggor ett Gversatt nyhetsutbud pé 91 olika sprak. Har
ska dven ndmnas public services uppdrag att sinda program riktade till olika
maélgrupper, fran olika geografiska platser i Sverige, samt att ha sindningar pa
minoritetssprak och teckensprak.

Konsekvenser om risken realiseras

Utvecklingen riskerar att skapa ett upplevt och/eller reellt utanférskap for den
enskilde medborgaren som darmed inte far sin verklighet, eller intressen,
bevakade. Det skulle ocksd kunna leda till att kunskapsnivan i samhallet sanks
nér vissa inte far lika stora kunskaper om dagsaktuella hindelser som de
annars skulle ha fatt, i synnerhet bland samhillsgrupper som har svart att
tillgodogora sig nyheter och information via exempelvis internet. Aven det som
tidigare talats om som den samlade gemensamma forestallningen om nationen,
vilken upprattholls och understoddes av nyhetsmedierna, splittras. For
mediebolagen, fraimst de traditionella, blir konsekvensen ett minskat
fortroende och/eller okat ogillande fran vissa grupper i samhéllet som upplever
sig osynliggjorda eller felaktigt portritterade.

P4 en samhaillsniva kan konsekvensen av att rapportering inte sker fran vissa
omraden och platser bli att fordomar sprids och inte utmanas. I forlangningen
kan bristen pa en nyanserad rapportering om vissa omraden och
samhaillsgrupper bidra till en 6kad segregering. Om inte medier med lokal
tackning, eller tickning inom exempelvis en minoritetsgrupp, finns i vissa
omraden eller bland vissa grupper kan det bli svirare att na ut med relevant
samhallsinformation, krisinformation och viktiga meddelanden samt nyheter i
de omradena och grupperna. Det leder i sin tur till en ldgre medvetenhet om
sambhdllet i stort hos medborgarna i dessa kategorier. De traditionella medierna
kan inte heller forviantas fungera lika bra som en kommunikationsvag for viktig
information vid exempelvis samhallskriser hos dessa grupper.
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4.6 Syntes

I detta avsnitt redogors for hur ett urval av de ovan redovisade riskerna kan
komma att samverka. Varje analys innehéaller en redogorelse for huruvida den
forsta risken forvarrar den andra och huruvida den andra risken forvarrar den
forsta. Med det menas att den forsta risken antingen gor att den andra risken
har en hogre sannolikhet att intraffa, eller att den andra riskens oonskade
héndelse blir 4n viarre om den skulle intréaffa. Varje analys behandlar ocksa
huruvida ndgon syntesrisk34 uppstar ur en kombination av de tva riskerna.
Endast de risker som har bedomts ha en stark samverkande effekt redovisas.

4.6.1 Paverkan och samhaillets krisberedskap

Risken for att samhallet har en otillracklig beredskap for att hantera storskaliga
och pl6tsliga kontroverser kan férvarra risken for att paverkanskampanjer
bedrivs mot allmidnheten och beslutsfattare genom medier. En otillracklig
beredskap kan innebéra att genomslaget och skadan blir desto storre, varfor
investeringen som en sddan paverkanskampanj innebar kan framsta som mer
valmotiverad. Den senare risken forvarrar ocksa risken for att samhaéllet har en
otillracklig beredskap for att hantera storskaliga och plotsliga kontroverser.
Dagslagets sikerhetspolitiska situation medfor att krishanterande aktérer med
stor sannolikhet inte bara kommer att beh6va hantera sddana kontroverser i
sig, utan dven paverkanskampanjer som bedrivs for att forstarka kontroversens
negativa konsekvenser och effekter. Det har inte identifierats ndgon tydlig
syntesrisk utifrdn de bada riskerna.

4.6.2 Paverkan och angrepp mot informationsinfrastruktur

Risken for att Sveriges informationsinfrastrukturer ar otillrackligt skyddade
mot angrepp forvarrar inte risken for paverkan, med nigra undantag. I de fall
nédgon aktor inte vill att viss férmedling av information ska ske, eller 6nskar
skapa oro genom att stinga ner medierna, kan ett angrepp vara motiverat inom
ramen for en paverkanskampanj. I mer extrema lagen kan ett angrepp ocksa
anvandas for att kapa en utsindning av exempelvis tv eller radio for att
dirigenom bedriva paverkan. Risken for att paverkanskampanjer bedrivs mot
allmanheten och beslutsfattare genom medier forvarrar inte i sig risken for
péaverkan, med nigra undantag.

Dessinformation och vilseledning kan anvéandas for att provocera fram
angrepp, men kan dven anviandas fore, men i synnerhet efter, ett angrepp for
att forleda beslutsfattare och allmanheten om vem som lag bakom, vilka
motiven eller vems fel det var, huruvida det var rattfardigat etc. En tydlig
syntesrisk &r ett scenario dér inte all internettrafik alternativt alla tv- eller
radiosiandningar blockeras utan dar atkomst till troviardiga nyhetskallor
begrinsas, men diar andra medier fortsitter att fungera — sociala medier
exempelvis. Det i kombination med en paverkanskampanj (som kan, men inte
maste, komma fran samma aktor) kan leda till att en samverkan mellan
riskerna uppstar som medfor an storre skada.

34 En risk som uppstar genom samverkan mellan minst tva andra risker.
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4.6.3 Storskaliga kontroverser och angrepp

Risken for att Sveriges informationsinfrastrukturer ar otillrackligt skyddade
mot angrepp forvirrar risken for att samhillet har en otillracklig beredskap for
att hantera storskaliga och plotsliga kontroverser. Ett angrepp mot den svenska
informationsinfrastrukturen kan bade utgora startskottet for en sddan
kontrovers, och genomforas for att forviarra kontroversen medan den péagar. Sa
lange det ar forhallandevis enkelt att angripa informationsinfrastrukturen
kommer det finnas en stor miangd aktorer som framgangsrikt kan gora det.
Vore det svérare (och kint att det ar svarare) att genomféra ett sddant angrepp
skulle risken for att ett sdidant angrepp formodligen minska. Detta eftersom
farre framgangsrikt skulle kunna genomféra det, och farre samtidigt skulle
anse att det ar virt investeringen i resurser, tid och pengar som skulle kravas.

Efterspelet av ett sddant angrepp skulle kunna innebira en 6ppen debatt dar
sparning av och bevis mot den som angrep sker pa mer eller mindre vilavvigda
grunder, vilket i sin tur skulle kunna utvecklas till diplomatiska kontroverser.
Ett exempel pa det ar de pastadda ryska cyberattacker pa det demokratiska
partiet i USA och landets valmyndighet. Risken for att samhéllet har en
otillrdacklig beredskap for att hantera storskaliga och plotsliga kontroverser
forvarrar ocksa risken for att Sveriges informationsinfrastrukturer ar
otillrackligt skyddade mot angrepp. Om det ir ként att Sveriges formaga att
hantera en storskalig kontrovers ar bristande kan trésklarna for att initiera en
sadan attack vara lagre 4n de annars skulle vara. En tydlig syntesrisk ar att
storskaliga och plotsliga kontroverser och angrepp pa
informationsinfrastrukturen anviands f6r att motivera varandra. Ett angrepp
kan anvéndas for att initiera en kontrovers, varpa kontroversen anvands for att
motivera flera angrepp. P4 motsvarande vis kan en storskalig och plotslig
kontrovers utgora ett eget startskott pa en sddan ond spiral, varpé angrepp pa
informationsinfrastrukturen foljer.

4.6.4 Overgripande slutsatser

Riskanalysen och analysen av hur riskerna samspelar indikerar att
forstarkningseffekter uppstar mellan "informationsrisker”. Det ar risker som
handlar om avsaknad av riktig information, tillging till falsk information och
viralitet. Risker som beror svagheterna i informationsinfrastrukturen
("infrastrukturrisker”) och hur den anvénds, tycks inte forstarka
informationsriskerna. Skalet till att de tva kategorierna av risk i de flesta fallen
inte verkar forstarka varandra ar att informationsriskerna orsakar som mest
skada nar informationen far floda fritt, sa fort och sa brett som majligt, medan
infrastrukturriskerna (huvudsakligen) handlar om vilka sitt det fria
informationsflodet ar begransat eller kan begransas. Det kan dock finnas
scenarier dar viss informationsinfrastruktur blockeras eller begrinsas vid sin
kalla — huvudsakligen for traditionella medier — genom cyberattacker eller
fysiska sabotage. Dar skulle det kunna vara problematiskt om exempelvis
internetinfrastrukturen var intakt men fylld av desinformation via
genomslagskraftiga kanaler som sociala medier.
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5. Mediebranschen och det
civila forsvaret

I den forsvarspolitiska inriktningen for 2016—2020 anger regeringen att
planeringen for civilt forsvar ska aterupptas. Civilt forsvar ar i grunden hela
sambhéllets inneboende robusthet, motstandskraft och forméga att hantera ett
vapnat angrepp. Formagan att hantera kriser i fred ger grundlaggande formaga
att hantera krigsfara och krig.

Civilt férsvar ar den verksamhet som ansvariga aktérer genomfor i syfte att
gora det mojligt for samhallet att hantera situationer nar beredskapen hojs. Det
civila forsvaret dr ddrmed inte en organisation. Det ar statliga myndigheter,
kommuner, landsting, privata bolag och frivilligorganisationer som bedriver
verksamheten som bestar av skydd av befolkningen, sdkerstillande av
samhillsviktiga funktioner och 6vriga samhaéllets stod till Forsvarsmakten.
Arbetet med civilt forsvar ska ske hos de aktorer i samhallet som bedriver
sadan verksamhet som stodjer samhéllets funktionalitet — det vill sdga
samhallsviktig verksamhet.

I Sverige ar det privata bolag som driver flera av de samhallsviktiga
verksamheterna, det giller inte minst inom mediebranschen. MSB har i sin
vagledning for samhallsviktig verksamhet sdrskilt pekat ut elva
samhillssektorer innehallandes viktiga samhallsfunktioner och samhallsviktig
verksamhet. En av dessa sektorer ar information och kommunikation. Exempel
péa viktiga samhillsfunktioner inom sektorn ar telefoni (mobil och fast),
internet, radiokommunikation, distribution av post, produktion och
distribution av dagstidningar, webbaserad information och sociala medier. Av
dessa funktioner faller flera inom ramen for det som mediebranschens aktorer
upprétthaller i samhallet. Om sektorns viktiga samhéllsfunktioner skulle
avstanna si ar risken 6verhingande att varningsmeddelanden, nyheter och
samhillsinformation inte nar allmanheten i tillracklig grad.

Hur hojd beredskap eller en krigssituation skulle pédverka mediebranschens
aktorer kan variera beroende pa vilket 1age Sverige befinner sig i innan och
under den eskalerande situationen samt ménga andra omstindigheter.

Det okade trycket pa det civila samhaillet och mediebranschen infér och under
hojd beredskap indikerar ett behov av en stark krishanteringsformaga for att ge
en robustare grund for hanteringen av en krigssituation.
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5.1 HOjd beredskap - identifierade risker och
sdrbarheter

MSB har vid framtagandet av denna rapport fatt indikationer pa att vissa delar
av mediebranschen i stort sett saknar planering eller forberedelser for hgjd
beredskap. Det redaktionella arbetet inom nyhetsbolag ska i sig vara priglat av
ett “standigt krisberedskapslage”, men beredskapen ar inte dimensionerad for
omstandigheter som kan tdnkas rada under krigsliknande forhallanden.

Utifran att formagan att hantera kriser i fred ger grundliggande férmaga att
hantera krigsfara och krig behover mediebolagens hantering av bland annat
fredstida riskhantering uppmarksammas. I MSB:s enkit till mediebranschen
som gjordes i anslutning till denna rapport framkommer vissa mojliga
svagheter i mediebolagens arbete med riskanalyser och hanterandet av
identifierade risker och atgarder. Fa av bolagen verkar identifiera atgirder i sin
riskanalys, och bland riskidentifieringen analyseras risker kopplade till
allmanhetens fortroende hos relativt fa bolag. Det kan dven finnas stodbehov
for arbetet med informationssiakerhetsrisker. Fa bolag har en sirskild funktion
som leder arbetet med riskanalys, vilket kan vara ett resultat av den tuffa
ekonomiska situationen och/eller mindre storlek pa flera bolag.

For att atgarder ska vidtas eller risker hanteras kravs det nastan alltid att
ansvar och mandat tilldelas. Svaren fran enkéiten indikerar att ansvariga for
hanteringen av respektive risk och ansvariga for hanteringen av respektive
atgard i hogre grad behover pekas ut.

For att sdkerstilla att dtgardernas eftersokta effekt verkligen realiserar sig
kravs uppfoljning. I nuliget ar det fa bolag som foljer upp sina atgéarder inom
verksamhetsuppfoljningen vilket tyder pa att det rader en utbredd okunskap
bland mediebolagen om huruvida atgarder fullféljts och om dessa fatt onskad
effekt.

MSB bedomer att det inom ramen for arbetet med civilt forsvar och hojd
beredskap kan finnas skal for att i samverkan med branschens aktorer utreda
hur olika former av stod skulle kunna utformas for att stirka mediebolagens
riskhantering. Utover mediebolagens fredstida riskhantering ar redan
identifierade risker och sirbarheter gentemot mediebranschen i fred av fortsatt
betydelse under ett lage av hjd beredskap. Riskerna och sarbarheterna som
presenterats i denna rapport bedoms ha lika stor eller storre inverkan pa
branschens formaga att bidra till uppratthallandet av samhaéllelig funktionalitet
och krisberedskap under en krigssituation. Da formagan att hantera en
krigssituation bygger pa formagan att hantera ett krislage ar det MSB:s
uppfattning att riskerna som identifierats i denna rapport ocksé utgor ett
viktigt forsta steg for planeringen av atgirder, i syfte att starka det civila
forsvaret.

Infor och vid h6jd beredskap hotas sannolikt sarskilt mediebranschens
distributionsformaga, eftersom sabotage och attacker kan forvintas ske mot
den svenska (informations)infrastrukturen. Detta inverkar pa savil de
verksamhetsnira riskerna 4.4.2 Egendom kommer att drabbas av skada och
4.4.7 Verksamhetskritisk information kommer att bli felaktigt raderad (se
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ovan) som samhallsriskerna 4.5.3 Mediekonsumtionen ger inte redundans till
krisberedskapen och 4.5.2 Sveriges informationsinfrastrukturer ar otillrackligt
skyddade mot angrepp.

Som redovisat i risken 4.5.1 Mediekonsumtionen ger inte redundans till
krisberedskapen ovan, finns det tydliga skillnader i vilka medium och
plattformar som olika aldersgrupper i samhallet anvander for att tilligna sig
information och nyheter. Den informationsinfrastruktur som byggts upp for
public service anvinds framst av den adldre generationen. For att sdkerstilla
informationsspridningen under hojd beredskap har vissa aktorer 6ppnat for att
avtala med svenska staten om o6kad redundans och mgjlighet till
kompletterande sdndningsformaga for prioriterade mediekanaler fran utlandet.
Djupare kunskap om hur ett sddant avtal skulle kunna se ut, samt vad det
skulle kunna innehélla och omfatta kan behova undersokas.

I samband med utsindning, i synnerhet i marknitet, finns betydande
skillnader i forhallande till hur det var forr i tiden. Tva sddana skillnader ar av
synnerlig betydelse. Den forsta skillnaden ar att signalen méaste passera genom
fler aktorers informationsinfrastruktur for att na fram till slutmottagaren i
jamforelse med tidigare. Den andra skillnaden &r att de aktuella
informationsinfrastrukturerna (i varierande grad) ar exponerade mot internet
och darfor kan angripas fran fjarran. Mgjligheterna for enskilda bolag att
kravstilla sikerheten i hela kedjan av aktorer vars informationsinfrastruktur
signalen passerar igenom bedoms vara 1ag.

Det ar darfor MSB:s bedomning att det bor undersokas hur redundansen i
kedjan och sidkerheten i systemen kan utvecklas (exempelvis genom avtal
mellan operatorerna och staten) for att sikerstilla formagan att na ut med
samhéllsinformation och nyheter i samband med h6jd beredskap. Under
krigsliknande forhéllanden kommer extra hoga behov finnas av exempelvis
driftsdkerhet, skalskydd och personskydd hos mediebolagen och deras
leverantdrer till foljd av den forhgjda hotbilden. For att etablera och sikerstélla
en onskvard niva behover avtal slutas och pa dem foljande atgiarder vidtas av
mediebolagen for att uppratta nédviandiga formégor. For att kunna siakerstilla
andamalsenliga effekter bor avtalen slutas och atgirderna vidtas langt innan
krigsliknande férhéllanden uppstar.

5.2 Lardomar fran omvarldsbevakning

Vid hojd beredskap kan tva typer av hot viantas vara sarskilt allvarliga for den
svenska mediebranschen och samhallet: angrepp mot infrastruktur samt
paverkanskampanjer. Sett i ett internationellt perspektiv finns ytterligare
aspekter av framforallt informationskrigforing som ger en bredare och djupare
forforstaelse for hur féorhallandena kan se ut under ett scenario med hojd
beredskap.

Annekteringen av Krim 2014 utgor ett exempel pa vinningarna av att stora ut
civil telekommunikationsinfrastruktur for att skaffa sig ett
informationsovertag. Flera sarbarheter i det moderna medielandskapet
aktualiserades da. I nutida krigforing kan stater ha som mal att initialt i en
konflikt stora ut civila traditionella medier sdsom tv- och radio-sandningar, och
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online-medier sdsom sociala natverk. Syftet ar att hindra en motstdndares
“propaganda och desinformation” att na ut.

Infrastrukturen for internet bestéar bland annat av havskablar férlagda utmed
havsbotten, si dven i haven runt Sverige. Okad verksamhet kring havskablar
kan indikera att en kartlaggning pagar av sddan kritisk infrastruktur och dess
status som en mojlig méltavla vid en eskalerande konflikt. Aktivitet runt
kablarna har ocksa upptickts flera ganger de senaste aren. I rymden har vissa
mandvrer av farkoster i narheten av kommunikationssatelliter och
testskjutningar av anti-satellitvapen tolkats som ytterligare indikationer pa
mojliga provningar som kan uppstéa under ett scenario av hojd beredskap for
svensk del.

Sammanfattningsvis kan civil internetanslutning komma att storas ut, vilket ar
nagot som bland annat mediebranschens aktorer bor planera infor vid arbete
med civilt forsvar. I nuldget ar en allméin trend att konsumenter av system for
internetinfrastruktur, sisom mediebolag, inte betalar f6r robusta och
redundanta losningar.
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6. Atgirdsforslag

MSB har identifierat atta atgirdsforslag. En sammanfattning av hur de méter
riskerna presenteras i den nedanstaende tabellen.
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Personal kommer att skadas
fysiskt eller psykiskt

w

Verksamhetskritisk
information kommer att bli
otillginglig

Egendom kommer att
drabbas av skada

Verksamhetskritisk
information kommer att bli
rojd

Allménhetens fortroende for
organisationen kommer att
minska

Verksamhetskritisk
information kommer att bli
felaktigt andrad

Verksamhetskritisk
information kommer att bli
felaktigt raderad

Paverkanskampanjer bedrivs
mot allmanheten och
beslutsfattare genom medier

Sveriges
informationsinfrastrukturer
ar otillrackligt skyddade mot

angrepp

[Mediekonsumtionen ger inte
redundans till
krisberedskapen

Samhallet har en otillracklig
beredskap for att hantera
storskaliga och plotsliga
[kontroverser

Vissa omraden och
samhallsgrupper hamnar i
medieskugga

Totalt antal risker som
atgirden riktar sig mot:

Presentationen av dtgardsforslagen foljer upplagget beskrivning av atgarden,
utforare, partner(s), mojligt stod och méalgrupp.
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6.1 Atgirdsforslag till mediebolagen

6.1.1 Ta fram skyddsstrategier for journalister i digitala
miljoer
Mediebolagen kan utveckla tydliga skyddsstrategier for sina medarbetare och
exponeringen av dessa i digitala miljoer for att motverka hot och trakasserier.

Atgirdsforslag: Skyddet kan utvecklas med avseende pa hur hantering av
oppna kommentarsfilt ska ske, anvindandet av bylines pa vissa artiklar,
restriktivitet i aktiviteter pa sociala medier och dolda telefonnummer. Vart att
notera ar att sidana atgarder redan har vidtagits av vissa aktérer inom
branschen. MSB bedomer att det finns utrymme for storre samordning mellan
atgarder och storre kunskapsutbyte om branschstandarder for rutiner och
forhallningssatt till hot och trakasserier i digitala miljGer.

Samarbetspartners kring dtgarden dr mediebolagen sjilva. Mojliga partners
kan vara MSB, JMG, TU och IIS. MSB och mediebolagen sjilva kan bista med
kunskap och kompetens. Méalgruppen for atgiarden ar mediebolagen och dess
journalistkar.

6.1.2 Utveckla ett systematiskt arbete med
informationssidkerhet inom mediebolagen

MSB bedomer att det finns utvecklingspotential i mediebolagens arbete med
informationssdkerhet. Detta géller bade for beroende av infrastruktur, intern
hantering av verksamhetskritisk information och specifikt hos
nyhetsproducerande mediebolag och deras uppriatthéllande av digitalt
kallskydd.

Atgiirdsforslag: MSB rekommenderar att ett systematiskt
informationssiakerhetsarbete, bland annat genom ett ledningssystem for
informationssidkerhet, infors i det bredare arbetet med skydd av
verksamhetskritisk information. Detta skulle appliceras pa exempelvis
branschens innehav och beroende av informationsinfrastruktur och
outsourcade it-tjanster samt utnyttjande av molnlosningar. Har behover ett
helhetsgrepp tas kring de beroendekedjor som alla mediebolag i ndgon mén har
kopplade till sin informationshantering.

Initiala steg for arbete med digitalt kallskydd ar framtagande av policyer och
utbildning pa omradet for mediebolagen. Redan existerande arbete pa omradet
av Utgivarna och IIS kan ligga till grund for fortsatt arbete med digitalt
kallskydd. En vig framaét, for att hoja nivan pa branschens hantering av
kallskydd i digitala milj6er, skulle vara en branschstandard. Standarden skulle
bottna i krav pa systematiskt informationssakerhetsarbete i stil med ISO
27000-seriens krav. P4 motsvarande sétt kan distribuerande mediebolag se
over sikerheten kring konfigurationsdata for sin informationsinfrastruktur.

Samarbetspartners kring dtgirden rekommenderas vara mediebolagen sjélva,
exempelvis med hjdlp av centrala branschorgan som Utgivarna. Partners kan
vara, forutom centrala branschorgan, IIS (for arbetet med digitalt killskydd)
och MSB. MSB kan framst bidra med kunskap och kompetens samt metodstod
for informationssidkerhet. Malgrupp for atgarden ar mediebolagen.
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6.2 Atgirdsforslag till myndigheter

6.2.1 Stod insatser for okad medie- och
informationskunnighet

I det alltmer varierade och splittrade medielandskapet stélls hogre krav pa den
enskilde individens formaga att finna, analysera, kritiskt vardera och sjalv
skapa information i olika medier och sammanhang — dven kallat medie- och
informationskunnighet (MIK). MSB bedriver i nuldget "18-arsuppdraget”
tillsammans med Forsvarsmakten och Rekryteringsmyndigheten, dar det ingar
delar som syftar till att h6ja medvetenheten om vikten av kallkritik. MSB
tillhandahaller ocksa ett test dar ungdomar kan trana sin kallkritiska forméaga.
Vikten av att den enskilde individen ska kunna och vilja tillgodogora sig
kunskap genom medieanviandning lyfts i bade Framtidskomissionens och
Medieutredningens slutrapporter och vikten av kritiskt tdinkande och
kallkritiskt granskande av information lyfts i Demokratiutredningens
slutrapport.

MSB bedomer med utgangspunkt i den ovan redovisade riskanalysen att det
finns ett behov av att stirka motstandskraften hos allménhet och beslutsfattare
mot falska eller missvisande pastaenden, ryktesspridning och padverkan genom
olika mediekanaler. Se sirskilt underavsnitten 4.5.1 Paverkanskampanjer
bedrivs mot allménheten och beslutsfattare genom medier och 4.5.4 Samhillet
har en otillracklig beredskap for att hantera storskaliga och plétsliga
kontroverser ovan.

Atgirdsforslag: Uppritta anpassade utbildningar i MIK for olika
aldersgrupper och stéark kravet pa kallkritik, argumentationsanalys och kritiska
forhallningssatt i skolornas laroplaner. Kraven bor anpassas sa att elever lar sig
att tillimpa sddana verktyg i den moderna mediemiljon. Informera ocksa om
paverkan, digitala I6peldar och andra fenomen i den digitala miljon som
innebar att den enskilde individen méste vara sarskilt forsiktig.

MSB avser att fortsitta att vidta atgarder for att hoja kunskapsnivan inom detta
omrade och kan bistd med stod till olika kunskapshdjande projekt utforda av
samarbetspartners, sdsom skolor och bibliotek. Malgruppen ar allméanheten i
stort, fokus bor vara pa barn och unga vuxna.

6.2.2 Satsa pa medvetandehdjande insatser om olika
kriskommunikationskanaler vid kris

Myndigheter och andra aktorer bor kriskommunicera pa de plattformar dar
manniskor finns, men for att gora informationsformedlingen effektiv bor ocksa
den enskilde individen ha kunskaper om de kanaler for kriskommunikation
som finns, och vad denne kan férvénta sig i friga om dem.

Atgirdsforslag: Det bor genomforas informationsinsatser som betonar
varfor det ar viktigt att anvanda flera nyhetskillor genom flera mediekanaler
for att sdkerstilla redundans i informationstillgdngen och riktighet i uppgifter
som inhdmtas. Informationen bor utformas utefter kinda medievanor under
bade normala och krisartade forhéllanden hos alla dldersgrupper. For ungas
medieanvindning som &r koncentrerad till sociala medier ska for- och
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nackdelar med dessa kanaler lyftas tillsammans med rad och instruktioner om
andra mindre utnyttjade kriskommunikationskanaler som radio och tv. Det
samma skulle goras till de dldre delarna av befolkningen diar anvindarmonstret
ar det omvianda. Den medvetandehojande informationskampanjen bor goras i
de mediekanaler som respektive aldersgrupp anvéander.

I nulédget ar informationen om kriskommunikation inriktad pa att informera
om fordelarna med att exempelvis dga en radio med vev. I de féreslagna
informationsinsatserna skulle detta budskap kompletteras med information
om fordelarna med internet, och plattformar som sociala medier till de grupper
i samhallet som for ndrvarande anviander dem i liten eller obefintlig
utstrackning. Informationsinsatserna skulle ocksé kunna innehalla budskap
som stottar kallkritisk formaga dar vikten av anvianda olika killor (och kéllors
medium) betonas. Karnan i informationsarbetet skulle alltsi vara att betona att
alla bor anvénda flera olika kallor, i flera olika medier for att pa sa satt
sikerstilla savl tillginglighet som riktighet. Atgéirden skulle pa s sitt kunna
leda till att den befintliga informationsinfrastrukturens fulla potential for
kriskommunikation och -beredskap anvands.

MSB avser fortsatta att vidta dtgarder for att héja kunskapsnivin inom detta
omrade. Mojliga partners kan vara mediedistributorer, IIS och Myndigheten
for radio och tv for underlag om rddande medievanor. MSB kan bista med
kunskap och kompetens kring kriskommunikation. Malgruppen for atgarden ar
allménheten i stort med sirskilt fokus pa vissa aldersgrupper.

6.2.3 Utreda ett interaktivt kriskommunikationssystem

Risken for bristfalligt utnyttjandet av den existerande
informationsinfrastrukturen for krisberedskapen, genom framst
mediekonsumtionsvanor, begransar den potential som redan finns i vissa
funktioner inom social media. Dessutom kraver utvecklingen av ungas
medievanor att sociala medier tar en storre plats i planeringen for framtidens
kriskommunikation.

Som namnt i underavsnitt 4.5.3 Mediekonsumtionen ger inte redundans till
krisberedskapen ovan tillhandahéller MSB i dagslédget en applikation for
krisinformation och utvecklar dessutom ytterligare en applikation som kommer
att sammanfora information fran ett antal fléden som ar relevanta for den
enskildes beredskap. Den nya applikationen kommer ocksa att kunna
konfigureras sa att den levererar lokal information som ar extra viktig utifran
den enskildes forutsattningar och situation. Det finns ett mycket stort antal
anviandare pa exempelvis Facebook som inte foljer MSB och/eller andra
kriskommunikationsorganisationer, och som inte heller har nadgon saddan
applikation. Andelen anvindare som potentiellt skulle kunna nés, om det enda
som kravdes for det var ett medlemskap pa Facebook, dr darmed stort.

Atgirdsforslag: MSB foreslar darfor att det bor utredas hur man kan
utveckla ett interaktivt kriskommunikationssystem som kompletterar de
tjanster som redan finns genom att vara en del av plattformen, snarare &n en
pabyggnad i ett tillhorande ekosystem av applikationer. Systemet skulle
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utarbetas i samarbete med foretag som tillhandahaller plattformstjanster som
anvands av stora delar av den svenska allménheten.

Avtal om att kunna ansluta till, utveckla och anvinda existerande funktionalitet
hos privata aktorer, som redogjordes for i underavsnitt 4.5.3
Mediekonsumtionen ger inte redundans till krisberedskapen ovan, skulle
kunna slutas med Facebook, Twitter och/eller Google. Utover att ge
information till anhoriga skulle funktionen ocksa kunna anviandas for att i
realtid meddela om och fora statistik 6ver vilka och hur ménga som tagit del av
myndighetsinformation om exempelvis var det finns tillgang till rent vatten
eller var evakuering sker samt vilka uppgifter i sociala medier som inte ar
verifierade an.

Utredningen bor dock stélla fordelarna i form av 6kad rackvidd och en stiarkt
mojlighet till att ha en ldgesbild 6ver kriskommunikationens genomslagskraft
mot potentiella nackdelar, sdsom avbrottsrisker och risken for antagonistisk
manipulation. Utredningen bor ocksa se 6ver hur an storre nytta kan dras fran
befintliga tjanster i samband med att ett sddant kriskommunikationssystem
etableras. Atgirden bor ses som ett komplement till andra kanaler for
kriskommunikation.

MSB avser paborja ett arbete med att utreda denna fraga. Partners skulle till
exempel kunna vara Facebook, Twitter och/eller Google samt myndigheter
med omrades- eller sektorsansvar samt kommunerna vilka redan ansvarar for
delar av den existerande VM A-infrastrukturen. MSB kan bidra med st6d i det
langsiktiga arbetet med utvecklande av kriskommunikationssystem.
Malgruppen for dtgarden ar allmdnheten och samhillets
krisberedskapsfunktion i stort.

6.2.4 Se over hot och trakasserier mot medier

Hot och trakasserier ar i dag vardag i mediebranschen, vilket i forlangningen
kan vara ett hot mot demokratin. Det finns darfor ett behov av att motverka
grunderna till hotbilden mot branschen och de som ar verksamma inom den.

Atgiird: MSB ser ett behov av att stivja den utveckling av hot och trakasserier
som mediebranschen nu utsitts for. Medieutredningen foreslar att en
utredning ska ”se 6ver moéjligheterna for att starka det straffrattsliga skyddet
for journalister...” — ett skydd som genom lagforande av sddana brott skulle ge
ett starkt signalvarde om allvaret i att hota och trakassera journalister.
Medieutredningens lyfte i sitt delbetdnkande dven fram statens ansvar for att
varna det goda samtalsklimatet och beivra hot och krankningar mot enskilda
individer, samt att staten bor se extra allvarligt pa hot och krankningar av
journalister eftersom dessa agerar i demokratins tjanst. MSB bedomer att det
finns behov av ett battre straffrattsligt skydd for journalister och stodjer
Medieutredningens slutsats om att omradet bor utredas.

Samarbetspartners kring denna atgérd kan vara flera aktorer: centrala
branschorgan inom mediebranschen, Brottsférebyggande radet (BRA) samt
Sékerhetspolisen. MSB kan bidra med kunskap och kompetens.
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6.2.5 Se over konsekvenserna av medieskugga

Medieskugga 6ver vissa omraden och samhallsgrupper riskerar paverka savél
krisberedskapen, motstandskraften mot paverkan och graden av mojlighet till
informerat deltagande i de demokratiska samhaillsprocesserna.

Atgirdsforslag: MSB rekommenderar att det ses 6ver hur medieskugga over
vissa omraden och samhallsgrupper paverkar samhaéllets funktionalitet och
formégan att nd ut med samhaillsinformation under en samhallskris. Arbetet
bor syfta till att kartlagga hur viktiga meddelanden kan na individer nar fa
betrodda och etablerade mediekanaler, sdsom traditionella medier, finns pa
plats. Aven sirbarhet gentemot paverkan, som en foljd av medieskugga, bor
vara en parameter i denna undersokning.

Samarbetspartners kring denna undersokande atgard kan vara flera, till
exempel mediebranschen eller kommunerna. MSB kan bistd med kunskap och
kompetens. Malgrupper for atgirden ar mediebranschen och allminheten i
stort.

6.3 Gemensamma insatser for ett starkt civilt
forsvar

MSB bedomer att arbetet med att dtgarda de risker som ar kopplade till civilt
forsvar forutsitter ett avtalat stod mellan mediebolagen och den svenska
staten. En analys av hur sddana avtal skulle kunna utformas for att fungera
effektivt i det nya medielandskapet behover genomforas. Analysen bor omfatta
dels vilka typer av stod staten kan och bor ge mediebolagen i deras
robusthetshdjande arbete, dels vilka stod mediebolagen kan och bor ge Sverige
under hojd beredskap.

Analysen bor vigledas av vikten i att uppratthélla mediebranschens tre
samhallsviktiga teman: krishantering, granskning och trygghet. Mediernas
oberoende och fria, granskande roll bor i synnerhet betonas. De nedan
foreslagna delatgirderna utgor atgarder som mediebolagen med stod av
svenska staten skulle kunna vidta for att starka sin robusthet. Delatgarderna ar
forslag pa den typ av sirskilda dtgarder som behover vidtas nar planeringen
inom totalforsvaret kommit langre.

Vissa deltagare inom Mediernas beredskapsrad har redan 6ppnat for att
utveckla beredskapshojande avtal med staten.

Forslag pa delatgiarder som skulle kunna stiarka krishanteringsférméagan
(mediebolagens egen och samhallets med stod av medierna) och darmed
formégan att hantera ett krigstillstand:

e Mediebolagen rekommenderas i hogre utstrackning uppratta, prova
och utvirdera sina krishanteringsplaner utifran aspekten civilt forsvar.
For att kunna fa fungerande krishanteringsplaner kravs dterkommande
riskanalyser och ett strukturerat riskhanteringsarbete. Mediebolagen
rekommenderas lagga storre vikt vid riskerna som paverkar
allménhetens fortroende. Krishanteringsplaner behéver ocksa i storre
utstrackning spridas och 6vas inom organisationen. Detta behovs for
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att medvetandegora och forbereda all berérd personal samt for att
utvirdera och utveckla planen i sig.

e Inritta beredskapsplaner for verksamheten dar det planeras savil for

kommunikationsbehov, personalbehov och utrustningsbehov, som for
tillhorande skydd.

e Utbilda medarbetare i grundldggande informationssikerhet samt
péaverkan, anpassat efter den verksamhet som bedrivs — exempelvis
tekniskt orienterat for distributionsbolag och digitalt kallskydd for
nyhetsproducenter.

e Hitta former for samarbete mellan mediebolagen — exempelvis extra
driftsajter, 1an av infrastruktur och lokaler etc.

e Uppritta starka skydd for (bade tillgang till och drift av) elektroniska
kommunikationer inom de egna verksamheterna.

e Skaffa redundans i internetforbindelser respektive katalogtjanster (se
avsnitt 2.5.4 Overbelastningsattackerna mot Dyn DNS den 21 oktober
2016 ovan), skaffa sikra backupptjanster och genomfor
penetrationstesterss samt se 6ver skydd och rutiner f6r
gisslanprogramvara och annan skadlig kod.

e Skaffa 6verbelastningsskydd for webbplatser, e-tjanster och
telefonitjanster.

e Sitta mal for svarstider (forslagsvis med utgangspunkt i de
incidenttyper som har studerats i denna rapport).

e Utveckla sarskilda rutiner for validering och verifiering av information
som kan tillampas for sarskilt kansliga fragor.

Sammarbetspartners kring delatgirderna rekommenderas vara mediebolagen
sjdlva tillsammans med staten. MSB kan utgora en partner och bidra med
kunskap och kompetens for arbetet med avtal vilket ar en forutséttning for
delatgardernas genomforande. Malgruppen for atgarderna ar mediebolagen.

35 Tester dar den fysiska, it-baserade och 6vriga sdkerheten testas for intrang under
ordnade former.
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