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1. Forord

1.1. Inledning

Detta dokument tar upp hantering av programvara Kurir 2.0, vilket anvands
for att rapportera it-incidenter mellan myndighet och MSB.

Detta dokument vander sig till den som ska genomf6ra installationen av Kurir
2.0 for it-incidentrapportering.

1.2. Dokumentets syfte

Detta dokument tar upp hur man installerar programmet pé en fristdende
dator (vilket &r MSBs rekommendation) vid en myndighet och hanteringen i
stort.

Innan installation bor man ha last dokumentet Kurir for it-
incidentrapportering — Hanteringsregler.

1.3. Dokumentets innehall

Denna snabbguide beskriver 6vergripande installationen, steg for steg, vilket ar
en mycket enkel och snabb procedur.

Man forviantas ha normal datorvana, t.ex. for att hantera filer i utforskaren.

1.4. Referenser

# |Ref Rubrik Ver Datum

1 |[Hant] |Kurir for it-incidentrapportering — 1.0 2016-03-21
Hanteringsregler

2 |[Install] |Kurir for it-incidentrapportering — 1.0 2016-03-21
snabbguide — installation (Detta
dokument)

3 |[Anv] Kurir for it-incidentrapportering — 1.0 2016-03-21
snabbguide — anvindare

# |Ref Rubrik Ver Datum

4 |[Man]* |Kurir user manual (pid CD) (Tutus) 1.0.0 141007

* = Leverantorens manual, innehéller flera hanteringsregler och funktioner,
men dessa giller inte for Kurir it-incident.
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2. Arbetsgang

Processen for installation ser ut enligt foljande:

1)

2)

3)

4)

3.

Vilj dator for installation. MSB rekommenderar att installation sker pa en
fristiende dator men nitverksansluten dator far anvandas (las mer punkt 3
it-miljo).

Installera fran CD

a) Klicka pa filen Kurir_2.0_ RELEASE.msi

b) Mata in licensnummer

¢) Skapa eget starkt 16senord, detta 16senord kommer sedan att skydda

inlast kryptonyckel

d) Vid behov, konfigurera i instillningar (sprak-sv)
Testa installationen genom att skicka en krypterad fil till MSB/CERT-SE pé
cert@cert.se med den testnyckel som skickades med i samma forsandelse
som programvaran.
Begér att far ett svar frin MSB/CERT-SE, for att sdkerstilla att
kommunikationen fungerar till och frin myndigheten.

Sl& av datorn och forvara den enligt interna hanteringsregler.

IT-miljo

MSB rekommenderar att en fristiende dator anvinds, men néatverksansluten
dator far anvindas om myndighetens interna hanteringsregler s medger det.
Installation av programvara pd nitverksansluten dator bor ske enligt
myndighetens interna regler och rutiner.

En fristdende dator behover ha Windows 7 eller senare installerat samt ha
USB- portar for flytt av filer samt CD-lasare for inlasning kryptonycklar.

3.1. Installation

1) Stopp in CD och klicka: Kurir_2.0_ REALEASE.msi

Name Date modified Type

+ Files Currently on the Disc (5)

| Gadkannande av Kiypto for Skyddsvirda Uppgifter -system Kurir 201505.pdf
i sregler fér KSU-system Kurir 201505 pdf

B Kurir User Manual.pdf
15 Kurir 2.0 RELEASE msi

1% Computer
&L, 0sDisk (C:)
* DVD RW Drive (D:) Kurir 20

2) Klicka: Next

3(9)



Myndigheten for
sambhaillsskydd och beredskap

Snabbguide

Datum
1603121

15 Kurir Setup.

etup Wizard

. GKUH\F!

Welcome to the Kurir Setup Wizard

The Setup Wizard allows you to change the way Kurir
features are installed on your computer or to remove it from
your computer, Click Next to continue or Cancel to exit the
5

3) Vilj: Map for installation

5! Kurir 2.0 RELEASE Setup

Destination Folder

Click Next to install to the default folder or dick Change to choose another. 0

[E=SiECH =)

Install Kurir to:

IC:\Drogram Files (x86) Tutus \Kurir\,

Back || Mext [ cancel

4) Klicka: Install

15 Kurir 2.0 RELEASE Setup

Ready to install Kurir 2.0 RELEASE

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back [ Binstai | | cancel

5) Vinta: ca1 min

Ver. 1.0
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15! Kurir 2.0 RELEASE Setup (==

El=
Installing Kurir 2.0 RELEASE @

Please wait while the Setup Wizard installs Kurir.

Status:

6) Eventuellt visas har upp en fraga frin Windows, som informerar om att
installationen behover gora dndringar i Windows.

7) Klicka: Finish

15! Kurir 20 RELEASE Setup e

Completed the Kurir 2.0 RELEASE Setup
Wizard

Click the Finish button to exit the Setup Wizard,

8) Klart! (Ingen omstart av dator behovs)
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3.2. Start av programvara forsta gangen

Forsta gdngen programmet startas, behover licensnyckel anges (utskickad via
e-post till kontaktperson vid myndigheten, om licensnyckel inter erhallits
kontakta cert@cert.se).

Vid samma tillfille skapar anvindaren &ven ett 16senord for att kunna starta
programmet igen. Detta l6senord kommer dven att skydda inlast kryptonyckel.

1) Klicka: Start/All Programs/Kurir/Kurir

[ 3
@ Default Programs |
[ Desktop Gadget Gallery

& Internet Explorer (64-bit)

@& Internet Explorer

&1 Windows DVD Maker Toy PC-lab

45 Windows Fax and Scan

€ Windows Media Center

[ Windows Media Player

Documents

Pictures
&1 Windows Update
-4 XPS Viewer Music
I Accessories

1 Games

Computer
L Kurir
|_| Kurir User Manual Control Panel
| BN
i Maintenance Devices and Printers
0 Microsoft Office
SharePoint Default Programs
J Startup

Help and Support

1 Back

| Search programs and files i = el

2) Inmata: Tangentbordsslump

Enter random characters

Enter random characters

Variera mellan sma och stora bokstéver, siffror och specialtecken. Mata
in tecknen i lugn takt, forsok fa det s slumpmassigt som majligt.
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O Create password and enter the Kurir serial

Password:

Verify password:

Password guality meter:

Enter serial number

Generate password

a) Password: Ange valfritt I16senord (minst 7 tecken)
tills Password quality meter dr OK (blanda smé och stora
bokstidver med siffror och specialtecken).

b) Generate password: Genererar 16 tecken om man inte vill ange

eget.

¢) Enter Serial number: Licens (10 x 5 tecken) som bifogas i
separat epost-utskick. Har du inte fatt detta, kontakta CERT-SE.

4) Klart! (Programmet startas)

O Kurir

File Keys 5Settings About

Files Keys Log

Find

=
Mame Creation time

KeyID

7(9)
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3.3. Instdllningar (Sprak)

Programmet ger i meny Instillningar ett flertal alternativ att visa flikarna
filer och nycklar, men det tas inte upp mer i denna guide, utan man férvintas
anvianda standard-instillningarna.

Vid Instéllningar ges dock mojligheten att dndra sprék frin engelska till
svenska:

() Kurir

File Keys | Settings | About

i ¥ Showfiles l
©  Show files combined

Files

Show files separated

Name 7] vty | Valid from

Show keystores
Always on top

Language * | @ English ‘

Svenska

4. Test

Test av systemet ska goras genom att skicka ett krypterat testmeddelande till
CERT-SE pa cert@cert.se.

Anvind medskickad testnyckel. Las mer i Snabbguide — anviandare hur
inldsning av nyckel i programvaran sker.

Begir att far ett svar frain MSB/CERT-SE, for att siakerstilla att
kommunikationen fungerar till och frin myndigheten.

Testet genomfors for att verifiera att installationen fungerar samt for att
sikerstilla att brandviggar hos myndigheten inte sparrar krypterade filer med
filindelsen *.kke.
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5. Avinstallation programvara

Windows avinstallation tar inte bort "allt” i datorn kopplat til programvaran

t.ex. inte eventuellt inlasta nycklar och klartextfiler kopplade till programmet.

Darfor maste avinstallation goras i flera steg.

5.1. Utfor nédradering

Nodradering av kryptonycklar ska goras innan avinstallation av programmet
Kurir 2.0 sker.

1) Starta programmet och klicka Nodradering redan innan l6senordet
anges (Varning ges)

Kurir 2.0 RELEASE

Copyright © 2015
Begrénsad version / Funktioner avstingda

KLDOD-b8C9-5cf1-61f7-3da7-€931

Lage:

Fios lige.
Lasenord:

Ndradering | Avbryt

2) eller Vilj meny Nycklar/Nodradering inne i programmet

-

) Kurir
Arkiv I Myckiar | Instiliningar Om
Filer Medradering
Sk partera nyckel

Nyckelfil ’

5.2. Avinstallation i Windows

Avinstallationen ar en mycket enkel och snabb procedur, som inte behover
beskrivs narmare, men den kan startas pé olika satt:

1) Klicka pa CD:ns Installationsfil Kurir_2.0_ REALEASE.msi
for att starta en Wizzard

2) eller Klicka: Start / Control Panel / Programs — Uninstall a program

for att avinstallera direkt

9(9)



