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Myndigheten fér samhéllsskydd och beredskap har tillsammans med Data-
inspektionen och Socialstyrelsen tagit fram en strategi for informations-
sdkerhet inom vard och omsorg. Strategin presenterades 2012.

Syftet med denna strategi dr att skapa forutsittningar for att vird och omsorg
ska kunna bedrivas med ritt nivd av informationssidkerhet for att kunna till-
godose medborgares, patienters och samhaillets behov av insyn, delaktighet,
patientsikerhet och personlig integritet. Strategin ska ge stod for att hantera
de nya risker som inte enbart kan atgardas av de enskilda sjukvardshuvud-
mannen.

Vard och omsorg ar en samhadllsviktig verksamhet som ar i hog grad beroende
av information for att fungera. Med tiden har viardens informationshantering
blivit alltmer omfangsrik och komplex dér olika aktorers informationssystem
blivit integrerade sinsemellan och med de nationella tjanster som successivt
byggts ut.

Strukturellt har det under de senaste decennierna skett stora fordndringar
sdsom att: huvudmannaskapet for dldrevarden har 6vergdtt till kommunerna,
specialiseringen har 6kat, allt mer vard sker i privat regi, ett accelererande
beroende av informationshantering och it-l16sningar, att it-tjinster levereras
frdn bade offentliga och privata leverantorer.

For att hantera den nya riskbilden och fd en samordnad informationssdkerhet
for vird och omsorg riacker det inte med att enbart sjukvirdshuvudminnen
ansluter sig till ett gemensamt regelverk utan dven att évriga aktérer maste
omfattas av regelverket. Det beh6vs en sammanhdllen kravstillning for att
skydda informationen och de resurser som anvénds for att hantera den.

Det systematiska och gemensamma informationssikerhetsarbetet ska ocksa
gora att samhallsviktiga aktorer inom vard och omsorg kan genomfora sina
uppdrag i normalldge och i krisldge. Informationssdkerheten ar dessutom
en forutsittning for att it-Iosningar ska kunna utnyttjas med full nyttoeffekt
utan att det skapar oacceptabla risker.



Strategiska mal

Individen kanner tillit till att all informationshantering inom
vard- och omsorgsektorn sker pa ett sadant satt att personlig
integritet forenas med patientsakerhet oavsett vardgivare.

Det ar tydligt att sjukvardshuvudmannen ar ytterst ansvariga
for att informationssakerhet skapas och uppratthalls inom
vard och omsorg.

Centrala aktorer som myndigheter med tillsynsansvar for sektorn,
Datainspektionen och MSB ar samordnade i sina krav pa vard
och omsorg gallande informationssakerhet.

Vardens informationshantering sker med stod av de sakerhets-
atgarder som beslutas utifran risk- och sarbarhetsanalys samt
informationsklassning.

Sakerhetskultur och gemensamt regelverk finns som forutsattning
for valfrihet for patienten och for att alla vardgivare kan delta pa
samma villkor.

Informationshanteringen i samhallsviktiga funktioner inom vard
och omsorg kan uppratthallas aven i krislage. Detta forutsatter
utvecklade metoder for kontinuitetsplanering.

Processer finns inom vard och omsorg for att skapa en nationell
informationssakerhetsrelaterad lagesbild.

Informationssakerhet i enlighet med informationens krav pa
skyddsniva kan sakerstallas aven da information formedlas mellan
vardgivare och individer eller vid vardformer dar patienten vardas
utanfor vardgivarens lokaler.
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