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Anvandarguide MSB RIB

Kom i gdng med Lupp



Inledning

Myndigheten fér samhdllsskydd och beredskap fillhandahdller
beslutsstddet MSB RIB — som inkluderar flera bestdndsdelar och
funktioner — som ett stddsystem till kommunal réddningstjénst
och andra aktérer inom samhallsskydd och beredskap.

Detta dokument beskriver hur du administrerar MSB RIB Lupp.

Dokumentet avser:

MSB RIB Lupp 7.0

Support Vid fragor eller synpunkter, kontakta girna vir support pa
rib@msb.se.

Pa var webbsida https://www.msb.se/rib/support finns ocksa mer

information och svar pa vanliga frigor.



Vad borjar jag med?

Nir Lupp ir nyinstallerad och du 6ppnar Lupp f6r férsta gangen sa funderar du
antagligen pa hur du ska komma igang. Databasen dr da tom fransett nagra
standardvirden. Du dr antingen systemadministrator i en organisation eller har just
installerat Lupp pa din dator som en lokal installation.

Det kan ju ocksa vara s att ni har installerat/uppdaterat fran en tidigare version av
Lupp till Lupp version 7.0. De data, som t.ex. era anvindare, ni sedan tidigare har
registrerat i Lupp kommer da att migreras (flyttas) Gver av oss.

For att kunna arbeta i Lupp krivs att du gor en del forberedelser, t.ex. matar in
vilka anvindare som ska anvinda Lupp, ligger in organisation och enheter i
enhetsregistret.

Fran version 7.0 av Lupp maste samtliga anvindare (sedan tidigare registrerade
och av oss till version 7.0 migrerade men dven senare av er nyskapade) kopplas till
en grupp samt bjudas in via ett tillfilligt I16senord. Samtliga interna anvindare
kopplas dock per automatik till av oss skapade gruppen Alla interna.

Efter att det tillfilliga I6senordet angivits maste ett eget personligt 16senord skapas.
Diirefter har varje anvindare en egen personlig inloggning, for hogre sikerhet men
ocksa bittre sparbarhet.

Folj dessa steg nedan for att komma igang och for att skapa ert uppligg for
anvindandet av Lupp.



Starta Lupp och logga in

Nir du startar och loggar in 1 Lupp maste du ange vem du ér. Fran version 7.0
maste du initialt gora detta via var skapade systemanvindare “luppadmin”. Ange
luppadmin som signatur men anvind dven luppadmin som lésenord.

MSB RIB Lupp

luppadmn

Registrera girna direkt ett nytt 16senord f6r anvindare “luppadmin”, f6r hégre
sikerhet. Detta gér du under ”Min sida” inne i Lupp, vilken kan nas via
modulknapparna i verktygsfiltet men dven via Arkiv-menyn. Men tink pa att det
paverkar alla andra, som anvinder “luppadmin” om flera arbetar i samma Lupp
ledningssystem eller synkroniserar mellan olika databaser.



£ Minsida — O X

Inloggning

I tidigare versioner av Lupp har vi dven haft en av oss skapad systemanvindare vid
namn “lupp”, men den anvindaren dr numera borttagen.

Vid inloggning har man normalt tre f6rsok pa sig. Lyckas man inte logga in sa
lases kontot och man maste da begira hjilp av ndgon med
administratorsrittigheter att lasa upp kontot och skapa ett nytt tillfalligt 16senord.
For anvindare “luppadmin’ har man dock tio f6rs6k vid inloggning innan kontot

lases. Direfter méaste man ta hjilp av RIB Support for att lasa upp “luppadmin’s
konto.

Inloggningen har delvis med dtkomst/behérighet att gbra, men det dr ni sjilva
inom er organisation som avgor vilken niva som passar for er. Mer om det lingre

ned i Lupp-hjilpen.

Inloggningen har dven som syfte att identifiera vilka personer som ligger in
uppgifter 1 Lupp. Alla dagboksinligg mirks med aktuell signatur, sa nir dagboken
fyllts pa kan du enkelt hitta dina egna inmatningar, filtrera dagbokslistan efter
signatur eller funktion om du har angivit det i funktionen ”Min sida” m.m.

Nir du stinger Lupp sa kommer vissa instillningar att sparas tillsammans med
signaturen s att du kdnner igen dig nista gang du 6ppnar Lupp: Exempel pa saker
som sparas dr arbetsytan, grundfiltrering 1 dagboken samt vilka stationer som visas
i Statustablan.

For ytterligare information om inloggning i Lupp hénvisas till Lupp-hjilpen,
avsnittet Instillningar och dir Anvindare samt Grupper, men dven under avsnitt
Menyrad/Arkiv-meny och dir Min sida finns mera information. Dessutom finns
det tabeller under avsnitt Information om anvindare och inloggning, med
kortfattad men matnyttig information.



Oppna instdliningar

Oppna instillningsfonstret genom att klicka pa Instillningar i Arkiv-menyn. Det ir
dock endast anvindare ”luppadmin” eller de anvindare som ni sjilva skapar och
som ni kopplar till gruppen Administratorer som har atkomst till Instillningar.

Tink pa att andra som arbetar i samma Lupp-ledningssystem (delar databas)
paverkas av det du dndrar i instillningarna.

Instillningar som dr atkomliga om du loggar in som “luppadmin” eller loggar in
som en anvandare i gruppen Administratrer:

Installningar — Anvindare
Instéllningar — Grupper
Instillningar — Funktioner
Installningar — Primir behérighet
Instillningar — Aktiviteter
Instéillningar — Enhetsstatus
Installningar — Anslutningar
Instillningar — Lupp-app
Instéllningar — Synkning
Instillningar — Projektioner
Installningar — Loggning
Instillningar — Underhall

. Instaliningar

s
L] Grupper

&% Funktioner nterna Externa

Oi Primér behorighet

i_’ Aktiviteter
& Enhetsstatus
& Anslutningar
D Lupp-2pp
@ Synkning
@ Projektioner
. Loggning

' Underhall

Fémamn ~ | Efternamn ~ | Signatur ~ | E-post




Verkstall och spara installningar

Klicka pa Verkstill for att spara dina installningar. Klickar du pa OK sa bade
stings fonstret och dina instillningar sparas. Om du klickar pa Avbryt kommer

inget av dina dndringar att sparas.

ok || Awmgt | verkstsl



Skapa anvandare

I Arkiv-menyn under Instillningar/Anvindare registrerar ni de anvindare, sivil
interna som ev. externa som ska anvinda Lupp. Via en migrering ser vi till att de
interna anvandare som ni ev. tidigare har skapat (innan Lupp version 7.0) foljer
med 6ver till den nya versionen av Lupp.

Anvandare

Lagg till anvandare

Foérnamn ~ | Efternamn ~ | Signatur ~ | E-post Senast inloggad Lésenord Anteckning
Allan Al allal Tillfa!
Berit Bok berbo Tillfa
Eva Ek evaek Tillfa

Gunnar Gran gungr Tillfa

G |& & |& &

Lena Lind lenl Tillfal

Vi levererar ocksa, som tidigare nimnts, en systemanvindare vid namn
“luppadmin”. Denna anvindare dr som sagt en systemanvindare som ni bara
startar upp Lupp med initialt och direfter skapar en forsta egen anvindare,
limpligen en anvindare ni sedan direkt kopplar till gruppen Administratorer.
Skapa sedan ett tillfalligt I16senord till denna anvindare och bjud in denne. Logga
sedan ut som “luppadmin” och logga in pa nytt med er anvindare som tillhér
gruppen Administratérer. Fortsitt ert arbete med att registrera nya anvindare etc
med denna administrator eller ytterligare nagon anviandare som ni skapat, kopplat
till gruppen Administratorer, skapat tillfilligt 16senord f6r samt bjudit in.

Anvindare “luppadmin”, eller anvindare i gruppen Administratérer, kan lisa upp
administratorer, men aven Interna respektive Externa anvindare, som last sig ute
ur Lupp, nu nir personlig inloggning har inférts. Da skapas ett nytt tillfalligt
l6senord som sedan férmedlas till den utelaste anvindaren t ex via ett e-post
meddelande. Laser ni ute systemanvindaren ”luppadmin” maste ni kontakta RIB

Support.



Koppla anvandare till grupper/Skapa grupper

I Arkiv-menyn under Installningar/Grupper ser ni initialt de tva grupper vi har
skapat, Administratorer samt Alla interna. Administratorer har alltid atkomst till
samtliga insatser och kan vad giller det inte férindras. Dock kan man
registrera/editera vilka interna anvindatre som ska tillh6ra gruppen. For gruppen
Alla interna dr det omviant. Dar ingar alltid alla interna anvindare, vilket inte kan
forandras. Dock kan atkomst till insatser registreras/editeras. Utover dessa tvi
grupper kan ni efter behov skapa egna grupper.

Behorighetsgrupper

Administratérer

Alla interna

Anvindare “luppadmin” dr som sagt skapad av oss som en
startanvindare/backup-anvindare, och ir inte kopplad till nigon grupp. Ar man
inloggad som “luppadmin” nar man all funktionalitet, alla installningar inklusive
moijlighet att lisa upp och bjuda in anvindare samt har alltid atkomst till samtliga
insatser. Detsamma giller de interna anvindare som ni sjilva registrerar och
kopplar till den av oss skapade gruppen Administratorer. Vill ni att samtliga
interna anvandare ska ha atkomst till allt sa kopplar ni dem till gruppen
Administratorer.

Behdrighetsgrupper

Lagg till grupp

Administratérer
Beskrivning
Grupp fér administratdrsréttigheter.

Tilldelade behérigheter
Samtliga insatser

Medlemmar i gruppen

Fornamn « | Efternamn « | Signatur «




Vid av er registrerade nya interna anvindare (eller av oss migrerade/6verflyttade
fran tidigare versioner av Lupp) sa kopplas de automatiskt till den av oss skapade
gruppen Alla interna. Alla interna anvindare kommer alltid tillhéra denna grupp.
Initialt nar den gruppen samtliga insatser och mycket av den funktionalitet som
finns i Lupp. Dock har den gruppen ej atkomst till Instdllningar samt viss annan
funktionalitet och kan ej heller skapa nya insatser. Men samtliga befintliga insatser,
insatser skapade framat av administratorer samt fran SOS Alarm importerade

insatser nds av gruppen Alla interna.

Alla interna

Beskrivning
Grupp att tilldela rattigheter for samtliga anvandare.

Tilldelade behérigheter Lagg till/Ta bort beh&righet
Insats

Drunkning/-tillbud

Oversvémning av vattendrag

Stormskada

Trafikohecka

Medlemmar i gruppen
Alla interna anvandare

Vad giller gruppen Alla intern sa giller detta sa linge inga férandringar gors under
Instillningar/Primir behorighet. Initialt sa dr det gruppen Alla interna som dr den
primidra gruppen som har dtkomst till samtliga insatser, men detta kan efter era

behov dndras. Men dd maste ni ha registrerat egna grupper, att tilldela den primédra

behorigheten till insatser.

Primar insatsbehorighet

Valbara grupper Tilldelade grupper

Namn = | Bes

Namn ~ | Beskrivning

Alla interna Grupp att tilld for samtliga anvandare.

©
(<]

Utover de tva av oss skapade grupperna, Alla interna samt Administratérer, kan ni
alltsa sjilva skapa egna grupper. De grupper ni skapar sjilva kommer dock inte att
ha administratérsbehorighet utan hamna pa samma niva vad giller atkomst som

gruppen Alla interna.

Diremot kan ni, efter behov, registrera vilka grupper som ska ha atkomst till vilka
insatser. Ni kan t ex ha skapat en extern anvindare, som inte dr anstilld inom er
organisation, men som ska stotta er vid en insats. Det ni da bor gora dr att skapa
en grupp som bara har dtkomst till den specifika insatsen och koppla den externa
anvindaren till endast denna grupp. Viktigt att tinka pa dr att externa anvindare
endast har dtkomst till Lupp via Lupp appen.



Skapa losenord/inbjudan

I Arkiv-menyn under Instillningar/Anvindare registreras samtliga anvindare,
savil interna som externa. Detta har nimnts ovan under Skapa anvindare.

Det idr ocksa hir ni bjuder in anvindarna. Detta giller savil befintliga anvindare
(som vi hjilpt er att migrera/flytta Gver) som nya anvindare, vilka samtliga maste
bjudas in via ett tillfalligt 16senord efter installation av Lupp version 7.0. Det ar
dven hir ni bl a laser upp en last intern anvindare.

‘ Anvandare

Lagg till anvandare

nterna Externa

pol
Férnamn ~ | Efternamn ~ | Signatur ~ | E-post Senast inloggad Lésenord Anteckning
Allan Al allal Tillfalligt =
Berit Bok berbo Tillfalligt
Eva Ek evaek Tillfalligt
Gunnar Gran gungr Tillfalligt
Lena Lind lenli Tillfalligt

Hir nedan har en inbjudan med ett tillfilligt 16senord skapats, som kan klistras in
och bifogas i ett e-post meddelande till den inbjudne interna anvindaren.

& Tillfalligt 16senord X

Nytt tillfalligt I5senord skapat for Ragnar Ronn.

Signatur: ragro
Losenord: GGiotJU9

E-post: ragnar.ronn@mountainash.com

Kopiera och stang




Den inbjudne anvindaren ska sedan anvinda detta tillfilliga 16senord vid
inloggning, och anmodas da direkt att skapa ett eget I6senord for personlig
inloggning, vilket ger hogre sikerhet samt bittre sparbarhet.

MSB RIB Lupp

benin

Logga in Avbryt

Efter forsok till inloggning med det tillfélliga 16senordet maste man ange ett eget
l6senord f6r att komma vidare in i Lupp.

Byt I6senord n

Du maste byta ditt tillfilliga I6senord.

Nytt |6senord:

Upprepa I6senord:

OK Avbryt




For en intern anvindare kan en inbjudan f6r samarbete, inklusive inloggning, ske
saval via Lupp desktop som Lupp appen, men fér en extern anvindare dr det

endast via Lupp appen inloggning och atkomst kan ske. Blir en extern anvindare
last, pga av att denne inte har loggat in inom informerat tidsintervall eller genom

att lasa sig ute via fel inloggning sa far en administrator skapa en ny inbjudan med
ett nytt I6senord at den externe.

ntema | Externa

Senast inloggad Konto giltigt t.. | Anteckniny

tig. wildfi... st ... Wildfire AB

Andra Ctri+E

a

&5 Radera Delete

@ Skapa inbjudan Ctrl+l

Hir nedan har en inbjudan med ett tillfilligt 16senord skapats, som kan klistras in
och bifogas 1 ett e-post meddelande till den inbjudne externe anvindaren. Den
externa anvindaren kan dven anvinda QR-koden f6r att férenkla dtkomsten. Det
krivs dock viss konfiguration for att kunna ansluta en Lupp-app till en specifik
Lupp-databas, si det maste ni férst ha utfort.



& Skapa inbjudan fér delning

Du har skapat en inbjudan for signatur
petra.petrasson@Ilandslide.com. Kopiera texten for att sedan klistra
in i ett e-postmeddelande.

— Inbjudan

App

' Du har blivit inbjuden att ansluta till MSB RIB Lupp. ||

Enklast ansluter du genom att 6ppna Lupp appen
och under "Anslutning” klicka pa knappen "QR -
KOD" och skanna féljande QR kod.

Signatur: petra.petrasson@landslide.com
Tillfalligt 16senord: dLXHKDAS
Webb adress: http://localhost

Anslut senast 2023-03-08, darefter lases kontot.

Om du inte har Lupp appen i din mobiltelefon sa

Llenm A bhSmats dan sand bhisha s lSalacas nadan

Kopiera text




Information om anvandare och inloggning

Tabell Information om olika aktiviteter per anvandartyp

Intern anviindare

Losenord

editerat till ett eget
16senord

. Lupp's egen kopplad till gruppen
AKTIVITET / ANVANDARE systemanvéndare Administratorer
Signatur (Anvindare) luppadmin signatur
luppadmin, om ni ej initialt tillfélligt,

dérefter eget val av
16senord

Skapad av MSB eller abonnent

MSB

abonnent

Ny anvéndare skapas av anvindare i

forsta Administrator
skapas av luppadmin,
dérefter

grupp ¢j tillimpbar Administratorer
Automatiskt kopplad till gruppen nej, inte kopplingsbar till

Alla interna grupp ja

Giltighetstid for konto nej nej

Bjuds in, inkl tillfilligt 16senord, av

forsta Administrator
bjuds in av luppadmin,
dérefter

grupp ¢j tillimpbar Administratérer
Giltighetstid for tillfilligt 16senord nej nej
Kriivs signatur + losenord vid forsta
inloggning ja ja
Kan automatisk inloggning via SSO
ske nej nej
Krivs signatur + losenord édven efter
forsta inloggning ja ja
Inloggningsforsok innan konto lises 10 3

anvéndare i gruppen
Hjilp att l1asa upp konto utfors av RIB Support Administratorer
Kan kora/starta Lupp desktop ja ja
Kan kora/starta Lupp app ja ja
Kan kora/starta Karta ja ja

Tillgang till funktionalitet i Lupp

all funktionalitet

all funktionalitet

Tillgang till Installningar i Lupp

desktop ja ja

Kan editera/iindra sitt l16senord

under Min sida ja ja

Kan editera/iindra namn, e-post,

funktion etc under Min sida ¢j tillimpbar ja

Tillgéng till funktionalitet i Lupp app | ja ja

Lisa insatser samt skapa

anteckningar etc samtliga samtliga

Kan skapa insatser ja ja

Kan se behorighetsgrupper pa en

atkomlig insats ja ja

Kan éindra behérighetsgrupper pa

samtliga insatser ja ja

Kan anvindaren raderas, av ja, men inte kunna
luppadmin eller Administrator nej radera sig sjilv




Tabell Information om aktiviteter per ytterligare anvandartyper

AKTIVITET /
ANVANDARE

Intern anvindare,
skapad via
organisationens AD,
endast kopplad till
gruppen Alla interna
o/e egen skapad grupp

Intern anvéndare, ej
skapad via
organisationens AD,
endast kopplad till
gruppen Alla interna
o/e egen skapad grupp

Extern anvéndare,
utanfor
organisationen

Signatur (Anviindare)

signatur

signatur

signatur i form av e-
post adress

initialt tillfalligt,
dérefter eget val av

initialt tillfalligt,
dérefter eget val av

initialt tillfalligt,
dérefter eget val av

Losenord 16senord 16senord 16senord
Skapad av MSB eller abonnent, ev via abonnent, ev via
abonnent migrering av MSB migrering av MSB abonnent
Ny anvindare skapas av Administratérer, eller Administratorer, eller
anviindare i grupp via migrering av MSB via migrering av MSB Administratdrer
Automatiskt kopplad till
gruppen Alla interna ja ja nej
Giltighetstid for konto nej nej mojlighet finns
Bjuds in, inkl tillfalligt
losenord, av grupp Administratorer Administratorer Administratorer
Giltighetstid for tillfalligt ja, startvirde sju
losenord nej nej dagar
Kriivs signatur + lésenord
vid forsta inloggning ja ja ja
ja (men ¢j vid forsta
inloggning), men
Kan automatisk inloggning endast vid manuellt
via SSO ske skapad anvindare nej nej
Kriivs signatur + losenord nej, inte om SSO
dven efter forsta inloggning anvinds ja ja
Inloggningsforsok innan
konto lises 3 3 3
Hjilp att ldsa upp konto anvéndare i gruppen anvéndare i gruppen anvéndare i gruppen
utfors av Administratérer Administratérer Administratorer
Kan kora/starta Lupp
desktop ja ja nej
Kan kora/starta Lupp app ja ja ja
Kan kora/starta Karta ja ja nej
Tillgang till funktionalitet i
Lupp delar av delar av nej
Tillgang till Instillningar i
Lupp desktop nej nej nej
Kan editera/dndra sitt
losenord under Min sida ja ja ja
Kan editera/dndra namn, e-
post, funktion etc under Min
sida ja ja nej
Tillgang till funktionalitet i
Lupp app ja ja ja

initialt samtliga,
dérefter enligt specifik

initialt samtliga,
dérefter enligt specifik

atkomst enligt

Lésa insatser samt skapa gruppbehdorighet om gruppbehdrighet om specifik
anteckningar etc detta har fordndrats detta har fordndrats gruppbehorighet
Kan skapa insatser nej nej nej
Kan se behérighetsgrupper

pa en atkomlig insats ja ja nej
Kan éiindra

behorighetsgrupper pa

samtliga insatser nej nej nej
Kan anviindaren raderas, av

luppadmin eller

Administrator ja ja ja




