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ALLMANT
Inledning

Dessa Allmanna villkor ("Allmanna Villkor”) utgor en del av avtalsférhallandet mellan Myn-
digheten for samhallsskydd och beredskap, 651 81 KARLSTAD, org. nr: 202100-5984 ("MSB”)
och tjdnsteleverantoren ("Tjansteleverantoren”) avseende de tjanster i form av abonnemang
och tillaggstjanster i Rakel ("Abonnemang” respektive “Tillaggstjanst” eller gemensamt
"Tjanst”) som MSB tillhandahaller Tjansteleverantoren enligt detta avtalsforhallande (”Avta-
let”).

Tjansterna beskrivs narmare i de Sarskilda villkoren for Rakel for respektive tjanst, ”Sarskilda
villkoren”. Priserna for Tjansterna framgar av ”Prislistan”. De personer eller funktioner hos
Tjansteleverantoren som anvander Tjansterna kallas ”“Anvandare”.

MSB &ger ett radiokommunikationsnat som bendmns “Rakel” och MSB tillhandahaller Tjans-
terna for anvandning i Rakel. Rakel finns narmare beskrivet pd MSB:s hemsida och bestar av
infrastruktur samt hard- och mjukvara for tillhandahallande av Tjdnsterna.

Rakel ar ett icke publikt nat for elektronisk kommunikation. MSB har tilldelats frekvenser av
Post- och telestyrelsen for att anvandas exklusivt for Rakel ("Frekvenserna”). MSB tillhanda-
haller Tjansterna i Rakel endast for anvandning inom ett visst anvdandningsomrade som &r re-
glerat i lag ("Anvandningsomradet”). Anvandningsomradet ar begrénsat till sddan radiokom-
munikation som behdvs for att tillgodose allman ordning, sdkerhet eller hdlsa i den verksam-
het som bedrivs av MSB:s kunder ("Kunder”). Det framgar ndrmare av 20 a § Férordning
(2003:396) om elektronisk kommunikation ("FEK”) vad som utgor sadan verksamhet.

”Utrustning”, som t.ex. Rakelmobiler, mobilterminal eller annan hardvara som mojliggor
kommunikation éver Rakel, tillhandahalls inte av MSB och ingar inte i Tjansterna, om det inte
sarskilt framgar av Sarskilda villkoren eller i avtal med Tjansteleverantoren. Tjansteleveranto-
ren ansvarar sjalv for att inga avtal med produktleverantérer avseende Utrustning som be-
hovs for att anvdnda Tjansterna.

MSB forbehaller sig ratten att andra kraven pa skydd i takt med den tekniska utvecklingen
och om nya hotbilder uppstar.

Villkor for Tjansteleverantoérens tillgang till Rakel

Tjansteleverantoren ar en aktor som levererar tjanster till sdidana organisationer som har ratt
att anvanda Rakel i enlighet med Anvandningsomradet och som ar MSB:s Kunder. Tjanstele-
verantoren har inte nagon sjalvstandig ratt att anvdanda Rakel i enlighet med 20 a § i férord-
ning (2003:396) om elektronisk kommunikation (FEK). Tjansteleverantéren héarleder all sin
ratt att anvanda Rakel fran sina uppdragsgivare, dvs. Kunden. Tjansteleverantoren far saledes
endast en begransad ratt att anvanda Rakel.
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For att sdkerstalla att MSB kan fullgéra sina skyldigheter mot andra myndigheter, bland annat
Post- och Telestyrelsen, alaggs Tjansteleverantoren i detta Avtal ett antal sarskilda skyldig-
heter.

Eftersom Tjansteleverantoren saknar en sjalvstandig ratt att anvanda Rakel och tillgangen till
Rakel dr avhangig av ett uppdragsforhallande genom avtal med en Kund ar det av sarskild be-
tydelse att Tjansteleverantoren foljer Villkoren. Tjansteleverantoren ar inférstadd med att
MSB eller Kunden noga kommer att félja upp Tjansteleverantérens anvandning av Rakel.

Tjansteleverantoren har endast ratt att anvdanda Rakel under sadan tid som Tjdnsteleveranto-
ren har gallande avtal om uppdrag med en Kund och under férutsattning att uppdraget om-
fattar anvandning av Rakel i enlighet med Anvandningsomradet.

Tjansteleverantdrens kommunikations- och administrationsrattigheter ar begransade till
specifika radioabonnenter och talgrupper som Tjansteleverantoren har att hantera pa upp-
drag av Kund.

Tjansteleverantoren far enbart anskaffa sadan Utrustning som kravs for att utféra uppdrag
inom Anvandningsomradet och pa uppdrag av Kund. Utrustningen, t.ex. Rakelmobiler ska
vara fast monterade pa Tjansteleverantorens driftstalle.

Tjansteleverantdren ska vara ansluten till Rakel via en fast férbindelse som ska vara den pri-
mara kommunikationsvagen. | handelse av driftbortfall i ordinarie fasta forbindelse far Tjans-
televerant6éren anvanda luftgranssnittet (exempelvis kommunicera via sina fastmonterade
Rakelmobiler).

Tjansteleverantoren bekraftar att denne har tillrdcklig kunskap om reglerna fér avgransning
av Anvandningsomradet och att Tjansteleverantoren ar fullt medveten om de begransningar
som géller for Tjansteleverantérens anvandning av Rakel.

Tjansteleverantoren bekraftar att de paféljder som MSB kan gora gallande mot Tjansteleve-
rantoren vid eventuella 6vertradelser av Tjansteleverantérens skyldigheter enligt Villkoren &r
skéliga och andamalsenliga.

Avtalshandlingar
Avtalet bestar av foljande handlingar:

(i) Licensavtal for tjéinsteleverantérs rdtt att nyttja utrustning med krypte-
ringsalgoritmen TEA2 i Rakelsystemet samt tillhérande Beslut om anslutning
av tjdnsteleverantor

(i) Allmdénna villkor fér Tjdnsteleverantérer i Rakel — Anslutning pé uppdrag av
kund

(iii) Bestallningsblankett(er)
(iv) Sdrskilda villkor fér Rakel for respektive tjanst

(v) Prislista
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| hdndelse av motstridande bestammelser har de Sarskilda villkoren foretrade framfor de
Allmanna villkoren.

BEHORIG KONTAKTPERSON OCH BEHORIG BESTALLARE

Tjansteleverantdren ska innan Bestallning sker anmala genom sarskild blankett en eller flera
personer som ar ansvariga for kontakten med MSB och som ar behoériga att agera for Tjanste-
leverantorens rakning (”Behorig Kontaktperson” respektive ”Behorig Bestallare”).

Behorig Kontaktperson kan aktivera och sparra Rakelmobiler, administrera Tjansteleveranto-
rens tekniska l6sningar, t.ex. programmeringsunderlag, samt lagga till och ta bort Behoriga
Kontaktpersoner.

Behorig Bestallare har, utdver ovan, ratt att bestalla och sdaga upp Tjanster samt lagga till och
ta bort Behoriga Bestéllare.

Behorig Bestallare och/eller Behorig Kontaktperson kan dven dndras genom att Tjdnsteleve-
rantoren ger in ny blankett undertecknad av Tjansteleverantérens firmatecknare eller mot-
svarande behorig person till Tjansteleverantorstod.

BESTALLNING AV TJANST

Tjansteleverantor gor sin Bestéllning av Tjanst genom att fylla i relevant blankett och skicka
den till Rakel Kundstod (”"Kundstéd”), som sedan bekraftar bestallningen.

Bestéllning av Tjanst blir en del av Avtalet nar Bestallningen har bekraftats av MSB genom
Kundstod.

Tjansteleverantoren aktiverar sina Abonnemang hos Kundstod. Aktivering ska ske inom tre
(3) manader fran bekraftad Bestallning. Sker ingen aktivering inom utsatt tid utgar en avgift
enligt Prislistan.

Det MSB tillhandahaller vad galler bestallning framgar av de Sarskilda villkoren.

Endast Behorig Bestallare dr behorig att for Tjansteleverantorens rakning bestélla eller avbe-
stalla Tjanster.

Tjansteleverantdren ar ansvarig for att inhamta, och till Kundstod tillhandahalla, medgivan-
den fran Kund ("Medgivande”) for att fa tillgang till den del av Kundens rattigheter i Rakel
som kravs for att Tjansteleverantéren ska kunna levererera tjanster till Kund. Medgivanden
ska goras skriftligen pa de blanketter som MSB tillhandahaller och enligt den rutin som anges
pa tillamplig blankett.

LEVERANS AV TJANST

MSB tillhandahaller Tjansten via en fast forbindelse till Rakel i enlighet med de bestéllningar
och Medgivanden fran Kund som inkommit till Kundstod.
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Tjansterna innebar att Tjansteleverantoren kan ringa och ta emot samtal och/eller sinda och
ta emot data via Utrustning med de begransningar som framgar av punkten 1.2.5. MSB tillde-
lar Tjansteleverantéren nummer och sdkerhetskoder for Tjansterna.

MSB tillhandahaller Kundstod till Tjansteleverantérerna. Kundstod besvarar bland annat fra-
gor om Abonnemang och fakturor, tar emot bestallningar och felanmalningar, aktiverar och
sparrar Rakelmobiler. Kundstdd tar emot samtal for felanmalan, aktivering och sparr av Ra-

kelmobiler dygnet runt. Ovriga drenden behandlas under kontorstid.

Rakel har varierande tackning och tillganglighet 6ver landet. Det kan finnas tillfallen da Tjans-
terna inte ar kontinuerligt tillgdngliga eller da kvalitén paverkas, t.ex. nar MSB behéver upp-
gradera, underhalla eller utféra annat arbete i Rakel (se punkten 13), eller pa grund av om-
standigheter som ligger utanfér MSB:s kontroll. Narmare information om tackning och till-
ganglighet finns pd MSB:s hemsida.

MSB ska tillhandahalla Tjdnsten pa ett fackmassigt satt i dverensstimmelse med Avtalet.

MSB har ratt att anlita underleverantorer for att fullgéra sina ataganden enligt Avtalet. MSB
svarar i sa fall for underleverantorens arbete sasom for eget arbete.

MSB har ratt att andra eller modifiera Tjansten under forutsattning att Tjanstens prestanda
eller funktionalitet inte forsdmras. Sadan andring eller modifiering ska utforas pa ett sadant
sitt att eventuella stérningar begrinsas. Andring eller modifiering av Tjansten kan medféra
att Tjansteleverantérens egen utrustning behover anpassas. Tjansteleverantdren svarar for
eventuella kostnader fér anpassning av sin egen utrustning.

MSB far andra Tjansten om anvandning av Tjansten medfor skada for MSB eller tredje man.
Tjansteleverantoren ska i sadant fall informeras sa snart det kan ske.

MSB far avveckla Tjdnsten, om MSB ersatter Tjansten med annan tjanst med likvardig teknisk
prestanda och funktionalitet. MSB ska da meddela Tjansteleverantéren detta senast sextio
(60) dagar i forvag. Accepterar inte Tjansteleverantoren forandringen, har Tjansteleverant6-
ren ratt att inom trettio (30) dagar fran sadant meddelande skriftligen saga upp Tjansten med
trettio (30) dagars uppsagningstid.

Tjansteleverantoren har ratt att med omedelbar verkan saga upp Tjanst om MSB inte levere-
rar Tjansten inom skalig tid fran bekraftad bestéallning.

ALLMANNA SAKERHETSREGLER

Tjansteleverantoren ar skyldig att iaktta MSB:s anvisningar och géallande lagar och regler vid
anvandning av Tjansten. Tjansteleverantéren ansvarar for all anvandning av Tjanst, bade
egen och tredje mans. Tjansteleverantoren har inte ratt att vidareforsalja eller vidareupplata
Tjansten till tredje man utan skriftligt medgivande fran MSB.

Tjansteleverantoren ansvarar for att Tjansteleverantérens anvandning av Tjdansterna i Rakel
sker enbart for att fullgora sitt atagande mot respektive Kund inom Anvandningsomradet
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samt i enlighet med eventuella féreskrifter fran regeringen eller annan myndighet. Overtra-
delse av detta dtagande ska alltid anses utgora ett vasentligt avtalsbrott.

Tjansteleverantoren ansvarar for att anvandning av Rakel inte:
(i) ger upphov till skada eller annan oldagenhet for MSB eller tredje man
(i) ger upphov till stérningar i systemet
(iii) kranker MSB eller tredje mans upphovsratt eller annan immaterialratt, eller

(iv) strider mot lag eller annan forfattning.

TEA2-LICENS

Tjansteleverantdren ska innan Bestallning gors underteckna och till MSB overlamna ”Licens-
avtal for tjdnsteleverantérs rdtt att nyttja utrustning med krypteringsalgoritmen TEA2 i Ra-
kelsystemet” i tva original (”Licensavtal”).

Licensavtalet dger giltighet sa lange Tjansteleverantoren har ett géllande uppdragsavtal med
Kund om tjanst tillhandahallen av leverantéren for vilken anslutning till Rakel kravs. Upp-
dragsavtalet far enbart avse tjanster inom Anvandningsomradet (allmén ordning, sakerhet el-
ler hilsa) enligt 20 a § forordning (2003:396) om elektronisk kommunikation.

Avtalet dr under hela Avtalstiden villkorat av ett gallande Licensavtal. Om Licensavtalet upp-
hor att galla ska Avtalet omedelbart upphora och Tjansteleverantéren maste omedelbart
upphora med all anvandning av Tjanster och Utrustning som ar kopplade till Rakel, anvander
sig av MSB:s Frekvenser eller innehaller TEA2-algoritmen.

KOMMUNIKATIONSPLANERING

Tjansteleverantor ska planera sin kommunikation med utgangspunkt i den behérighet som
Kunderna har enligt Anviandningsomradet. Tjdnsteleverantor ska folja de talgrupper for led-
ning och samverkan som MSB tillhandahaller. Kommunikationsplanen ska ske enligt MSB:s
anvisningar och ska pa MSB:s begdran omedelbart 6verlamnas till MSB.

UTBILDNING

Tjansteleverantoren ska se till att personal som handhar Rakel har adekvat utbildning i Rakel

och dess handhavande. Tjansteleverantéren ska for sina Anvandare uppratta en utbildnings-

plan for genomforandet av denna utbildning. Samtliga Anvandare av Rakel ska ha genomgatt
en for sin funktion adekvat utbildning innan man far tillgang till och far anvanda Rakel. Sadan
utbildning ska alltid innehalla moment som ger kunskap om Tjansteleverantdrens begriansade
ratt att anvanda Rakel enligt vad som beskrivs ovan i punkt 1.2.



9.1

9.2

9.3

10.

10.1

10.2

REVISION

Tjansteleverantoren ska mojliggora for MSB, eller den som MSB utser, att genomfora en re-
vision av hur Tjansteleverantoéren anvander, handhar och férvaltar Rakel inom sin organisat-
ion.

MSB ska ha majlighet att utféra oannonserade besok for detta andamal och ska vid sadana
oannonserade besok pa Tjansteleverantérens driftsstallen alltid bli omedelbart insldppt och
ledsagad.

Tjansteleverantoren ska alltid, utan dréjsmal, tillhandahalla all sadan information som MSB
efterfragar for att kontrollera att Tjansteleverantoren anvander Rakel i enlighet med Avtalet.
Sadan information omfattar bland annat alla sddana dokument som enligt detta Avtal ska
upprattas av Tjansteleverantoren.

DOKUMENTATION
Tjansteleverantdren ansvarar for att:

(i) en anvandarhandledning for Rakel tas fram.

(ii) tillse att det finns en avbrottsplan for varje driftstalle, for det fall Tjansteleve-
rantoren har sadan.

(iii) eventuella kryptonycklar hanteras och férvaras enligt gdllande regelverk.

(iv) tillse att det finns en dokumenterad behdrighetsadministration for Tjanstele-
verantdrens anvandning av Rakel dar det framgar Anvandares roller och vilka
resurser dessa har tillgang till. Denna administration ska hantera I6senord
och PIN-koder pa ett sdkert satt. Det ar Anvandarens ansvar att férvara tillde-
lade 16senord och PIN-koder sa att dessa inte kommer obehdrig till del.

(v) tillse att det finns en loggningsadministration och en driftsadministration for
Rakel.

(vi) tillse att behorighetsadministration, loggningsadministration respektive
driftsadministration ar, sa langt som det ar mojligt, ansvarsmassigt och fysiskt
atskilda hos Tjansteleverantéren.

(vii) Ta fram en vid var tid uppdaterad Kommunikationsplan enligt punkt 7.

| den man Tjansteleverantdren kommer att delges hemliga handlingar om Rakel ska sadana
forvaras i last utrymme eller sédkerhetsskap, motsvarande férvaring av hemliga handlingar.
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HANTERING AV UTRUSTNING
Aktivering av Utrustning

Endast Utrustning och applikationer som ar godkdnda av MSB ar tillatna att aktiveras i Rakel.
Forteckning av godkand Utrustning och godkadnda applikationer finns pa MSB:s hemsida.

Hantering av Utrustning

Utrustning innehallande TEA2-algoritm ska skyddas och forvaras pa ett betryggande satt sa
att obehoriga inte far tilltrade till dem.

Tjansteleverantdren har inte ratt att anvanda Frekvenserna utan att Tjansteleverantdren har
Abonnemang kopplat till den Utrustning som anvander Frekvenserna.

Utlaning av Rakelmobil

Tjansteleverantoren har inte ratt att lana ut eller pa annat satt forse tredje man, som inte har
en egen Licens, med Utrustning kopplat till Rakel utan att ha erhallit MSB:s skriftliga medgi-
vande i forvag.

Forlust av Utrustning

Vid forlust av Utrustning innehallande TEA2-algoritmen ska Tjansteleverantéren omedelbart
gora en forlustanmalan till Kundstoéd for sparr av Utrustningen.

For det fall Tjansteleverantor vill att Polisen ska kunna efterséka position av Rakelmobil kan
sparr av Rakelmobil skjutas upp med motsvarande tid som eftersékningen tar. Tjansteleve-
rantoren maste kunna visa upp erforderliga dokument pa forlustanmalan hos Polisen. MSB
forbehaller sig ratten till att neka uppskjutning av sparr.

Fram tills Tjansteleverantor har erhallit ny Utrustning, dock i hogst tre (3) kalendermanader,
har Tjansteleverantér mojlighet att tillfalligt avaktivera Abonnemang som ar kopplat till forlo-
rad Utrustning. Tillfallig avaktivering gors hos Tjansteleverantorstod mot avgift enligt Pris-
lista.

Andring i Utrustning

All Utrustning som inte ar kopplat till Abonnemang eller som inte dr godkdand av MSB maste
erhalla godkdannande av MSB innan de far anslutas till Rakel.

Anmalningsplikt (alla @ndringar)
Alla andringar i godkand Utrustning eller applikation ska anmalas till MSB enligt anvisningar.
Skriftligt godkdnnande (om fara for storningar)

Alla andringar som kan medfora fara for storningar i Rakel ska skriftligen godkdannas av MSB
enligt rutin innan dndringarna tas i bruk.
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Undersékning av Utrustning

Tjansteleverantoren ska pa begaran medge MSB mojlighet att undersdka Utrustning som ar
ansluten till Rakel, om det kan antas att Utrustningen &r ansluten i strid med ovan bestam-
melser eller om det finns anledning att utféra en undersékning pa grund av storningar, eller
risk for stérningar, i Rakel, annat system eller nat.

Tjansteleverantoren ar skyldig att pa MSB:s begaran omedelbart koppla fran Utrustning eller
Tjanst som stor Rakel.

Avprogrammering av Utrustning

Tjansteleverantoren ansvarar for att operators- och natspecifikprogrammering i Utrustning
som ar knuten till Abonnemanget tas bort helt nar ett Abonnemang avslutas. Detsamma gal-
ler ndr Utrustningen ersatts med en annan.

BETALNING

De priser som Tjansteleverantdren vid var tid ska betala till MSB for Tjansterna ar angivna i
den prislista for Rakelsystemet som vid var tid finns tillgdnglig pa MSB:s hemsida eller tillhan-
dahalls av MSB (”Prislistan”). Prislistan utgor en del av detta Avtal. Priserna anges exklusive
mervdrdesskatt.

Fakturering sker kvartalsvis i forskott. Betalning erldaggs mot faktura med betalningsvillkor 30
dagar efter fakturadatum. Betalning ska vara MSB tillhanda senast pa forfallodagen. Fran for-
fallodagen debiteras ranta med géllande diskonto +8 %. Vid paminnelse om forfallen faktura
debiteras en paminnelseavgift pa 50 kr enligt férordningen (1981:1057) om ersattning for in-
kassokostnader m.m. Tjansteleverantoren ska omgaende skriftligen meddela MSB om faktu-
ran anses felaktig. Sker inte detta senast inom trettio (30) dagar efter fakturans férfallodag
forfaller Tjansteleverantorens ratt att gora sadan invandning.

Har Tjansteleverantéren trots paminnelse inte betalat faktura inom utsatt tid har MSB ratt
att sténga av eller begransa Tjansteleverantorens atkomst till Tjansterna till dess fullbetalning
sker.

Om Tjansteleverantoren helt eller delvis dréjer med betalning mer an trettio (30) dagar efter
det att MSB har skickat paminnelse till Tjansteleverantéren har MSB ratt att med omedelbar
verkan skriftligen sdaga upp avtalet.

Frakt och forsakring ingar inte i de priser som anges i Prislistan. Dessa kostnader star bestal-
laren av Utrustningen for.

MSB har ratt att géra andringar i Prislistan enligt nedan.

UNDERHALL OCH ANDRING AV TJANSTERNA

MSB har ratt att genomfora arbete avseende underhall, uppgraderingar, reparationer etc.,
dven om Tjansterna paverkas av sadant arbete. MSB ska genomféra sadant arbete pa sadant
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satt att storningar och olagenheter for Tjansteleverantdr minimeras. Storningar i Rakel som
beror Tjansteleverantor samt planerat underhallsarbete i Rakel som kan komma att paverka
Rakels prestanda kommuniceras via WIS (webbaserat informationssystem).

For att fa tillgang till driftsinformation via WIS kravs inloggningsuppgifter. Tjansteleveranto-
ren bor anskaffa sig tillgang till WIS och regelbundet ta del av informationen i WIS. WIS &r
kostnadsfritt och ar atkomligt via Internet. Inga krav pa andra installationer finns. Mer in-
formation om WIS finns pa MSB:s hemsida.

Nummer eller annan identifikation for anslutning till Rakel eller Tjanst tilldelas av MSB. Om
inte annat avtalats, har MSB ratt att andra nummer eller annan identifikation om det ar pa-
kallat av tekniska, underhalls-, driftmassiga eller nummeradministrativa skal.

FELAVHJALPNING
Avbrott eller stérning i Tjanst

| handelse av avbrott i drift eller andra kommunikationshindrande fel som MSB ansvarar for
ska Tjansteleverantéren anmala felet till MSB i enlighet med gallande rutiner.

MSB ansvarar inte for fel i Utrustning som MSB inte tillhandahaller, sadana fel kan inte anma-
las hos Kundstod.

MSB ska efter registrerad felanmélan skyndsamt vidta atgarder for att avhjalpa felet. Detta
galler dven nar felet kan hanforas till Tjansteleverantéren eller annat som ligger utanfor
MSB:s kontroll. Kan felet hdanforas till viss Tjansteleverantor har MSB ratt att debitera berord
Tjansteleverantor avgift for nedlagt arbete och felsokningsatgarder. Detsamma galler om
MSB efter undersokning konstaterar att nagot fel inte funnits.

Prisavdrag

Tjansteleverantdren har i vissa fall ratt till prisavdrag i handelse av fel eller avbrott i Tjanst.
Som "fel” raknas inte sadana fel som inte hindrar Tjansteleverantéren fran att anvdanda Tjans-
ten eller som endast ar av mindre betydelse for Tjansteleverantoren. Sadant planerat under-
hall som MSB har ratt att vidta enligt ovan utgor inte grund for ersattning enligt denna punkt.

Om avbrott i drift eller andra kommunikationshindrande fel inte har atgardats senast tre (3)
kalenderdagar efter felanmalan har Tjansteleverantoren ratt till prisavdrag for fel i Tjanst.

Om ingenting har 6verenskommits ska prisavdrag berdknas pa kvartalsavgiften, varvid ett
belopp om en (1) procent av kvartalsavgiften ska avrdknas for varje darpa féljande hel kalen-
derdag som felet bestar. Dock ska prisavdrag per kvartal vara begransat till 50 % av avgiften
som utgatt i enlighet med detta Avtal. Prisavdraget regleras genom avdrag pa faktura.

For det fall avbrott i drift eller andra kommunikationshindrande fel kan hanforas till en annan
kund har Tjansteleverantoren inte ratt till prisavdrag.
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IMMATERIELLA RATTIGHETER

Samtliga immateriella rattigheter som t.ex. programvara, arbetsmanualer eller annan egen-
dom som tillhandahalls av MSB &r och forblir MSB:s eller dess licensgivares egendom.

Genom anslutning till Rakel erhalls en exklusiv och icke-6verlatbar ratt att anvdnda mjukvara
som gors tillgénglig i samband med Tjanst. Tillhandahallen mjukvara far inte kopieras.

ANDRING AV AVTALSVILLKOR

MSB har ratt att utféra andringar i de Allmanna Villkoren och i de Sarskilda Villkoren. Under-
rattelse av andringar i villkoren sker skriftligen till Behorig Bestallare och borjar galla mellan
Parterna tre (3) manader efter sadan underréttelse. Villkor avseende nya Tjanster i de Sar-
skilda Villkoren géller dock omedelbart efter publicering pa MSB:s hemsida.

MSB forbehaller ratten att utféra sprakliga justeringar av mindre karaktar och sadana and-
ringar som inte paverkar Tjansteleverantdren i negativ bemarkelse i Avtalet med omedelbar
verkan och utan foregaende underrattelse. Alla andringar meddelas via MSB:s hemsida.

MSB:s ataganden enligt detta Avtal kan andras i annan ordning dn vad som anges i denna
punkt till féljd av forandringar i gallande ratt.

En 6versyn av Prislistan sker vid behov efter principen om full kostnadstackning enligt avgifts-
forordningen (1992:191).

Avgiftsandringar sker genom att dndringen infors i Prislistan. Avgiftshdjning som paverkar
befintliga Tjansteleverantorer far dock ske tidigast tre (3) manader efter det att berord Tjans-
televerantor skriftligen har meddelats om det.

OVERLATELSE AV AVTAL

MSB ager ratt att Overlata Avtalet i sin helhet till annan part som regeringen beslutar ska
forvalta Rakel.

| Ovrigt far Avtalet inte Overlatas utan den andra partens i forvag avgivna skriftliga samtycke.

ANSVAR OCH ANSVARSBEGRANSNING

Uppkommer skada ska part som vallat skadan ansvara fér denna med nedan angivna be-
gransningar.

Vardera part ansvarar for att av den andra parten utdelade identiteter, I6senord och liknande
forvaras och anvands pa ett betryggande sétt.

Vardera part har ratt till ersattning for direkta skador som orsakas av vardsloshet hos den
andre parten. Ingen av parterna har ratt till ersattning for indirekta skador sdsom utebliven
vinst, produktionsbortfall, skador orsakade av avbruten kommunikation eller férlorat eller
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forvrangt kommunikationsinnehall etc. savida inte den andra parten forfarit uppsatligen eller
grovt vardslost.

Parts totala ansvar, for saval direkta som indirekta skador, ar per tolvmanadersperiod be-
gransat till ett sammanlagt belopp motsvarande tjugo (20) procent av de fasta avgifter som
faktiskt erlagts av Tjdnsteleverantdren under Avtalet for de tolv (12) manader som foregatt
skadetillfallet.

MSB ansvarar inte for intrang eller andra skador hos Tjansteleverantoren som tillfogas av
tredje man, utan det aligger Tjansteleverantéren sjélv att vidta de skyddsatgéarder som Tjans-
televerantéren anser vara lampliga.

MSB:s ansvar for sddan skada hanforlig till tiden efter att avtalet upphort ar begréansat till ett
belopp som motsvarar den fasta avgiften fér den aktuella Tjansten, som direkt har berorts av
den ersattningsgrundande skadan, under maximalt sex (6) manader ndrmast fore det att av-

talet upphorde.

Utan hinder av ovan ska Tjansteleverantdren halla MSB skadeslost for alla kostnader, avgif-
ter, skadestand, tredje mans krav och andra utgifter som MSB orsakas vid brott mot punkten
18.1.

Parts ratt till skadestand ar forverkad om ansprak pa ersattning inte framstalls skriftligen
inom tre (3) manader fran det att part erhallit eller rimligen borde ha erhallit kinnedom om
den skadestandsgrundande omstandigheten. Parts ratt till skadestand ar under alla omstan-
digheter forverkad om ansprak pa ersattning inte framstallts skriftligen inom sex (6) manader
efter Avtalets upphdrande.

MSB har ratt att avrdkna fran skadestandsersattning sadana eventuella ersattningar eller
avdrag som har erlagts till Tjansteleverantéren enligt Avtalet.

BEGRANSNING AV TJANSTERNA

Begransning

| det fall det star klart att viss Tjdnsteleverantors nyttjande av Rakel innebar skada eller risk
for oldagenhet for MSB, MSB:s leverantorer, MSB:s Kunder, annan Tjansteleverantor i Rakel,
annat system eller nat, far MSB omedelbart helt eller delvis begrdnsa berord Tjansteleveran-
tors atkomst till Rakel. Berord Tjdnsteleverantér ska underréttas skriftligen omgaende.

Betalning under begrdnsad atkomst

For det fall MSB med stod av denna punkt avaktiverar eller begransar anvandning av Rakel &r
Tjansteleverantoren likval skyldig att betala fast avgift for aterstoden av innevarande avtals-
period.
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AVTALSTID OCH FORTIDA UPPHORANDE
Avtalstid

Avtalet géller antingen fran punkten 27.1 eller fran det att bada Parter har undertecknat Li-
censavtalet tills vidare fram till dess att samtliga Tjanster knutna till Tjansteleverantéren ar
uppsagda i enlighet med Avtalet och Tjansteleverant6ren inte langre anvander sig av Utrust-
ning innehallande TEA2-algoritmen och/eller Frekvenser som tillhér MSB.

Upphor forutsattningarna for Tjansteleverantorens anvandande av Rakel enligt Anvand-
ningsomradet (bland annat om Tjansteleverantoren inte langre har avtal med minst en
Kund), och om férutsattningarna fortsatter att inte vara uppfyllda under tre (3) manader har
MSB ratt att med omedelbar verkan saga upp Avtalet.

Uppsagning

Om ingenting annat framgar av de Sarskilda villkoren eller av Avtalet i 6vrigt, kan Avtalet
sagas upp skriftligen med sex (6) manaders 6msesidig uppsagningstid.

Overtriadelse

Anvindning av Tjanst och/eller Utrustning i strid med Avtalet utgér ett avtalsbrott. Vid an-
vandning av Tjanst i strid med punkterna 1.2, 5 respektive 11 har MSB ratt att vidta atgarder
mot Tjansteleverantoren. Sddana atgarder kan besta i avstangning, begransningar av an-
vandning av Tjanst eller uppsagning av hela eller delar av Avtalet. MSB:s ratt att vidta atgar-
der enligt denna punkt ska inte inverka pa MSB:s ratt att dven gbra andra pafdljder gallande
med anledning av Tjansteleverantdrens avtalsbrott.

Vasentligt avtalsbrott

Om nagon av parterna gor sig skyldig till vasentligt avtalsbrott och inte vidtar rattelse senast
trettio (30) dagar efter att denna fatt en skriftlig begdran darom fran den andra parten, eller
den andra parten forsatts i konkurs, trader i likvidation eller annars kan befaras ha kommit pa
obestand, har den senare ratt till att med omedelbar verkan skriftligen sdga upp hel, eller del
av Tjanst.

Force Majeure

Om fullgbrande av nagot av parternas ataganden enligt Avtalet forhindras eller forsvaras av
omstandighet som part inte kunnat rada 6ver sasom lagbud, arbetskonflikt (3ven om part ar
direkt delaktig i konflikten), mobilisering, terrorhandling, krig, allman mobilisering eller mili-
tarinkallelse av stérre omfattning, myndighetsbestammelse, inskrankningar i fraga om driv-
kraft, allman knapphet pa transporter, varor eller energi, ska detta utgéra befrielsegrund som
medfor tidsforskjutning och befrielse fran paféljder, forutsatt att part som inte kan fullgora
snarast meddelar den andre parten detta.
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SEKRETESS

Med undantag for information som omfattas av offentlighets- och sekretesslagen (2009:400)
galler féljande:

Parterna forbinder sig att under avtalstiden och fér en period av fem (5) ar darefter inte for
tredje man avsloja konfidentiell information som part erhaller fran den andra parten eller pa
annat satt far del av i anledning av Avtalet.

Med "konfidentiell information" avses i Avtalet varje upplysning - teknisk, kommersiell eller
av annan art - oavsett om upplysningen dokumenterats eller inte, med undantag for

(i) upplysning som ar allmént kand eller kommer till allman kdannedom pa annat
satt 4n genom brott mot innehallet i Avtalet;

(i) upplysning som part kan visa att denne redan kande till innan denne mottog
den fran den andre parten eller annars fick del av i anledning av Avtalet;

(iii) upplysning som part mottagit eller mottar fran tredje man utan att vara bun-
den av sekretessplikt i forhallande till denne;

(iv) upplysning som part ar skyldig att utlamna enligt lag eller myndighetsbeslut.

Tjansteleverantoren forbinder sig att sakerstalla att eventuella tredje parter som far tillgang
till Tjansterna atar sig samma sekretessatagande mot Tjansteleverantoren, som Tjdnsteleve-
rantoéren har enligt denna punkt 21.

Tjansteleverantoren atar sig att folja all sddan sekretesslagstiftning som ar tillamplig pa
MSB:s och Kunds verksamhet till den del sekretessen galler i de tjanster som Tjansteleveran-
toren levererar till sina Kunder. Tjdnsteleverantdren atar sig dven att inhamta all nodvandig
information fran Kunden och fran MSB for att fullgora sitt atagande enligt denna bestam-
melse.

BEHANDLING AV PERSONUPPGIFTER
Med ”Personuppgifter” avses uppgifter enligt personuppgiftslagen (1998:204) ("PUL").

MSB kommer att behandla Personuppgifter for att kunna fullgéra sina ataganden gentemot
Tjansteleverantéren och Anvdndarna enligt Avtalet, t.ex. for tillhandahallande av Tjanst och
eventuella andra tjanster, for administration, kundservice, fakturering, kvalitetsarbete, sta-
tistik, marknads- och kundanalys, affarsutveckling, bokforing, registervard, information till
Tjansteleverantoren och for fullgérande av skyldighet enligt lag eller myndighetsbeslut.

| enlighet med 30 § PUL ar Tjansteleverantdren att anses vara Personuppgiftsansvarig for
uppgifter som Tjansteleverantéren bestammer over enligt PUL och MSB ska anses vara Per-
sonuppgiftsbitrade i handelse av att MSB behandlar Tjansteleverantdrens Personuppgifter. |
detta fall ska ett personuppgiftsbitradesavtal tecknas.
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Tjansteleverantoren ansvarar for att informera anvandarna om MSB:s behandling av Person-
uppgifter enligt detta Avtal, samt for att inhamta de samtycken fran anvandarna (bolag, an-
stéllda, konsulter och andra anvandare) som kravs for MSB:s behandling av Tjansteleveran-
toruppgifter enligt detta Avtal. Tjdansteleverantoren ska skriftligen meddela MSB om nagon
anvandare vill aterkalla sitt samtycke till behandling av Personuppgifter som rér anvandaren.

TJANSTELEVERANTORSUPPGIFTER

Med “Tjansteleverantorsuppgifter” avses Tjansteleverantérens kontaktuppgifter samt Per-
sonuppgifter enligt ovan.

Tjansteleverantoren ansvarar for att lamna de uppgifter som MSB behéver for att kunna
tillhandahalla Tjansten till Tjansteleverantoren. Tjansteleverantdren ska underratta MSB om
eventuella dndringar av sddana uppgifter. Tjansteleverantéren ansvarar for att uppgifterna ar
korrekta.

MSB har ratt att behandla Tjansteleverantoérsuppgifterna for kommunikation med Tjanstele-
verantéren och anvandarna samt for marknadsforing av MSB:s Tjanster via e-post.

MSB har ratt att lamna ut Tjansteleverantérsuppgifter till narstdende bolag, samarbetspart-

ners och till myndigheter (dven utanfor EU) for de andamal som anges i punkterna 24.2 och

24.3. Sadan informationsoverforing kan komma att ske med anvandning av bl. a. Internetba-
serad teknik.

FULLSTANDIG REGLERING
Avtalet utgor parternas fullstandiga reglering av alla fragor som Avtalet beror. Alla skriftliga
eller muntliga dtaganden och utfastelser som foregatt Avtalet ersatts av innehallet i Avtalet.

MEDDELANDEN

Meddelanden med anledning av Avtalet ska vara skriftliga och skickas till MSB genom Tjans-
televerant6ransvarig respektive Behorig Bestallare.

Har MSB skickat meddelande till nagon av de for andamalet angivna adresserna ska med-
delandet anses ha natt Tjansteleverantéren senast sju (7) dagar efter avsdndandet om det
inte dr uppenbart att eller det kan visas att medelandet anldnt efter denna tidpunkt. Vid dnd-
ring av Behorig Bestallare och adresser ska Tjansteleverantéren skriftligen informera MSB.

TVIST

Tvist angaende tillampningen eller tolkningen av Avtalet och ddrmed tillhérande rattsférhal-
landen ska i forsta hand l6sas genom férhandling mellan parterna.

Om parterna inte kan enas ska tvisten avgoras av Stockholms tingsratt enligt svensk ratt.
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IKRAFTTRADANDE

Dessa Allmanna Villkor for Tjansteleverantor i Rakel géller fran och med 12 september 2014.




