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Infroduktion

Inledning

I Sverige finns det bade offentliga och privata aktorer av olika slag, som pa olika nivaer i samhillet
ar en del av det civila forsvaret. Det civila forsvaret dr inte en organisation utan verksamheten
bedrivs av statliga myndigheter, linsstyrelser, kommuner, regioner, offentliga bolag, privata féretag
och frivilligorganisationer.

Milet for det civila forsvaret ar:

e virna civilbefolkningen,
e sikerstilla de viktigaste samhallsfunktionerna och
e bidra till Férsvarsmaktens formaga vid ett vipnat angrepp eller krig 1 var omvirld.

De tre delarna i malet dr 6msesidigt forstirkande.

Ett viktigt verktyg for samverkan inom det civila och i totalférsvaret ér att 6va — bade internt och
aktorsgemensamt — for att man som aktor ska vara vil forberedd for sin uppgift. En aktor bor 6va
sin kris- och sin krigsorganisation systematiskt enligt en flerarig 6vningsplan. Innan planeringen av
en Ovning startar ska det vara klarlagt vem som ansvarar fOr erfarenhetshanteringen.

MSB har tagit fram detta Gvningsstod for att 6va organisationer med en sirskild organisation vid
h6jd beredskap (krigsorganisation). Detta sker i form av funktionsévningar.

Syfte
Ovningspaketet syftar till att man med minimala férberedelser och resurser ska kunna planera och
genomfbra Ovningarna.

Anvandarinstruktion

Ovningspaketet vinder sig till organisationer med en redan faststalld organisation for arbete under

h6jd beredskap.

Ovningspaketet bestir av tre fristiende funktionsévningar. De tv4 forsta r scenarioneutrala och
den tredje levereras med ett grundscenario dar hindelsen dr ett militirt angrepp mot Sverige och
momenten ir en utveckling av detta. Scenariot kan med fordel bytas ut mot ett annat fran er egen
ovningsverksamhet.

e Funktionsoévning 1 dr en larmovning
e TFunktionsovning 2 ir en larmovning som fortsitter med en startovning

e Funktionsévning 3 dr en larmévning/startévning som Gvergir till en stabsévning med
fokus pa den egna ligesbilden.

Viljer ni att byta ut scenariot i tredje 6vningen mot en annan hindelse, t ex. fran er egen planering,
anvinder ni fortfarande angivet syfte och mal samt inspel. Dessa kan anvindas oavsett scenario
men med mindre justeringar. Det gar ocksa att ligga till ett scenario i de tva forsta Gvningarna.

Den tidsatgang som anges i 6vningsbestimmelserna dr ungefirlig och beror pa hur mycket som
kommer att dndras i scenariot, samt pa 6vningsvanan hos de 6vande och i motspelet.
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Vad giller férklaring av begrepp och liknande hinvisar vi till MSB:s Ovningsvigledningar, samt
bifogad ordlista som MSB tagit fram; ”Ordforklaringar inom civilt férsvar”.

For att 6vningarna ska kunna genomforas framgangsrikt och for att deltagarna ska fa ut sa mycket
av 6vningen som mojligt, forutsatts att deltagarna har genomgitt utbildning i den roll som man ska
ha i krigsorganisationen samt organisationens ansvar och roller under h6jd beredskap med fokus pa
regelverk.

Fordjupning

Om organisationen dr mogen eller om man redan gjort denna 6vning och vill ta nista steg, foreslas
att 6va samma moment men utifran perspektivet att leda fran alternativ ledningsplats och med
sikra kommunikationer.

Rollen som spelledare/Ovningsledare

I rollen som spelledare i denna 6vning behover man utéver kunskaper inom amnesomradet civilt
torsvar dven ha forstielse och kunskap om sikerhetsskyddsfragor och sekretess.

For mer lasning kring spelledarrollen hanvisar vi till kap 7 i Ovningsv'}igledning for
Simuleringsévning med motspel, pa www.msb.se.
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Sakerhetsskydd och sekretess

Innan deltagarna bjuds in till 6vningen behéver 6vningsledaren/spelledaren fundera igenom och

svara pa ett antal fragor. Till din hjilp ta girna stéd 1 er sdkerhetsskyddsklassning,

sakerhetsskyddsanalys och sidkerhetsskyddsplan.

Kommer 6vningen att innebira att sakerhetsskyddsklassificerad och/eller sekretessbelagd
information' kommer att delas under 6vningen?

Vilken sikerhetsskyddsklass har informationen? Tink pa att den sammanlagda mingden
information kan aggregeras till en hogre sikerhetsskyddsklassniva och/eller sekretessniva
in vad de enskilda delarna 1 sig dr indelade 1.

Kommer 6vningen beréra annan skyddsvird information?

Ar alla som ir tinkta att vara med vid/i ovningen behoriga till information som ska delas?
Har alla/personen behov av informationen och varfor?

Ar tinkt 6vningslokal limplig for den information som ska delas?

Ar svaret nej eller tveksamt pa ndgon av dessa fragor sa bor informationen inte delas eller sa bor

personen inte delta vid 6vningen.

Utifran svaren pa ovanstdende fragor behdver ni eventuellt ta till limpliga sikerhetsskyddsatgirder

eller andra riskreducerande atgirder infér Gvningen, som exempelvis:

e Tilltrides- och behorighetskontroll till Gvningen av deltagare och eventuell stodpersonal?
Ar det endast behoriga personer i vningslokalen? Finns risk fér 6verhorning?

e Alla medieplattformar som tar emot eller sinder signaler som exempelvis datorer, smarta
klockor (inkl. triningsklockor), mobiler, tradlosa horlurar kanske inte ska vara tillatna i
ovningslokalen?

e Behover lokalen kontrolleras for avlyssningsutrustning?

e Ar 6vningsdatum och plats sikerhetsskyddsklassad information?

e Aralla som ska delta i ovningen inplacerade i ritt sikerhetsklass?

e Behover gemensamma samtalsregler tas fram?

e Behover det genomféras en sikerhetsgenomgang innan Gvningsstart?

e Behover det paminnas om eller tas fram regler kring att skriva om 6vningen i sociala
medier?

e Lopande arbete med sidkerhetsskydd bor utifrain behov och férutsittningar géras under
ovningens gang.

Scenario

I dessa scenarier rader hogsta beredskap i hela landet.

Utvardering och dokumentation

Fore 6vningen ska det vara klargjort vilket syfte utvirdering och erfarenhetshanteringen har, beakta

sarskilt sekretess och informationsklassning vad giller resultatet. Bestillaren och genomforaren ska

vara helt 6verens om syftet med dvningen och vara Gverens om processen efterat.

1 Sdkerhetsskyddslag (2018:585)
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I 6vningsstodet finns ett antal fragor i slutet for att fanga upp den fortsatta processen. Se dver
dessa samt om de behdver kompletteras. Fundera pa om en utvirderingsledare beh6ver utses.

Fundera pa hur diskussionerna dokumenteras, ska det finnas en dokumentatér, ska materialet
skickas ut till de 6vande, osv?
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Ovningsbestdmmelser Larm-, start- och stabsévning

Ovningens namn:
Datum och tid f6r 6vningens genomférande:

Syfte: Att prova aktorens rutiner fOr att larma in och sammankalla egen personal samt verifiera
rutinernas funktionalitet och att bli fértrogna med ledningsplatsen, dess moblering och teknikstod.
Oka férmagan att anvinda gillande planer och stabsverktyg for organisationen samt att arbeta
enligt gillande stabsmetodik.

Mal:
1. Aktoren har férmaga att ta emot och vidarebefordra larm enligt egna rutiner
Personalen har firdighet att iordningstilla ledningsplatsen och att vidta inledande atgirder
enligt rutiner.
3. Personalen har firdighet att anvinda gillande planer och stabsverktyg och att arbeta enligt
gillande stabsmetodik

Malgrupp: Aktorens personal som ingar i larmrutinen och ska arbeta i krigsorganisationen under
ledning av en stabschef

Forkunskaper: Kunskap om den egna organisationens krigsorganisation, grundlaggande kunskap
Malgrupp: Aktorens personal som ingar i larmrutinen och ska arbeta 1 krigsorganisationen under
ledning av en stabschef

Forkunskaper: Kunskap om den egna organisationens krigsorganisation, grundliggande kunskap
kring regelverk och hojd beredskap, kinnedom om gillande larmrutiner samt kinnedom om
rutiner for uppstart av krigsorganisationen (ledningsplatsen). Kunskap om gillande planer,
stabsverktyg och stabsmetodik

Format: Funktionsévning/simuleringsévning med motspel (Larm-, statt- och stabsévning)

Ovningsledning: Ovningsledare tillika spelledare under genomférandet, utvirderingsledare samt
ett mindre motspel om 2-3 personer

Tid for forberedelse: 10-14 timmar

Tid f6r genomférande och reflektion: 4 timmar

Tid f6r utviardering: 8-12 timmar

Ovningsplats: Ordinarie ledningsutrymme och ett rum f6r motspelet

Ovningsmateriel: Organisationens plan for arbete vid héjd beredskap, aktuell larmplan,
befattningskort, gillande stabsinstruktion och teknisk utrustning for larmning

Scenario: Ovningen levereras med forslag pa tvé olika scenarier
Forberedelser: Se Checklista
Genomforande: Se momentbeskrivning
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Utvirdering: Ovningens mal utvirderas med st6d av utvirderare eller utvirderingsledaren som
g0r observationer och fyller 1 utvirderingsprotokollet under 6vningen. Personer som deltagit 1
6vningen ska ocksd ges moijlighet att fylla 1 utvirderingsenkiten i anslutning till att Gvningen ar
genomférd. Ovningsledaren kan ocksa halla en kortare genomgang efter Gvningen med stéd av
Genomgang efter ovning. Utvarderingsledaren sammanstiller och analyserar det insamlade materialet.
Resultatet 1 form av styrkor, brister och utvecklingsomraden presenteras i en utvirderingsrapport..

Motspel, samband och teknik

Organisation av motspelet

Motspelet bestar av en spelledare samt en eller flera givare som har till uppgift att simulera och gestalta
de aktorer som inte deltar i vningen, men som de 6vande behdver kommunicera med. Motspelet kan
befinna sig i en limplig lokal i nirheten av de 6vande. Behoven av moblering och teknik varierar mellan
olika Gvningar.

Motspelet levererar inspel enligt inspelslistan — se bilaga. Givarna svarar dven pa eventuella fragor
utifrin momentbeskrivningen.

Teknik

Motspelet maste ha tillgang till samma teknik som de 6vande har, sé att de kan interagera med varandra.
Exempel pa teknik kan vara telefon; fast-, mobil eller Rakelmobil, dator med e-post och eventuellt
andra system. Ovningsledaren kan skapa tillfilliga e-postadresser fér Gvningen.

Tekniktest

For att inte 6vningen ska fallera pa grund av teknikproblem dr det limpligt att ett tekniktest genomfors
en tid innan 6vningen. Under tekniktestet provrings alla telefonnummer, e-post skickas mellan olika
adresser och inloggning pa nitverk och datorer provas, sa att man kommer dt ritt programvaror.

Sambandskatalogen

Ligg in samtliga nummer och adresser for de 6vande och motspelet som ska anvindas under 6vningen
1 sambandskatalogen. Endast de nummer som och adresser som finns i sambandskatalogen far
anvindas. Komplettera med ett nummer till funktionen ’Ovriga virlden”. Funktionen ir som en
telefonvixel dit 6vande kan ringa for att na en icke 6vande aktor som inte dr namngiven i
sambandskatalogen. I ett begrinsat motspel kan det ricka med ett eller tvd nummer dit. Givarna ska da
svara "Motspelet, vem soks?”

Genomférandet

Givarna meddelar spelledaren nir forsta inspelet levereras och limnar kontinuerliga uppdateringar om
spelets utveckling till spelledaren. Inspel utéver inspelslistan maste godkinnas av spelledaren. Ovningen
kan endast avbrytas av spelledaren.

Motspelet dokumenterar alla kontakter med de 6vande 1 motspelsloggen. Det underlittar om det fors
en logg per spelad aktor dir all kommunikation med just den aktéren loggas.

All kommunikation under 6vningen ska inledas med orden ”Ovning”.
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Fore ovningen

Checklista for Larm-, start- och stabsovning

U Genomfor en uppdragsdialog med bestillaren av 6vningen, klargor hur erfarenheterna ska tas om hand och
revidera aktuella larmlistor

O  Arbeta fram en malbeskrivning och dokumentera den i Ovningsbestémmelserna
O  Arbeta fram indikatorer och utvirderingsfrigor samt dokumentera dessa i utvirderingsprotokollet

U Komplettera momentbeskrivningen under rubriken Larmkedjan. Besktiv hur larmrutinen och larmlistan ser
ut, det vill sdga vem som larmar vem, pa vilket sitt och med vilka tidsf6rhéllanden

U  Komplettera momentbeskrivningen under rubriken Hindelseutveckling. Beskriv vad som kommer att
hinda nir deltagarna fir sitt larm eller blir inkallade. Beskriv dven hur deltagarna ska méblera lokalen och

funktionstest av tekniken

U Komplettera momentbeskrivningen under rubtiken Liget i organisationens olika delar

U Komplettera inspelslistan med relevanta uppgifter, t ex. gatunamn, geografiska platser, samhallsviktig
verksamhet

O  Uppritta 6vningens sambandskatalog

O Planera och forbered utvirderingen (med utvirderingsledaren). Behover utvirderare utses behover det goras i

god tid.
O Komplettera Utvirderingsenkiten med eventuella egna utvirderingsfrigor
O Uppdatera aktuell larmrutin och larmlista

U Boka 6vningslokal och se till att det finns nédvindig utrustning. Utse ev lokalansvarig

O  Boka lokal f6r motspel

O Planera och bemanna motspelet

O Forbered och utbilda givarna som ska ing4 i motspelet

O Forbered praktiska detaljer i motspelslokalen t ex. teknisk utrustning
Q  Utfor tekniktest

O Boka mat, fika o dyl. f6r 6vande och motspel

O Kopiera dokument sisom motspelslogg, sambandskatalog

O Boka ett informationsméte med utvirderingsfunktionen

O Forbered vningsmaterial och andra dokument

O Forbered 6vningslokal och andra praktiska detaljet, som teknisk utrustning,
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Under 6vningen

Efter 6vningen

O Placera ev. utvirderare si att de kan observera 6vningen och fylla i utvirderingsprotokollet

O Genomfor 6vningen

O Hall en kortare genomging efter Gvningen och it 6vningsdeltagarna fylla i utvirderingsenkiten. Se

agenda f6r Genomgang efter 6vning.

Sammanstill utvirderingsprotokoll och analysera resultatet
Sammanstill utvirderingsenkiten
Skriv utvirderingsrapport (utvirderingsledaren dr ansvarig)

Ta fram dtgdrdsplan

o 0 0 0O O

Folj upp erfarenhetshanteringen
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Scenario och ramfaktorer

Nedanstaende dr exempel pa scenario

Forslag 1:

Sverige har varit utsatt for en koordinerad angripare under en period och vi dr nu 6ppet angtipna.
Angreppen med fjarrstridsmedel har fatt omfattande konsekvenser.

Ett svenskt omrade av stor strategisk och operativ betydelse besatts av fallskdrmstrupp och andra
markstridsenheter. Landstigning fran luft och hav sker dven i mindre omfattning 1 ett sekundart
omréde. Luftlandsittningar och landstigningar understdds av attackflyg. Angriparen paborjar
framgruppering av attackhelikoptrar, luftvirn och kustrobotar till tagen terring i syfte att 6ka sin
egen handlingsfrihet och minska Sveriges och tredje parts.

Regeringen har beslutat att hogsta beredskap rader i hela Sverige.

Forslag 2:

Forsvarsmakten har fitt indikationer pa att en frimmande makt kan komma att anfalla Sverige eller
ndgot av vara grannlinder och forbereder sig for att kunna méta ett vipnat angrepp.

Sabotageverksamheten mot civila och militira mal intensifieras. Samtidigt borjar angriparen dven
anvinda fjarrstridsmedel mot framfoér allt militira mél. Angriparen fornekar inte att den lag bakom
tidigare sabotageverksamhet, och anvinder nu 6ppet militira medel.

Angriparna fokuserar sina insatser mot Sveriges fjarrstridskrafter, frimst i bas, samt de lednings-
och understodsfunktioner som dessa behéver. Viss civil infrastruktur av kritisk militir betydelse
(elkraft, telekommunikationer, kritiska broar och vigar) bekimpas ocksa, men med fokus pa mal
med lag paverkan pa omgivningen 1 form av déda och skadade. Parallellt sker fortsatta politiska
patryckningar (understddda av informationskrigféring) mot Sverige att vilja en for angriparen
gynnsam sakerhets-, utrikes- och handelspolitisk linje.

Nir den svenska regeringen inte faller till f6ga, flyttas fjarrbekdmpningen mot svenska
markférband samt mot marina enheter till sjoss. Dirtill angrips nu dven civil och militar
infrastruktur som ér av sirskild betydelse f6r mottagande av hjilp fran tredje part.

Angreppen med fjarrstridsmedel har fatt omfattande konsekvenser. Det militdra forsvaret ar hart
drabbat, el- och telenit i Mellansverige och i vissa regioner idr utslagna for minst nagra dagar framat
och alla forflyttningar pa vig/jarnvig ir allvatligt forsvarade. Reparationsarbete forsvaras eller
torhindras av de fortsatta angreppen. Skadeutfallet dr dock fortfarande relativt mattligt, utom pa ett
fatal orter och dar fjarrstridsmedel har triffat bostadshus.

Ett svenskt omrade av stor strategisk och operativ betydelse besitts av fallskirmstrupp och andra
markstridsenheter. Landstigning fran luft och hav sker dven i mindre omfattning i ett sekundirt
omrade. Luftlandsittningar och landstigningar understéds av attackflyg. Angriparen paborjar
framgruppering av attackhelikoptrar, luftvirn och kustrobotar till tagen terring i syfte att Oka sin
egen handlingsfrihet och minska Sveriges och tredje parts.

Regeringen har fattat beslut om hogsta beredskap.
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Fortydligande av vissa ramfaktorer vid behov:

Var fungerar strommen?

Var fungerar vattenforsorjningen (i vilka omraden)?
Vilka vigar och/eller broar ir framkomliga?

Vilka kommunikationsmedel finns att tillga och var?

AV NN

Sambhillsviktig verksamhet som ar paverkad (utslagen eller i delvis drift)?

Listips: Metodhifte — Seminariedvning kap 6 scenario s. 37-43, se www.msb.se

Extra tips i malarbetet

Malbeskrivning

En malbeskrivning tas fram av 6vningsledaren och dokumenteras i 6vningsbestimmelserna.
Malbeskrivningen syftar till att beskriva vad malet innebir och innehaller de avgrinsningar och
fortydliganden som eventuellt behéver goras. Exempel pa malbeskrivning kan vara: Mlet handlar
om att ta emot och vidarebefordra larm enligt rutinen "Rubrik’”. I rutinen avses endast de delar som rir aktiren
internt, inte att vidarebefordra larm till andra aktorer.

Indikatorer

Utvirderingsledaren tar med stod av 6vningsledaren fram indikatorer och fyller i dessa 1
utvirderingsprotokollet. Innehallet 1 indikatorerna himtas fran larmrutinen och utgdr ett stod i
bedémning av maluppfyllnad genom att de anger (indikerar) att en viss férméga har demonstrerats
under 6vningen (férmaga att ta emot och vidarebefordra larm enligt rutiner 1 det hir fallet).
Exempel pa en indikator kan vara: Berdirda funktioner tar emot larm och kvitterar larmet inom 10 minuter.

Utvirderingsfragor

Utvirderingsledaren tar med stod av 6vningsledaren fram utvarderingsfragor och fyller i dessa i
utvirderingsprotokollet. Utvirderingsfragorna syftar till att finga agerandet utifran malet och
indikatorerna, och ger stéd i att kunna beskriva och férklara hur det gick och varfor det blev sa.
Utvirderingsfragorna kan handla om vad som gors, varfor det gors, pa vilket sitt och av vilka osv.
Flera utvirderingsfragor finns redan i utvirderingsenkiten, men kan kompletteras med fler.
Exempel pa utvirderingsfraga kan vara: Fanns det funktioner som inte naddes av larmet? Ge
exempel pa sadan och f6rsok beskriva hur du uppfattade att de agerade 1 sé fall.

Kontakta oss:

Tel: 0771-240 240
registrator@msb.se
www.msb.se

Myndigheten for
samhiillsskydd
och beredskap



https://msb.se/

Sambandskatalog

o Alla aktorer maste ha minst ett telefonnummer for inkommande samtal under hela
ovningen

e Dokumentet kan inte vara hemligt, sa tink pa vilka nummer som limnas ut

e Med hemsidor avses de som anvinds for att publicerasamhillsinformation och
krisinformation. Krivs l6senord anges dven detta

e Firgforklaring: Blatt innebir 6vad enhet, R6tt innebir att funktionen finns i motspelet.
Gront innebar stodfunktion.
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Motspelslogg
Ovning:

Gestaltad aktor eller roll

Logg ford av:

Sid nr /av:

TID INSPELSNUMMER

BESKRIV VAD SOM HANDER ELLER GORS
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Momentbeskrivning Larm- start och stabsovning
Syfte

Prova aktorens rutiner for att larma in och sammankalla egen personal samt verifiera rutinens
funktionalitet, samt bli fértrogna med ledningsplatsen, dess moblering och teknikstod.

Oka férmégan att anvinda gillande planer och stabsverktyg fér organisationen samt arbeta enligt
gillande stabsmetodik.

Mal
1. Aktoren har férmaga att ta emot och vidarebefordra larm enligt egna rutiner

2. Personalen har firdighet att iordningstilla ledningsplatsen och att vidta inledande atgirder
enligt rutiner.

3. Personalen har firdighet att anvinda gillande planer och stabsverktyg och att arbeta enligt
gillande stabsmetodik

Ramfaktorer

Tidsforhallanden

Forberedelser for motspelet: 30 min, exkl. tekniktest

Genomférande av momentet: Larm- och startdel 60-120 min, simuleringsdel 150 min
Utvirdering och aterstillande: 60 min

Aktorer

Ovningen riktar sig till personal ingiende i resp aktérs krigsorganisation (ledningsstab) och leds av
en stabschef. Beslutsfattare (kommunchef eller motsvarande i er organisation) dterfinns i motspelet.
Hen far lov att komma och ga i staben, men ska i huvudsak vara upptagen i méten, dvs befinna sig
1 motspelet och vara tillginglig pa telefon. Forvaltningar (enheter eller motsvarande) och bolag ska
ocksa gestaltas av motspelet.

Momentets startlige
Liget hos de 6vande

Staben dr obemannad och dukad som den ir till vardags. I samband med 6vningsstart kommer
beslut om hogsta beredskap, vilket utgor grunden for larmet.

Liget i kommunens férvaltningar och bolag
Utbildning: Skolor med skolskjuts har stor elevfrinvaro. Personalbrist ca 10%

Barnomsorg: Forskolor som inte ligger 1 titort har stor barnfranvaro, eftersom foéraldrar inte har
kunnat limna sina barn. Personalbrist 20-30% i titort beroende pa att personalen pendlar och inte
kommer fram.

Vigar och gator: Pa grund av férbekdmpning och sabotage dr framkomligheten begrinsad pa
flera vagar i kommunen. Enstaka broar dr skadade och har begrinsad framkomlighet.

Socialtjianst: Svarigheter att na klienter pa landsbygd med bade mat, mediciner och omvardnad.
Begriansad funktionalitet i trygghetslarm. Manuella 16sningar diskuteras.
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Vattenbolag: Vattenforsorjningen paverkad. Dagvattensystem 6verbelastat, eftersom pumpar
saknar strom (reservkraft utslagen)

Energibolag: Fjirrvirmen opaverkad 1 nuldget. Stora storningar i lokala elnitet, dven regionalt nit
paverkat.

Renhallningsbolag: Beslut om att sopturer utanfor titorter stills in. Himtning i titorter fungerar
sporadiskt, men sopbilarna kan inte kora till avfallsanliggningen som ligger i grannkommunen.
Riksvidgen dit dr blockerad pa flera stillen.

Kultur och fritid: Simhallen dr stingd. Sporthallar kan 6ppnas men med begrinsad personalstyrka.

Riddningstjinsten: Initialt opaverkad. Efterhand 6kar antalet insatser och prioriteringar maste
ske.

Sociala medier: Stora floden med vilseledande och falska meddelanden frimst om framkomlighet
och dricksvattnets tjanlighet, samt misstro mot myndigheter.

Liget i egen organisation (om ni inte dr en kommun). Kompletteras av respektive aktor si det
passar er organisation.

Avdelning A: Personalbrist 30-40%, bristen kommer att 6ka da manga ar krigsplacerade utanfor
egen organisation. Avdelningsledning intakt och pa plats.

Enhet 1a: Saknar enhetschef och upp till 50% av bemanningen pga manga pendlare, enheten klarar
inte att 16sa ordinarie uppgifter.

Enhet 2a: Chef pa plats, enheten i det narmaste fulltalig, kan l6sa sina uppgifter.
Enhet 3a: Saknar enhetschef, personalbrist pa 10%, klarar av att 16sa sina uppgifter.
Avdelning B: Avdelningsledningen saknas.

Enhet 1b: Enhetschef pa plats, 10% personalbrist, klarar av att I6sa sina uppgifter.

Enhet 2b, (IT): Stora st6érningar i bade e-post och internet, reservkraft fungerar. Enheten
komplett.

Enhet 3b, Stod: Vaktmisteriet fullt bemannat stora brister i registraturkompetens att hantera
krypto och kryfax saknas.

Larmkedjan
Fylls i av aktéren
Hindelseutveckling

Aven om inte er kommun har varit direkt utsatt for férbekimpning och har drabbats begrinsat av
sabotage, sa har det till f6ljd av antagonistiska hindelser intriffat en stor mangd trafikolyckor och
skadeutfall. Detta koncentreras till de tungt trafikerade vigarna som gjort dem svarframkomliga.
Tagtrafiken har stillts in pa de flesta linjer da man inte vagar riskera tag bli stiende mellan stationer.

Kommuninnevanare ringer till kommunen och fragar om r6jning av vigar, och hur tigen kommer
att ga? Samtal borjar dven komma om skyddsrum och var man ska samlas om det blir evakuering.

Pa sociala medier antyds det att viss plundring av affirer har skett.

Mera fylls 1 av aktoren.
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Variation p4 momentet
e [ forvig uppsatt person pa larmlistan svarar inte. Omfall, rutiner?
e Npyckelpersonal uteblir. Omfall, rutiner?

e Teknik som saknas eller kringlar. Omfall, rutiner?

Genomgang efter 6vning

Detta avsnitt innehaller ett forslag pa agenda som 6vningsledaren eller utvirderingsledaren kan
anvinda som stéd vid en genomging efter larm- och startovning. Genomgangen kan med férdel
goras direkt efter Gvningen.

Agenda for genomgangen

1. Inled med att forklara syftet med genomgangen, vilket inte 4r att direkt utvardera de
ovandes insats under évningen, utan snarare att reflektera 6ver hur det gick och ge forslag
pé utvecklingsomraden. Ange dven hur lang tid genomgéingen kommer att paga som lingst.

2. Dela ut (ev) utvarderingsenkit och lit alla 6vande fylla i ett exemplar var. Samla darefter in
dem. Se ocksa till att personal som redan limnat 6vningen far moéjlighet att fylla i enkiten.

3. Lt varje 6vningsdeltagare reflektera muntligt infér 6vriga 6ver Ovningen

a. Vad gjorde vi bra?
b. Vad kan vi forbittra?
c. Vad ir det viktigaste jag tar med mig frin dagens 6vning?
4. Ge din 6vergripande syn pa hur de 6vande har agerat under 6vningen

5. Avsluta med att informera om hur utvirderingsarbetet och erfarenhetshanteringen kommer
att ga till.
Utvecklingsomraden

Be att de 6vande pratar ihop sig under nagra minuter och sedan besvara fraigorna:

e Vad ir sirskilt viktigt att ta tag i och fortsitta utveckla?
o Vem ska ansvara f6r det?

e Hur ser vi till att de tar tag i detta (bestillning)?

e Hur foljer styrelsen upp detta?

Dokumentera underlaget pa tidigare bestimt sitt.
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Lastips och lankar
Ovningsmetodik
¢ Grundbok i Ovningsvigledning: https://www.msb.se/RibData/Filer/pdf/27420.pdf

e Metodhifte Seminariedvning: https://www.msb.se/RibData/Filer/pdf/27451.pdf
o Ova enkelt!: https://www.msb.se/sv/verktyg--tjanster/ova-enkelt

e Utvirdera meral: https://www.msb.se/sv/Utbildning--

ovning/Ovningsverksamheten/Verktyg--Stod/Utvardera-mera

Vdagledningar

e Ritt person pa ritt plats — regioner: vigledning for krigsorganisation och krigsplacering:
https://www.msb.se/sv/publikationer/ratt-person-pa-ratt-plats---regioner-vagledning-for-

krigsorganisation-och-krigsplacering/

e Ritt person pa ritt plats — kommuner: vigledning f6r krigsorganisation och krigsplacering:

https:/ /www.msb.se/sv/publikationer/ratt-person-pa-ratt-plats---kommuner--vagledning-

for-krigsorganisation-och-krigsplacerin
Regelverk

e Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters
atgirder vid hojd beredskap: https://www.riksdagen.se/sv/dokument-

lagar/dokument/svensk-forfattningssamling/forordning-20151052-om-krisberedskap-
och sfs-2015-1052

e Lagen (1992:1403) om totalférsvar och hojd beredskap:
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-
19921403-om-totalforsvar-och-hojd sfs-1992-1403

e Forordning (2006:942) om krisberedskap och héjd beredskap:
https:/ /www.riksdagen.se/sv/dokument-lagar/dokument/svensk-

forfattningssamling/forordning-2006942-om-krisberedskap-och-hoid sfs-2006-942

e Forordning (2015:1053) om totalforsvar och héjd beredskap:
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-

forfattningssamling/forordning-20151053-om-totalforsvar-och-hojd sfs-2015-1053

e Lag (2006:544) om kommuners och landstings atgirder infér och vid extraordinira
hindelser i fredstid och hojd beredskap: https://www.riksdagen.se/sv/dokument-

lagar/dokument/svensk-forfattningssamling/lag-2006544-om-kommuners-och-

landstings sfs-2006-544

e Forordning (2006:637) om kommuners och landstings atgirder infér och vid
extraordindra hindelser i fredstid och hojd beredskap:
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-

forfattningssamling/forordning-2006637-om-kommuners-och-landstings sfs-2006-637
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e Forordning (1988:1215) om forfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna under krig eller krigsfara m.m. :

https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-
forfattningssamling/forordning-19881215-om-forfarandet-hos sfs-1988-1215

e Lag (1988:97) om forfarandet hos kommunerna, férvaltningsmyndigheterna och
domstolarna under krig eller krigsfara m.m.: https://www.riksdagen.se/sv/dokument-
lagar/dokument/svensk-forfattningssamling/lag-198897-om-forfarandet-hos-
kommunerna sfs-1988-97

e Sikerhetsskyddslag (2018:585): https://www.riksdagen.se/sv/dokument-
lagar/dokument/svensk-forfattningssamling/sakerhetsskvddslag-2018585 sfs-2018-585

o Sikerhetsskyddsférordning (2018:658):  https://www.riksdagen.se/sv/dokument-

lagar/dokument/svensk-forfattningssamling/sakerhetsskyvddsforordning-2018658 sfs-

2018-658

e Sikerhetspolisens foreskrifter och vigledningar om sikerhetsskydd:
https://sakerhetspolisen.se/sakerhetsskydd.html
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Bilaga: Ordforklaringar inom civilt forsvar

Forklaringar av vilken innebord MSB lagger i ett antal ord som MSB ofta anvinder for att beskriva
och forklara omradet civilt forsvar.

Ambitionen ér inte att fa var omvirld att borja anvinda orden pa det sitt vi gor, utan att kunna
vara tydliga med vad vi menar nir vi anvinder dem. Ordférklaringarna ar framtagna i forsta hand
sa att vi ska forstar varandra inom MSB, men ska ocksa kunna anvindas s att de omkring oss
forstar vad vi avser nir vi anvinder orden.

Befolkningsskydd

MSB har fatt ett uppdrag i regleringsbrevet for 2017 att limna forslag till hur befolkningsskyddet
bor anpassas till nutida férhéallanden. For nirvarande finns ingen definition av begreppet, men det
bor dtminstone besta av formaga till varning och att behalla befintligt skyddsrumsbestand.
Befolkningsskydd anvinds sedan 90-talet tillsammans med riddningstjanst i stillet for det
davarande civilférsvaret som avvecklades vid samma tid. Personal inom kommunal riddningstjinst
omfattas av folkrittsligt skydd som civilforsvarspersonal enligt den humanitara ritten.

Beredskapslagar

Beredskapslagar dr lagar som riksdagen beslutat i fredstid och som antingen blir omedelbart
tillimpliga nir regeringen beslutar om héjd beredskap eller som vid hojd beredskap blir tillimpliga i
den utstrickning regeringen sarskilt beslutar om det (fullmaktslagar).

Lagstiftningen ger staten 6kade befogenheter att anvinda samhillets samlade resurser for foérsvaret
av Sverige.

Beredskapslarm
Beredskapslarm innebir att den som ir krigsplacerad omedelbart ska installa sig till tjanstgoring och
att den egendom som i fredstid tagits ut for totalforsvarets behov ska tillhandahallas.

Bevakningsansvariga myndigheter

Varje myndighet som berdrs av en krissituation ska hantera konsekvenserna av situationen.
Myndigheterna ska samverka och stodja varandra. Regeringen har i bilagan till Férordning
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgirder vid hojd beredskap
pekat ut ett antal myndigheter som bevakningsansvariga. De bevakningsansvariga myndigheterna
har ett sirskilt ansvar for att gora de forberedelser som behovs f6r att myndigheten under krigsfara
och krig sd langt som m&jligt kan fortsitta sin verksamhet. Planeringen for krisberedskap och hojd
beredskap ska goras i samverkansomradena.

Civilt forsvar

Civilt forsvar handlar om att utveckla samhillets férmaga for krig och krigsfara och tar sin
utgangspunkt i samhillets krisberedskap. Verksamheten bedrivs av statliga myndigheter,
linsstyrelser, kommuner, landsting, offentliga bolag, privata féretag och frivilligorganisationer.
Malet f6r det civila forsvaret dr att skydda civilbefolkningen (se Befolkningsskydd), sikerstilla att
de viktigaste samhillsfunktionerna kan leverera i 6nskad utstrickning (t.ex. el, vard, livsmedel,
vatten) och bidra till Forsvarsmaktens formaga vid ett vipnat angrepp eller krig.

1 fredstid omfattar civilt forsvar de delar av utvecklingen i samhillet f6r att kunna hantera krig eller
krigsfara (t.ex. skydda befolkningen, sikerstilla samhallsviktiga funktioner eller annan utveckling
som stricker sig lingre an till att klara fredstida kriser).
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I krig omfattar civilt forsvar allt arbete for ett tiligt, uthalligt samhalle med motstandskraft att
hantera komplexa hindelser som pagar en lingre tid. I krig ingér alltsa ocksa den fredstida
krisberedskapen 1 begreppet civilt forsvar.

MSB:s roll Nir en avvigning beh6vs mellan civila och militira behov av samhillets resurser, ska
MSB foretrida civilt forsvar pa central niva. MSB ska ocksa se till att nodviandiga atgirder
genomfors inom befolkningsskyddet.

Cyberhot

De senaste dren har olovlig underrittelseverksamhet i form av elektroniska attacker och
cyberspionage, s.k. cyberhot, 6kat. I sin mest omstortande form siktar cyberhot mot en nations
eller dess befolknings hemliga, politiska, militira eller infrastrukturella tillgangar.

Cybersakerhet
Arbetet med att skydda information och system fran cyberhot.

Desinformation

Forsok att avsiktligt sprida osanna och vilseledande uppgifter for att paverka minniskors attityder,
stiallningstaganden och handlande i en viss riktning. Ordet dr nira beslaktat med propaganda,
vilseledning, manipulation och rykten.

Destabilisering

Forsok att skapa instabila politiska forhallanden (t.ex. att gora det svart eller oméjligt att fatta
politiska beslut eller skapa en stark misstro mot de politiska institutionerna) 1 ett land, ett omrade
eller dylikt.

Extraordinar handelse

En extraordinir hindelse avviker frain det normala, innebir en allvarlig storning eller 6verhidngande
risk for en allvarlig storning 1 viktiga samhaillsfunktioner och kriaver snabba insatser. Inom
krisberedskapen anvinds begreppet framfor allt f6r kommuner och landsting.

Fullmakislagar
Vid hojd beredskap kan regeringen fatta beslut om att ett antal vilande s.k. fullmaktslagar ska borja

anviandas. Nar beredskapslarm dr utlost borjar fullmaktslagarna gilla automatiskt. Lagstiftningen
ger staten 6kade befogenheter att anvinda samhallets samlade resurser for forsvaret av Sverige.

Forsvarsvilja
Sambhillsmedborgarnas installning till att nationen bor forsvaras med militira resurser.

Grdzon

Redan i fredstid ska samhillet kunna méta cyberangrepp, terrorhandlingar, infiltration och
informationspaverkan. Termen “grazon” anvinds fOr att beskriva att det kan vara svart att avgora
om det ror sig om ett storre angrepp mot Sverige eller inte, dels for att angrepp kan komma i andra
former 4n en regelritt attack av stridande enheter (t.ex. cyberangrepp), dels for att en eventuell
attack av stridande enheter kan genomforas utan att det gar att hérleda styrkan till en viss stat (t.ex.
terrorhandlingar). Griazonen behover dirfér hanteras inom den fredstida krisberedskapen.
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Hojd beredskap )

Hojd beredskap ir antingen skirpt beredskap eller hogsta beredskap. Ar Sverige 1 krig rader hogsta
beredskap. Under hogsta beredskap ir totalforsvar all samhallsverksamhet som ska bedrivas.
Regeringen beslutar om héjd beredskap och meddelar beslutet genom radio och TV. Ar liget
riktigt allvarligt kan dven beredskapslarm utlsas.

Vid hojd beredskap kan regeringen fatta beslut om att ett antal vilande s.k. fullmaktslagar ska borja
anviandas. Nar beredskapslarm dr utlost borjar fullmaktslagarna gilla automatiskt. Lagstiftningen
ger staten 6kade befogenheter att anvinda samhallets samlade resurser f6r forsvaret av Sverige.

Informationssdkerhet

Informationssikerhet handlar om att bevara riktighet, tillginglighet och konfidentialitet, dvs skydda
information sa att den inte kan férandras av nagon obehorig och ir tillgianglig f6r den som har ratt
till den. Informationssikerhet hanterar sjilva informationsinnehallet och giller alla typer av media
(analogt och digitalt).

MSB:s roll: MSB ska stodja och samordna arbetet med samhaillets informationssakerhet samt
analysera och bedoma omvirldsutvecklingen inom omradet. I detta ingar att limna rdd och stod 1
friga om forebyggande arbete till andra statliga myndigheter, kommuner och landsting samt foretag
och organisationer.

Informationspaverkan

Om en frimmande makt samordnar sina formagor och aktiviteter, diribland informationspaverkan,
med avsikten att paverka svenska opinioner eller offentliga beslut, handlar det om en
paverkanskampanj. Detta utgor ett hot mot Sveriges suveranitet, malen for Sveriges sikerhet, eller
andra svenska intressen. Paverkanskampanjer fran frimmande makt kan bedrivas bade 1 fredstid
och som en del av modern krigforing.

Begreppet informationspaverkan har efter vad vi kdnner till aldrig fatt ndgon tydlig definition. MSB
ser begreppet i ljuset av just begreppet paverkanskampanjer. Det innebir att begreppet
informationspaverkan i forsta hand handlar om de renodlade informationsaktiviteter som en
angripare anvander sig av fOr att paverka, men 1 viss utstrickning ocksa om vilken kognitiv effekt
som alla medel som aktoren anvinder har.

MSB:s roll: MSB ska ha en god f6rmaga att identifiera och méta informationspaverkan och annan
spridning av vilseledande information inom det egna ansvarsomradet. MSB ska ocksa genom att
sprida kunskap och stédja bevakningsansvariga myndigheter och andra aktorer bidra till att 6ka
deras beredskap mot informationspaverkan.

Kognitiv paverkan

Inom en paverkanskampanj utgor kognitiv paverkan, dvs. saidana paverkansoperationer som syftar
till att forindra malgruppens uppfattning om sakférhallanden, en sirskild utmaning da huvuddelen
av de aktiviteter som frimmande makt kan genomf6ra i sig inte ar olagliga. Kognitiv paverkan
anvinds idag framgangsrikt av frimmande makt bade enskilt och som en delkomponent inom
ramen for en paverkanskampanj. I det senare fallet med syftet att forstirka effekten av andra
paverkansoperationer.

Krisberedskap
Formagan att forebygga, motsta och hantera krissituationer.

Militart forsvar

Forsvarsmakten ska uppritthalla och utveckla ett militirt forsvar som ytterst kan mota ett vipnat
angrepp. Forsvarsmakten ska forsvara Sverige och frimja svensk sikerhet, uppticka och avvisa
krinkningar av det svenska territoriet, virna Sveriges suverana rittigheter och svenska intressen
samt kunna férebygga och hantera konflikter och krig savil nationellt som internationellt.

Kontakta oss:

Tel: 0771-240 240
registrator@msb.se
www.msb.se

Myndigheten for
samhiillsskydd
och beredskap



https://msb.se/

Psykologiskt forsvar

Formagan hos bade befolkningen och beslutsfattarna att motsta paverkansforsok och ytterst
behalla viljan att forsvara landet.

I savil fred som kris och krig kan stater eller andra aktérer vilja paverka svenska intressen. Att
medvetet sprida vilseledande information kan férindra hur enskilda medborgare eller beslutsfattare
agerar och kinner for en friga. Denna typ av paverkan kallas paverkanskampanjer. Det
psykologiska forsvaret dr i grunden till for att hjilpa befolkningen att sta emot sidan paverkan.

Ett psykologiskt forsvar dr ett viktigt verktyg f6r att skydda vart demokratiska samhalle dir
vilinformerade medborgare kan fatta kloka beslut. Om Sveriges befolkning far en 6kad forstaelse
for riskerna blir ocksd samhallets formaéga att sta emot paverkanskampanjer bittre.

Det psykologiska forsvaret bygger pa att var och en ir kallkritisk och kan bedéma om
informationen gér att lita pd. Nar det dr fred i Sverige ingar det psykologiska forsvaret i
krisberedskapen. Om beredskapen hojs blir verksamheten en del av totalférsvaret. Infér och under
hojd beredskap kan all genomtinkt samhallskommunikation ses som en del av det psykologiska
forsvaret.

Paverkanskampanj

Frin frimmande makt koordinerad verksamhet som innefattar vilseledande eller oriktig
information eller annat for andamalet sdrskilt anpassat agerande och som syftar till att paverka

1. beslut av politiska eller andra svenska offentliga beslutsfattare,

2. opinioner hos hela eller delar av den svenska befolkningen, eller

3. beslut eller opinioner i ett annat land, dér Sveriges suverinitet, malen f6r var sikerhet eller andra
svenska intressen kan komma att paverkas menligt.

Med begreppet paverkanskampanj avses de samlade, riktade och samordnade aktiviteter som en
frimmande makt kan vidta i syfte att paverka en annan stats politiska beslutsfattande eller allmdnna
opinioner till egen férdel, samtidigt som man undviker en 6ppen konflikt. Paverkanskampanjer
riktade mot Sverige utgor dirmed ett hot mot vart nationella suverina beslutsfattande och ytterst
mot vir demokrati. En paverkanskampanj dr centralt styrd och genomfors med ett brett spektrum
av atgirder, verksamheter och aktiviteter. De aktiviteter som bedrivs inom ramen for en
paverkanskampanj benimns paverkansoperationer och kan vara saval 6ppna som dolda.
Paverkansoperationer ar inte med nédvindighet olagliga. MSB konstaterar att det pagar
paverkansoperationer mot Sverige.

Paverkansoperationer

De aktiviteter som bedrivs inom ramen for en paverkanskampanj benimns paverkansoperationer
och kan vara savil 6ppna som dolda. Paverkansoperationer ir inte med nédvindighet olagliga.
MSB konstaterar att det pagar paverkansoperationer mot Sverige.

Resiliens
Formagan att motsta och aterhdmta sig efter olika storningar.

Risk- och sarbarhetsanalys

Krisberedskap innebir att 6ka férmagan att savil férhindra som std emot och hantera
krissituationer 1 fred samt infér och vid héjd beredskap. For att veta var behoven ar storst ska
kommuner, landsting, linsstyrelser och centrala myndigheter regelbundet sammanstilla risk- och
sarbarhetsanalyser, RSA, som innehaller analyser av sarbarheter, hot och risker inom respektive
ansvarsomrade som synnerligen allvarligt kan forsimra formagan till verksamhet. Syftet ar att
minska sarbarheten i samhillet och 6ka férmégan att hantera kriser.
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Robust
Motstandskraftig, kraftfull, tal (starka) pafrestningar.

Samhadllsstorning

Samhillsstorning 4r foreteelser och hindelser som hotar samhillets skyddsvirden, dvs. samhillets
funktionalitet, manniskors liv och hilsa, demokrati, rittssikerhet och grundliggande fri- och
rittigheter, ekonomi och milj6, nationell suverinitet. Den kan vara lokal i en eller i flera kommuner,
regional i ett eller flera lin eller nationell om den ber6r stora delar av eller hela landet.

Samhalisviktig verksamhet

Sambhillsviktig verksamhet ar sidan verksamhet som har betydelse f6r befolkningens liv och hilsa,
att samhallet fungerar och for vara grundliggande virden som demokrati, rittssikerhet och
minskliga fri- och rittigheter.

Samverkansomrdaden

Varje myndighet har ett ansvar for att hantera konsekvenser av en krissituation de berors av. Vissa
myndigheter, de sa kallade bevakningsansvariga myndigheterna, har dessutom ett sirskilt ansvar for
att gora de forberedelser som beh6vs for att myndigheten under krigsfara och krig sa langt som
mojligt kan fortsitta sin verksamhet. For att skapa férutsittningar f6r en helhetssyn i planeringen
ska den goras av myndigheterna tillsammans inom samverkansomriden. Vilka som ar de sarskilt
utpekade myndigheterna och vilka de olika samverkansomradena dr framgar av Forordning
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters dtgirder vid hojd beredskap.

Totalférsvar

Totalforsvar bestar av militir verksamhet (frimst Forsvarsmakten - militart forsvar) och civil
verksamhet (som drivs av statliga myndigheter, linsstyrelser, kommuner, landsting, offentliga bolag,
privata foretag och frivilligorganisationer - civilt f6rsvar). Sammantaget ar totalforsvaret all
verksamhet som beh6vs for att férbereda Sverige f6r krig. Nar Sverige befinner sig 1 krig dr
totalforsvar all samhillsverksamhet som da ska bedrivas.
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