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Myndigheten for samhallsskydd och beredskaps
foreskrifter om statliga myndigheters risk- och
sarbarhetsanalyser;

beslutade den 28 september 2010.

Myndigheten for samhallsskydd och beredskap foreskriver féljande med
stod av 34 § forordningen (2006:942) om krisberedskap och hojd beredskap.

Inledande bestammelse

18 19 8§ forordningen (2006:942) om krisberedskap och héjd beredskap

finns foreskrifter om statliga myndigheters risk- och sarbarhetsanalyser och
hur dessa ska redovisas. | denna forfattning finns ytterligare foreskrifter for
verkstélligheten av 9 § férordningen ‘om Krisberedskap och hojd beredskap.

Definitioner

2 8 | denna forfattning avses med

kritiska Beroenden som &r avgorande for att samhéllsviktiga
beroenden verksamheter ska kunna fungera. Sadana beroenden

karaktariseras av att ett bortfall eller en stérning i
levererande verksamheter relativt omgaende leder till
sadana funktionsnedsattningar som kan fa till foljd att
en allvarlig kris intraffar. Den drabbade verksamheten
kannetecknas av att den saknar uthallighet, redundans
och mgjlighet att ersétta eller fungera utan den resurs
som fallit bort.

samhallsviktig En verksamhet som uppfyller minst ett av f6ljande
verksamhet villkor.

—  Ett bortfall av eller en svar storning i verksamheten
kan ensamt eller tillsammans med motsvarande
handelser i andra verksamheter pa kort tid leda till
att en allvarlig kris intraffar i samhallet.
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— Verksamheten &r nodvéndig eller mycket vasentlig
for att en redan intraffad kris i samhéllet ska kunna
hanteras sa att skadeverkningarna blir s sma som
mojligt.

Arbete med risk- och sarbarhetsanalyser

38 |arbetet med risk- och sarbarhetsanalyser ska inga att pa ett
systematiskt satt identifiera, analysera och dokumentera om det finns sadana
hot och risker inom myndighetens ansvarsomrade som synnerligen allvarligt
kan forsamra formagan till verksamhet inom omradet samt att bedéma hur
sarbar verksamheten ar mot dessa.

Arbetet ska anpassas till myndighetens behov och 6vriga forutsattningar och
bor bedrivas samordnat med riskanalyser som regleras i annan forfattning.

Form och tidpunkt for redovisning

48 De myndigheter som har ett sarskilt ansvar enligt 11 § forordningen
(2006:942) om krisberedskap och hdjd beredskap samt de myndigheter som
Myndigheten for samhallsskydd och beredskap beslutar ska skriftligen
redovisa det sammanstallda resultatet'av sin risk- och sarbarhetsanalys till
Regeringskansliet med kopia-till Myndigheten for samhéallsskydd och
beredskap. Redovisningen ska levereras senast den 15 november varje ar.
Det ska ske i elektronisk form om inte sérskilda sk&l foreligger.

Innehall och disposition i en myndighets redovisning

58 Det sammanstéllda resultatet av en myndighets risk- och
sarbarhetsanalys ska redovisas enligt féljande disposition.

1. Overgripande beskrivning av myndigheten och dess
ansvarsomrade.
2. Overgripande beskrivning av arbetsprocess och metod.

3. Overgripande beskrivning av identifierad samhéllsviktig
verksamhet inom myndighetens ansvarsomrade.

4. ldentifierade och varderade hot, risker och sarbarheter samt kritiska
beroenden inom myndighetens ansvarsomrade.

5. Overgripande beskrivning av viktiga resurser som myndigheten
kan disponera for att motsta allvarliga stérningar och hantera kriser.

6. Bedomning av formagan inom myndighetens ansvarsomrade att
motsta och hantera identifierade hot och risker.

7. Sérskild formagebedomning enligt forutsattningar som
Myndigheten for samhallsskydd och beredskap beslutar.

8. Planerade och genomfarda atgarder, samt en bedémning av behov
av ytterligare atgarder med anledning av risk- och
sarbarhetsanalysens resultat.
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For lansstyrelsens del ska redovisningen pa varje punkt omfatta relevanta
forhallanden inom lansstyrelsens geografiska omrade.

Formagebedémningarna enligt 6 och 7 pp. ska géras med anvandning av de
indikatorer och bedomningsnivaer som framgar av bilagan.

Denna forfattning trader i kraft den 1 januari 2011.

Myndigheten for samhallsskydd och beredskap

HELENA LINDBERG

Jonas Eriksson
(Avdelningen for risk- och sarbarhetsreducerande arbete)
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Bilaga

Formagebedémning

Krisberedskapsformaga ska bedémas utifran delformagorna krishanterings-
formaga och férmaga i samhallsviktig verksamhet att motsta allvarliga
storningar. Dessa delférmagor ska bedomas med hjélp av nedanstaende
indikatorer.

Indikatorer pa krishanteringsférmaga

Ledning, samverkan och information
—  Det finns en aktuell krisledningsplan som ar k&nd i organisationen.

—  Det finns en regelbundet utbildad och évad beredskaps- och
ledningsorganisation.

— Beredskapsorganisationen disponerar nédvéndiga resurser i form av
lokaler samt tekniska system for bland annat kommunikation och
lagesbild och den kan verka dygnet runt.under minst.en veckas tid.

— Det finns rutiner och tekniskt stod for information-till allménheten och
till media, samt for intern information:

—  Det finns natverk (t.ex. med andra myndigheter, kommuner, landsting
eller ndringsliv) for samverkan och att'samverkansévningar genomfors
regelbundet.

— Behov av samverkan med andra aktorer ar identifierade och
tillgodosedda.

Informationssakerhet
—  Det finns tillracklig formaga hos myndigheten att uppratthalla
informationstillgangarnas konfidentialitet, riktighet och tillganglighet.

Larm
— Det finns 6vade larmrutiner.

— Det finns en utbildad och ¢vad tjansteman i beredskap (TiB) som har
beredskap dygnet runt alla dagar pa aret.

Omvarldsbevakning

— Det finns en omvarldsbevakning som tidigt kan varna for allvarliga
kriser. Det finns rutiner och tekniskt stdd for att snabbt sprida
information till den egna organisationen och andra aktorer.

Materiella resurser
—  Det finns materiella resurser for krishantering som kan tas i bruk med
kort varsel och som har en uthallighet om minst en vecka.

—  Det finns en férmaga att omfordela interna materiella resurser samt en
formaga att ta emot externa materiella forstarkningsresurser.

MSBFS
2010:7



MSBFS
2010:7

Personella resurser
— Det finns regelbundet utbildad och évad personal som ér tillganglig
med kort varsel och som kan verka under minst en vecka.

—  Det finns mojlighet att omfordela personal inom det egna
ansvarsomradet samt att ta emot extern personal som forstarkning.

Praktisk erfarenhet
— Intréffad skarp héndelse hade berdringspunkter med det beskrivna
scenariot.

—  Genomfdrd 6vning hade beréringspunkter med det beskrivna scenariot.

Indikatorer pa formaga i samhallsviktig verksamhet att
motsta allvarliga storningar

Informationssékerhet
—  Det finns redundans och robusthet inom myndigheten och dess
ansvarsomrades kommunikationssystem (IT, tele, radio).

—  Det finns tillracklig formaga hos myndigheten att uppratthalla
informationstillgangarnas konfidentialitet, riktighet och tillganglighet.

Sakerhet och robusthet i samhallsviktig infrastruktur
—  Det finns redundans och robusthet i myndighetens och dess
ansvarsomrades infrastruktur.

Reservkraft
—  Det finns testad reservkraft med en uthallighet om minst en vecka.

Mojlighet att flytta.den samhallsviktiga verksamheten till annan plats
—  Det finns genomforda forberedelser pa den alternativa platsen.

—  Flytt av verksamheten till alternativ plats &r 6vad.

Materiella resurser

—  Det finns materiella resurser for att motsta allvarliga stérningar, vilka
kan tas i bruk med kort varsel och som har uthallighet om minst en
vecka.

—  Det finns'en formaga att omfordela interna materiella resurser samt en
formaga att ta emot forstarkningsresurser.

Personella resurser
— Det finns regelbundet utbildad och 6vad personal som &r tillganglig
med kort varsel och som kan verka under minst en vecka.

—  Det finns mojlighet att omfordela personal inom myndigheten och dess
ansvarsomrade samt att ta emot forstarkningsresurser.

Samverkan
— Behov av samverkan med andra aktorer ar identifierade och
tillgodosedda.



Praktisk erfarenhet
— Intréffad skarp handelse hade berdringspunkter med det beskrivna
scenariot.

—  Genomford 6évning hade beréringspunkter med det beskrivna scenariot.

Bedomningsnivaer

Foljande bedémningsnivaer ska anvandas vid en samlad bedémning av var
och en av de bada delférmagorna krishanteringsformaga och férmaga i
samhallsviktig verksamhet att motsta allvarliga storningar.

Niva Beskrivning av formaga
1 Formagan ar god
2 Formagan ar i huvudsak god, men har vissa-brister
3 Det finns en viss formaga, men den ar bristfallig
4 Det finns ingen eller mycket bristfallig formaga

Bedomningen att formagan ar god innebar att det inom myndighetens
ansvarsomrade bedoms finnas resurser ochkapacitet for att I6sa de uppgifter
som &r samhéllsviktiga vid kriser.

Att formagan ar i huvudsak god men har vissa brister innebér att
samhallsservice i viss man asidosatts for att prioritera mer akut verksamhet.

Bristfallig formaga innebér att resurserna inom myndighetens
ansvarsomrade kraftigt understiger det som behdvs for att 16sa de uppgifter
som ar samhallsviktiga vid kriser.

Att det inte finns ndgon férmaga eller att den & mycket bristfallig innebar
att verksamheterna inom myndighetens ansvarsomrade star i det narmaste
oftrberedda.

MSBFS
2010:7



MSBFS
2010:7

o
X
X
N

Bestéllningsadress:
Norstedts Juridik AB/Fritzes, 106 47 Stockholm
Telefon 08-598 191 90, www.fritzes.se



