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Myndigheten for samhillsskydd och beredskaps
foreskrifter om informationssikerhet for statliga
myndigheter;

beslutade den 1 september 2020.

Myndigheten for samhallsskydd och beredskap foreskriver foljande med
stod av 21 § férordningen (2015:1052)* om krisberedskap och
bevakningsansvariga myndigheters atgéarder vid hojd beredskap och beslutar
féljande allmanna rad?.

Tillampningsomrade

18  Dessa foreskrifter innehaller bestaimmelser om sadana sakerhetskrav
som avses i 19 § forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgarder vid hojd beredskap.

28  Om en annan forfattning innehaller en bestammelse som stéller hogre
krav an kraven i dessa foreskrifter tillampas den bestammelsen.

Begreppsforklaring
38 | dessa foreskrifter avses med

behandling En &tgard eller kombination av atgarder
betr&ffande information, oberoende av om de
utfors automatiserat eller ej, sasom insamling,
registrering, organisering, strukturering,
lagring, bearbetning eller andring,
framtagning, lasning, anvandning, utlamning
genom overforing, spridning eller
tillhandahallande pa annat sétt, justering eller
sammanforande, begransning, radering eller
forstoring.

1 Férordningen senast andrad genom SFS 2020:25.

2 Allmanna rad har en annan juridisk status an foreskrifter. De &r inte tvingande. Deras funktion ar
att fortydliga innebdrden i lag, férordning och féreskrifter och att ge generella rekommendationer
om deras tillampning.
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gapanalys Identifiering av skillnaden mellan inférda
sakerhetsatgarder och identifierat behov av
sakerhetsatgarder.
informationssakerhet Bevarande av konfidentialitet, riktighet och

tillganglighet hos information.

ledningssystem for Del av myndighetens 6vergripande

informationssakerhet ledningssystem, baserat pa en metodik for
verksamhetsrisk, som syftar till att upprétta,
infora, driva, 6vervaka, granska, underhalla
och utveckla organisationens
informationssékerhet.

Systematiskt och riskbaserat informationssdkerhetsarbete

4§  Myndigheten ska bedriva ett systematiskt och riskbaserat
informationssékerhetsarbete med stdd av standarderna SS-EN I1SO/IEC
27001:2017 Informationsteknik - Sakerhetstekniker - Ledningssystem for
informationssékerhet - Krav och SS-EN ISO/IEC 27002:2017
Informationsteknik - Sakerhetstekniker - Riktlinjer for
informationssakerhetsatgarder eller motsvarande.

Allm&nna réad

Om myndigheten véljer att anvédnda en annan standard bér myndigheten analysera
och dokumentera de likheter och skillnader som finns mellan 1ISO-standarden och vald
standard for att sakerstélla att vald standard ger tillrackligt stod i det systematiska och
riskbaserade informationssakerhetsarbetet.

Hur informationssékerhetsarbetet ska utformas

58 Informationssakerhetsarbetet ska utformas utifran de risker och behov
myndigheten identifierar. Det ska omfatta all behandling av information
som myndigheten ansvarar for och integreras med myndighetens befintliga
sétt att leda och styra sin organisation.
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Né&r myndigheten utformar informationssakerhetsarbetet ska den

1. sdkerstélla att det finns en informationssékerhetspolicy dar
ledningens malsattning med och inriktning for
informationssakerhetsarbetet framgar,

2. tydliggéra myndighetsledningens och den 6vriga organisationens
ansvar, inklusive den eller de som utses att leda och samordna
informationssékerhetsarbetet, och ge dessa befattningar de
befogenheter som behdvs,

3. sdkerstalla att informationssakerhetsarbetet tilldelas nddvandiga

resurser,

uppratta de interna regler, arbetssétt och stéd som behdvs, och

5. sakerstalla att innehallet i myndighetens interna regler, arbetssétt och
stdd utvarderas samt vid behov anpassas.

&

Utformningen av informationssékerhetsarbetet ska dokumenteras.

Allm&nna réad

Myndigheten bor tydliggora vilka befattningar som &r ansvariga for att sakerstalla att
information skyddas pa avsett satt (informationséagare).

Den eller de som utses att leda och samordna informationssékerhetsarbetet bor ges
en oberoende, kravstallande och granskande roll.

Myndigheten bor utvardera hur interna regler, arbetssatt och stéd svarar mot
identifierade risker och behov. Utvardering bor ske regelbundet och vid behov, sdsom i
samband med verksamhetsuppféljning, omorganisation, férandrade rattsliga krav och
infor beslut att lata myndighetens information behandlas av en annan statlig myndighet
eller en extern aktor.

Utvarderingen bor ske genom interna kontroller, granskningar, interna och externa
revisioner eller motsvarande. Interna regler och arbetssétt bor tydliggéra hur och néar
utvardering ska ske.

Hur informationssakerhetsarbetet ska bedrivas

68 Myndigheten ska sakerstélla att informationssakerhetsarbetet &r
systematiskt och riskbaserat genom att

1. klassa sin information avseende konfidentialitet, riktighet och
tillganglighet i olika nivaer utifran vilka konsekvenser ett bristande
skydd kan fa (informationsklassning),

2. identifiera, analysera och vardera risker for sin information
(riskbedémning),

3. utifran genomford informationsklassning och riskbedémning
identifiera behov av och infora andamalsenliga och proportionella
sakerhetsatgarder, och

4. utvardera sakerhetsatgarderna och vid behov anpassa skyddet av
informationen. | arbetet ingar att genomfdra en gapanalys.

Informationssékerhetsarbetet och inforda séakerhetsatgarder ska
dokumenteras.
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Allmdanna rdd

Myndigheten bor som stod for arbetet med informationsklassning och riskbedémning
faststélla
1. vilka befattningar som ansvarar for att informationsklassning och
riskbedémning genomfors,
2. ndr och i vilka situationer informationsklassning och riskbeddémning ska
genomforas, och
3. kriterier och nivaer for bedémning av konsekvens.

Myndigheten bér anvanda samma kriterier och nivaer for bedomning av konsekvens
vid informationsklassning och riskbedémning. Kriterierna och nivaerna bor utformas sa
att beddmningarna ger resultat som kan jamféras over tid.

Myndighetens behov av sparbarhet samt autenticitet hos informationen liksom
informationens behov av bevarande 6ver tid bor beaktas vid informationsklassning.

Myndigheten bor beddma vilka risker det medfor nar information som myndigheten
ansvarar fér ackumuleras eller aggregeras.

Vid val av andamalsenliga och proportionella sakerhetsatgarder bor myndigheten
kombinera organisatoriska, administrativa, fysiska och tekniska atgarder.

For att underlatta informationssakerhetsarbetet bor myndigheten gruppera beslutade
sékerhetsatgarder i skyddsnivaer och koppla dem till informationsklassningens
konsekvensnivaer. Férmagan att med beslutade skyddsatgarder uppratthalla tillrackligt
skydd pé& respektive skyddsniva bor regelbundet utvarderas och vid behov utvecklas
och anpassas.

N&r annan statlig myndighet eller en extern aktor behandlar
myndighetens information

78 |de fall myndigheten 6verlater at en annan statlig myndighet att
fullgdra uppgifter som regleras i dessa foreskrifter ska myndigheterna
komma Overens om och dokumentera vad respektive myndighet ansvarar for
samt hantera de risker 6verlatelsen innebar.

Myndighetens ansvar for att klassa sin information enligt 6 8 p.1 kan inte
overlatas.

8 8 Myndigheten ska, innan den later en extern aktér behandla
information, utifran informationsklassning och riskbedémning, hantera de
risker en sadan behandling innebar. Myndigheten ska i avtal stéalla krav pa
vilka sakerhetsatgarder den externa aktoren ska vidta och hur myndigheten
foljer upp dessa krav.

Allm&nna réad

Avtalet mellan myndigheten och den externa aktéren bor reglera

1. att den externa aktdren ska ha tillracklig kompetens avseende
informationssékerhet,

2. hur den externa aktéren ska éverlamna information till myndigheten om
misstankta eller intraffade incidenter, avvikelser och sarbarheter,

3. hur den externa aktoren ska folja upp sitt egna och eventuella
underleverantdrers systematiska och riskbaserade
informationssakerhetsarbete, och

4. hur myndighetens information ska aterlamnas nar avtalet upphor.




Sakerhetsatgarder avseende behandling av information

Atgarder for att sakerstélla att personal behandlar information pa ett
sakert satt

98 Myndigheten ska

1. anpassa bakgrundskontroller av egen och inhyrd personal utifran
vilken information personalen ska fa atkomst till,

2. halla egen och inhyrd personal informerad om relevanta interna

regler, arbetssatt och stod,

utvardera att interna regler, arbetssatt och stod anvands pa avsett satt,

sékerstélla att egen och inhyrd personal med utpekade roller i

informationssékerhetsarbetet har tillrdcklig kompetens for att kunna

utfora sina arbetsuppgifter, och

5. utveckla och uppratthalla kompetens hos egen personal avseende
informationssékerhet genom utbildning, informationsinsatser och
dvning.

How

Allmanna rdd

Bakgrundskontroller bér ske genom intervju, kontakt med referenser samt verifiering
av akademiska, yrkesmassiga och évriga kvalifikationer.

Atgarder for att forsvara obehorig tillgang till information i
myndighetens lokaler

10 8 Myndigheten ska identifiera och hantera behovet av

1. skalskydd och tilltradesbegrénsning for sina lokaler,

2. tekniska system for att larma vid obehorigt tilltrade till sina lokaler,
och

3. att dela in sina lokaler i fysiskt separerade zoner.

Atgéarder for att hantera incidenter och avvikelser

11§ Myndigheten ska ha formaga att

1. skyndsamt upptacka och bedéma incidenter och avvikelser,
2. aterstalla manipulerad eller forlorad information, och
3. beddma om intréffad incident ska rapporteras externt.

12 8 Om en incident eller avvikelse intréffat ska myndigheten identifiera
grundorsaker till incidenten eller avvikelsen och vidta atgarder for att
motverka att liknande incidenter och avvikelser intréffar pa nytt.
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Allmdanna rdd

Intraffade incidenter och avvikelser bor féranleda déversyn av det systematiska och
riskbaserade informationssakerhetsarbetet inklusive inforda sékerhetsatgarder. | syfte
att utveckla skyddet av information bor den eller de som utsetts att leda och samordna
informationssakerhetsarbetet hos myndigheten ha atkomst till information om
intraffade incidenter och avvikelser.

Atgarder for att uppratthalla kontinuitet under incidenter och kriser

138 Myndigheten ska,

1. identifiera och hantera behovet av kontinuitet for behandling av
information, och
2. Ova formaga att uppratthalla identifierat behov av kontinuitet.

Allmanna rdd

Myndigheten bor i sitt kontinuitetsarbete

omhanderta tillganglighetskraven fran genomférd informationsklassning,

2. identifiera myndighetens behov av uthallighet 6ver tid,

3. beakta behovet av att tillampa alternativa arbetssétt, och

4. tydliggdra hur beslut om att tillampa alternativa arbetsséatt respektive beslut
om att aterga till normal verksamhet fattas.

=

Kontinuitetsarbetet bor utvarderas

efter genomférda évningar,

vid organisationsférandringar,

nér information dverlamnas till annan statlig myndighet eller extern aktor,
vid forandring av réattslig reglering eller verksamhetskrav, och

om brister upptécks i samband med att alternativa arbetssétt anvands.

agrwNPE

Uppféljning av informationssakerhetsarbetet

14§ Myndigheten ska minst en gang per ar folja upp att
informationssakerhetsarbetet svarar mot myndighetsledningens malsattning
och inriktning, genom att sammanstalla och analysera resultatet av
genomforda

1. utvdrderingar av interna regler, arbetssatt och stod enligt 5 § p. 5,

2. informationsklassningar enligt 6 § p. 1,

3. riskbedémningar enligt 6 8 p. 2,

4. utvarderingar av sakerhetsatgarder enligt 6 § p. 4, och

5. utvarderingar av att interna regler, arbetssatt och stod anvands pa
avsett satt enligt 9 § p. 3.

Allmdanna rad

Uppfdljningen av myndighetens informationssakerhetsarbete bor hallas samman av
den eller de som utsetts att leda och samordna informationssakerhetsarbetet vid
myndigheten.




158 Myndighetsledningen ska informera sig om

1. i vilken utstrackning inforda sakerhetsatgarder motsvarar

myndighetens behov,

allvarliga risker som inte atgardats, och

3. 6vriga hinder for att uppna ledningens malsattning med och
inriktning for informationssakerhetsarbetet.

no

Allm&nna réad

Beddmningen av 6vriga hinder bor inkludera brister avseende tilldelning av ansvar,
resurser, mandat och befogenheter samt brister avseende interna regler och
arbetssatt.

Undantag

16 § Myndigheten for samhallsskydd och beredskap far i enskilda fall och
om det finns sarskilda skal medge undantag fran tillampningen av dessa
foreskrifter.

Ikrafttradande och 6vergangsbestammelser

Dessa foreskrifter trader i kraft den 1 oktober 2020 da Myndigheten for
samhallsskydd och beredskaps foreskrifter och allmanna rad (MSBFS 2016:1)
om statliga myndigheters informationssakerhet upphdr att galla.

Atgarder enligt 10 § ska vara inférda senast den 1 oktober 2021.

Myndigheten for samhallsskydd och beredskap

DAN ELIASSON

Helena Andersson
(Avdelningen for cybersékerhet och
séaker kommunikation)
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Bestallningsadress:
Norstedts Juridik, 106 47 Stockholm

Telefon: 08-598 191 90

E-post: kundservice@nj.se

Webbadress: www.nj.se/offentligapublikationer
Bestallningsnummer: 19120-06
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