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Sammanfattning

Myndigheten f6r samhillsskydd och beredskap och Forsvarsmakten fick i uppdrag av
regeringen att under 2023 préva férmagan avseende rapportering och framtagande av
samlade ligesbilder under h6jd beredskap med utgangspunkt i gillande forfattningar,
utveckla arbetsformer £6r rapportering och genomféra kunskaps- och férmagehdjande
insatser.!

Genomférandet av regeringsuppdraget har sammanfattningsvis visat foljande.

Erfarenheter frin samverkan i fredstid dr en god grund att bygga vidare pa. Det finns
férmaga 1 beredskapssystemet att begira och svara pa begiran om information, ta fram
samlade ligesbilder samt hantera och dela sidkerhetsskyddsklassificerad information.

De aktiviteter som genomforts inom ramen for regeringsuppdraget har hojt kunskapen
och stirkt férmédgan kring rapportering och framtagande av samlade ligesbilder. Detta bor
ses som ett steg i en sammanhallen process avseende fortsatt férmageutveckling i en tid da
den nya beredskapsstrukturen befinner sig under uppbyggnad. Utvecklingen paverkas
ocksa av medlemskapet i Nato.

Utvecklingsbehov féreligger dock inom ett antal omraden som ber6r hela totalforsvaret.
Sarskilt viktiga i det fortsatta arbetet dr foljande 6vergripande f6rmageomraden:

1. Systemsyn — forstdelse for egen och andras uppgifter och ansvar

2. Framtagande av samlade ligesbilder f6r inriktning och samordning
3. Begira och svara enligt forfattningsstyrda rapporteringsvigar

4. Hantera och dela sikerhetsskyddsklassificerade uppgifter

Mot bakgrund av dessa har féljande atgiardsforslag identifierats.

e Samtliga akt6rer med rapporteringsskyldighet behéver tillse att personal som
arbetar med rapportering och samlad ligesbild under h6jd beredskap har kunskap
om hantering av sikerhetsskyddsklassificerade uppgifter. Utbildning, 6vning och
kontinuitetshantering behovs.

e Samtliga akt6rer med rapporteringsskyldighet behéver tillse att personal som
arbetar med rapportering och samlad ligesbild har god kunskap om och férstaelse
tor beredskapssystemet som helhet och de forfattningar som reglerar arbetet.

e Fler gemensamma aktiviteter med rapporterings- och ligesbildsfokus inom
totalférsvaret bor genomféras. Vigledande dokument och stédmaterial behéver
tas fram fOr att stddja aktorer 1 rapportering och framtagandet av samlade
ligesbilder.

! Den férfattningsstyrda rapportetingen finns visualiserad i bilagor 2 och 3.



Ytterligare 6vning som innefattar hela totalforsvaret inklusive Regeringskansliet dr
noédvindiga for att fortsitta stirka formagan.

En tentativ operativ rytm bor sittas f6r savil forfattningsstyrd rapportering som
framtagande av samlade ligesbilder som dr gemensam for totalférsvaret. MSB bor
6verviga om det finns behov av framtagande av foreskrifter for rapportering med
kompletterande vigledning. I framtagandet bor erfarenheter fran bade nuvarande
operativ rapportering samt tidigare arbetsformer i totalférsvaret beaktas.

Vissa rapporteringsvigar bor ses 6ver. Samtidigt bor det betonas att férenklingar
och mer samordnad rapportering inte nédvindigtvis innebir att forfattningsstyrda
rapporteringsmoijligheter bor tas bort.

Finansiering dr en stor utmaning, bide finansieringen av system via anslag till
MSB/FRA (exempelvis signalskyddssystem f6r samverkan) och de som aktéren
sjilv betalar (exempelvis Rakel och Swedish Government Secure Intranet (SGSI)).
Ett forslag dr att en grundférmaga f6r bade robust och skyddad samverkan
finansieras centralt via dedikerade medel. Vill aktéren anvinda systemen for sin
egen verksambhet far finansiering ske enligt dagens system.
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1. Introduktion

1.1. Uppdraget
Den 7 juli 2022 gav regeringen Myndigheten f6r samhillsskydd och beredskap (MSB) och
Forsvarsmakten 1 uppdrag att under 2023 préva férmagan avseende rapportering under
hojd beredskap.2 MSB och Forsvarsmakten ska inom ramen f6r uppdraget prova
férmagan avseende rapportering och framtagande av samlade ligesbilder under hojd
beredskap med utgiangspunkt i gillande forfattningar, utveckla arbetsformer f6r
rapportering och genomféra kunskaps- och férmagehéjande insatser.

Uppdraget ska genomféras i samverkan med beredskapsmyndigheter, sektorsansvariga
myndigheter, myndigheter med uppgifter inom det militdra férsvaret, linsstyrelser,
civilomradesansvariga linsstyrelser, kommuner och regioner.

Slutsatserna av uppdraget ska redovisas till Regeringskansliet senast den 1 april 2024.

1.1.1. Tolkningar och avgrdansningar
Utgangspunkten for uppdraget ar den forfattningsstyrda rapporteringen under héjd
beredskap.? MSB och Forsvarsmakten har gjort tolkningen att regeringsuppdraget bestar
av tre delar:

1. att prova férmagan avseende rapportering och framtagande av samlade ligesbilder
under h6jd beredskap,

2. att utveckla arbetsformer f6r rapportering och

3. att genomfora kunskaps- och férmagehdjande insatser.

Dessa dr sammanlinkade och viktiga delar i genomférandet och bidrar till den samlade
bedémningen. Innebérden av héjd beredskap har beaktats under savil planering som
genomforandet av uppdraget.

Avgransningar

Nato

Medlemskapet 1 Nato stiller 6kade krav pa totalférsvaret bade vad giller nationell och
internationell rapportering och informationsdelning. Vad medlemskapet kommer att
innebdra avseende rapportering och framtagande av samlade ligesbilder omfattas inte av
regeringsuppdraget.

Regeringskansiiet

Regeringskansliet dr inte en utpekad aktor i regeringsuppdraget.

Owriga aktirer
Det finns ett antal aktorer 1 beredskapssystemet som ar av betydelse f6r totalférsvaret men
som inte omfattas regeringsuppdraget eller av rapportering enligt forfattningarna i bilaga 1

2 Uppdrag till Myndigheten f6r samhallsskydd och beredskap och Férsvarsmakten att préva férmagan
avseende rapportering under hojd beredskap, Ju2022/02410

3 Se lista pa forfattningar i bilaga 1 och rapporteringskartor i bilagor 2 och 3. Det finns dven andra
sirskilda forfattningar som innehéller krav pa rapportering.



och ddrfor inte har prévats inom ramen for regeringsuppdraget. Det handlar bland annat
om niringslivet, frivilligorganisationer (exempelvis frivilliga férsvarsorganisationer,
civilsamhalles- och idéburna organisationer saisom Svenska kyrkan), och andra privata
aktorer sasom branschorganisationer.

1.2. Termer och begrepp

Nedan beskrivs ett antal centrala termer och begrepp som anvinds i rapporten.*

o [ igesbild ir urval av information som sammanstills i form av beskrivningar eller
bedémningar av liget, i syfte att ge Gverblick, forstaelse eller underlag f6r beslut
och atgirder.

o Samlad lagesbild ir en ligesbild som bestar av information fran flera aktorer eller
information fran flera aktérers ligesbilder f6r att skapa 6verblick och sammanvigd
bedémning som ska ligga grund 6r inriktning och samordning f6r ett antal
aktorer.

o Rapportering avser formella krav pa att dela information enligt forfattningar. Det
utgor ofta viktigt underlag for framtagande av ligesbilder.>

o Sambillsviktig verksambet avser verksamhet, tjdnst eller infrastruktur som
uppritthaller eller sikerstiller samhallsfunktioner som 4r nédvindiga for
samhillets grundliggande behov, virden eller sikerhet.¢

o Storda forbdllanden avser en situation dir exempelvis system for elférsérjning och
elektroniska kommunikationer dr starkt negativt paverkade.

1.3. Rapportering och samlade lagesbilder under hojd
beredskap

I avsnittet ber6rs hur rapportering och framtagande av samlade ligesbilder kan paverkas

av att det rader h6jd beredskap.

1.3.1. Hojd beredskap
Hojd beredskap och krig kan komma att stilla krav pd snabba beslut under stor osikerhet
med svarférutsigbara konsekvenser, dir begrinsade resurser ska prioriteras for
omfattande behov. I syfte att 4stadkomma en fungerande samverkan och ledning under
h6jd beredskap och krig dr dirfor en siker och behovsanpassad informationsdelning
mellan akt6rer avgorande. Detta giller savil inom militdrt respektive civilt forsvar som
mellan civila och militdra aktorer.

Ett vipnat angrepp mot Sverige eller i vart niromrade kommer att paverka
forutsittningarna £6r rapportering. Redan i fredstid kan paverkan mot Sverige ske frin
frimmande makt. Vid ett skirpt sikerhetspolitiskt lige kommer samhillet att utsittas for
paverkan och stérningar. En utgangspunkt vid planering nir det giller rapportering ar

4 De forsta tre punkterna dr framtagna inom ramen f6r projektet Gemensamma grunder —
Vidareutveckling (GGV), se mer nedan.

5 Se dven 22 § férordning (2022:524) om statliga myndigheters beredskap

¢ Jfr 6 § 2 p. forordning (2022:524) om statliga myndigheters beredskap



dirfor att en rad viktiga samhillsfunktioner av betydelse kan vara helt utslagna eller endast
delvis fungerande. Detta paverkar bade méjligheterna att kunna ta emot och bearbeta
underlag, liksom foérutsittningarna att leverera rapporter for savil militira som civila

aktorer. Det kan ocksd medféra behov pa utékad kontroll av informationens tillforlitlighet.

For att kunna hantera och rapportera konsekvenserna av samhillsstérningar under hojd
beredskap krivs redundans i tekniska stédsystem och metoder for rapportering i de fall
systemen skulle slas ut. Detta kraver kontinuitet i form av alternativa
kommunikationsvigar f6r samverkan och ledning sasom férmedling i tal av det som
vanligtvis rapporteras via digitala dokument.

Under héjd beredskap och krig kommer t.ex. Férsvarsmakten att ha stort behov av
information kring stédet fran civila aktérer som myndigheter, civilomrddesansvariga
linsstyrelser (Civo), linsstyrelser och kommuner. Informationen om det civila stédet utgdr
ett viktigt ingangsvirde 1 genomforandet av militira planer och operationer.

1.3.2. Rapportering
Under h6jd beredskap finns ett férandrat informationsbehov och informationen behéver
kunna delas pd ett effektivt sitt. Rapportering syftar ytterst till att ge aktorer, pa alla nivaer
1 beredskapssystemet, den information som efterfragas for att kunna agera pa ett for
totalférsvaret indamalsenligt sitt. Hindelseutvecklingen kan innebira att det finns hog
forvintan pd att snabbt kunna informera om vitala férhallanden och det kan behéva ske
med en hégre frekvens dn ordinarie rutiner for forfattningsstyrd rapportering.
Informationsbehovet under héjd beredskap kan vara omfattande. Att hélla stora
informationsmingder aktuella 4r mycket arbetskrivande. Den forfattningsstyrda
rapporteringen behéver anpassas for att inte 6verbelasta aktérer som ska besvara
rapporteringen. Det dr viktigt att beakta att alltf6r snabba fotlopp for forfattningsstyrd
rapportering kan leda till bristféllig kvalitet pa informationen, vilket resulterar i ett
bristfalligt beslutsunderlag. Utgangspunkten for rapportering under hojd beredskap ar
malen f6r det civila respektive militdra forsvaret.

Rapporteringsvigarna finns illustrerade i s.k. rapporteringskartor (se bilagor 2 och 3) som
MSB respektive Forsvarsmakten har tagit fram. De kompletterar varandra och visar vilka
aktoérer som begir information och vilka som ska svara pa begiran utifrin vad som
efterfragas. Rapporteringskartorna speglar endast ansvarsférhéllanden och
rapporteringsskyldigheter, men inte arbetsformer eller annan informationsdelning,

For Forsvarsmakten dr grunden for rapportering under héjd beredskap att det finns en
operationsplan som ligger till grund f6r den rapportering/ligesbild som genomfors till
Forsvarsmakten under héjd beredskap. Ytterst handlar det om att Forsvarsmakten
(Overbefilhavaren) ska ge regeringen ett underlag for prioritering av resurser si att
Forsvarsmakten kan 16sa sin uppgift. MSB ska enligt 7 § Férordning (2008:1002) med
instruktion f6r Myndigheten f6r samhillsskydd och beredskap bista Regeringskansliet med
underlag och information av betydelse f6r myndighetens ansvarsomrade under héjd
beredskap. MSB ska dven foretrida det civila forsvaret pa central nivd i fragor som har
betydelse for avvigningen mellan civila och militira behov av samhillets resurser om inte



nagot annat féljer av annan férfattning. Rapportering behévs f6r att kunna hantera bada
dessa uppgifter. For att kunna fullgbra dessa uppgifter tar MSB in rapportering och tar
fram en nationell samlad ligesbild som underlag f6r aktérsgemensam inriktning och
samordning.

1.3.3. Samlade Iagesbilder
Samlade ligesbilder dr avgorande f6r att effektivt hantera de allvarliga och
sektorséverskridande samhillsstorningar som krig kommer att medféra. Forfattningsstyrd
rapportering utgor en grundliggande férutsittning for att skapa samlade ligesbilder som
ger Overblick, forstaelse och underlag till beslut och atgirder. En samlad ligesbild bestar av
information fran olika aktorer eller en sammanstillning av flera aktbrers egna ligesbilder.
Ligesbilder dr grundldggande for att skapa en helhetsforstaelse f6r hur den radande
situationen och beslut om héjd beredskap paverkar malen f6r civilt och militirt férsvar
och vad som behdver goras for att uppna en dindamalsenlig inriktning och samordning.

2. Genomforande av uppdraget

Centrala utgangspunkter f6r genomférandet av uppdraget har varit att préva, tillvarata,
anpassa och vidareutveckla arbetssitt for rapportering och delgivning av samlade
ligesbilder under héjd beredskap. Det har varit angeldget att planera genomférandet av
regeringsuppdraget sa resurseffektivt och samordnat som mdjligt. Dirfor har uppdraget sa
lingt som mojligt samordnats med redan pagdende processer och planerad verksamhet
under 2023.

MSB och Forsvarsmakten har sedan hésten 2022 haft 16pande kontakt i planering och
genomfdrande av uppdraget. Dir det har varit méjligt har uppdraget genomforts
samordnat, men delar av uppdraget har genomférts separerat. Utéver de aktiviteter som
beskrivs har MSB och Férsvarsmakten haft regelbundna informationstillfallen med
sektorsansvariga myndigheter och Civo. MSB och Férsvarsmakten har dven informerat
om regeringsuppdraget i olika externa sammanhang, bland annat vid Nationellt forum f6r
inriktning och samordning av utbildning och 6vning (NAFS) och pa Chefsméte civil
beredskap (CCB) samt ett gemensamt skriftligt utskick under hosten 2022 till samtliga
aktorer som mottagit regeringsuppdraget.

MSB:s planering och genomférande av regeringsuppdragets aktiviteter grundar sig i en
behovsanalys som genomfdrdes under hésten 2022. Behovsanalysen identifierade ett antal
behov inom omradena samlad ligesbild, samordnad rapportering, sikerhetsskydd och
signalskydd, samt behov av gemensamma begrepp och kunskap om relevanta
forfattningar. Med utgangspunkt i de identifierade behoven genomférdes tre kunskaps-
och férmagehdjande workshops och en digital utbildningsdag. Behovsanalysen utgjorde
dven utgangspunkt for planeringen av de prévande 6vningsaktiviteterna. MSB har
genomfort uppdraget med ett inkluderande férhallningssitt i bred samverkan.
Kontinuerlig férankring av uppdragets prévande 6vningsaktiviteter skedde genom en
referensgrupp med representanter fran Civo och sektorsansvariga myndigheter, samt en
representant fran linsstyrelsernas utbildnings- och 6vningssamordning. Ett par lingre
planeringstillfillen har dven genomforts for sektorsansvariga myndigheter och



beredskapsmyndigheter samt Civo och linsstyrelser infér genomférandet av
ovningsaktiviteterna.

Projektet Gemensamma grunder — Vidareutveckling (GGV) som hinvisas till r ett
aktorsgemensamt utvecklingsprojekt inom samverkan och ledning.”

2.1. Kunskaps- och formagehodjande aktiviteter

2.1.1. MSB:s kunskaps- och formagehdjande aktiviteter
Ett antal kunskaps- och férmagehdjande aktiviteter har genomforts. Under varen 2023
genomférdes workshops om MSB:s regelbundna ligesrapportering och ligesrapportering
under héjd beredskap — den ena for linsstyrelser och Civo och den andra med
sektorsansvariga myndigheter. Syftet var att bidra till gemensam utveckling av
ligesrapportering i vardagen och under héjd beredskap genom att dela erfarenheter kring
den regelbundna ligesrapporteringen och diskutera likheter, skillnader och utmaningar i
rapportering och roller under h6jd beredskap kontra fredstid. De resultat som framkom
visade sirskilt pa utmaningar ndr det giller rapporteringsmingd, oklarheter kring roller och
behov av samordnad rapportering. Andra behov och utmaningar som lyftes var
exempelvis behov av bittre uthallighet och redundans, aterkoppling, brister kring tekniska
system, och att arbetssitt i fredstid och vid h6jd beredskap behover utformas sa likartat
som méjligt. Med utgangspunkt i resultatet genomférdes direfter en gemensam workshop
med fokus pa samordnad rapportering under héjd beredskap for sektorsansvariga
myndigheter och Civo.

Resultatet av ovannimnda tre workshops, visade bland annat pa en mingd stérre behov,
vilket majoriteten av deltagarna stillde sig bakom. Sirskild fokus var att antalet
rapporteringsvigar gjorde att arbetet upplevdes som tidskrivande och svart. Deltagarna
bedémde problemet som sirskilt komplext och svarlésligt i relation till andra behov.
Behov kopplat till f6r lite samordning och enhetlighet bedémdes som sirskilt prioriterat
att 16sa ut da det skulle leda till mer effektivitet och att andra problem 16ses ut.

Forutom en bild av prioriterade behov och 16sningsférslag ansags nitverkandet utgora en
viktig erfarenhet att ta med fran de tre workshoptillfillena. Bland annat lyftes vikten av att
kunna dela erfarenheter och utmaningar, att synliggéra och sprida bra arbetsprocesser och
att inspireras av varandra.

En digital utbildningsdag om rapportering, ligesbild och samlade ligesbilder under héjd
beredskap genomférdes den 10 oktober 2023 med 6ver 700 deltagare fran olika nivaer
inom beredskapssystemet. Utbildningsdagens uppligg bygede bland annat pa
behovsanalysen, resultat fran de tre workshops som genomforts samt pagaende
utvecklingsarbete inom ramen f6r GGV-projektet. Utbildningen syftade till att hoja
féormégan inom omradet, ge 6kad forstaelse och en helhetsbild med foérdjupningar i
sirskilda delar. En central del under utbildningsdagen handlade om att visualisera den
forfattningsstyrda rapporteringen under hojd beredskap. Det gjordes genom att folja

7 Ungefir ett 60-tal aktérer inom omrédet krisberedskap och civilt férsvar har under 2022-2023 ingitt i
projektet GGV. Under 2023 har Férsvarsmakten inte deltagit i GGV-arbetet.



informationens resa i systemet med nedslag hos olika aktorstyper — frain kommun, till
linsstyrelse, via civilomréide, sektorsansvarig myndighet, Férsvarsmakten och
avslutningsvis MSB. Andra agendapunkter under dagen var juridikens roll i totalférsvaret,
termer och begrepp, stddmaterial f6r arbete med samlad ligesbild samt siker och robust
informationsdelning. Utbildningsdagen bidrog bland annat till att ge deltagarna 6kad
forstaelse for rapporteringssystemet.

2.1.2. Foérsvarsmaktens kunskaps- och formagehodjande aktiviteter
Forsvarsmakten har utgatt fran ordinarie rapporteringsrutiner och har anvint
Ledningsévning 2023 (1LO23) for att komplettera dessa befintliga rutiner i syfte att préva
aktorernas formaga att rapportera till Férsvarsmakten. Forsvarsmakten har reglerat sin del
av uppdraget genom tva skrivelser till alla myndigheter som har en rapporteringsskyldighet
(i juni respektive i november 2023).

Forsvarsmakten genomfér regelbundet aktiviteter i syfte att 6ka formagan att inhdmta
ligesinformation fran aktérer inom det civila férsvaret, militirregioner och férband inom
Forsvarsmaktens krigsorganisation. Fokus har, som tidigare nimnts, varit att utga fran idag
gillande rutiner for fred, kris och krig.

Forsvarsmakten har nir det giller regeringsuppdraget varit tydlig med att nidr myndigheter
enligt bifogade anvisningar tar kontakt med Forsvarsmakten kommer stdd och utbildning
att ges utifran forutsittningarna for respektive myndighet.

Forsvarsmakten har dirutéver genomfort tva specifika dialogméten med olika aktorer
angiende regeringsuppdraget. Digitala méten arrangerades for civila
beredskapsmyndigheter och militira aktérer den 4 oktober 2023. Dessutom genomfordes
ett digitalt méte den 6 oktober 2023 f6r samtliga Civo. Syftet med dialogmétena var att
informera om Forsvarsmaktens arbete med regeringsuppdraget samt att informera om
aktorernas delaktighet med rapportering under 1.O23.

Under L.O23 genomférdes intervijuer med nigra sirskilt utvalda myndigheter i syfte att
komplettera redan befintlig bild kring rapportering till Férsvarsmakten.

2.2. Provande aktiviteter

2.2.1. MSB:s provande aktiviteter
Under hosten 2023 genomfordes tre provande dvningsaktiviteter i syfte att prova det civila
beredskapssystemets f6rmaga till rapportering och framtagande av samlade ligesbilder
under h6jd beredskap med utgangspunkt i gillande férfattningar. De Gvningsaktiviteter
som genomférdes var ett sambandsprov, en provande 6vning och en seminarieGvning.
For samtliga 6vningsaktiviteter togs tre bedomningsgrundande malformuleringar fram: 1)
férmaga att skapa och férmedla svar pa begiran om rapportering, enligt gillande
forfattningar 2) férmaga att skapa samlade ligesbilder som underlag f6r beslut och
bedémningar 3) f6rmaga att hantera och dela sikerhetsskyddsklassificerad information.

Sambandsprovet genomfordes i syfte att préva férmagan till rapportering av
sikerhetsskyddsklassificerade uppgifter. Ovningen genomfordes som en prévande



funktionsévning i ordinarie lokaler hos respektive akt6r. Sambandsprovet provade
signalskyddssystem?® samt hanteringen av sidkerhetsskyddsklassificerade uppgifter inom den
nya beredskapsstrukturen. 260 6vade aktérer deltog i sambandsprovet.

Owning rapportering 20239 genomfordes i syfte att préva férméagan att rapportera efterfrigad
information samt sammanstilla samlade ligesbilder. Under 6vningen fick civila
myndigheter med uppdrag att rapportera till regeringen under héjd beredskap!? i uppgift
att, mot bakgrund av ingangsvirdet hogsta beredskap, sammanstilla en samlad ligesbild
for sitt omrade/sektor och kvittera till det spelade Regeringskansliet nir si hade skett.
Ovningen genomfordes som en prévande funktionsévning i ordinarie lokaler hos
respektive aktor genom etablerade sambandsmedel.!! Majoriteten av det civila forsvarets
forfattningsstyrda rapporteringskedjor prévades. Sammanlagt 6vade 250 aktorer.!2

Seminariedvningen genomfordes 1 syfte att verifiera resultatet fran tidigare genomférda
ovningsaktiviteter samt utforska utvecklingsbehoven i systemet, avseende rapportering och
samlade ligesbilder vid h6jd beredskap. I dvningen deltog operativa chefer eller
motsvarande fran samtliga sektorsansvariga myndigheter och Civo samt MSB som
ansvarig for den nationellt samlade ligesbilden. Under 6vningen deltog dven
representanter fran Regeringskansliet. Sammanlagt deltog 17 6vade aktorer.

MSB:s sammanfattande beddmning fran de prévande dvningsaktiviteterna

Det finns grundliggande f6rmaga i beredskapssystemet att vid h6jd beredskap begira
information enligt de forfattningsstyrda rapporteringsvigarna, besvara begiran om
information, sammanstilla samlade ligesbilder samt hantera och dela
sdkerhetsskyddsklassificerad information. Resultat indikerar dock att det finns fortsatt
utvecklingsbehov inom ett antal omraden.

De forfattningsstyrda rapporteringsvigarna upplevs av deltagande aktrer som i vissa fall
onddigt komplexa och uppfattas inte fullt ut som dndamalsenliga. Det finns en oro f6r
dubbelrapportering, saknade informationslinkar och ineffektivitet i systemet. Flera aktérer
uppgav sig inte forsta syftet med att rapportera i vissa rapporteringskedjor eller vad
rapporteringen skulle bidra till. Lansstyrelserna ser ett behov av att, utéver nuvarande
forfattningsstyrda rapportering, inhdmta information fran samtliga berérda aktérer inom
sitt geografiska omrade for att skapa sig korrekt uppfattning om liget.!3 Resultatet visar
dven att rapportering i flera av de forfattningsstyrda rapporteringskedjorna samtidigt
orsakar stor belastning pa vissa aktorer, frimst linsstyrelserna. Detta blir sirskilt patagligt i

8 Filkrypto

? Se 6vade rapporteringsvigar, bilaga 4

10 Lansstyrelser, civilomradesansvariga linsstyrelser, sektorsansvariga myndigheter,
beredskapsmyndigheter (av 6vningstekniska skl avgrinsat till beredskapsmyndigheter som inte ingér i
nagon sektor) samt MSB i rollen som nationell samordnande funktion.

11 Primirt Filkrypto, men dven ordonnans anvindes.

12 Samtliga beredskapssektorer, majoriteten av beredskapsmyndigheterna, samtliga civilomridesansvariga
linsstyrelser (Civo), 20 linsstyrelser, 20 regioner och ca 150 kommuner

13 T nuliget rapporterar beredskapsmyndigheter och sektorsansvariga myndigheter, enligt de
forfattningsstyrda rapporteringsvigarna, direkt till Civo istéllet for till linsstyrelserna.
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ett lige dd mallar och rutiner f6r begiran inte ir ensade och da mycket tid, enligt
aktorernas egen uppgift, gar at till att forsta de fragestéllningar som inkommer samt
besvara rapportering i flera olika dokumentformat och vid olika tidpunkter. Det finns ett
tydligt behov av att arbeta vidare med att ensa utformningen av mallar som anvinds vid
begiran samt att definiera de termer och begrepp som anvinds, i syfte att férenkla
hanteringen. Behov finns dven av att tydliggdra forvintningar och mojligheter avseende att
limna aterkoppling pa inskickad rapportering.

Ett utvecklingsarbete kvarstar avseende Civo:s roll i rapportering och framtagande av
samlade ligesbilder. Det finns fragetecken avseende vad Civo kan och bor begira in for
information fran sektorsansvariga myndigheter. Civo upplever ett behov av geografiskt
specifik information for respektive sektor men far 1 nulidget nationella rapporteringar frin
de flesta sektorerna. Dialog mellan Civo och sektorerna pagar, bade kring vilken
information som kan begiras in och vilka mallar och fragestillningar som ska nyttjas.
Civo:s roll under h6jd beredskap behéver vara kind av alla aktorer i systemet.

Samtliga aktérer som i Gvningen hade i uppdrag att ta fram en samlad lidgesbild for sitt
omrade, kvitterade att de genomfort uppdraget. Resultatet visar att det finns en
sjalvskattad formaga hos systemets aktorer att sammanstilla samlade ldgesbilder under
h6jd beredskap inom en given tidsram. Aktérerna inom det civila forsvaret har vana av att
ta fram samlade lidgesbilder i fredstid. De samlade ligesbildernas kvalitet var dock inte
téremal for bedomning under 6vningen. Bland deltagande aktorer vid seminarie6vningen
ridde samsyn pa principiell nivé kring syftet med samlade ligesbilder, vilket var att skapa
ligesforstaelse och forutsittningar for beslut och bedémningar. De samlade ligesbilderna
omnimndes som ett potentiellt beslutsunderlag pa flera nivaer. Avseende innehall i
samlade lagesbilder under h6jd beredskap finns behov av fortsatt dialog och praktiska
6vningar. Vid seminariet diskuterades vikten av system- och rollférstaelse som
forutsittning for att kunna identifiera sitt informationsbehov, efterfraga information och
sammanstilla samlade ligesbilder som underlag f6r beslut och bedémningar pa olika
nivaer i systemet. Storre system- och rollforstaelse forvintas leda till 6kad tydlighet i
fragestillningar och minskat behov av tydliggéranden och éterkoppling i samband med
rapportering.

Ett antal aktorer uppgav oférmaga att delta i sambandsprovet pa grund av resursbrist eller
samtidigt pagaende skarp hindelsehantering. Resultatet kan indikera att det saknas
redundans i systemet avseende personal med tillrdcklig f6rmaga att hantera
sikerhetsskyddsklassificerad information och tillh6rande signalskyddssystem foér delning
av information. Registratur/kryptoexpeditionens roll lyftes fram som central f6r f6rmégan
att hantera och dela sikerhetsskyddsklassificerad information. Vidare pavisas varierande
kunskap och férmaga foreligga kring vad som kan utgora skyddsvird information enligt
Offentlighets- och sekretesslagen (2009:400), OSL, och da sirskilt 15 kap. 2 §, och vilka
principer som anvinds vid klassificering av data. De varierande klassificeringarna kan
tolkas som en of6rmaga i systemet att klassificera sikerhetskinslig information pa ett
systematiskt, likvardigt och férutsigbart sitt. Vidare indikerar resultatet att de system och
den tekniska utrustning som ar avsedda att anvindas for hantering av



sikerhetsskyddsklassificerad information i flera fall dr otillrickliga eller inte
indamalsenliga, vilket resulterar i svarigheter att pa ett effektivt sitt hantera
sdkerhetsskyddsklassificerad information.

2.2.2. Forsvarsmaktens provande aktiviteter
Ett antal civila och militira myndigheter medverkade i ett moment direkt kopplat mot
rapporteringsuppdraget under 1.O23 som dgde rum vecka 46 och 47. Infér Gvningen
skickades en skrivelse!# ut till samtliga beredskapsmyndigheter, férsvarsnira myndigheter,
sektorsansvariga myndigheter och Civo med begiran att rapportera liget i myndigheten
utifrdn hojd beredskap. Myndigheter som aktivt deltog i LO23 till stéd fér Gvningen
planerades att rapportera enligt 6vningsférutsittningarna.

Bade den prévande aktiviteten under vecka 46 och 47 samt den rapportering som
genomfordes under ledningsévningen har gett Férsvarsmakten goda lirdomar kring
befintliga rutiner, vilka nu omsitts och tydliggdrs inom myndigheten och mot civila
aktorer pa samtliga ledningsnivier.

Forsvarsmakten har sedan tidigare kontinuerligt f6ljt upp férmagan till rapportering for de
myndigheter som har varit delaktiga i rapportering till Férsvarsmakten pa olika nivéer.
Erfarenheter frin ledningsévningen och den provande aktiviteten under vecka 46 och 47
har gett en god bild 6ver vilken utbildning som de aktérer som inte tidigare regelbundet
rapporterat till Férsvarsmakten har behov av.

2.3. Utveckling av arbetsformer for rapportering

2.3.1. MSB:s utveckling av arbetsformer for rapportering
I syfte att underlitta planering av tid och resurser f6r inblandade aktSrer synkroniserades
utvecklingsarbetet med delar av redan pagiaende och planerad verksamhet. Arbetet
genomfordes i huvudsak genom det nationella GGV-projektet. Ett hundratal personer
som representanter fran ett sextiotal aktorer deltog i utvecklingsprojektet under 2023.
Projektets leveranser publiceras 16pande inom Gemensamma grunder — ramverk f6r
samverkan och ledning pa msb.se. Innehallet 1 ramverket riktar sig till samtliga aktorer
inom beredskapssystemet och ska gora det enklare att samverka med varandra, dela
ligesbilder, samt d4stadkomma inriktning och samordning vid fredstida kriser och under
héjd beredskap. Den effekt som ramverket och dess innehall 1 helhet ska ge till
beredskapssystemet dr tydligare stod till operativa atgirder under samhillsstorningar vid
fred och krig samt att frimja ett effektivt och samordnat agerande hos aktorer.

Arbetet med att utveckla arbetsformer inom rapportering och samlade ligesbilder har
pagatt inom flera av GGV-projektets utvecklingsarbetsgrupper men framfor allt i
arbetsgruppen for arbete med ligesbild, rapportering och operativ rytm. Relaterat
utvecklingsarbete genomférdes i de grupper som arbetade med utveckling av
aktorsgemensamma arbetsformer samt inriktning och samordning pa central niva.
Arbetsgrupperna har, utifran identifierade behov, arbetat fram atgirdsforslag och konkreta
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leveranser. Leveranserna kommer att fardigstillas, publiceras och spridas under hésten
2024. Nedan finns exempel pa leveranser som tagits fram och publicerats i utkastversion,
for synpunkter fran anvindarmalgrupper under 2023.

e En definition av begreppet ligesbild, ett faktablad om ligesbild och en bild 6ver
processen for samlad ligesbild. Stédmaterial med tillhérande instruktion fér arbete
med att skapa samlade ligesbilder.

e [llustrationer 6ver forfattningsstyrd rapportering, faktablad om rapportering och
exempel pa rapportering for tva olika aktorer.

e Forsvarshégskolans tolkning av sektorsansansvariga myndigheters roll, ansvar och
mandat vid samhillsstérningar (publikation och PPT som bestilldes av projektet).

e DPublikationen Centrala koncept som innehaller beskrivningar och resonemang
kring relevanta termer och begrepp inom omradet samverkan och ledning.

e En publikation med texter kring de fyra férhallningssitten helhetssyn,
perspektiviorstielse, proaktivitet och medvetet beslutsfattande.

e En beskrivning av processen aktérsgemensamma arbetssitt for att skapa
inriktning och samordning samt stddmaterial i form av exempelvis mallar och
checklistor.

Utvecklingsarbetet har haft nira koppling till de kunskaps- och férmagehéjande aktiviteter
som genomforts i regeringsuppdraget under 2023. Leveranser som utvecklats under aret
har presenterats under de workshops och digitala utbildningstillfallen som hallits for
malgrupperna. Nagra av leveranserna lyftes sirskilt fram vid dessa tillfillen for att kunna
moijliggora stéd infér och under provande 6vningsaktiviteter. Det géllde framfor allt
illustrationer 6ver forfattningsstyrd rapportering, det uppdaterade ligesbildsbegreppet, bild
Over process f6r samlad ligesbild samt underlag f6r samlad ligesbild med tillhérande
instruktion. Erfarenheter fran anvindande inf6r och under de prévande
6vningsaktiviteterna aterkopplas till det pagaende utvecklingsarbetet.

Dirutéver har MSB och Férsvarsmakten under 2023 etablerat ett samarbete for att
utveckla arbetsformer for informationsdelning mellan myndigheterna gillande ligesbild.

2.3.2. Forsvarsmaktens utveckling av arbetsformer for rapportering
Forsvarsmakten och det militira forsvaret har Svensk planerings- och ledningsmetod
(SPL) som ledningsmetod for att bedriva militdra operationer. SPL dr en svensk variant av
Natos metod for att fa en gemensam syn pa ledning med ett gemensamt sprak och
metoder for att inrikta, samordna, f6lja upp och utvirdera alla typer av militdra
operationer.

Forsvarsmakten limnar kontinuerligt rapporter till regeringen och Regeringskansliet.
Under hojd beredskap och krig kommer frekvensen av rapportering att 6ka for att ge
regeringen militdrstrategiska underlag for beslut och i syfte att bidra med underlag for
sikerhetspolitiska bedémningar.
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Forsvarsmakten bestar av flera ledningsnivaer pa militirstrategisk, operativ och taktisk
niva. Under genomférandet av regeringsuppdraget har flera viktiga lirdomar dragits nir
det giller att utveckla arbetsformer. Det giller bland annat hur den militirstrategiska och
operativa nivin ska omhinderta rapportering frin civila aktérer samt hur respektive niva
ska samverka med de civila aktérerna. Inom ramen for regeringsuppdraget och de
aktiviteter som Forsvarsmakten har genomfort har det funnits méjligheter att utveckla
arbetsformerna.

Inom Férsvarsmakten (lokal, regional, operativ och strategisk niva) pagar stindigt en
utveckling av arbetsformer nir det giller rapportering och ligesbild. I detta arbete ingar
l6pande kompetenshdjande dtgirder, utbildning och regelbundna sambandsprov med
berérda aktorer. Grunden for rapporteringen dr det civila férsvarets stod till
Forsvarsmakten.

Den 7-8 februari 2024 genomférdes en workshop med representanter fran samtliga
civilomraden, militirregioner, operationsledningen och Forsvarsstaben. Vid workshopen
diskuterades framtagande och genomférande av arbetsformer, rapportering och ligesbilder
vid h6jd beredskap. Deltagarna var 6verens om att arbetet ska bygga vidare pa de rutiner
som idag dr etablerade.

2.4. Kvalitetssakring
Bedomning och analys av underlaget har genomférts av en gemensam arbetsgrupp fran
Forsvarsmakten och MSB. De slutsatser som dras och den bedémning som gors ar
Forsvarsmaktens och MSB:s. Bedomningen har beretts parallellt inom respektive
myndighet for att kvalitetssikra underlaget. MSB och Férsvarsmakten har inhamtat
synpunkter pa slutredovisningen frin sektorsansvariga myndigheter, Civo och ett antal
torsvarsmyndigheter. Direfter har bedémningen faststillts genom gemensamt beslut av
MSB:s generaldirektér och chefen for Forsvarsstaben.

3. Férmageomraden och atgardsforslag

Under genomférandet av uppdraget!s har MSB och Forsvarsmakten identifierat fyra
térmageomraden som bedéms avgorande for att f6rfattningsstyrd rapportering och
framtagande av samlade ldgesbilder ska kunna fungera under h6jd beredskap. Varje
térmageomrade innehaller en inledande beskrivning av varfér omradet dr viktigt for att
kunna uppritthalla f6rmaga, fljt av en sammanfattande analys av férmageomradet baserat
pa identifierade styrkor och utmaningar samt avslutningsvis atgirdsforslag baserat
genomford analys. De styrkor och utmaningar som har identifierats speglar ett nuldge 1 en
férmaga som dr under utveckling och stindigt f6rindras.

15> MSB och Forsvarsmakten har dven beaktat erfarenheter frin pagiende rapportering och hantering av
hindelser.



3.1. Formageomrade 1: Systemsyn - forstaelse for egen och
andras uppgifter och ansvar

3.1.1. Presentation av omradet
Det svenska beredskapssystemets utformning ar en utgangspunkt for arbetet med
rapportering, ligesbild och samlade ligesbilder under h6jd beredskap.

Under h6jd beredskap har regeringen att hantera en rad strategiska och nationellt
totalférsvarsévergripande och inriktande fragestillningar. Det inbegriper bland annat
hantering av beslut om beredskapshdjande atgirder och prioritering av férsvarsatgirder.
Att regeringen kan fullgéra dessa uppgifter ér centralt for landets samlade
torsvarsanstringningar. Regeringen har ett strategiskt ansvar men ansvaret for ledning och
samordning av det operativa arbetet under h6jd beredskap ligger hos respektive
myndighet, med utgangspunkt i det egna verksamhetsansvaret. Sektorsansvariga
myndigheter och geografiskt ansvariga myndigheter har ett sirskilt samordningsansvar.
Informationen som nar regeringen behéver vara behovsstyrd och avgrinsad utifran
regeringens strategiska roll.

For att det svenska totalforsvaret ska fungera dr en utgangspunkt att alla aktérer har egna
ansvar, roller, mandat och behov men dr samtidigt beroende av varandras information och
fungerande samverkan. Utbver effektiva arbetssitt och rutiner f6r informationsdelning,
rapportering och arbete med ligesbild och samlade ligesbilder, behover aktorer aven ha
kunskap och forstaelse f6r beredskapssystemet som helhet och de forfattningar som
reglerar arbetet. Att ha forstaelse f6r helheten, andras perspektiv och kunna vixla mellan
perspektiv 6kar mojligheten till fungerande samverkan och dirmed bittre effekt i det
gemensamma arbetet. Informationsbehov bor definieras och formuleras proaktivt och i ett
tidigt skede for att inventera vilken information som redan finns.

3.1.2. Analys av férmaga baserat pa styrkor och utmaningar

Styrkor

Beredskapssystemets aktOrer efterstrivar en gemensam tolkning av roller och ansvar kring
rapportering och vill utvecklas inom omridet. Aven om det finns identifierade
utvecklingsbehov inom omradet, finns ocksa stor kunskap och erfarenhet fran samverkan
under fredstid som grund att bygga vidare pa for att méta behov av kunskap och foérstaelse
under h6jd beredskap. Det finns flera tvirsektoriella métesforum, nitverk och pagiende
arbeten dir fragan om roller och ansvar vid h6jd beredskap kontinuerligt lyfts, tydliggérs
och utvecklas.16 Sirskilt positivt i sammanhanget dr att manga 6vningar pa bade

16 T ex. Civilt beredskapsrad, Totalférsvarets myndighetschefsméte, Samverkanskonferens for
myndighetschefer, Chefsméte civil beredskap (CCB), Forum f6r kommunikationschefer, Operativa
chefsméten, Planeringsgrupp geografiskt omradesansvar, Genomférandegruppen med representanter
for sektorsansvariga myndigheter och Civo, Handliggarméte med representanter for sektorsansvariga
myndigheter och Civo samt Totalférsvarets handliggarméte



central/nationell, regional och kommunal niva innehaller moment med 6kad kunskap om
ansvar och roller samt hur dessa bor tillimpas praktiskt under h6jd beredskap.

Utmaningar

Flera utmaningar kopplat till implementeringen av den nya beredskapsstrukturen har
identifierats. Kunskapsnivin och foérstaelsen for aktorers roller och ansvar inom
totalférsvaret skiljer sig at. Kunskapsbehov finns sirskilt relaterat till aktérers nya roller
inom totalfSrsvaret, bide hos dem som faitt nya roller och vriga aktérer som ska
interagera med dessa. Detta giller bland annat f6r MSB:s olika ansvar och uppgifter, Civo,
sektorsansvariga myndigheter och myndigheter som inte ingér i en beredskapssektor. Aven
aktorer inom niringslivet som bedriver samhillsviktig verksamhet, liksom civilsamhillet,
behéver beaktas och 1 hogre grad inkluderas i arbeten som syftar till att tydliggéra roller
och ansvar.

Regeringsuppdraget har genomférts under det fOrsta dret i en ny struktur for civilt forsvar
och samhillets krisberedskap. Manga aktorer befinner sig i en rolls6kande fas kring ansvar
och uppgifter under héjd beredskap. Att roller och ansvar dnnu inte fullt ut har klargjorts
riskerar att leda till, atminstone tillfallig, ineffektivitet och friktion.

Flera specifika kunskapsbehov har identifierats. Kunskap inom totalférsvarsjuridik kan
héjas och bor ses som en integrerad del av hela beredskapssystemet. Forstaelse och
kunskap om det egna omridet/organisationen 4r viktigt i sig men ér ocksa avgorande for
att kunna se vilken information som saknas och som behéver delas med andra.
Kunskapen kan paverkas av tider av hég personalrorlighet.

I relation till de kunskapsbehov som lyfts fram upplevs strukturen fér rapportering och
samlad lidgesbild som komplex och det finns 6nskemal om férenklingar. Det finns behov
av att tydligeora ndr visuella férenklingar och tydligare forklaringar dr 16sningen, respektive
nir I6sningarna snarare handlar om grundforstielse for den svenska administrativa
strukturen, inklusive beredskapsstrukturen. En annan del handlar om férhallningssitt. Alla
behéver inte ha detaljkunskap om allt men ska dnda kunna bidra till systemet genom att pa
overgripande niva forstd varfor och hur vissa atgirder behéver vidtas. Tillit till systemets
utformning, till aktérers informationsbehov och de rapporteringsvigar som dirmed
behovs kan bidra till detta.

For att undvika otydligheter kring roller, ansvar och mandat efterfragas tydligare
beskrivningar kring hur aktérer ska verka i samverkan pé alla nivaer. Det behovs tydligare
gemensam forstaelse kring innebérden av att ha ett samordningsansvar. Det finns
otydligheter kring hur sektorsansvariga myndigheters, centrala myndigheters och
geografiskt omridesansvariga aktorers ansvar och uppgifter férhaller sig till varandra.
Sektorerna ir olika och har olika behov, vilket kan paverka tolkningen av rollen som
sektorsansvarig. Tolkningen av geografiskt omradesansvar kan skilja sig 4t beroende pa om
det handlar om lokal, regional, hogre regional eller central/nationell niva. Sektorsansvariga
myndigheter och andra centrala myndigheter beh6ver kunna samverka med civilomraden,
linsstyrelser och kommuner utifran deras behov i rollen som geografiskt
omradesansvariga. De informationsbehov som exempelvis geografiskt omradesansvariga
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har dr svarare att tillgodose i fall dir sektorsansvariga myndigheter rapporterar om liget for
sektorn nationellt snarare dn inom ett geografiskt omrade.

I syfte att bedriva effektiv informationsdelning och rapportering ar det viktigt att forsta
andra aktérers informationsbehov, bade varfor informationen behévs i ett visst lige men
ocksa vilken information som behovs. Mottagarperspektivet behéver 1 hdgre grad vara en
utgangspunkt i rapporteringen och didrmed 4r det av vikt att syftet med rapporteringen och
vad den efterfrigade informationen ska anvindas till 4r kint f6r den aktér som ska
rapportera. I detta ligger vikten av ett proaktivt férhéillningssitt och att kinna ansvar att
dela med sig snarare dn att utga ifran ndgon annans skyldighet att begira information.
Otydligheter kring termer och begrepp samt avsaknad av eller okunskap om gemensamma
arbetssitt kan minska forstielsen for varandra och foérsvara méjligheten att se
mottagarperspektivet.

3.1.3. Atgardsforslag inom omradet

e Fler gemensamma aktiviteter med rapporterings- och ligesbildsfokus inom
totalférsvaret bér genomféras, exempelvis utbildningar och 6vningar.

e De rapporteringsvigar som l6per mellan olika aktérer upplevs komplexa och det
ar svart att fi en bild av rapporteringsprocessen som helhet. MSB och
Forsvarsmakten behGver presentera en gemensam bild 6ver forfattningsstyrd
rapportering och annan viktig informationsdelning.

e Samtliga aktérer som rapporterar, eller begir rapportering, bor tillse att de har
tillricklig kunskap om roller och ansvar avseende rapportering.

e Relationsskapande och tillitsfrimjande atgirder beh6vs som bidrar till ligre
trosklar for att kontakta varandra, t.ex. vid oklarheter. Fértroende behdver skapas
i ett normallige. Okad aterkoppling efter genomférd rapportering kan ¢ka tillit,
forstaelse och kvalitet 1 rapporteringen.

e Med en gemensam begreppsforstaelse civilt och militirt minskar oklarheter. En
enhetlig tolkning av viktiga begrepp underlittar det gemensamma arbetet. En
gemensam termbank har efterfragats f6r 6kad enhetlighet och forstielse.

e Gemensamma férhallningssitt kan bidra till att skapa en gemensam grund f6r den
aktorsgemensamma hanteringen. Det handlar sirskilt om helhetssyn,
perspektiviorstaelse och proaktivitet. Gemensamma principer och forhallningssitt
kring rapportering skulle kunna innebdra en mer eftertinksam anvindning dar
information och rapportering hanteras varsamt dér urval och analys gors utifran
mottagarens behov och verktyg. Det skulle exempelvis kunna ingi i en vigledning
tor rapportering.
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3.2. Formageomrade 2: Framtagande av samlade Iagesbilder
for inrikining och samordning

3.2.1. Presentation av omradet
Ligesbilder idr ett bra beslutsstod for att kunna géra bedémningar av en hindelse och dess
konsekvenser som grund fOr att vidta limpliga och samordnade dtgirder. En ligesbild ska
kunna utgéra underlag f6r beslut och for regeringen att géra nationella prioriteringar.
Samlade ligesbilder dr avgorande f6r att effektivt hantera de allvarliga och
sektorsoverskridande samhillsstérningar som krig kommer att medféra. Samlade
ligesbilder sammanstills pa lokal, regional, hogre regional och central niva (dir exempelvis
MSB och de tio sektorsansvariga myndigheterna ingar).

Civila ligesbilder dr grundliggande for att skapa helhetsforstaelse for hur den radande
situationen och beslut om héjd beredskap paverkar malet for civilt forsvar och vad som
behéver goras for att uppna dandamalsenlig inriktning och samordning. Civila ligesbilder
behéver utgora dels lampligt underlag nir det giller inriktning och prioritering inom
ramen for det egna samordningsansvaret, dels underlag till regeringen for dess inriktning
och beslutsfattande och dels underlag for att méjliggéra samverkan mellan geografiska
omraden, sektorer, nivier samt mellan civilt och militart forsvar.

Skapandet av lidgesbilder dr en kontinuerlig och dynamisk process som ér beroende av
resurser, tid och analyskapacitet. For att kunna anvindas som stod till gemensam
inriktning och samordning behéver en samlad ligesbild bestd av information som
beskriver hindelsen, konsekvenser, atgirder, resurser och aktorer.

Rutiner och metoder fér framtagande av samlade ligesbilder ska sa lingt som m&jligt vara
desamma under fredstid som vid héjd beredskap och ytterst och i krig. En kombination av
6vning och skarp rapportering vid fredstida kriser ger méjlighet att stirka férmagan infoér

hé6jd beredskap.

3.2.2. Analys av férmdaga baserat pa styrkor och utmaningar

Styrkor

Framtagande av samlade ligesbilder har skett i samband med flera olika hindelser de
senaste aren, inte minst under pandemin och Rysslands fullskaliga invasion av Ukraina.
Det finns siledes en grundliggande f6rméga i beredskapssystemet att snabbt sammanstilla
information som grund f6r beslut och inriktning, saval for aktérsspecifika behov som f6r
aktoérsgemensam hantering.

I och med den nya strukturen for civilt férsvar och samhallets krisberedskap som inférdes
2022 fick sektorsansvariga myndigheter till uppgift att rapportera om liget inom
beredskapssektorns ansvarsomrade.!” Sedan dess har ett antal sektorsansvariga
myndigheter utvecklat sd kallade sektorsligesbilder, dvs samlade ligesbilder f6r sektorn,

1725 § forordning (2022:524) om statliga myndigheters beredskap
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som tas fram pa regelbunden basis. Det pagar dven samverkan i detta arbete mellan
sektorerna.

Linsstyrelserna ansvarar, i egenskap av hogsta civila totalférsvarsmyndigheten inom
respektive lin, for att en samlad regional ligesbild sammanstills under h6jd beredskap.!8
Redan innan reformen ar 2022 ansvarade linsstyrelserna for att ta fram samlade ligesbilder
vid krissituationer.!” MSB ska bista Regeringskansliet med underlag och information av
betydelse f6r myndighetens ansvarsomrade i samband med allvarliga olyckor och kriser
samt under h6jd beredskap.20 Pa grundval av detta tar MSB fram en nationell samlad
ligesbild. Férmagan har saledes utvecklats 6ver lingre tid och testas regelbundet och
skarpt i samband med hindelser.

Regeringsuppdraget har inneburit att aktérer, som inte tidigare testat formagan att ta fram
samlade ligesbilder i den nya strukturen, har behévt reda ut fragor kring ansvar, roll och
syfte. Ovningsaktiviteterna och efterfoljande utvirdering bedéms dirmed ha bidragit till
att stirka formagan.

For att en samlad ligesbild ska kunna ge effekt i en aktérsgemensam hantering krivs det
samsyn kring vad den syftar till och vad den bor innehalla. Samlade ligesbilder kan behova
se olika ut beroende pa syfte, malgrupp och anvindningsomride, men det behéver dock
finnas gemensamma niamnare inklusive en gemensam forstaelse och gemensam
nomenklatur/terminologi inom totalférsvaret. Det beh6ver dven finnas en gemensam
forstaelse kring sjdlva arbetsprocessen att ta fram en ligesbild for att den ska kunna
uppfylla sitt syfte och vara kvalitetssikrad. Detta utvecklingsarbete pagér i det civila
forsvaret inom ramen f6r GGV-projektet och bidrar till att stirka férmagan till samlade
ligesbilder for aktorsgemensam inriktning och samordning.

Utmaningar

Formagan att ta fram samlade ligesbilder varierar inom totalférsvaret. I och med att
myndighetsreformen for civilt férsvar och krisberedskap tradde 1 kraft i oktober 2022
etablerades ocksa nya samordningsansvar, diribland for sektorsansvariga myndigheter och
Civo. Férmagan att ta fram samlade ligesbilder har sedan dess utvecklats i varierad
omfattning. Fér berérda aktorer har samlade ligesbilder endast varit en fraga av manga
som behévt utvecklas och tydligebras inom ramen f6r samordningsansvaret och for flera
aktorer har den inte varit prioriterad.

Fredstida krissituationer har inneburit méjligheter att stirka férmagan, men analys och
insikt om vad h6jd beredskap innebir varierar. I det sammanhanget dr behovet att 6ka
kunskap inom totalférsvarsjuridik relevant: kunskap och forstaelse for regler, roller och
ansvar ir avgorande for att kunna utkristallisera vilket syfte en specifik aktors samlade

ligesbild ska uppfylla under héjd beredskap och vad den bidrar med 1 helhetsforstaelsen.

18 6 § forordning (2017:870) om lidnsstyrelsernas krisberedskap och uppgifter infér och vid héjd
beredskap

194 § férordning (2017:870) om lidnsstyrelsernas krisberedskap och uppgifter infér och vid héjd
beredskap

207 § 2 st. forordning (2008:1002) med instruktion f6r Myndigheten f6r samhillsskydd och beredskap
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Det finns hos totalférsvarets aktérer en samstimmighet och férvintan att samlade
ligesbilder ska tas fram inf6ér och under h6jd beredskap samt vid fredstida krissituationer.
Det saknas samtidigt tydliga och gemensamma uppfattningar om vad en samlad ligesbild
ar, vem som ska ta fram den, nar den ska tas fram och vad den ska innehilla. Denna
diskrepans skapar utrymme for olika tolkningar, begreppsférvirring och ansvarsgap. Att
paborja arbete med lagesbilder utifran otydliga ingangsvirden vid en pagaende fredstida
kris eller vid h6jd beredskap innebir risk att hanteringen blir reaktiv och saktfirdig.

Det saknas i nuldget en gemensam forstaelse for vad sektorsansvaret innebér under hojd
beredskap och siledes varierar innehall och syfte med de samlade ligesbilderna mellan
sektorsansvariga myndigheter. Med otydligheter kring roll, ansvar och tidsperspektiv inom
och mellan sektorerna riskerar de samlade ligesbilderna att inte bli enhetliga och didrmed
mindre indamalsenliga som grund for aktérsgemensam samordning och inriktning. Arbete
med att fortydliga och jimka forstaelsen sker redan, dels i sektorerna men ocksa inom

GGV-projektet.

3.2.3. Atgardsforslag inom omradet

e For att stodja ansvariga aktorer 1 framtagandet av samlade ldgesbilder behéver
vigledande dokument och stddmaterial tas fram. MSB avser att i nira samarbete
med ansvariga aktorer ta fram sidant material.

e Samtliga akt6rer med ansvar att ta fram samlade ldgesbilder bor kontinuerligt ha
en uppdaterad samlad bild 6ver liget inom sitt ansvarsomrade. Ett tydliggérande
om att denna typ av omvirldsanalys alltid behéver finnas pa plats bedoms stirka
totalférsvarets f6rmaga att identifiera om det finns en risk for fredstida
krissituationer eller att beslut om héjd beredskap ar nira férestiende. Det skulle
dartill ge utékad mojlighet att agera snabbt och i ett tidigt skede for att mildra
konsekvenserna.

e Aktorer som tar fram samlade ligesbilder (kommuner, linsstyrelser, Civo,
sektorsansvariga myndigheter och MSB) behéver utveckla och etablera roller,
rutiner och arbetssitt for framtagande av samlade ligesbilder, savil enskilt i den
egna organisationen som tillsammans med andra. Aktérer med utpekat ansvar
behover dven stirka den egna analysformagan f6r att, utifran sitt
samordningsansvar, kunna géra bedémningar gentemot malet f6r det civila
torsvaret.

e F6rmagan att analysera innebérden av vad hojd beredskap kan fa for effekter pa
den egna verksamheten och f6r det radande liget behover stirkas for att de
samlade ligesbilderna ska vara effektiva som underlag f6r inriktning och
samordning (t.ex. prioritering). Atgirdsforslaget att totalfrsvarets aktdrer behover
lira kinna och analysera reglerna som dr relevanta for den egna verksamheten
under h6jd beredskap dr tillimpligt ocksa 1 detta sammanhang.

e Scktorsansvariga myndigheter och Civo bér samordna sig kring behovet och
tolkningen av deras respektive roller och vad det innebar i framtagande av samlade
ligesbilder och samordning av atgirder med sektorséverskridande konsekvenser.

e Regeringskansliet bor tydliggéra och samordna férvintningar fran den nationella
nivan. Kvaliteten i samlade ligesbilder behéver sannolikt stirkas och det behéver
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vara tydligt vad en samlad ligesbild under h6jd beredskap bor innehalla f6r att
uppfylla sitt syfte. I detta avseende beh6ver framtagande av samlade ligesbilder
Ovas ytterligare tillsammans inom hela totalforsvaret.

3.3. Formageomrade 3: Begdra och svara enligt forfattningsstyrda
rapporteringsvagar

3.3.1. Presentation av omradet
For att bedoma férmégan att hantera samhillsstérningar vid h6jd beredskap dr det
nédvindigt att aktorer samarbetar och kommunicerar strukturerat. Genom att samla in
och dela information under pagiende skeenden ges en bittre Gverblick och forstielse
vilket skapar férutsittningar for att exempelvis bedoma behov av atgirder, fatta beslut om
limpliga dtgirder, anpassa redan pagaende atgirder utifrin férindrade omstindigheter
m.m. Att dela och utbyta information pa ett strukturerat sitt dr dven en grundldggande
forutsittning for att skapa olika typer av ligesbilder.

3.3.2. Analys av férmaga baserat pa styrkor och utmaningar

Styrkor

Overlag bedéms rapporteringsvigarna vara relevanta och fungera vil. Genom arbetet med
forfattningsstyrd rapportering i fredstida kontext har vanan att rapportera byggts upp
samtidigt som relationer skapats mellan aktérer som rapporterar. I den rapportering som
sker 16pande finns det dven mojlighet till aterkoppling bade gillande kvalitet 1 rapportering
men dven gillande férmaga att besvara fragor och oklarheter.

Vid hojd beredskap finns fler forfattningsstyrda rapporteringsvigar dn vid fredstida
krissituationer, vilket innebir att det finns rapportering som sillan eller aldrig har testats
innan évningarna inom regeringsuppdraget genomfordes. Ovningsaktiviteterna inom
regeringsuppdraget har inneburit att aktérer behévt vidta férberedande atgirder for att
kunna delta, vilket innebir att analys av informationsbehov och struktur f6r rapportering
vid h6jd beredskap har stirkts men fortsatt kan utvecklas.

Stédmaterial tas fram gillande forfattningsstyrd rapportering inom GGV-projektet. Inom
leveranserna identifieras 4ven minsta gemensamma nimnare avseende information som
den for forfattningsstyrda rapporteringen behover innehalla. Arbetet gors utifrin en
behovsanalys och leveranserna tas fram i samverkan med flera aktdrer. Leveranserna
bedéms stirka enskilda aktérers forstielse f6r, och férmaga att urskilja, sitt
informationsbehov.

Utmaningar

Rapporteringsvigarna som tillkommer vid h6jd beredskap bygger pa ett utokat
informationsbehov utifran férindrat ansvar vid h6jd beredskap. Det faktum att
informationsbehovet utékas och att syftet med tillkommande fragor inte ir férankrat hos
aktorer som ska besvara rapporteringen kan leda till h6g belastning och bristfélliga svar.
Den tillkommande rapporteringen utgdr en utmaning bade kopplat till forstielsen f6r
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syftet med rapportering och, for vissa aktorer, en 6kad arbetsbelastning. Det férekommer
inslag av parallell rapportering dvs. att samma grundldggande information rapporteras i
flera olika kanaler, vilket uppfattas utgéra en onddig belastning. En 6vergripande
uppfattning ir att den férordningsstyrda rapporteringen dr och kommer att vara
omfattande och kan behéva forenklas.

En dterkommande utmaning gillande forfattningsstyrd rapportering ér bristen pa
aterkoppling. Vid héjd beredskap bedéms aterkoppling endast kunna ske i begransad
omfattning och dirmed skulle behéva f6rdjupas inom totalfrsvaret i fredstid.
Aterkoppling vid h6jd beredskap bedéms, om genomférbart, besta av kvittens av
inkommen rapportering, mottagande av samlad ligesbild inklusive inriktning och
prioriterade datgirder samt att det utifrin rapporteringen sker tilldelning och prioritering av
resurser.

3.3.3. Atgardsforslag inom omradet

e De aktorer i rapporteringssystemet som efterfragar information behéver pa
férhand analysera informationsbehovet vid h6jd beredskap. I denna process
behéver tillkommande rapportering till Nato beaktas och vigas in. Arbete behover
ske tillsammans med dem som ska bista med informationen for att se 6ver om det
ar mojligt att mota informationsbehovet.

e Utifrdn de aktiviteter som genomforts inom ramen f6r uppdraget har det
identifierats att vissa rapporteringsvigar bor ses 6ver. Samtidigt bor det betonas
att forenklingar och mer samordnad rapportering inte nédvindigtvis innebar att
forfattningsstyrda rapporteringsmoiligheter som en f6ljd dirav bor tas bort. Detta
for att kunna verka situationsanpassat utifran hindelsen under héjd beredskap.
Exempelvis bor det analyseras grundligt ur ett systemperspektiv:

o hur rapporteringen mellan Civos?! och sektorsansvariga myndigheter ska
fungera och vilket syfte som rapporteringen har.

o om Civos behdver fa ett tydliggjort ansvar att rapportera till MSB.

o om linsstyrelsernas rapportering ska samordnas av Civo samt hur
eventuella forindringar skulle paverka rapporteringen fran saval
linsstyrelserna?? som kommunerna.

o om regioners rapporteringsskyldighet till MSB kan tas bort. MSB:s
bedémning ir att detta utgér en onddig belastning for regionerna och att
ordinarie rapporteringsvigar via linsstyrelserna och Socialstyrelsen
fungerar vil.

e Arbetsformer for rapportering som pa férhand dr kinda, 6vade och samordnade
underlittar for samtliga aktérer och i synnerhet de aktorer som rapporterar till
miénga. En tentativ operativ rytm bor sittas f0r savil forfattningsstyrd
rapportering som framtagande av samlade ligesbilder som dr gemensam for
totalférsvaret, s att det finns en férutsidgbarhet och ett riktvirde att dimensionera
utifran. Den grundliggande operativa rytmen ska kompletteras med rutiner f6r

21 Civo och Férsvarsmakten dr 6verens om att Civo ska rapportera till Militdrregionerna.
22 Exempelvis hur fredstida rapportering och rapportering under héjd beredskap péaverkas nir
rapporteringsvigarna skiljer sig.
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avsteg 1 situationer dir snabb och situationsanpassad rapportering dr nédvindig.
MSB bor 6verviga om det finns behov av framtagande av foreskrifter for
rapportering med kompletterande vigledning. I framtagandet bor erfarenheter
fran bade nuvarande operativ rapportering samt tidigare arbetsformer i
totalférsvaret (se t.ex. FARIT-C23 och Prov RappB) beaktas. For effektiv
resursanvindning vid rapportering ar det av sérskild betydelse att den
grundliggande operativa rytmen dr samordnad mellan civilt och militirt fGrsvar.
Arbetsformerna beh6ver dven anpassas enligt nationella och internationella
ataganden till f6ljd av Nato-medlemskapet.

Regeringskansliet bor tydliggora sitt informationsbehov fran respektive aktor. Dir
informationsbehovet 6verlappar bor fragor och inhdmtning kunna synkroniseras i
syfte att underlitta f6r samt minska belastning pa rapporterande aktorer.

Formdageomrade 4: Hantera och dela
sakerhetsskyddsklassificerade uppgifter

3.4.1. Presentation av omradet

Att kunna hantera och dela information ar en grundférutsittning f6r samverkan och

ledning. TotalfSrsvarets alla aktorer behover dirfér uppfylla samtliga punkter nedan f6r att

kunna samverka och leda i vardag, fredstida krissituationer och under héjd beredskap.

Punktlistan nedan kommer fran Krigets rav.?* Det aktuella regeringsuppdraget omfattar

punkterna tre och fyra nedan.

1.

Det finns robusta tekniska system som fungerar under stérda férhéllanden.

Det finns alternativa 16sningar for informationséverféring vid bortfall av tekniska
system.

Det finns sikra tekniska system som ér godkinda f6r hantering och 6verforing av
sikerhetsskyddsklassificerad information.

Det finns tekniska system som 4dr kompatibla och méjliggér samverkan mellan
aktorer.

Det har genomforts Gvningar inom egen organisation och tillsammans med andra
dir redundanta system/alternativa l6sningar har anvints.

Nedanstaende system ir tillgdngliga f6r alla totalférsvarets aktOrer. Vissa dr avgiftsfria for

aktoéren medan andra har installationskostnader och 16pande driftskostnader.

1.
2.

Dagens robusta system ir frimst Rakel for talsamband samt SGSI for nitverk.
Alternativa l6sningar for informationsoverforing dr t.ex. Rakel,
satellitkommunikation och andra radiosystem, dvs. muntlig delgivning istillet f6r
dokument. Aven ordonnanser kan ses som en I6sning i avbrott i t.ex. nitverk, men
ar inte alltid limpliga pga. avstand och viglag.

2 Davarande Overstyrelsen for civil beredskap (OCB) gav 1995 ut ”Féreskrifter om allminna rad for
informationsférsorjningen inom Totalférsvarets civila del” (FARIT-C)

24 Se Krigets krav - En samlad bedémning av férmégan inom totalférsvaret FM2021-17683:, MSB 2022-
08173-31, sid 21.



3. Forsvarsmakten ansvarar f6r godkidnnande och foreskrifter for sikra
kryptografiska funktioner, som dven kallas signalskyddssystem.
Signalskyddssystem dr de system som ska anvindas for skydd och/eller 6verforing
av sikerhetsskyddsklassificerad information.

4. Inom civilt forsvar finns det flera signalskyddssystem inom samverkan som
tilldelas avgiftsfritt till aktérerna. En utmaning ar att inte alla aktorer har hemstillt
om alla system. Denna begrinsning mellan aktGrerna maste framga vid respektive
aktors sambandsplanering redan i fredstid.

5. Det finns tester av redundanta samband pa regional niva.

Det dr endast med gemensamma system hos alla aktérer vi kan sikerstilla en smidig
samverkan. MSB har enligt 27 § férordningen (2022:524) om statliga myndigheters
beredskap foreskiftsritt for bland annat 20 § 10 och 11 i samma férordning. Arbetet med
sadana foreskrifter med allmidnna rad pagér dir krav pd vissa gemensamma tekniska
system for samverkan ingar.

MSB beslutar om tilldelning av signalskyddssystem och foretrider civila
verksamhetsutévare i arbetet med signalskydd. I detta ingar bland annat att stilla krav vid
utveckling av nya system och anskaffa signalskyddssystem samt f6ra fram civila
verksamhetsutovares behov vad giller signalskyddsutbildningar.

MSB beslutar om vilka myndigheter som ska kunna kommunicera med sikra
kryptografiska funktioner utover de myndigheter som regeringen beslutat ska ha saidana
funktioner.

MSB beslutar dven om vilka féretag som efter 6verenskommelse ska fa tillgang till
signalskyddssystem samt tecknar avtal med kommuner och organisationer som har behov
av dem.?

3.4.2. Analys av férmaga baserat pa styrkor och utmaningar
Analys av styrkor och utmaningar hos aktorerna redovisas i sikerhetsskyddsklassificerad

bilaga, bilaga 5.

3.4.3. Atgardsforslag inom omradet
Nedan foljer atgirdsforslag inom omradet. Alla férslag kommer dven paverka
Forsvarsmakten/Militdra undertittelse- och sikerhetstjansten (MUST), Forsvarets
materielverk (FMV), Férsvarets radioanstalt (FRA) och Totalforsvarets signalskyddsskola
(TSS) da dessa har viktiga roller 1 anskaffning, tilldelning av signalskyddssystem och
utbildning av signalskyddschefer.

e Det finns behov av tydligare civil-militidr samverkan om vilka
samverkanssystem som ska finnas och vilka som ska anvinda respektive
system. Behoven mellan akt6rerna dr olika men det behover skapa en
gemensam grund for alla aktérer som dr hogre dn dagens niva. Den
gemensamma grunden kan bli robusta system samt signalskyddssystem pa niva

% Se 16-19 §§ forordning (2015:1053) om totalférsvar och héjd beredskap
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Begrinsat hemlig (BH) medan vissa aktorer i tilldgg till det beh6ver system pa
niva Hemlig (H) eller Kvalificerat hemlig (KH) f6r att kunna skéta sin
verksamhet.

Finansiering dr en stor utmaning, bade finansieringen av system via anslag till
MSB/FRA (ex signalskyddssystem for samverkan) och de som aktoren sjilv
betalar (exempelvis Rakel och Swedish Government Secure Intranet (SGSI)).
Ett forslag dr att en grundférmaga £6r bade robust och skyddad samverkan
finansieras centralt via dedikerade medel vilket skulle bidra till att sdkerstélla att
varje aktér har exempelvis Rakel, SGSI och signalskyddssystem for samverkan
pa sin ordinarie och alternativa ledningsplats. Utvecklas det nya
samverkanssystem fOr totalférsvaret ska grundpaketet kompletteras med dessa
system alternativt att de nya systemen ersitter befintliga system. Som exempel
driver Forsvarsmakten ett projekt med att ersitta dagens kryptotelefoner pa
Hemlig nivd med ny teknik medan MSB utvecklar de nya
samverkansfunktionerna Begrinsat hemligt Tal och Begrinsat hemlig
Videokonferens som bygger pa godkinda signalskyddssystem; alla dessa system
borde inga i grundpaketet av skyddad och robust samverkan.

Nir systemen ér pa plats ansvarar respektive myndighet for att systemen
anvinds — dvs aktorerna har tagit fram signalskyddsnycklar f6r sina
ansvarsomriaden, SGSI:s mail- och videokonferensfunktionalitet 4r aktiverad
m.m. Vill aktéren anvinda systemen f6r sin egen verksamhet (exempelvis
Polisens, Kustbevakningens m.fl. anvindning av Rakel) far finansiering ske
enligt dagens system. Idag finansieras SGSI av aktoren, men kostnaden f6r
installation bedéms kunna bli mer kostnadseffektiv med nationella
installationsresor.

Aktorer med ansvar for rapportering vid h6jd beredskap bor vidta atgirder f6r
att sikerstilla férmagan att pa ett korrekt och systematiskt sitt bedéma och
klassificera uppgifters skyddsvirde. Registratur/kryptoexpeditionens roll dr
central for férmagan att hantera och dela sdkerhetsskyddsklassificerad
information. Utbildning, 6vning och kontinuitetshantering behévs for alla
aktérer som hanterar sikerhetsskyddsklassificerade uppgifter.
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Lista pa bilagor

Bilaga 1
Bilaga 2

Bilaga 3

Bilaga 4
Bilaga 5

Lista pa forfattningar

Rapporteringskarta, forfattningsstyrda rapporteringen infér och vid héjd
beredskap (MSB)

Rapporteringskarta, forfattningsstyrda rapportering och annan
informationsskyldighet infér och vid hojd beredskap (Forsvarsmakten)

Ovade rapporteringsvigar i MSB:s 6vning

Komplettering férmageomride 4 - Hantera och dela

sikerhetsskyddsklassificerade uppgifter (sikerhetsskyddsklassificerad)
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Bilaga 1 - Lista pa forfattningar

Forordning (2006:637) om kommuners och regioners atgirder infér och vid extraordinira
hindelser i fredstid och héjd beredskap

Forordning (2007:1266) med instruktion f6r Forsvarsmakten

Forordning (2008:1002) med instruktion f6r Myndigheten f6r samhillsskydd och
beredskap

Forordning (2015:1053) om totalférsvar och hojd beredskap
Forordning (2017:870) om lansstyrelsers krisberedskap och uppgifter vid héjd beredskap
Forordning (2022:524) om statliga myndigheters beredskap

Forordning (2022:525) om civilomradesansvariga linsstyrelser



Bilaga 2 - Rapporteringskarta, forfattningsstyrda rapporteringen infor
och vid hojd beredskap (MSB)

B FORFATTNINGSSTYRD RAPPORTERING

Infér och under hdjd beredskap
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Bilaga 3 - Rapporteringskarta, forfattningsstyrda rapportering och
d beredskap

annan informationsskyldighet infor och vid hoj

(Forsvarsmakten)

Forfattningsstyrd rapportering och annan informationsskyldighet infér och vid héjd beredskap
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drordning om totalférsvar och hijd beredskap, 85
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Bilaga 4 - Ovade rapporteringsvagar i MSB:s évning

B FORFATTNINGSSTYRD RAPPORTERING

Infér och under hdjd beredskap
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