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Delrapport 6: Bedomning av pandemins konsekvenser for malen
for var sdkerhet

Bedomningen ir framtagen av Myndigheten f6r samhaillsskydd och beredskap (MSB) och utgér den
sjitte delredovisningen av regeringsuppdrag Ju2020/04352. Den beskriver méjliga konsekvenser och
behov av atgirder inom den aktérsgemensamma hanteringen av pandemin under januari—mars.

Enligt regeringsuppdraget ska MSB, med utgangspunkt i de scenarier som Folkhidlsomyndigheten
l6pande ska uppdatera avseende hur smittspridning av det virus som orsakar covid-19 kan komma att
utvecklas framéver, ta fram beskrivningar av tinkbara samhillskonsekvenser och atgirder som
berérda aktorer vidtar eller planerar att vidta. Uppdraget omfattar inte hilso- och sjukvardsomradet
och socialtjinst.

Omfattning och avgransningar:

e Bedomningar i delrapporten utgar fran samma tidsperspektiv som Folkhalsomyndighetens
scenarier i myndighetens sjunde delrapport inom regeringsuppdrag $2020/08831 och i den
interimsrapport som presenterades 1 januari 2022, det vill siga januari—mars.

e Bedomningen omfattar risker och sarbarheter kopplade till uppritthallandet av maélen f6r var
sikerhet! ur ett tvirsektoriellt perspektiv.

e Bedomningarna utgar till stor del fran information fran statliga myndigheter om hur malen
for var sikerhet har paverkats eller riskerat att paverkas inom deras respektive
ansvarsomraden under pandemin. Informationen har delgetts MSB genom ligesrapportering,
vid olika samverkansfora under hanteringens giang och i dialoger med utvalda myndigheter.
Information har dven inhimtats via andra rapporter och bedémningar som myndigheter och
andra aktorer har offentliggjort.

e Bedomningarna dr frimst gjorda ur ett nationellt perspektiv. Det 4r rimligt att anta att
avvikelser fran beddmningarna kan férekomma utifran regionala forutsittningar.

e Bedomningarna ir inte prognoser av kommande utveckling, utan syftar till att ge en
indikation Over risker, méjliga konsekvenser och aspekter att planera utifran, och kan dirfér
anviandas som stod i aktorers fortsatta arbete.

1 Méjliga konsekvenser for manniskors liv och halsa, samhallets funktionalitet samt vara grundlaggande varden. Fér samhéllets
funktionalitet avgransas bedémningar av mdjliga konsekvenser till samhéallssektorerna.
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Sammanfattande bedémning

Utifrin nuvarande och méjlig framtida smittspridning, samt vidtagna smittskyddsatgirder, vintas
pandemin paverka samhaillet som helhet pa ett genomgripande sitt under kommande period. Under
kommande dagar och veckor, nir smittspridningen enligt Folkhilsomyndigheten riskerar att na upp
till visentligt hogre nivéer dn vid tidigare smittspridningstoppar, kan situationen bli sdrskilt
pafrestande for samhillet i stort och for vissa samhillsviktiga verksamheter.

Flera tidigare identifierade osidkerheter och risker forstirks aterigen av den omfattande
smittspridningen, vilket gor att alla ber6rda aktérer behover sikerstilla férmaga att snabbt hantera ett
forsimrat lige i den egna verksamheten, inte minst nir det giller personalférsérjning och tillgang till
kritiska varor. Sammantaget bedomer MSB fortsatt att samtliga mal for var sikerhet paverkas av
pandemin.

Sambhillet som helhet och aktérer inom krishanteringssystemet kommer sannolikt att behéva forhalla
sig till pandemins konsekvenser under ling tid framéver. Hosten 2021 priglades av optimism och
mer lagintensiv pandemihantering, men pandemin som samhillsstorning ér inte 6ver och
krishanteringen behover anpassas utifran hindelseutvecklingen éver tid. Alla aktorer behéver hitta
flexibla arbetssitt som kan fungera nu och lingsiktigt for att identifiera fragor och situationer som
kan kriva aktérsgemensam och samordnad hantering. En lag troskel f6r informationsdelning och
samverkan dr av stor betydelse under kommande tremanadersperiod, liksom pa lingre sikt.

Den fortsatta hanteringen av pandemins konsekvenser behdver genomsyras av en helhetssyn dir
olika perspektiv beaktas i beslutsfattandet. Denna utgangspunkt ir viktig nu och pa lingre sikt. Under
aret som kommer vintas flera utvirderingar av Sveriges krishantering av pandemin. Att omhinderta
och omsitta erfarenheterna frin pandemin i operativt arbete och aktérsgemensam samverkan
kommer vara av stor betydelse for att pa sikt stirka samhillets samlade krishanteringsférmaga.
Eventuella brister 1 hanteringen som framkommer behover beaktas av alla inblandade aktorer for att
bidra till utvecklade arbetssitt och en stirkt beredskap.

Befolkningens liv och hilsa

Pafrestningarna pa befolkningen bedéms pa en 6vergripande niva ha férvirrats sedan féregaende
delrapport. Den 6kade smittspridningen medfér 6kade risker for den enskilde att smittas och smitta
andra. Smittskyddsatgirderna dteraktualiserar och forstirker vissa indirekta risker kopplat till
befolkningens liv och hilsa. Dessa risker kan exempelvis handla om minskad tillgang till viktiga
skyddsnat och negativa psykosociala effekter till f6ljd av 6kad isolering.

I linje med uppdragsbeskrivningen omfattar denna rapport inte beddmningar av hilso- och
sjukvardsomradet. MSB vill inda poingtera att en vil fungerande hilso- och sjukvard, med
sikerstillda marginaler f6r en god katastrofmedicinsk beredskap, dr av central betydelse f6r samhallet
som helhet och for den enskildes liv och halsa. Den 6kade belastningen som den hoga
smittspridningen medfér for sjukvarden dr dirfor allvarlig dven utifran ett generellt

krisberedskapsperspektiv.
Samhillets funktionalitet

Sambhillsviktig verksamhet? bedoms fortsatt kunna anpassa sig till och hantera pandemins
konsekvenser, men liget avseende personalférsorjningen nu och kommande veckor kan bli mer
utmanande 4n under tidigare smittspridningstoppar for vissa aktorer. Tidigare identifierade risker for
de verksamheter som uppritthaller samhallets funktionalitet forstirks till f6ljd av pandemins
sammantagna paverkan, inklusive den 6kade smittspridningen. Dessa risker innefattar likt tidigare

2 Utdver héalso- och sjukvard samt omsorg.



framforallt risken fOr personalbortfall, tillgangen till vissa kritiska varor, uppskjuten verksamhet samt
informationssikerhet hos samhillsviktiga aktorer.

Som MSB tidigare konstaterat har personalbortfall i samband med smittspridningstoppar hittills
under pandemin inte resulterat i allvarliga konsekvenser f6r samhillsviktig verksamhet pa nationell
niva. Samtidigt 6kar tidigare identifierade risker kopplade till personalbortfall till f6]jd av den kraftigt
6kande smittspridningen som pagar i samhallet. Vissa samhaillsviktiga verksamheter, frimst sidana
som dr beroende av specifik nyckelkompetens och verksamhet som behéver utforas i specifika
utrymmen, har samtidigt visat sig mer sarbara dn andra. Stérningar och avbrott i samhallsviktiga
verksamheter kan leda till spridningseffekter mellan verksamheter och sektorer, och ge allvarliga
konsekvenser for samhallets funktionalitet.

Grundliggande virden som demokrati, rittssikerhet samt ménskliga fri- och rittigheter

Pandemin vintas paverka bade individers och andra aktorers mojlighet att verka i samhillet under
perioden januari—mars, inte minst utifrin nu gillande restriktioner som bland annat innefattar
deltagarbegrinsningar for allminna sammankomster och offentliga tillstdllningar. Individens frihet
kan fortsatt uppfattas som begrinsad sa linge smittskyddsatgirder som begrinsar handlingsutrymmet
tillimpas.

Pa samma vis som tidigare finns det nu och framover ett behov av transparens och tydlighet avseende
de beslut som fattas inom ramen f6r hanteringen av pandemin. I forlingningen ir den samlade
hanteringen av betydelse for att uppritthalla fortroendet f6r myndigheter och den generella tilliten i
samhillet, samt fOr att langsiktigt stidrka samhallets motstandskraft infér framtida kriser.

MSB identifierar foljande dtgirdsbehov under kommande period
e Trygga tillgingen till kritiska varor.

e Se 6ver behov av ytterligare kontinuitetshanterande atgirder for att trygga
personalforsorjningen i samhillsviktiga verksamheter.

e [Efterstriva transparent, tillganglig och samordnad kommunikation, sirskilt gallande
torindringar av regler, rad och rekommendationer.

e Uppritthall beredskap for att identifiera och méta informationspaverkan.

e Se 6ver mojlighet att begira och ta emot stod.

e Trygga informationssikerheten hos aktérer som bedriver samhillsviktig verksamhet.

e Sikerstilla limpliga arbetssitt for att langsiktigt hantera pandemins konsekvenser inom den
egna verksamheten, med beredskap for behov av utékat aktorsgemensamt
krishanteringsarbete. Bibehallna kontaktvigar och fortsatt formaga att ta fram ligesbild och

ligesrapportera ir av betydelse.

e Ombhinderta erfarenheter fran pandemin for att utveckla krisberedskapen, bade inom den
egna organisationen och i det aktorsgemensamma arbetet.



Pandemins fortsatta inverkan - forutsattningar i januari 2022

Detta avsnitt ger en 6vergripande beskrivning 6ver radande férutsittningar f6r den kommande
tremanadersperioden januari—mars, utifran vilka MSB:s bedémningar gors.

Folkhalsomyndighetens scenarier for fortsatt smittspridning

Folkhilsomyndigheten gjorde den 21 december 2021 sin sjunde delredovisning inom myndighetens
regeringsuppdrag (52020/08831). Sedan dess har den faktiska smittspridningen forvirrats avsevirt i
Sverige. Till f6ljd av detta, och mot bakgrund av den nu 6kade kunskapen om vaccinernas skydd mot
infektion av omikron, presenterade Folkhilsomyndigheten den 13 januari en interimsrapport med
uppdaterade scenarier, som ersitter de tidigare. MSB:s bedémningar i denna rapport utgar dirfor fran
den uppdaterade versionen av scenarier.

Interimsrapporten innehaller tva scenarier for fortsatt smittspridning bendmnda scenario 0 och
scenario 1. De illustrerar tinkbar utveckling under perioden januari—-mars och varierar utifrin olika
antaganden om vaccinernas skyddseffektivitet mot infektion av omikronvarianten av viruset.
Folkhilsomyndigheten konstaterar att det nu finns en sirskilt stor osikerhet gillande den kommande
utvecklingen, i och med att kunskapen om omikronvarianten ar i en uppbyggnadsfas.

Bada scenarierna i rapporten visar pa mycket hog smittspridning under perioden och
smittspridningen Okar i varierande grad fram till slutet av januari. De nivaer av smittspridning som
béada scenarierna illustrerar ar avsevirt hogre an vid tidigare smittspridningstoppar under pandemin.

Det kraftigt 6kande antalet nya fall resulterar 1 ett 6kat antal personer med férvantat behov av
intensivvard och annan slutenvird, men Folkhilsomyndigheten konstaterar i sin rapport att det
fortsatt rader stor osidkerhet avseende riskerna fér sjukhusvard inklusive intensivvard till £6ljd av
infektion av omikron. Under januari manad har samtidigt det faktiska antalet nyinlaggningar av
covidsmittade patienter inom slutenvarden i Sverige 6kat markant. I mitten av januari kan konstateras
att 6kningen av covidsmittade inom intensivvarden inte ér lika pataglig som for 6kningen inom 6vrig
slutenvard. Det sammantagna liget inom sjukvarden har av Socialstyrelsen beskrivits som mycket
anstrangt.

Smittskyddsatgdrder

Senhosten 2021 priglades av ett begrinsat antal rad och rekommendationer, framforallt riktade till
ovaccinerade personer 6ver 18 ar. Ett allmént rid som kvarstatt for alla 6ver tid, oavsett dlder och
vaccinationsstatus, dr att stanna hemma vid symtom pa covid-19. Med anledning av det forvirrade
liget har regeringen och Folkhilsomyndigheten, 1 linje med den atgirdsplan som presenterades i
december, infort ett flertal skdrpta smittskyddsatgarder.

Bland annat giller allmdnna rad om att undvika tringsel, hilla avstind, arbeta hemifran och att resa
vid andra tider dn rusningstrafik. Alla vuxna uppmanas ocksa att begrinsa antalet nira kontakter
inomhus genom att avsta fran stérre middagar och fester samt liknande sociala sammanhang. Sedan
den 19 januari giller deltagarbegrinsningar om hégst 500 personer for allminna sammankomster och
offentliga tillstillningar inomhus. Fér allmidnna sammankomster och offentliga tillstillningar inomhus
giller dven bland annat krav pa vaccinationsbevis i de fall antalet deltagare 6verstiger 50. For lirositen
har rekommendationen om delvis distansundervisning utvecklats for att glesa ut 1
undervisningslokalerna, men ska inte gilla som en heltidsatgird.

De nu gillande smittskyddsatgirderna kommer att gilla tills vidare men regeringen och
Folkhilsomyndigheten kommer kontinuerligt omprova nédvandigheten av atgirderna. I
kommunikationen poingteras att atgirderna inte ska ligga kvar lingre dn absolut nédvindigt.



Folkhilsomyndigheten bedémer fortsatt vaccination som den enskilt viktigaste smittskyddsatgarden.
Det pagir ett intensivt arbete for att na ut med vaccinationerna till de som dnnu inte vaccinerat sig,
och att na ut med erbjudandet om en tredje vaccindos. I mitten av januari hade 80 procent av
befolkningen 6ver 65 ar fatt tre vaccindoser och enligt de senaste tillgiangliga siffrorna dr 83 procent
av befolkningen 6ver 12 ar vaccinerade med tva doser.

Risker for parallella handelser

Under perioden januari-mars foreligger ett antal pa férhand kinda risker. Sdsongsrelaterade risker dr
bland annat viderhindelser som stormar, kraftiga snéfall och ishalka. Oavsett tid pa aret kan
hindelser som stora olyckor och allvarliga brinder intriffa och kriva insatser av verksamheter som
sjukvard, polis och riddningstjinst. Dessa foreteelser far oftast lokal eller regional paverkan och kan
leda till konsekvenser som exempelvis materiella skador, elbortfall och trafikstorningar. Beroende pa
omfattning och spridningsgrad kan de dock dven féranleda behov av krishantering éver kommun-
och linsgrinser samt pa nationell niva. Aven skeenden i vir omvitld, som exempelvis
hindelseutvecklingar i delar av Osteuropa och dess grinsomraden, kan i férlingningen medféra
konsekvenser for Sverige och foranleda hantering av flera aktorer inom krishanteringssystemet.

Parallellt med spridningen av det virus som orsakar covid-19 pagar dven spridning av andra virus
mellan minniskor, vilket bidrar till 6kad sjukfranvaro fran arbetsplatser och en 6kad belastning pa
hilso- och sjukvarden. Det pagar spridning av RS-virus och vinterkriksjuka, och sisongens
influensaepidemi pagar nationellt. Den influensavariant som framst pavisats i Sverige brukar medféra
att personer i dldre aldersgrupper riskerar att drabbas hardare. Spridningen av influensa har ocksa
varit lag eller mycket lag i Sverige de senaste tva vintrarna, vilket enligt Folkhilsomyndigheten betyder
att fler kan vara mottagliga for att smittas och insjukna denna sisong. I detta uppdrag gors ingen
bedémning av smittspridningsscenariernas méjliga paverkan pa hilso- och sjukvarden, men MSB vill i
detta sammanhang betona de tvirsektoriella beroenden som finns mellan olika verksamheter och att
allvarliga parallella handelser kan belasta hilso- och sjukvarden ytterligare.

Under vintermanaderna finns dven fortsatt en f6rhojd risk for infektioner hos vilda och tama faglar
av fagelinfluensa. Fagelinfluensautbrottet under sdsongen 2020—2021 ér det hittills vérsta 1 Sverige,
och beh6vde hanteras av flera av krisberedskapssystemets aktorer. Utvecklingen hittills har enligt
Sveriges veterinarmedicinska anstalt likheter med sidsongen 2016-2017 och 2020—2021. Baserat pa
erfarenheter fran 2020-2021 férvintas risken for utbrott hos tamfaglar 6ka under kommande
manader for att na en kulmen under februari-mars.

Dirut6ver ligger terrorhotnivan alltjamt pa en f6rh6jd niva, en trea pa en femgradig skala. Ett attentat
med masskadeutfall skulle sannolikt kriva en storre hantering och medféra belastning pa flera
offentliga verksamheter som sjukvard, riddningstjanst och polis.



Konsekvenser for malen for var sakerhet

I f6ljande avsnitt redogérs for bedomningar av risker och méjliga konsekvenser f6r malen f6r var
sikerhet.

Mojliga konsekvenser for mdnniskors liv och halsa

I linje med uppdragsbeskrivningen omfattar denna rapport inte bedémningar av hilso- och
sjukvardsomradet. MSB vill dock understryka att en god katastrofmedicinsk beredskap utgér en
grundliggande del i den svenska krisberedskapen. Pandemins sammantagna paverkan pa hilso- och
sjukvard samt omsorgsverksamheter dr nagot som i vid mening paverkar hela samhaillet och det
nuvarande anstringda liget medfor risker kopplade till virnandet om manniskors liv och hilsa.

Den hoga smittspridningen och de rad, rekommendationer och restriktioner som fortsatt férvintas
prigla kommande period medfér begrinsningar i handlingsutrymmet och risk for 6kad isolering fér
hela den vuxna befolkningen. Aven barns och ungas vilmaende kan paverkas indirekt genom de
vuxnas férindrade livsvillkor och mer direkt genom smittspridningens paverkan pa skol- och
forskoleverksamhet samt begrinsningar kopplade till fritidsaktiviteter.

Det kan antas att de smittskyddsatgirder som begrinsar minniskors tillgang till arbetsplatser,
tritidsaktiviteter och fysiska kontakter med andra manniskor kan medfora en negativ paverkan pa
minniskors livsvillkor och vilmaende, samt minska ménniskors tillgang till viktiga sociala skyddsnit.
Det idr ocksa fortsatt rimligt att anta att pandemins direkta och indirekta konsekvenser paverkar
manniskors hilsa och livsvillkor pa olika sitt, dir vissa grupper dr mer utsatta 4n andra.

Till del bed6éms dven langsiktiga konsekvenser, som psykisk ohilsa och ekonomisk otrygghet,
fortfarande paverka delar av befolkningen. Det giller dven langsiktiga konsekvenser som pandemin
kan ha medfort f6r barns och ungas psykosociala och fysiska hilsa, liksom f6r deras férutsittningar
till goda levnadsvillkor pa sikt. Under kommande ar behover resultaten fran pagaende utredningar,
bland annat avseende konsekvenser till f6ljd av de férindringar pandemin medfért inom
skolverksamheten, foljas upp och omhindertas for att sikerstalla att atgarder vidtas skyndsamt och pa
bred front i samhillet.

Mojliga konsekvenser for samhallets funktionalitet

MSB bedomer att samhillsviktig verksamhet pa en 6vergripande niva kan hantera samtliga av
Folkhilsomyndighetens scenarier men den 6kade smittspridningen forstarker vissa av de risker och
osikerheter som finns, bland annat kopplat till personalforsorjning och kritisk varuférsorjning.

Det finns ocksé, pa samma sitt som beskrivits i tidigare delrapporter, risker férknippade med att
verksamhet skjutits upp inom olika verksamhetsomraden till f6ljd av omprioriteringar under
pandemin. Uppskjuten verksamhet kan leda till sirbarheter och férsaimrad f6rmaga att hantera
allvarliga hindelser inom verksamhetsomraden. Likt tidigare bedéms dessa risker primirt gilla pa
lingre sikt dn tre manader, 4ven om detta dr svart att uppskatta. MSB bedomer ocksa att de tidigare
identifierade riskerna kopplade till informationssikerhet finns kvar.

Risk for personalbortfall i samhillsviktig verksamhet

Vid héga nivier av smittspridning i samhillet, av bade covid-19 och andra aktuella smittsamma
sjukdomar, 6kar risken f6r sjukfranvaro pd arbetsplatser som bedriver samhillsviktig verksamhet.
Som MSB tidigare konstaterat har personalbortfall i samband med smittspridningstoppar hittills
under pandemin inte resulterat i allvarliga konsekvenser f6r samhillsviktig verksamhet pa nationell
niva. Vissa samhaillsviktiga verksamheter, frimst sidana som dr beroende av specifik



nyckelkompetens och verksamhet som behover utféras i specifika utrymmen, har samtidigt visat sig
mer sirbara dn andra.

MSB vill likt tidigare betona de sektorsévergripande beroenden som finns i samhillet. En
utgangspunkt behover vara att stérningar och avbrott i samhillsviktiga verksamheter kan leda till
spridningseffekter mellan verksamheter och sektorer, och ge allvarliga konsekvenser f6r samhillets
funktionalitet. Stérningar eller uppehall i bland annat godstransporter eller elf6rsorjning skulle
exempelvis kunna leda till allvarliga konsekvenser i verksamheter som ir beroende av varuleveranser
och el. Aven om det finns en medvetenhet om och metodik fér att hantera risker kopplade till
personalbortfall, har ett antal aktérer den senaste tiden uttryckt oro 6ver bristande tillgang till test for
pagdende infektion, langa svarstider och problematik kopplad till férhallningsregler f6r det som ibland
kallas ’hushallskarantin”. Risken for personalbortfall bedoms sirskilt allvarlig om det drabbar
samhillsviktiga verksamheter med personal vars kompetens inte kan ersittas skyndsamt och dir ett
bortfall skulle fi omedelbara och allvarliga konsekvenser for uppritthallandet av verksamheten. Dessa
resonemang understryker betydelsen av att en helhetssyn behéver genomsyra de édtgirder som vidtas
tor att hantera pandemins konsekvenser.

Kritisk varuforsérjning

Pandemins paverkan pa handelsfléden och transportkedjor medfor fortsatt risker kopplade till kritisk
varuférsorjning for samhillsviktiga verksamheter i Sverige. Under smittspridningstoppar 6kar ocksa
bade den inhemska och globala efterfragan inom vissa varugrupper. Ett exempel pa en sadan
varugrupp ar laboratoriemateriel, dir vissa aktorer beskriver det som svirt att bygga upp tillrickliga
lagernivaer och dir efterfrigan den senaste tiden 6kat igen.

Det nuvarande liget 4r komplext och svarbedémt men den hoga smittspridningen i Sverige och
internationellt samt restriktioner runt om 1 virlden kan tinkas férstirka problematiken inom kritisk
varuforsorjning. MSB bedémer att vissa risker som giller kritisk varuférsoryning, sirskilt vad giller
varugrupper som beskrivits i tidigare rapporter, kommer kvarsta sa linge smittspridning férekommer
1 Sverige och i virlden med foljden att handelsfléden paverkas.

MSB noterar att flera aktorer fortsatt omnidmner och férhaller sig till att det férekommer komplexa
stérningar och obalanser i globala logistik- och transportfléden samt att prisnivaerna pa
internationella transporter dr hdga. Dessa forhallanden har inte enbart orsakats — men forstirks
mojligen — av pandemin.

Informationssikerhet

Som tidigare bedomer MSB att det foreligger risker kopplade till informationssikerhet hos
samhallsviktiga aktorer pa grund av, for vissa organisationer, nya arbetssitt sisom utbrett
distansarbete eller hybrider mellan distansarbete och kontorsarbete. Denna situation riskerar att
forvirras av intriffade incidenter som exempelvis utnyttjandet av sarbarheter i Log4j eller méjliga
framtida incidenter inom informations- och cybersikerhetsomridet. Aven situationer som inte ir
strikt kopplade till informations- och cybersakerhet, som brister i kritisk varuférsorjning och
personalbortfall med nyckelkompetenser, kan komma att leda till en férsimrad informationssikerhet.

Sarskilt berorda sektorer under kommande period

Samtliga samhillssektorer har pé olika sitt paverkats av pandemin och dess konsekvenser. I denna
rapport liggs tonvikt pa de sektorer som MSB bedémer berdrs sirskilt eller star infér utmaningar
under kommande period.



Energiférsorjning

Sdrskilt under vinterhalvaret aktualiseras betydelsen av en vil fungerande energiférsorjning, inte minst
vid en vinter med laga temperaturer under lingre tid. Nuvarande situation priglas bland annat av
héga marknadspriser pd olja och drivmedel, el och gas, vilket aktorer i andra sektorer och
verksamheter med starka beroenden till energiférsérjning behéver beakta.

De laga europeiska lagernivaerna av gas innebdr fortsatt att formagan att hantera eventuella
forsorjningsstorningar, som exempelvis en period med mycket kallt vider, dr ligre an under tidigare
ar. Enligt Energimyndigheten har en dansk systemoperatdr identifierat perioden februari till april
2022 som den period da risken for en f6rsorjningsstérning dr som storst. En gasstorning pa
kontinenten kan enligt Energimyndigheten fa paverkan pa den svenska energiférsérjningen da
marknaderna 4r sammanhingande. Myndigheten konstaterar att ett avbrott eller storning 1
energiférsorjningen under pagiaende pandemi skulle kunna fa stérre konsekvenser for samhillet.

Pa samma sitt som under tidigare smittspridningstoppar finns samhillsviktiga funktioner inom
sektorn som dr sdrskilt sarbara for personalbortfall och dir konsekvenserna i samhillet om
verksamheten inte uppritthalls skulle kunna bli allvarliga. Aktérer inom sektorn har genomgaende
under pandemin vidtagit atgirder for att trygga personalforsorjningen och Svenska Kraftnit har den
senaste tiden formedlat att flera aktorer vidtagit ytterligare atgarder.

Transporter

Transportsektorn har under pandemin visat pa en stark férmaga till anpassning och godsflédena har
fungerat dven under perioder med hog smittspridning. Den sammantagna paverkansgraden for
sektorn dr fortsatt mattlig, iven om variationen i paverkansgrad 4r stor mellan trafikslag och
geografiska platser. Aven inom transportsektorn finns verksamheter med beroenden till personal med
specifik nyckelkompetens som behover utfora sitt arbete i trainga utrymmen tillsammans med andra,
vilket utgdr en sarbarhet utifran risken fér smittspridning och personalbortfall. Exempel pa sidana
personalkategorier dr personal till lotsning, isbrytning och trafikledning.

Det svira ekonomiska ldget till f6ljd av minskad kommersiell trafik dr fortsatt en utmaning fér aktorer
inom sektorn, inte minst inom flygtrafiken, samt taxi- och bussniringen. Kommersiellt resande har
okat 1 viss utstrickning, men utvecklingen framéver bedoms fortsatt vara osiker for olika
verksamheter inom sektorn. Det anstringda liget inom flyg- och flygplatsverksamheter kan
exempelvis forstirkas ytterligare av de hojda prisnivaerna pa brinsle. Det finns en etablerad
vinterberedskap inom sektorn i syfte att minska stérningar som vintervider kan orsaka.

Méjliga konsekvenser for uppratthallandet av grundldggande véarden
Pandemins paverkan pa uppritthéllandet av grundldggande virden 1 samhaillet ar som tidigare
konstaterats svar att bedéma. Nuvarande situation med hog smittspridning samt tillimpade rad,
rekommendationer och restriktioner vintas dock begrinsa bade individers och andra aktérers
mojlighet att verka i samhillet under kommande period. Detta giller inte minst utifran de
deltagarbegrinsningar och krav pa vaccinationsbevis som rader for allmanna sammankomster och
offentliga tillstillningar inomhus. MSB vill betona vikten av att behoven av smittskyddsatgirder som
begrinsar handlingsutrymmet i samhillet ses 6ver kontinuerligt och att det sakerstills att
smittskyddsatgirderna, 1 enighet med regeringens och Folkhilsomyndighetens besked, inte tillimpas
lingre in nédvindigt.

Det osikra laget avseende pandemins fortsatta utveckling gor att det kréivs langsiktigt héllbara
atgirder och en hog grad av transparens kring de avvigningar som ligger till grund f6r besluten.
Individens frihet kan uppfattas som begrinsad si linge nagon form av smittskyddsatgirder som
begrinsar handlingsutrymmet tillimpas. I férlingningen dr den samlade hanteringen av betydelse for
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att uppritthélla fortroendet f6r myndigheter och den generella tilliten i samhallet, samt f6r att
langsiktigt stirka samhillets motstandskraft infor framtida kriser.

Det finns fortsatt kommunikativa utmaningar f6r samhillets aktOrer att hantera under den aktuella
perioden. Erfarenheter fran pandemin visar att delar av befolkningen inte nds av myndigheters och
beslutsfattares kommunikation pa ett tillfredsstillande sitt, vilket medfor risker f6r den enskilde att
utsittas for smitta och att smitta andra. Det kan ocksa forstirka ett upplevt utanfoérskap och gora
minniskor extra mottagliga for felaktig och vilseledande information.

Myndigheten f6r psykologiskt férsvar (MPF) konstaterar att statsaktSrers och icke-statliga globala
antagonistiska aktorers f6rsok till informationspaverkan mot Sverige, kopplat till pandemin och
pandemihanteringen, ligger pa en lig nivd. Aven under kommande treminadersperiod bedéms
aktiviteterna fortsitta ligga pa en lag niva, samtidigt som detta kan férindras eftersom aktorer som
dgnar sig at informationspaverkan ofta dr ombytliga och flyttar fokus till omriden dir de har storst
chans att na sina syften.



Atgdrdsbehov inom den aktorsgemensamma hanteringen

I f6ljande kapitel identifieras atgirder som kan vidtas av flera aktorer eller som kriver samverkan
mellan olika aktorer, i syfte att dimpa och mildra de risker och mojliga samhillskonsekvenser som
presenterats i féregaende kapitel.

Under kommande period behéver aktorer fortsatt anpassa verksamheterna utifran det radande liget.
For vissa aktorer innebir det att krishanteringsorganisationer behover forstirkas, medan andra
aktorer kan hantera pandemirelaterade fragor 1 linjeverksamheter. Det dr fortsatt viktigt med en
bibehillen vaksamhet och flexibilitet for att kunna hantera en situation som kan férindras snabbt.
Dirfor dr planering, kontinuitetshantering samt lag troskel for informationsdelning, samverkan och
kommunikationssamordning fortsatt viktiga ingangsvirden. Som tidigare lyfts b6r bedémningar och
analyser infor beslut utga fran ett befolkningsperspektiv. Det giller exempelvis att beakta aspekter
som dlder, kon, funktionalitet, geografisk hemvist och socioekonomiska forutsittningar.

Den kontinuitetshantering som hos manga aktérer blivit 4n mer rutinmissig under pandemin behéver
vidmakthallas och utvecklas, for att méta savil eventuella framtida konsekvenser av pandemin som
andra handelser.

Trygga tillgang till kritiska varor

Liget bedoms fortsatt som osikert avseende tillgangen till flera kritiska varugrupper. Det ér darfor av
fortsatt stor betydelse att aktorer som ansvarar for samhillsviktig verksamhet planerar f6r och
sikerstiller nodvindiga leveranser, atgirdar identifierade brister, delar information och pa andra sitt
samverkar vid behov 1 syfte att minska risken for varubrister.

Se dver behov av ytterligare atgdrder for att trygga personalférsérjning

Det ar fortsatt av stor betydelse att alla som bedriver samhallsviktig verksamhet arbetar aktivt med
kontinuitetshantering for att minimera riskerna kopplade till personalbortfall, sirskilt under
nuvarande och kommande period med hog smittspridning i samhillet. Det dr i detta sammanhang av
stor vikt att savil testningsverksamhet som aktuella férhallningsregler kopplade till smitta i hemmet
fungerar pa ett sadant sitt att personalforsorjningen inom samhillsviktig verksamhet paverkas i sa lag
grad som moijligt under perioder av hog smittspridning,

Efterstrava tydlig och tillganglig kommunikation

Utifran de riskomraden som lyfts i rapporten finns fortsatt ett stort behov av tillginglig, tydlig,
littforstaelig och samordnad kommunikation till allmidnheten. Informationen behover na ut till hela
befolkningen genom olika kommunikationskanaler och utformas pa ett sitt som gor det tydligt vilka
torhallningsregler som giller och varfor. Ju lingre pandemin pagar desto storre kan den sa kallade
pandemitrottheten bli och kommunikationsinsatser behover anpassas direfter. Det behéver dven
finnas en beredskap for att na fram med viktiga budskap vid en parallell hindelse.

Kommunikationen behoéver priglas av transparens avseende vilka avvigningar som ligger till grund
tor beslut om sambhallets fortsatta hantering av pandemin, som vilka smittskyddsatgirder som
tillimpas, infors eller avskaffas. Den samverkan och samordning som sker mellan ansvariga aktorer
pa nationell, regional och kommunal niva behover fungera pa ett sitt dir alla inblandade, inte minst
foretradare for verksamheter som moter oro, fragor och patryckningar, kinner tillrickligt stod att
kunna férmedla korrekt och tydlig information.

Uppratthall beredskap for att identifiera och méta informationspaverkan
Samtliga aktérer behover fortsatt inom sitt eget verksamhetsomrade ha beredskap for att kunna
identifiera och méta informationspaverkan.



Se over mojlighet att begdra och ta emot stod

Som MSB tidigare framhallit bor varje aktor fortsatt ha en beredskap att kunna begira och ta emot
stdd frin andra aktorer, bade nationellt och internationellt, dels for att hantera konsekvenser av
pandemin men ocksa for att hantera helt andra hindelser som skulle kunna intriffa.

Trygga informationssdkerheten

Det ir fortsatt av stor betydelse att samtliga aktorer aktivt verkar for att informationssikerheten
uppritthalls. Samtliga aktérer bor grundligt granska de beslut som fattats i friga om sikerhetsatgirder
under pandemin, for att sikerstilla att tillfilliga och otillfredsstillande 16sningar kring hemarbete och
fjarratkomst inte fortsatt anvands. Det dr ocksa viktigt att organisationer atgirdar den eventuella
sikerhets- och férvaltningsskuld som MSB patalat i Delrapport 1. I den man nya arbetssitt planeras
och implementeras, dr det viktigt att dven dessa utreds i form av hur de paverkar
informationssikerheten. Det dr dven av vikt att organisationer fortsatt genomfor en
omvirldsbevakning gillande hot och sirbarheter, och vidtar limpliga dtgirder samt analyserar hur
andra brister kan paverka informationssikerheten.

Sdkerstdlla lampliga arbetssatt for att langsiktigt hantera pandemins konsekvenser

Infér kommande period av hég smittspridning, liksom 1 hanteringen framéver, behover ber6rda
aktorer gemensamt ansvara for att identifiera och behalla den kirna av pandemispecifika aktiviteter
som fortsatt ar nédvindiga. Det behover finnas en langsiktig flexibilitet och férmaga att vid behov
skala upp, anpassa och tillféra resurser till hanteringen av pandemin. En lag troskel for
informationsdelning och samverkan dr av stor betydelse under savil kommande tremanadersperiod
som framover.

Samhillsviktiga verksamheter behéver ha f6rmaga och beredskap att hantera nya hindelser och
potentiella samhillsstorningar, parallellt med pandemin. Det giller i synnerhet de verksamheter som
berors av sisongsrelaterade risker som foreligger under kommande period.

Omhdnderta erfarenheter fran pandemin

Det ir av fortsatt stor betydelse att de erfarenheter som kunnat dras av pandemihanteringen
omhindertas for att kunskap och erfarenhet inte ska ga férlorad och for att stirka och utveckla
Sveriges krishanterings- och beredskapsarbete. Erfarenhetsutbyte bor fortsatt ske mellan aktérerna,
inte minst gillande styrning, samverkan och ledning, utifran arbetssitt som stirker aktorernas
helhetssyn och dir de tvirsektoriella perspektiven omhindertas. Aktorer pa alla nivaer och med olika
roller och uppdrag inom krisberedskapssystemet behéver prioritera ett sadant erfarenhetsutbyte.
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