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Forord

I denna redovisning finns forslag for att konkret stirka det civila forsvarets
férmaga, som uppskattas kosta uppemot 27 miljarder kronor arligen fran 2026
fram till 2030. Det ir ett betydande belopp, och den bista uppskattningen av vad
det kostar att bygga ett tillrickligt starkt civilt férsvar. Under hojd beredskap och
krig ska det civila férsvaret bland annat kunna uppritthalla de viktigaste
samhillsfunktionerna och nédvindig f6rsorjning, virna civilbefolkningen, bidra till
det militdra forsvaret samt stirka forsvarsviljan. Den samlade formagan i
totalférsvaret ska fungera krigsavhallande. Den sidkerhetspolitiska situationen 1
Sveriges niromrade, medlemskapet i Nato och det faktum att civila forsvaret i
praktiken helt avvecklades, innebdr nu behov av stora investeringar de nirmaste
aren.

I arbetet har ett omfattande férankringsarbete skett med beredskapsmyndigheter,
Forsvarsmakten och andra relevanta aktorer. Ett sjuttiotal myndigheter har
inkommit med gedigna underlag, som vi har analyserat och virderat for att kunna
erbjuda regeringen och Forsvarsberedningen ett si vil avvigt beslutsunderlag som
mojligt. Jag bedomer att det finns ett brett stod for de grundliggande slutsatserna
och férslagen i rapporten:

e Det civila férsvaret bygger pa att samhallet fungerar 1 vardagen. Brister
och sarbarheter i samhallets funktionalitet paverkar Sveriges beredskap.

e All verksamhet och allt beslutsfattande maste 1 storre utstrickning beakta
totalférsvarets krav och det civila férsvaret behéver en tydlig och
sammanhallen styrning

e Aren som kommer behéver vi ta oss éver en investeringspuckel bestdende
av nodvindiga investeringar i kommuner och regioners beredskap,
beredskapslager, infrastruktur och riddningstjanst som ar nigra av
rapportens mest omfattande omraden.

e Trovirdighet kring Sveriges forsvarsférmaga kriver langsiktighet avseende
inriktning och ekonomiska ramar och en férmaga att anpassa planering
och rutiner till ett stundande Nato-medlemskap.

e Sambhillets funktionalitet dr beroende av privata féretag som dger,
forvaltar och driver samhallsviktiga verksamheter. Féretag behéver
involveras 4an mer i utvecklingen av totalférsvaret.

Inriktningen for det pagaende utvecklingsarbetet och denna rapport ér ett
sammanhallet totalférsvar, det vill sidga ett civilt férsvar som utvecklas i balans
med det militdra forsvarets utveckling.
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Charlotte Petri Gornitzka
Generaldirektor, Myndigheten f6r samhillsskydd och beredskap
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Om uppdraget och
redovisningen

Uppdraget fran regeringen

Regeringen gav den 31 mars 2022 i uppdrag! till Myndigheten f6r samhillsskydd
och beredskap (MSB) att till Regeringskansliet (Justitiedepartementet) redovisa
forslag pa atgirder som kan vidtas fOr att stirka det civila férsvaret.2 Den forsta
delen av uppdraget utgjorde kompletterande underlag inf6r budgetpropositionen
for 2023. Atgirderna skulle redovisas i prioritetsordning och innehilla
bedémningar av kostnader samt tidsatging for genomférandet av respektive
atgird. Denna forsta del av uppdraget avslutades genom att MSB limnade
rapporten Ett balanserat civilt forsvar till Regeringskansliet (Justitiedepartementet)
den 10 maj 2022.

Den del av regeringens uppdrag som redovisas hir, formulerades av regeringen
enligt nedan:

Regeringen ger ocksd MSB i uppdrag att, utifran malen f6r det civila férsvaret, ta fram
ett underlag rérande det civila férsvaret pa lingre sikt, dvs. f6r 2024 och framat.
Underlaget ska innehilla analyser och bedémningat av aktérernas behov och f6rmagor
inom det civila férsvaret, forslag till dtgirder och prioriteringar samt
kostnadsberikningar. Underlaget ska bland annat ta sin utgingspunkt i genomférda
forméigebedomningar. MSB ska hélla Regeringskansliet (Justitiedepartementet)
informerat om arbetets ging. Uppdraget ska i de delar som handlar om det civila
forsvarets forméga att bidra till det militira férsvaret genomforas i samrad med
Forsvarsmakten. Vidare ska de myndigheter och aktdrer som sarskilt berdrs av MSB:s
forslag bistd MSB i genomférandet av uppdraget.

MSB har tolkat detta som att redovisningen i de delar som avser dren 2024 och
2025 ska vara kompletteringar av de forslag myndigheten redovisade den 10 maj
2022. Forslagen avseende perioden 2026—2030 ir utformade for att bland annat
kunna utgora ett forsta underlag avseende det civila férsvarets fortsatta utveckling
infér kommande anvisningar till Férsvarsberedningen. I och med denna
redovisning dr uppdraget i sin helhet avslutat.

1 Regeringen (2022), Uppdrag till Myndigheten for samhallsskydd och beredskap att lamna férslag pa atgarder
for att starka det civila forsvaret, Ju2022/01209.

2 Enligt lagen (1992:1403) om totalférsvar och hojd beredskap &r totalférsvar i fred den verksamhet som
behovs for att forbereda Sverige for krig. Under hégsta beredskap ar totalférsvar all samhéllsverksamhet som
da ska bedrivas. Totalférsvar bestar av militar verksamhet (militart forsvar) och civil verksamhet (civilt forsvar).
Med civilt férsvar avser darmed MSB i denna redovisning den civila verksamhet som behovs for att forbereda
Sverige for krig.



Kopplingen till militart forsvar

Det civila férsvarets férmaga att stodja det militira forsvarets forméga att mota ett
vipnat angrepp dr av yttersta betydelse for totalférsvarets samlade utveckling.
Detta har varit en viktig del i det arbete MSB gjort med att virdera inkomna
torslag. Redovisningen dr diremot inte strukturerad utifran de olika delarna av
malet for det civila forsvaret, av flera skil. Regeringen har beslutat om en struktur
for beredskap som bygger pa sektorer och geografiska nivaer och da utvecklingen
inom det civila forsvaret kommer att ske inom dessa sektorer och civilomraden,
anser MSB det rimligt att redovisa atgirder pd det sitt som regeringen valt for
verksamheten. Dessutom har MSB eftersokt en igenkinning i ett antal viktiga
tvirsektoriella omraden som inte kan placeras inom ett enskilt mal for civilt
forsvar eller en sektor.? Vidare ser MSB behov av att utéver detta kunna féra fram
policyforslag och gora medskick inom omriden som idag inte faller inom
sektorerna eller tydligt kan placeras inom en struktur fér malet for civilt forsvar.
Slutligen noterar MSB att regeringen inte strukturerar sin styrning av det civila
forsvaret utifran de olika delmalen, varken 1 budgetpropositionen eller i den 6vriga
styrningen av myndigheter. Sammanfattningsvis har detta varit skilen till
utformningen och innehillet i redovisningen, vilket Férsvarsmakten limnat
synpunkter pa.

Samverkan med Forsvarsmakten infor denna redovisning

MSB hat, i enlighet med regeringens uppdrag, genomfort arbetet i samrad med
Forsvarsmakten i de delar som ror det civila forsvarets formaga att bidra till det
militdra forsvaret. Férsvarsmakten har redogjort for sina prioriteringar avseende
behovet av stod fran det civila forsvaret, vilka MSB har omhindertagit pa
overgripande niva och tagit sirskild hiansyn till. Férsvarsmakten har limnat ett
yttrande som aterfinns i separat till denna redovisning. Med hinsyn till
forsvarssekretess har MSB inte gjort nagon separat inhimtning av forslag, analys
eller redovisning av vilka atgarder som syftar att bidra till det militdra forsvarets
férmaga vid vapnat angrepp eller krig i var omvirld. Myndigheterna och MSB har
dock genomgaende tagit totalférsvaret i beaktande pa generell niva pa sa vis att
bade helheten och delar i redovisade forslag har hog prioritet vilket bedoms bidra
till Forsvarsmaktens formaga.

Kopplingen till fredstida krisberedskap

Regeringen efterfragar i uppdraget till MSB forslag pa atgirder for att stirka det
civila forsvaret, med utgangspunkt i malet for det civila forsvaret. I malet for det
civila forsvaret ingar att det ska kunna bidra till att stirka samhillets férmaga att
forebygga och hantera svara pafrestningar pa samhillet i fred. Dirmed kan de
atgirder som foreslas i denna redovisning dven bidra till den fredstida

3 MSB redovisade enligt motsvarande struktur den 10 maj 2022 och exempelvis i Nationell risk- och
formagebedomning, exempelvis ledning och samverkan, informations- och cybersékerhet, personal,
forsorjning osv.



krisberedskapen, men atgirder som enbart syftar till f6rmaga for fredstida
krisberedskap redovisas inte hir.

For att tydliggéra den 6msesidigt forstirkande effekten av de atgirder som vidtas
inom det civila férsvaret respektive krisberedskapen anvinder MSB i sin
kommunikation begreppet civil beredskap. Den samlade férmagan i civil
beredskap dimensioneras av de krav som stills av det vipnade angreppet men
omfattar hela hotskalan. Det betyder att civil beredskap ska kunna mota alla
former av samhillsstorningar i ett operativt skede och den férmagan byggs genom
beredskapshojande dtgirder, siavial forebyggande som férberedande.

Kopplingen till Nato

I redovisningen den 10 maj avstod MSB fran att redovisa atgirder eller
bedémningar infor ett eventuellt medlemskap i Nato, men aviserade att sidana
bedémningar skulle vara en del av denna redovisning vid det fall en sadan ansékan
limnats in. Nu har Sverige ansékt om medlemskap i férsvarsalliansen och
accepterats som sa kallad invitee. MSB g6r darfor i denna redovisning en forsta
utblick kopplat till konsekvenser for det civila forsvaret av ett medlemskap i Nato.
Se avsnitt 3.5 Arbete med integrering i Nato mste intensifieras.

Lasanvisning

Inledningsvis beskrivs forutsittningarna for redovisningen, hur MSB tagit sig an
uppdraget, med vilka underlag och hur analysprocessen genomforts.

I kapitel 1 lyfts sammanfattningsvis de 6vergripande och mest betydande delarna i
redovisningen, dir lisaren ges en 6verblick over flera av dtgardsomradena som
senare fordjupas 1 redovisningen.

I kapitel 2 beskrivs darefter pa 6vergripande niva de kostnader som redovisas for
det civila férsvaret, och den fortsatta ekonomiska utvecklingen i relation till det
militira forsvaret. Hir finns dven ndgra resonemang om synen pa ekonomiska
behov.

I kapitel 3 beskrivs pa 6vergripande niva ett antal utvecklingsbehov som handlar
om styrning av och inom civilt férsvar. Det handlar om grundliggande
forutsittningar som planeringsprocesser, ansvarsstruktur, lagstiftning, barnritts-
och jimstilldhetsperspektiv m.m. som har betydelse fér hela det civila forsvaret
och dirmed totalforsvaret.

I kapitel 4 lyfts behov av policyutveckling samt atgardsforslag som berér
forutsittningar for hela systemet, med kostnader f6r omraden eller funktioner som
ar genuint tvarsektoriella. De av MSB f6reslagna schablonerna for personal och
investeringar (grundliggande finansiering fér beredskapsmyndigheter) infér 2026—
2030 beskrivs i kapitel 4.1 En robust och siker organisation.

I kapitel 5 lyfts behov av policyutveckling samt atgirdsforslag med kostnader f6r
respektive beredskapssektor, for linsstyrelserna samt for regioner och kommuner.



I kapitel 6 lyfts behov av policyutveckling samt dtgirdsforslag med kostnader f6r
omraden och aktorer utanfor beredskapssektorerna. Omridena har valts ut av
MSB bland annat utifrin en samlad bedémning av f6rméga inom civilt férsvar. De
bér inte ses som heltickande, utan som komplement till den befintliga strukturen
och planeringen.

Slutligen finner lisaren sammanfattande tabeller i bilagor, samt Férsvarsmaktens
yttrande separat.

For varje avsnitt inom kapitel 4, 5 och 6 beskrivs ytterligare kompletteringar av
kostnader dtgirder f6r 2024 och 2025 jimfort med MSB:s redovisning 10 maj
2022, samt nya forslag till dtgirder och kostnadsuppskattningar f6r perioden
2026-2030.

Avgransningar

MSB konstaterar att det pagar ett stort antal utredningar, regeringsuppdrag och
annat utvecklingsarbete syftande till att stirka det civila forsvaret, vilka kommer att
medf6ra nya uppgifter och dirmed behov av tillkommande finansiering. Bland
annat kommer denna redovisning i huvudsak inte att inkludera finansiering for

sadana forslag som kan antas komma fran pagaende utredningar, exempelvis om
civilbefolkningens skydd vid héjd beredskap (dir. 2021:30).

MSB har vidare valt att i denna redovisning 1 huvudsak inte ta med kostnader for
foretags deltagande i planeringen for det civila férsvaret eller sadana kostnader
som foljer av att foretag vidtar beredskapsatgirder. Detta eftersom
finansieringsprinciperna ar féremal f6r 6versyn inom utredningen om nationell
samordning av forsorjningsberedskapen (dir. 2021:65). MSB ser dock ett stort
behov av att i storre utstrickning dn idag involvera féretag och andra privata
aktorer 1 planeringen for det civila forsvaret. Planeringen tillsammans med foretag
kan de kommande dren komma att medféra betydande kostnader, inte minst i de
fall staten éldgger eller kommer 6verens med foretagen om storre
beredskapsatgirder.

Metod och underlag

I detta avsnitt beskrivs hur MSB tagit sig an uppdraget metodologiskt och vilka
underlag som legat till grund f6r analys och bedémningar.

Hemstdllan om underlag

Enligt regeringens uppdrag ska de myndigheter och aktorer som sirskilt berors av
MSB:s forslag bista MSB 1 genomférandet av uppdraget. MSB har dirfér hemstillt
om underlag frin ett sjuttiotal myndigheter vid tva tillfillen; en forsta hemstillan 1
april 2022 och direfter en kompletterande hemstillan i slutet av maj samma ar.
Myndigheterna valdes ut for att de tillhérde ndgon av féljande tre kategorier; (1)
davarande bevakningsansvariga myndigheter enligt férordningen (2015:1052) oz
krisberedskap och bevakningsansvariga myndigheters dtgdrder vid hijd beredskap, (2) 1
betinkandet Struktur for okad motstandskraft (SOU 2021:25) foreslagna



beredskapsmyndigheter eller (3) de myndigheter som utéver dessa ska redovisa
risk- och sarbarhetsanalys (RSA) till MSB och Regeringskansliet, undantaget
myndigheter under Férsvarsdepartementet. Aven Riksbanken mottog hemstillan.
Myndigheterna som mottog hemstillan erbjéds dirmed en mdjlighet att utifran
nya eller sedan tidigare identifierade brister foresla dtgirder inom given tidsram for
att stirka formagan inom det civila férsvaret.

I den kompletterande hemstillan infér denna slutredovisning av uppdraget,
hemstillde MSB att linsstyrelserna skulle redovisa samlat och att de dé féreslagna
sektorsansvariga myndigheterna skulle redovisa for sina sektorer. MSB har fatt
underlag for alla myndigheter som hemstillan riktats till. I vissa fall svarade de
sektorsansvariga myndigheterna samlat for sina sektorer och i vissa fall redovisade
varje myndighet for sig. Linsstyrelserna svarade samlat. Utéver de myndigheter
som hemstillan riktades till har Totalférsvarets forskningsinstitut (FOI) och
Sveriges kommuner och regioner (SKR) bistatt med underlag. I underlagen fanns
nastan 1 000 forslag till dtgarder vilka, 1 de fall forslagen var kostnadssatta, uppgick
till ndstan 150 miljarder kronor f6r sammanlagt f6r ar 2024—2030.

Analys och prioriteringsgrunder

MSB:s analys och prioriteringsarbete har bland annat tagit sin utgangspunkt i den
bedémning av den samlade f6rmagan i det civila forsvaret som laimnades till
regeringen den 22 februari 2022.4 Andra underlag f6r MSB:s analys har varit
rapporten Handlingskraff som tar sin utgangspunkt i férsvarsbeslutets politiska
inriktning® samt Nationell risk- och formagebedimning 2021.7 Vidare har MSB tagit del
av underlag fran Forsvarsmakten om évergripande prioriteringar avseende det
civila férsvaret, vilka tillmitts en stor betydelse i arbetet. Atgirderna ir integrerade
1 redovisningen. Dirutéver har MSB arbetat utifrin ett antal generella
prioriteringsprinciper:

Dels strivan efter rimlighet i hur manga som bor arbeta med beredskapsplanering
och liknande uppgifter vid enskilda myndigheter. Skalet till detta dr dels behovet
att hushalla med ekonomiska resurser i relation till annan personal som bidrar till
formaga. Dirtill finns en potentiell tillvixtvirk nir ett stort system expanderar
utifran en icke obegrinsad personaltillgang. Personalkostnaderna behéver ocksa
balanseras mot behovet av olika typer av znvesteringar 1 anliggningar, teknik och
I6pande verksamhet som utbildning, 6vning samt férmaga till operativ hantering.
Det samlade behovet f6r bade personal och investeringar under 2026—-2030
beskrivs dirfor pa 6vergripande niva, vilket utvecklas 1 avsnitt 4.1 En robust och
sdker organisation.

Dels att vissa atgirder kan behova forliggas senare i perioden for att skapa rimliga
forutsittningar att ha kapacitet att omsitta de ekonomiska tillskotten som foreslas.

4MSB. (2022). Samlad bedémning av férmagan inom det civila forsvaret.

5MSB, Forsvarsmakten. (2021). Handlingskraft — Handlingsplan for att utveckla och framja en
sammanhé&ngande planering for totalférsvaret 2021-2025.

6 Prop. (2020/21:30). Totalférsvaret 2021-2025.

7MSB. (2021). Nationell risk- och form&gebedomning (NRFB) 2021.



MSB har analyserat myndigheternas férslag och limnar forslag pa dtgirder som
bedéms vara av sirskild betydelse for att stirka férmagan inom det civila forsvaret.
Detta innebir att forslag pa atgirder fran myndigheterna har valts bort,
formulerats om samt att MSB har foreslagit nya atgirder. MSB har ocksa forsokt
att sekvensera olika atgirder, for att synliggéra att vissa mer omfattande dtgirder
kan kriva forutsittningsskapande dtgirder som behéver ligga tidigare under
perioden, exempelvis forstudier, utredningar, analyser m.m.

MSB presenterar atgirder pa en mer 6vergripande nivad i denna redovisning dn vad
enskilda myndigheter har gjort i sina respektive underlag. Det gar dirfor inte att
folja exakt vilka atgardsforslag som MSB har tagit med och inte. Det visentliga i
sammanhanget dr den ekonomiska omfattningen pa olika atgirdsomriden och hur
regeringen sedan viljer att omsitta MSB:s forslag i sin styrning. Utifrin medel som
eventuellt tilldelas myndigheterna sker fortsatt planering, identifiering och
prioritering av angeligna atgirder.

Kanslighet och risker

MSB har gjort ett antagande att de férslag som redovisades 10 maj 2022 far
genomslag och kan utgéra en utgangspunkt for de férslag som redovisas hir. Det
giller i synnerhet f6r 2024 och 2025 men dven pa allmant plan infor perioden 2026
och framat. Hur regeringen tar om hand forslagen i tidigare redovisning kommer
darfor att paverka genomforandet av férslagen limnas 1 denna redovisning,

MSB bedomer att det finns osikerheter 1 de kostnadsuppskattningar som finns i
denna redovisning, sirskilt vad avser perioden 2026 och bortat. Delvis beror detta
pa att det finns manga kvarstaende osidkerheter kring ansvar, mandat och i viss
man strukturer, som gor att det dr svart att med sikerhet beddma kostnader sa
langt framat i tid.

MSB har dnnu inte fullstindiga underlag for att kunna bedoma de kostnader som
kan antas uppsta i och med anpassningen till ett svenskt medlemskap 1 Nato, vilket
innebir en pataglig osikerhet vad giller de omraden som sarskilt kommer att
paverkas av ett medlemskap. I sammanhanget kan dven framhallas att det idag
finns oklarheter kring roller och styrning for hur ett medlemskap ska
implementeras, som ytterligare bidrar till osikerheterna. MSB bedomer emellertid
att Nato-medlemskapet kan komma att bidra till kostnadsokningar inom en rad
omraden.

Det finns dven osikerhet om genomférbarheten och mojligheten att omsitta
tillkommande belopp som bygger pa att n6dvindiga beslut fattas, om exempelvis
ansvar, mandat och regelverk, fortydliganden 1 prioriteringar, tillricklig finansiering
och inriktningar pa politisk niva och vid myndigheterna. Méanga atgirdsforslag
hinger samman vilket kriver en fungerande sammanhingande planering och
enskilda myndighetsinitiativ. Utan detta riskeras arbetet bromsas in och féreslagna
medel far simre forutsittningar att omsittas.



1  Sammanfattning

De forslag som finns med i denna redovisning uppskattas totalt kosta ungefir 27
miljarder kronor arligen under dren 2026—2030. Utéver detta finns kompletterande
forslag for aren 2024 och 2025 som uppgir till ungefir tre miljarder kronor
arligen. Tillsammans med de av riksdagen beslutade och i redovisningen den 10
maj 2022 féreslagna medel innebir det totala anslagsnivaer motsvarande ungefar
16 miljarder kronor f6r 2024 och 17 miljarder kronor 2025.

Personal- och investeringskostnaderna for beredskapsmyndigheterna enligt
uppgifter 1 beredskapsférordningen samt for ett antal ytterligare berérda
myndigheter uppskattas till 1,5 miljarder kronor arligen. Detta inkluderar inte
forvaltningskostnaderna f6r MSB och Myndigheten for psykologiskt forsvar
(MPF), eftersom dessa myndigheter 1 grunden har ett beredskapsuppdrag f6r hela
sin verksamhet.

For kommunerna finns forslag som uppskattas till totalt 3,7 miljarder kronor
arligen fran 2026—2030, varav 1,3 miljarder kronor syftar till att finansiera
kommunernas grundliggande uppgifter enligt i lagen (2006:544) oz kommuners och
regioners dtgdrder infor och vid extraordindra handelser i fredstid och hijd beredskap (LEH).
Utéver det finns bland annat férslag om flera kommunala investeringsprogram,
for bland annat kollektivtrafik, dricksvattenforsorjning, energiforsorjning samt
riddningstjanst under h6jd beredskap.

For regionerna finns férslag som uppskattas till totalt 6,6 miljarder kronor arligen
fran 2026-2030, varav 260 miljoner syftar till att finansiera regionernas
grundliggande uppgifter enligt LEH. 5,8 miljarder kronor syftar till att sakerstilla
sjukvirdens forsorjning samt sjukvérdens sikerhet i krig.

MSB bedomer att anslagen till det civila forsvaret behover ligga pa en hog niva
under perioden 2026—2030 f6r att nédvindiga investeringar ska kunna goras och
dirmed att reell férmaga ska kunna byggas. MSB bedémer att kostnaderna for det
civila forsvaret pa sikt bor kunna nedga nir arbetet mer inriktas pa férvaltning och
omsittning, men konstaterar att det 1 dagslaget inte gar att siga nir si kan ske.
Detta kan beskrivas som en investeringspuckel, som behover tas mot bakgrund av
den upparbetade beredskapsskulden frin de senaste tre decennierna.

Det civila forsvaret forutsétter robusta sambaillsfunktioner

I redovisningen beskrivs hur det civila forsvarets formaga bygger pa den
grundliggande férmagan som finns i det fredstida samhillet. Dirfér maste en hogt
prioriterad uppgift de kommande aren vara att géra nédvindiga investeringar och
andra atgirder for att sikerstilla den grundliggande funktionaliteten i de viktigaste
samhillsfunktionerna. I redovisningen foreslas vidare att kravet pa myndigheter att
beakta totalférsvarets krav i all sin verksamhet bor tydliggéras och beskriva hur
forslagen i betinkandet paverkar totalférsvarets férmaga under hojd beredskap



och krig. MSB bedémer att detta skulle bidra positivt till totalférsvarets fortsatta
utveckling.

Vad avser kommuner och regioner konstateras att det forslag till ny lagstiftning for
deras beredskapsutveckling, som finns i betinkandet Struktur for dkad motstindskraft
(SOU 2021:65), skulle innebdra skirpta krav dven pa kommuner och regioner.
MSB anser det angeliget att den féreslagna lagstiftningen kan komma pa plats. I
redovisningen beskrivs dven behovet av ett systematiserat arbete med att
identifiera, kravstilla och f6lja upp samhallsviktig verksamhet, dven sidan som
bedrivs av privata aktorer, vilket ockséd vore positivt ur detta hinseende.

Nya omraden och aktdrer i beredskapsutvecklingen

Fler aktorer behéver involveras i beredskapsutvecklingen och arbetet bér breddas
till omrdden som idag inte ber6rts i ndgon nimnvird omfattning.

Integrering i Nato

Integrering i Nato kommer att innebir att strukturer och rutiner inom det civila
forsvaret behéver anpassas till nya krav och forutsittningar. MSB har pabérjat
arbetet med att analysera konsekvenserna av ett medlemskap, men konstaterar att
ett medlemskap kommer att ha en stor paverkan pa huvuddelen av de férslag som
fors fram i denna redovisning. Det civila forsvarets planeringsprocesser, arbetet
med sikerhetsskydd och arbetet med att utveckla formagan till virdlandsstéd ar
nagra av de omraden som kommer att ber6ras. Det ér svart att i dagsliget sdga hur
stora kostnaderna f6r denna anpassning kommer att bli, men det dr sannolikt att
det kommer att medfora 6kade kostnader pa sikt. For detaljer se avsnitt 3.5 Arbete
med integrering i Nato mdste intensifieras.

Foretag behover engageras ytterligare

En stor del av den samhallsviktiga verksamheten bedrivs idag av foretag och andra
privata aktorer. Aven om dialogen mellan privata och offentliga aktérer har
forbittrats under senare ar behover ytterligare steg tas for att involvera foretagen i
utvecklingen av civilt férsvar, savil avseende forsorjningsberedskapen som
uppritthallandet av samhallsviktig verksamhet. MSB foreslar i denna redovisning
inte nagra medel for niringslivets deltagande i arbetet eller for ersittning av
kostnader f6r beredskapsatgirder, utan avvaktar detta till att utredning om
nationell samordning av forsorjningsberedskapen ska redovisas i maj 2023.

Statliga bolags ansvar vid h6jd beredskap och krig bor ses 6ver. I den 6versyn
MSB foreslar bor forutsittningarna for statens mojlighet att sirskilt reglera ansvar
och uppgifter i lag eller annan forfattning belysas savil som forutsittningarna att
pa annat satt, genom 4gardirektiv, bolagsordning etc. reglera ansvaret. Till detta
kommer dven att utreda och klargéra finansieringsprinciper fér dessa uppgifter
med beaktande av EU:s statstédsregelverk.



Beredskapsutvecklingen behover omfatta fler

I redovisningen beskrivs ett antal omraden, som pa ett tydligare sitt 4n idag
behéver omfattas av totalférsvarsarbetet. Bland annat behover kultursektorn
ytterligare involveras i arbetet, savil vad avser skydd av kulturarvet som for
kulturens betydelse att skapa forsvarsvilja och motstandskraft i samhallet. Har
foreslds bland annat att ett nationellt kulturskyddsrad inrdttas med foretradare f6r
Riksantikvariedambetet, MSB, linsstyrelserna eller civilomriddescheferna och
ytterligare ett antal statliga museer, bibliotek, arkiv samt Svenska kyrkan. Vidare
beskrivs kulturens betydelse for uppritthéllande av férsvarsvilja, dir MSB beskrivs
ha en sirskild roll 1 att involvera kultursektorn i arbetet.

Planeringen av forskola och skolverksamhet under h6jd beredskap och krig bor
utvecklas ytterligare. I redovisningen beskrivs att befintligt regelverk bor ses Gver
och utvecklas sd att det dven omfattar férskoleklassen samt att enskilda huvudman
far samma skyldigheter som kommunala huvudmin. Skolverket foreslas att
tillsammans med berérda aktorer klargora roller och ansvar sa att konkret
beredskapsplanering kan inledas ar 2024. Vad avser hogre utbildning féreslas
regeringen utse en myndighet att samordna planeringen vid ldrositen och relevanta
myndigheter f6r h6jd beredskap och krig vad avser hogre utbildning och
forskning.

Nigra ytterligare omraden dir beredskapsplaneringen maste utvecklas 4r bland
annat rymdsikerhet, begravningstjanst, CBRNE, migration, industriell f6rsorjning
samt skydd av undervattensinfrastruktur. Fér detaljer se bland annat kapitel 6
Ytterligare omriden utanfor sektorerna.

Utveckling av styrning och regelverk

Riksdagens och regeringens styrning genom lagstiftning, uppdrag och tilldelning av
ekonomiska medel ger det ramverk for arbetet med civilt f6rsvar som alla aktorer
har att agera inom. En bakomliggande férutsittning dr att det finns en forstaelse
och kunskap i samhillet om varfor det ar viktigt att arbeta med civilt férsvar. MSB
uppfattar att det civila forsvaret maste vara en angeligenhet for alla, sirskilt inom
de offentliga verksamheterna pa alla nivaer. Dirfor foreslar MSB bland annat att
kravet pa att alla myndigheter 1 sin verksamhet ska beakta totalférsvarets krav fors
in 1 respektive myndighets instruktion.

Utvecklad styrning

I redovisningen beskrivs ett antal utmaningar med den befintliga styrningen av det
civila forsvarets utveckling. For att atgirda dessa utmaningar avser MSB
genomfora ett arbete dir nuvarande styrning analyseras ytterligare och att forslag
ska limnas till regeringen om hur styrningen kan utvecklas. Utvecklingen av
styrningen ska syfta till att den blir tydligare och mer langsiktig, samt mer stabil
och konsekvent. Strivan ska vara att en ny styrning ska kunna vara pa plats vid
nista forsvarsbeslutsperiod 2026-2030. Myndigheten kommer dven att pabdrja
perspektivstudier f6r det civila forsvaret.



Utveckling av lagar och forordningar

Viss lagstiftning behéver fordndras f6r och anpassas till nutida och framtida behov
och férutsittningar. Arbetet med att se 6ver och utveckla lagstiftning och
regelverk bor kunna genomforas fére 2025. MSB foreslar bland annat att
regeringen gir vidare med det forslag till ny lag om kommuner och regioners
beredskap som finns i betinkandet Struktur for kad motstandskraft (SOU 2021:65).
Annan lagstiftning dir 6éversyn dr nédvindig dr bland annat lagen (1979:1088) o
grinsivervakningen i krig m.m., lagen (1943:881) om polisens stillning under krig,
Krigsveterindrforordningen (1981:648) och Krigshandelsiagen (1964:19).

Bygga motstandskraft

I redovisningen beskrivs savil tvirsektoriella som sektorsspecifika atgirder for att
Oka det civila forsvarets formdga infér och under héjd beredskap och krig. I stor
utstrickning handlar det om att stirka alla samhillsviktiga verksamheters robusthet
och sikerhet, inklusive forsorjningskedjor, med fokus pa att vid svara
pafrestningar under h6jd beredskap och krig kunna uppritthélla nédvindig
forsorjning for befolkningens 6verlevnad, for att sikerstilla de viktigaste
samhillsfunktionerna samt for att bidra till det militdra férsvarets férmaga. MSB
vill sirskilt lyfta fram foljande atgirder som centrala for den fortsatta utvecklingen.

Sakerstalla beroenden

De viktiga samhaillsfunktioner som finns inom energiférsérjning, elektroniska
kommunikationer och post samt transporter dr av sirskild betydelse f6r samhillets
motstandskraft. Avbrott i dessa funktioner far direkta foljdverkningar i alla andra
samhillsomraden. Den tekniska infrastrukturen inom dessa omraden behéver bli
mer robust och det fortifikatoriska skyddet behover stirkas. MSB lyfte redan i
redovisningen den 10 maj 2022 att viktiga investeringar behéver goras 2023-2025
for att bl.a. stirka viktig infrastruktur och anlidggningar. Denna typ av atgarder
behéver utvecklas och prioriteras dven 2026 och framat. Hégre krav behover
kunna stillas pa de privata aktorer som bedriver den samhillsviktiga
verksamheten. Finansieringen av detta maste utvecklas ytterligare.

Beredskapsiager

Tillgangen till varor nédvindiga for att uppritthalla de viktigaste
samhillsfunktionerna kan vara av kritisk betydelse for att samhillet ska kunna
fortsitta fungera. Darfor foreslar MSB i1 denna redovisning att det pabérjas arbete
beredskapslagring av olika former inom bland annat hilso- och sjukvarden,
livsmedelsforsorjningen och forsérjningen av industrivaror. Kostnaderna for
beredskapslager uppskattas bli betydande, men bedéms helt n6dvindiga for att
kunna uppritthilla en nédvindig forsérjning.

Réiddningstiinst och skydd av civilbefolkningen

Kriget i Ukraina har tydligt visat att det i krig behovs en fungerande
riddningstjanst och ett fungerande skydd av civilbefolkningen. I denna
redovisning foéreslar MSB dtgirder bade for att stirka de kommunala



riddningstjinsternas forméga att verka under h6éjd beredskap och krig, men ocksa
den samlade férmagan till alarmering inf6r och vid héjd beredskap och krig. Den
pagaende utredningen om civilbefolkningens skydd vid h6jd beredskap kommer
att aterkomma med utvecklade forslag om bland annat skyddsrum och planering
for utrymning och inkvartering, varfér dessa omraden i huvudsak utelimnats i
redovisningen.

Reservkraft

Det idr av sirskild betydelse att det inom de viktigaste samhallsfunktionerna
sikerstills reservkraft for att minska de negativa konsekvenserna av stérningar i el-
forsorjningen. Reservkraft med fungerande drivmedelsforsérjning inklusive
transportkapacitet dr en av de viktigaste reservatgirderna som kan vidtas for att
siakra funktionaliteten 1 samhillsviktiga verksamheter. Behovet ir stort, men
samtidigt konkret och tydligt. Mycket bor kunna géras redan nu och de nirmaste
aren. I detta arbete ir det dven nodvindigt att beakta de forutsittningar som
klimatfoérindringarna och omstillningen till ett fossiloberoende samhille stiller.

Kommunala trygghetspunkter

Det maste finnas reservlésningar som befolkningen kan anvinda och fa stéd av,
om grundlidggande infrastruktur och service bryter ssmman. Utéver behovet att
fortsitta stirka egenberedskapen, att sikerstilla att det finns skyddsrum och
planering f6r utrymning och evakuering, féreslar MSB ocksa fortsatta satsningar
pa kommunala trygghetspunkter och att nya inrittas pa flera olika platser i landet.
Dessa ska stirka formagan pa lokal niva att tillgodose befolkningens behov av stod
och trygghet, och att stéd ska kunna ges 1 form av information, virme,
dricksvatten, el och elektroniska kommunikationer.

Samverkan och ledning

Beredskapsmyndigheter och andra aktorer som har ansvar for att hantera en
hindelse behover sikerstilla att det finns nddvindiga ledningsplatser, system for
siker kommunikation, tekniska stodsystem och utrustning for att kunna bedriva
samverkan och ledning. Med de satsningar som MSB féreslar bor en del av
behoven kunna tillgodoses redan fére 2025. Former och rutiner for
forsvarsplanering och responsplanering behover fortsatt och kontinuerligt 6vas,
utvirderas och utvecklas.



2 Kostnader for ett starki
civilt forsvar

| detta kapitel redovisas resonemang om kostnader for civilt
forsvar, i denna redovisning och utvecklingen pa sikt.

De forslag som MSB redogor for i foreliggande redovisning uppskattas kosta
ungefir 27 miljarder kronor arligen under perioden. Férslagen dr sidana som MSB
bedémer patagligt skulle stirka det civila forsvarets férmaga och bor betraktas
som den bista tillgingliga uppskattningen av vad det civila férsvaret kan komma
att kosta under perioden.

For att forsta den totala summan i sitt sammanhang bér man ha négra aspekter 1
beaktande. For det forsta analyserar ett antal myndigheter fortfarande sitt
ansvarsomrade, den samhillsviktiga verksamhet de ansvarar for och sin roll under
héjd beredskap och krig. Dessa myndigheter har haft svart att identifiera atgirder
utéver den grundliggande organisationsberedskapen. For det andra 4r betydande
delar av vissa sektorers behov inte redovisade da kostnader f6r privata aktorer
(ersittning till féretag m.m.) inte inkluderats i redovisningen. For det tredje 4r det
osikert hur stora kostnaderna blir f6r de omraden som i redovisningen beskrivs
utanfor sektorerna. Och slutligen aterfinns formodligen kostnader i liggande
utredningar och 1 anpassningen till Nato samt att det finns omraden som inte idag
ar kinda. Sammantaget 4r det sannolikt att de verkliga kostnadsbehoven for det
civila forsvaret under perioden kommer att vara hogre.

Riksdagen har i och med forsvarsbeslutet hosten 2020 och i ett par efterfoljande
beslut, anvisat strax under 5 miljarder kronor till det civila férsvaret ar 2025. I
uppdraget till MSB som ligger till grund f6r denna redovisning och den
redovisning som presenterades for regeringen den 10 maj 2022 fanns inga
ekonomiska ramar angivna. I avsnitt 3.2 Styrmingen behiver utvecklas beskrivs nagra av
de problem som uppstar. Nir sidana ramar saknas och det didrmed inte finns en i
ekonomiska termer uttryckt politisk ambition har myndigheterna ingen ekonomisk
niva att forhalla sig till i planering och prioritering.

2.1 Kostnader for samhallets funktionalitet

Det civila férsvarets férmaga utgar fran den grundliaggande formagan i det
fredstida samhillet och dess olika aktorer och verksamheter. Denna férmaga
kompletteras vid behov med tilliggsatgirder for att samhillet ska klara de specifika
forhallanden som rader under héjd beredskap och krig. I krig omfattar
totalférsvaret all samhallsverksamhet som da ska bedrivas.®

I arbetet med denna rapport har MSB konstaterat att det finns sadana brister,
bland annat till £5]jd av betydande underinvestering, som kan komma att riskera

8 Enligt lagen (1992:1403) om totalférsvar och héjd beredskap



funktionaliteten i de viktigaste samhillsfunktionerna och i férlingningen forsvara
formégeutvecklingen i det civila férsvaret. Vissa av sarbarheterna omfattas av
sekretess och redovisas inte hir. Men som exempel identifierar
livsmedelsmyndigheterna i den 6ppna sammanfattningen av rapporten Livskraft —
medtt och frisk att det finns investeringsbehov for att klara robustheten i
dricksvattenférsorjningen motsvarande val 6ver 100 miljarder kronor.?
Coronakommissionen pekar i sitt delbetinkande om dldreomsorgen under
pandemin, pa betydande brister i den kommunala dldreomsorgen som kom att
verka menligt pa méjligheten att skydda de dldre under pandemin.!?

Sadana brister kan komma att begrinsa det civila férsvarets mojligheter att
utveckla en tillricklig forméga att hantera sadana situationer under héjd beredskap
och krig. Det bor vara en hogt prioriterad uppgift att atgirda dessa brister, men
detta kan inte goras enskilt inom ramen for det civila férsvaret. Det krivs ett brett
perspektiv pa sikerhet i byggandet av samhillet.

MSB har 1 uppgift att identifiera och analysera sidana sarbarheter, hot och risker 1
samhillet som kan anses vara sirskilt allvarliga. Det dr myndighetens ansvar att
belysa sidant som kan riskera att bidra till kriser i fred eller som Okar sarbarheterna
under h6jd beredskap och krig. Dirfér betonar MSB betydelsen av att atgarder
vidtas som gor att de viktigaste samhallsfunktionerna har en sidan sikerhet,
robusthet och motstandskraft och dirmed 6nskad fé6rmaga under héjd beredskap
och krig.

2.2 Det civila forsvarets ekonomiska
utveckling

Totalforsvaret ska enligt férsvarsbeslutet 2020 ha en sadan styrka,
sammansittning, ledning, beredskap och uthallighet att det avhaller fran forsok att
anfalla, kontrollera eller pa annat sitt utnyttja svenskt territorium och diarmed vara
krigsavhéllande. Dirfér méste den ekonomiska utvecklingen i det militira och det
civila forsvaret ske i balans, dels inom respektive omriade men ocksa samlat inom
totalfrsvaret. Aven Forsvarsmakten ser behov av att accelerera tillvixttakten
inom det civila forsvaret, bade for att tillgodose militira behov och fér en god
beredskap 1 samhillet i stort.

Hur mycket pengar bor avsdttas for civilt forsvar?

For det militdra forsvaret finns en politiskt uttryckt ambitionsniva att de medel
som avsitts ska motsvara tva procent av bruttonationalprodukten (BNP). Det
saknas motsvarande politisk-ekonomisk malsittning for det civila férsvaret. Det dr
ocksa langt ifran sjilvklart att en ambitionsniva uttryckt pa det sittet vore limpligt
tor den verksamhet som det civila férsvaret utgdr.

9 Livsmedelsverket, Jordbruksverket, Statens veterinarmedicinska anstalt (2020) Livskraft — matt och frisk.
Oppen sammanfattning av Livsmedelsverkets, Jordbruksverkets och Statens veterindrmedicinska anstalts
redovisning géllande underlag for den fortsatta inriktningen av det civila forsvaret.

10 Exempelvis: SOU (2020:80) (Coronakommissionen). Aldreomsorgen under pandemin, s.124ff



Nuvarande tillvixttakt inom civilt férsvar beslutades 2020 i en annan
sikerhetspolitisk milj6 4n dagens. Den hade ocksa féregatts av en period med
forvaltning och slutligen avveckling av det civila férsvaret under 1990- och tidiga
2000-talet. Det kraftigt férsimrade sikerhetspolitiska liget, den forhallandevis liga
formégeniva som utvecklingsarbetet utgar fran, Forsvarsmaktens behov samt
kommande arbete med integrering i Nato enligt forsvarsalliansens kravbild, gor att
det finns betydande behov inom det samlade beredskapsomradet. Det giller savil
investering och anskaffning som personaltillvaxt. Detta kriver sammantaget stora
statliga satsningar. Jimforelser med kostnader f6r den civila beredskapen under
1980- och tidiga 1990-talen blir sannolikt inte rittvisande, da det nu ér friga om
uppbyggnad och inte i huvudsak férvaltning eller nedmontering. Vi behéver ga
lingre tillbaka i tiden dn sd for att forstd vad en upprustning i Sverige innebdr i
ekonomiska termer.

De investeringar och anskaffningar som dr nédvindiga for att nu bygga ett starkt
och motstandskraftigt civilt férsvar kan beskrivas som en ”puckel” som behéver
6verkommas innan det civila forsvaret kan 6verga i en férvaltande fas, som
sannolikt 4r mindre kostsam. Diremot gar det inte att siga idag nir toppen av
denna puckel intriffar, om det dr under den kommande forsvarsbeslutsperioden
eller om det ir senare.

. Férvalta imorgon
Tillvéxa idag -

Figur 1. Principskiss 6ver "investeringspuckeln” inom civilt forsvar. Skissen visar den upprustning som
nu behover ske, men som i framtiden kan 6verga i en konsoliderad fas med lagre arliga kostnader for
staten. Vid vilken tidpunkt toppen nés &r idag svart att bedéma, och beror pa flera faktorer.

Tre majliga utgangspuntketer

Ett forsta mojligt sitt att resonera vore att utga fran behoven inom civilt férsvar.
For att bedoma hur stor den arliga kostnaden for det civila foérsvaret bor vara, ar
det emellertid svart att ha behovsbilden som enskild utgangspunkt. Det eftersom
behoven inom det civila férsvaret dr, mer eller mindre, obegrinsade pa ett
teoretiskt plan. Jimférelse kan géras mot denna redovisning som uppskattar den
totala nivan till 27 miljarder kronor i drliga behov for ar 2026—2030. Dessa nivaer
bedéms utgdra grund f6r en bedémning av vad som vore en rimligt uttryckt



ambitionsniva. Som redovisas hir ticker detta dock inte samtliga potentiella
kostnader for civilt forsvar.

Ett annat sitt att bedoma behovet kan vara att beskriva kostnaderna f6r det civila
forsvaret som en viss andel av det militira férsvarets kostnader. Infor
totalférsvarsbeslutet 2020 utgjorde den foreslagna nivan pa det civila férsvaret 10
procent av forsvarsbudgeten (4,2 miljarder av tidigare cirka 42 miljarder, belopp
som 1 beslutet 6kades for militirt forsvar men inte fOr civilt forsvar). Baserat pa
prelimindra berdkningar om att militdrt forsvar tilldelas cirka 130 miljarder i slutet
av perioden 2026-2030 skulle 10 procent motsvara 13 miljarder kronor arligen for
civilt férsvar. De 27 miljarder kronor som hir foreslas f6r 2026—2030 skulle
dirmed innebira stérre andel 4n 10 procent.

Fordelen med att ha en ekonomiskt uttryckt ambition kopplat till det militira
forsvaret, dr att det skulle sikerstilla en balans i den ekonomiska utvecklingen i
hela totalférsvaret. Nackdelen ir att det inte skulle ta hojd for att den ekonomiska
utvecklingen i det militira respektive civila forsvaret inte nodvindigtvis behéver
folja varandra linjirt samt att kopplingen till ett fluktuerande 2-procentsmal f6r
militdrt forsvar innebir osikerheter. En ekonomisk niva om 10 procent av det
militira forsvaret forutsitter ocksa ett viletablerat civilt forsvar. Da det civila
forsvaret dr under upprustning krivs diremot en hogre ekonomisk niva
atminstone under aren 2024—2030. Denna sa kallade investeringspuckel bor
direfter langsiktigt kunna plana ut mot en niva om 10 procent av det militira
forsvaret, nir civilt férsvar 6vergar i en mogen forvaltningsfas.

Ett tredje sitt att resonera ir att utga ifran vad som dr mojligt att genomféra och
vad detta rimligen kommer att kosta enligt basta tillgingliga bedémning. Alltsa inte
vad det civila férsvaret borde kosta, eller vad det far kosta utan vad det &an kosta i
meningen vad som kan genomfdras. Behoven dr som konstateras ovan mer eller
mindre obegrinsade, men ocksa svara att uppskatta pa ett tillforlitligt sitt.
Polittkomradet civilt forsvar ér i ett utvecklingsstadium och bestir av ett stort antal
aktorer med varierande mognadsgrad i planeringen. Bade behovsbeskrivningens
fullstindighet och atgirdsforslagens kvalitet varierar dirmed patagligt mellan
sektorerna. Aktérer som fortfarande arbetar med att kartligga och analysera sin
eller sektorns samhallsviktiga verksamhet pa grundliggande niva, eller tolkar sin
roll och uppgift, har svart att bedéma faktiska atgirdsbehov. En annan betydande
omstindighet 4r att hela behovet i sektorn inte tas hinsyn till i och med att behov
for privata aktorers som bedriver samhillsviktiga verksamheter 1 huvudsak inte
inkluderas. Vidare existerar viktiga omraden utanfor sektorerna eller saknar
utpekat myndighetsansvar, exempelvis forsorjning av industrivaror,
begravningstjinst, kulturarv, fortifikation, skola och barnomsorg. Detta leder till
att ingen aktor bedémer atgirdsbehov eller uppskattar kostnader samlat for
respektive omrade.

Hur ska forslaget i denna redovisning tolkas?

Samtliga ovan resonemang utgér grund f6r huvudbudskapet i denna redovisning.
Forslagen bygger pa aktérernas bista uppskattning av vad man kan genomféra
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med utgingspunkt i egna behovsanalyser, det dr alltsd svért att siga att det dr de
samlade behoven i systemet. Denna redovisning dr dirmed MSB:s bista mojliga
forslag till en genomforandeplan infér kommande ar, vilken kommer att behéva
justeras I6pande. Forslaget om 27 miljarder édrligen 20262030 innebir en grovt
uppskattad, men rimlig, ekonomisk niva for perioden baserat pd en samlad
bedémning av civilt férsvar idag. Den totala summan dr en uppskattning av
statens kostnader for det civila forsvaret, inte en uppskattning av behov av
tillskott.

Beloppet 27 miljarder kronor per dr innebir i MSB:s forslag en jamn foérdelning av
totalsumman mellan de fem aren och innebir ingen bedémning per enskilt ar.
Fordelningen 6ver aren kommer rimligen att fordndras efter fortsatt beredning.
Okningen som foreslds till ar 2026 innebir ungefir 10 miljarder kronor frin
budgetiret 2025 (17 miljarder kronor summan av beslutat och av MSB i denna och
delredovisning féreslagna) (27 miljarder férslag). Rimligen behéver en
upptrappning ske fran ett ligre belopp 4n 27 miljarder kronor som innebar att
beloppet f6r 2026 justeras nedat medan periodens senare ar 6kar till ett belopp
hégre dn 27 miljarder kronor. I vilken takt systemet kan byggas beror i hég
utstrickning pa storleken pa de ekonomiska medel, som beslutas f6r 2024-2025
liksom pa Gvriga politiska beslut som direkt och indirekt ber6r omradet. Vid
tidpunkten da den hir redovisningen publiceras dr den slutliga ekonomiska nivan
for aren 2023-2025 fortfarande okiand. Hur stora medel som avsitts for perioden
2023-2025 kommer att paverka mojligheten att forverkliga forslagen 1 denna

redovisning.
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Figur 2. Totala medel till och med &r 2030. Kélla: Redan anvisade medel samt militart forsvar 2018-
2025 hamtade fran Forsvarspolitisk inriktning - Sveriges forsvar (Prop. 2014/15:109),
Totalférsvarsproposition 2021-2025: inriktning av Sveriges forsvarspolitik (Prop. 2020/21:30). Militéart
forsvar 20262030 fran regeringens direktiv Kompletterande uppdrag till Férsvarsmakten 2022-05-19.
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3 Behov av utvecklad
styrning och planering

Detta kapitel infroducerar ett antal frdgestdliningar som pd
olika s&tt berdr styrning och planering. Det civila férsvaret ér
komplext och omfattar hela samhdallet. Darfor finns det flera
styrningsrelaterade utmaningar aftt reflektera kring och ett
behov frdn regeringens sida att ta ett samlat grepp. | kapitlet
redovisar MSB forslag pd hur styrningen av det civila férsvaret
bor utvecklas.

3.1 Det civila forsvaret ar en angelagenhet
for alla

Det ir av stor betydelse for det civila forsvarets fortsatta utveckling att
totalférsvarets behov beaktas 1 beslutsfattande och i1 samhillsutvecklingen i stort.
Sarskilt myndigheters verksamhet i fred maste darfér bedrivas pa ett sidant satt att
den samtidigt bidrar till att stdrka totalférsvarets férmaga under hojd beredskap
och krig. Om totalférsvarets krav i storre utstrickning beaktas vid beslutsfattande
pa alla nivaer, kommer sannolikt firre beslut fattas som kan fa en negativ inverkan
pa totalforsvarets formaga.

I nuvarande reglering framgar att varje myndighet 1 sin verksamhet ska beakta
totalférsvarets krav av 10 § 1 forordningen (2022:524) om statliga myndigheters
beredskap. Kravet att beakta totalfGrsvarets krav har tidigare framgatt av 1 alla fall
vissa myndigheters instruktioner. Till exempel framgick av 4 § i férordningen
(1967:258) med instruktion for 1 dgverket att verksamheten i fred “skall bedrivas sa, att
aven de krav som totalforsvaret 1 krig uppstiller i storsta mojliga utstrickning kan
tillgodoses”. Pa motsvarande sitt framgick av 25 § i forordningen (1985:764) mzed
instruktion for Televerket art vid “planeringen och genomférandet av verksamheten i
fred skall de krav som totalforsvaret stiller beaktas”. Vidare framgick att
Televerket skulle samverka med berérda totalférsvarsmyndigheter och att
overbefilhavaren skulle hallas underrittad om “viktigare planering av
teleanlidggningar och hur de ér avsedda att anvindas under krig”. Dessutom skulle
Overstyrelsen for ekonomisk beredskap hallas underrittad om
’beredskapsplanliggningen pa det ekonomiska foérsvarets omrade”.

Att fora in kravet att beakta totalforsvarets krav i respektive myndighets
instruktion kan vara ett sitt att fa varje myndighet att se totalférsvaret som en del
av sitt grundliggande uppdrag och dirmed en naturlig del 1 all
verksamhetsplanering. Regeringen bor 6verviga att skdrpa och utveckla kraven pa
myndigheter att beakta totalférsvarets krav i sin verksamhet, i enlighet med
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ovanstiende resonemang. I samband med en sidan beredning bor analyseras om
befintligt krav pd samverkan ir tillrickligt i detta avseende.

Regeringen bor ocksa Gverviga att 1 kommittéforordningen (1998:1474) fora in en
skrivning om att varje kommitté ska beskriva hur férslagen i betdnkandet paverkar
totalférsvarets formadga under héjd beredskap och krig. Det blir ocksa ett sitt for
staten att i sin framtida utveckling limna sidana avvigda férslag som tar hinsyn
till totalfGrsvaret.

Forsvarsmakten, MSB samt civilomradesansvariga linsstyrelser bor i dialog med
sektorsansvariga myndigheter, tydligetra vilka krav totalférsvaret stiller, sd att
samtliga myndigheter kan ta hansyn till detta i sin verksamhet.

MSB noterar att den nya lag om kommuner och regioners beredskap som foreslas
1 betinkandet Struktur for dkad motstandskraft (SOU 2021:35) stiller krav pa att dven
kommuner och regioner ska beakta totalférsvarets krav 1 sin verksamhet.!! MSB
foreslar att regeringen gar vidare med den foreslagna lagstiftningen sa snart som
mojligt. MSB kommer 1 denna redovisning inte att redovisa ytterligare férslag vad
avser hur kommuner och regioner ska ta hinsyn till totalférsvarets krav i sin
verksambhet.

Statens regionala indelning bor ensas

For att stirka och kraftsamla inom totalférsvaret fattade regeringen den 18 maj
2022 beslut om att en hogre regional niva skulle inrittas. Detta innebar att landets
21 linsstyrelser delades in i sex civilomraden. MSB vill i detta sammanhang betona
betydelsen av en gemensam regional indelning for statliga myndigheter, sirskilt
beredskapsmyndigheter och andra myndigheter med sirskilt betydelse for
totalférsvaret. MSB paminner dirmed om regeringens beslut i maj 2022 om en
sadan gemensam regional indelning, uttryckt i férordningen (2022:593) om vissa
Sforvaltningsmyndigheters regionala indelning. MSB noterar dven regeringens uppdrag till
Forsvarsmakten att i sin planering beakta behovet av att Férsvarsmaktens
regionala ledning anpassas till den hogre regionala ledningen 1 det civila forsvaret.!2
En gemensam regional indelning dr av stor vikt for en effektiv och
sammanhingande planering och en effektiv styrning inom totalférsvaret. Om den
nuvarande geografiska indelningen inte harmoniseras finns risk att samverkan och
stod inte sker pa ett tillrackligt effektivt satt.

3.2 Styrningen behover utvecklas

MSB har i bland annat NREFB 202113 och 1 bedémningen av det civila férsvarets
formaga som redovisades i februari 2022 konstaterat att styrningen av det civila
forsvaret behover utvecklas, sa att den pa ett bittre sitt stodjer den fortsatta
utvecklingen inom omradet. MSB bed6mer att styrningen av det civila forsvaret
bor utvecklas sa att den uttrycker en storre tydlighet avseende den politiska

11S0U. (2021:25). Struktur for 6kad motstandskraft, s. 42.

12 Kompletterande uppdrag till Férsvarsmakten, regeringsbeslut 11, 2022-05-19, F62022/00125
(delvis), F62022/00262 (delvis), F62022/00316 F62022/00324.

13 MSB. (2021). Nationell risk- och formagebedémning (NRFB) 2021
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inriktningen, en storre langsiktighet avseende savil inriktning som ekonomiska
ramar och att den priglas av stabilitet och konsekvens.

Pa ett 6vergripande plan inriktas utvecklingen av det civila forsvaret av malet for
det civila forsvaret. Direfter har regeringen inriktat planeringen nirmare i
inriktningen for totalférsvarsplaneringen, som dven innehaller
planeringsférutsittningar som de davarande bevakningsansvariga myndigheterna
ska utga fran i planeringsarbetet,'* och i anvisningar for det civila férsvaret under
forsvarsperioden 2021-2025.15 Regeringen har dven gett MSB och Forsvarsmakten
uppdraget att tillsammans frimja och utveckla en sammanhingande
totalférsvarsplanering samt att utifrin de av regeringen givna
planeringsférutsittningarna ta fram planeringsantaganden till std for
myndigheternas planering.

Dessa 6vergripande styrsignaler utgor grunden for regeringens styrning av
utveckling av det civila férsvaret. De har allt eftersom kompletterats med savil
uppdrag till myndigheter som styrning via anslagstillskott. Sedan det innevarande
forsvarsbeslutet togs har regeringen fattat beslut om ett 30-tal olika
regeringsuppdrag avseende civilt férsvar, till olika myndigheter och med olika
tidsforhallanden. Vissa av dessa uppdrag ir till sin karaktir vildigt detaljerade och
paverkar dirmed myndigheternas mojlighet till lingsiktig planering och prioritering
1 arbetet med att utveckla det civila férsvaret.

MSB vill sirskilt belysa nagra sarskilt betydande utmaningar med den nuvarande
styrningen.

For det forsta saknas tydligt uttryckta ambitionsnivéaer for vilken férmaga det civila
forsvaret ska ha inom sina olika delar. Sidana ambitionsnivaer, exempelvis uttryckt
1 form av mal, skulle vara ett sitt for regeringen att 1 hogre detaljupplysning styra
utvecklingen av det civila férsvaret och ett ramverk fér myndigheterna i arbetet
med att omsitta den politiska inriktningen i prioriteringar och malsittningar i den
egna verksamhetsplaneringen. En sidan 6kad tydlighet skulle dven ge bittre
forutsittningar for uppfoljning och férmagebedémning,

For det andra dr det angeldget att det civila frsvaret styrs pa ett sammanhallet sitt.
Nigra myndigheter har fatt stora och langsiktiga uppdrag i sina regleringsbrev,
andra myndigheter har fatt flera uppdrag begrinsade i savil tid som omfattning
och ytterligare andra har inte fatt nagon inriktning utéver de 6vergripande uppdrag
regeringen dlade davarande bevakningsansvariga myndigheter i samband med att
forsvarsbeslutet fattades. Det kan i sammanhanget dven noteras att regeringens
krav pa rapporteringar och uppféljningar, oavsett om de kommer genom uppdrag
eller genom f6érordning, ofta dr Gverlappande och brister i samordning. Det kan
forsvara myndigheternas mojlighet till egna prioriteringar och diarmed dven en mer
effektiv anvindning samt uppfoljning av de medel som Riksdagen beslutat for att
stirka det civila forsvaret.

14 Regeringen. (2020). Inriktning for en sammanhangande planering for totalforsvaret.
15 Regeringen. (2020). Anvisningar for det civila forsvaret for forsvarsbeslutsperioden 2021-2025.
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For det tredje saknas en langsiktighet i planeringen. Det finns idag ingen
motsvarighet till det arbete med perspektivstudier som Forsvarsmakten bedriver
tillsammans med bland annat 6vriga myndigheter i det militira forsvaret.
Overstyrelsen for civil beredskap, OCB, hade fram till sin avveckling uppgiften att
till regeringen enligt sdrskilt beslut redovisa en samlad studie 6ver utvecklingen pa
lingre sikt. Att det idag saknas sidana studier inom det civila férsvaret, kan riskera
leda till att satsningar uteblir eller till satsningar blir fel pa grund av bristande
formaéga till langsiktig beddmning.

Avslutningsvis finns brister i uppféljningen av de ekonomiska medel som avsatts
for det civila forsvaret. Riksrevisionen pekade 1 sin granskning av bland annat
anslag 2:4 Krisberedskap fran 2020 pa svarigheterna att kunna redovisa och folja upp
kostnader som gatt till att stirka férmagan inom krisberedskap och civilt f6rsvar.16
Det ir svart f6r myndigheterna att sirredovisa kostnaderna for krisberedskap och
civilt forsvar, vilket gor det svart att jimfora kostnader for beredskapsatgirder
mellan myndigheterna och didrmed att kunna fa en samlat bild av statens
kostnader.

Nedan foljer MSB:s forslag till utvecklad styrning av det civila forsvaret. MSB vill
betona betydelsen av att arbetet med detta paborjas omgéende, sa att en ny
styrmodell kan implementeras 1 och med forsvarsbeslutsperioden 2026—2030.

Analysen bebiver fordjupas

MSB avser att genomféra en fordjupad analys av nuvarande styrning och redovisa
forslag till regeringen for hur styrningen kan utvecklas. Malet for ett sadant arbete
ar att styrningen pa ett bittre sitt 4n idag ska sikerstilla tydlighet, langsiktighet,
stabilitet och konsekvens. Arbetet ska genomf6ras i nira dialog med
sektorsansvariga myndigheter, civilomradesansvariga linsstyrelser och andra
relevanta aktorer. Statskontoret kan félja detta arbete.

Beredskapsfinansiering bor anges i en samlad budgetram

Riksdagen bor efter forslag fran regeringen ange en i ekonomiska termer uttryckt
langsiktig ambitionsniva for det civila forsvaret genom att i statens budget ange en
ram for kostnaderna for en angiven period. Hur en sidan ram kan konstrueras och
vilka kostnader som bor inkluderas i ramen kommer fortsatt att analyseras och
MSB avser aterkomma med forslag.

Lingsiktigheten bor oka med framtidsstudier

MSB avser dven att paborja perspektivstudier for det civila forsvaret, for att
identifiera och analysera utvecklingstendenser av relevans for det civila forsvaret.
Arbetet beh6ver ske i ndra samverkan med sektorsansvariga myndigheter,
civilomradesansvariga linsstyrelser och Forsvarsmakten. Det kan 6vervigas om
uppgiften att genomfora sidana studier bor regleras i MSB:s instruktion.

16 Riksrevisionen. (2021). Projektbidrag fran anslag 2:4 Krisberedskap — ett styrmedel med utmaningar.
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3.2.1 Arbetet med samhalisviktig verksamhet bor
systematiseras

For att sikerstilla den grundliggande robustheten i viktiga samhillsfunktioner, bor
ett sammanhallet och systematiskt arbete med att identifiera, kravstilla och f6lja
upp samhallsviktig verksamhet utvecklas. Samhillsviktig verksamhet utgdr grund
for prioritering av samhillets resurser vid olika hindelser, t ex pandemi,
strtomavbrott, skogsbrand eller h6jd beredskap. All verksamhet som ir viktig for
totalférsvaret dr samhillsviktig verksamhet. Under 2023 kommer sannolikt ett nytt
EU-direktiv, Critical Entities Resilience Directive (CER-direktivet), om att stirka
motstandskraften i samhillsviktiga verksamheter att antas. MSB ser stora
mojligheter att fa till stind ett sidant sammanhdllet och systematiskt arbete i
samband med den kommande nationella implementeringen av CER-direktivet och
det relaterade direktivet om sikerhet i nitverk och informationssystem (INIS2).

Det ar viktigt att all samhallsviktig verksamhet omfattas av regleringen. Som
forberedelse for ett saidant arbete bor MSB tillsammans med sektorsansvariga
myndigheter, civilomradesansvariga linsstyrelser och andra relevanta aktorer ta
fram forslag till regeringen pa 6vergripande nationella mal f6r samhillets
funktionalitet och forsérjning. Ett systematiserat arbete med samhallsviktig
verksamhet ska fortsatt beakta de krav pa férmaga som stills i Natos s.k. Seven
Baseline Requirements for Resilience samt de 6kade forvintningar pa svensk efterlevnad
som foljer av ett medlemskap i Nato. (Se dven avsnitt 3.5 Arbete med integrering i
Nato maste intensifieras).

3.2.2 Statliga bolag bor fa en utékad beredskapsroll

Statliga bolags ansvar under h6jd beredskap och krig bor ses 6ver i syfte att
siakerstalla uppritthallandet av den samhallsviktiga verksamhet som ér av betydelse
for totalforsvaret.!” I denna 6versyn bor forutsittningarna for statens mojlighet att
sarskilt reglera ansvar och uppgifter i lag eller annan forfattning belysas savil som
forutsittningarna att pa annat sitt, genom agardirektiv, bolagsordning etc. reglera
ansvaret.

Till detta kommer dven att utreda och klargora finansieringsprinciper fér dessa
uppgifter med beaktande av EU:s statstodsregelverk. Det finns ett tydligt
beroende till flera av de bolag med statligt 4gande som uppritthaller viktiga
samhillsfunktioner inom flera sektorer. Oversynen av ansvar och uppgifter
avseende bolag med statligt dgande ir siledes nédvindig f6r att uppna 6nskade
effekter inom det civila forsvaret.

17 Staten ar en betydande bolagsagare i Sverige. | den statliga bolagsportfoljen finns 43 hel- och delagda
bolag, varav tva &r boérsnoterade. Flera av dem bedriver samhallsviktig verksamhet. Vissa bolag med statligt
agande har ett sarskilt beslutat samhéallsuppdrag, dvs. ett uppdrag beslutat av Riksdagen att bedriva
verksamhet som syftar till att generera andra effekter &n ekonomisk avkastning for agaren. | vissa fall kan
verksamheter inom ramen for ett sarskilt beslutat samhéllsuppdrag delfinansieras genom anslag p&
statsbudgeten.
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3.3  Ansvar maste pekas ut

Regeringens beslut om en ny struktur for civil beredskap, har gjort att ansvaret for
beredskapsplaneringen fortydligats. MSB har utifrin ansvaret att forvalta det civila
beredskapssystemet i detta arbete konstaterat att det finns ett antal omraden dir
ansvar maste ses Over, pekas ut ytterligare och i vassa fall skirpas. I detta avsnitt
sammanfattas de behov av ansvarsutpekande MSB identifierat. Nagra av de storre
sadana omraden dar ansvar och struktur behéver pekas ut beskrivs i kapitel 6
Ytterligare omriden utanfor sektorerna. Som exempel kan nimnas barnomsorg,
skolverksamhet och hégre utbildning, begravningstjanst, migration, CBRNE samt
skydd av kulturarv.

Inom forsorjningsberedskapen saknas beredskapssektor och ansvariga
beredskapsmyndigheter f6r omradena industriell f6rs6rjning och utrikeshandel.
MSB g6r bedéomningen att omradet industriell f6rsorjning kan behdva organiseras
som en egen beredskapssektor, da det sannolikt ar flera myndigheter som kan
komma att behéva involveras i arbetet med att stirka beredskapen. MSB noterar
att Overstyrelsen for civil beredskap var ansvarig for funktionen férsorjning med
industrivaror, som omfattade den produktion som inte var energi, livsmedel eller
likemedel, fram till att funktionsindelningen av det civila forsvaret avvecklades i
bérjan av 2000-talet. MSB bedémer preliminirt att sektorsansvaret for en sidan
sektor bor organiseras inom MSB, men vilka 6vriga myndigheter som bor inga i
sektorn maste analyseras vidare.

MSB konstaterar att ingen myndighet har ansvar f6r planering och hantering av
internflyktingar i Sverige infér och under héjd beredskap och krig. Diarmed saknas
ansvar for en visentlig del av Natos krav pa en grundliggande férmaga att kunna
hantera sa kallade okontrollerade befolkningsrérelser. MSB bedomer att
Migrationsverket har kompetens som vore relevant for en sadan uppgift och att
myndigheten dirfér borde kunna fa ett utpekat ansvar for detta. Vidare bedomer
MSB att planeringen f6r och hanteringen av befolkningsrérelser bade inom och till
landet, ligger nira planering och hantering for utrymning och inkvartering, varfér
arbetet skulle kunna ske inom ramen fér sektorn Raddningstjanst och skydd av
civilbefolkningen.

Enligt lagen (2006:546) och férordningen (2006:639) oz utrymning och inkvartering
m.m. under hijd beredskap far linsstyrelserna besluta om utrymning och inkvartering
inom det egna linet. MSB far enligt forordningen meddela foreskrift om hur
planeringen av utrymning och inkvartering ska ske, men ingen myndighet har en
tydlig uppgift att genomféra denna férberedande planering. For att utrymning och
inkvartering ska kunna genomforas nir sa beh6vs krivs gemensam planering och
dirfor bor det framga av férordningen vem som har ansvar for olika delar av
planeringen. Regeringen bor dirfor fortydliga férordningen kring uppgiften att i
fredstid planera och férbereda f6r utrymning och inkvartering under hojd
beredskap och krig.

Ansvaret for planering och férberedelser av bradskande begravningstjinst dr
otydligt och MSB anser dirfor att regeringen bor férdela uppgiften till
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beredskapssektorn Hilsa, vard och omsorg. Detta eftersom 2 kap. 1 § Hdlso- och
sjukvardslagen (2017:30) anger att omhindertagande av avlidna ar att betrakta som
hilso- och sjukvird. Fragan har ocksa lyfts i betinkandet Hdiso- och sjukvardens
beredskap — struktur for okad formaga SOU (2022:6). Som sektorsansvarig for Hilsa,
vard och omsorg, bor dirmed Socialstyrelsen driva beredskapsutvecklingen i
samverkan med Gvriga ber6rda beredskapssektorer samt med berérda myndigheter
och aktérer som inte ingar i de befintliga sektorerna.

Det samordnande ansvaret f6r virdlandsstod pd nationell nivé dr inte tydligt
reglerat. MSB anser att regeringen bor fortydliga MSB:s samordnande roll
nationellt pa motsvarande sitt som for civilomradesansvariga linsstyrelsers
samordnande roll regionalt. Dessa ska enligt férordningen (2022:525) o
civilomridesansvariga lansstyrelser inom civilomradet ta initiativ till dtgirder och halla
samman planering och férberedelser av civila aspekter av virdlandsstod” samt
under h6jd beredskap ’samordna den civila delen av virdlandsstédet.”

Arbetsformedlingen har en sirskild roll kopplad till lagen (1994:1809) och
torordningen (7995:238) om totalforsvarsplikt genom att de far besluta om vilka
organisationer (férutom myndigheter) som ska omfattas av den allméinna
tjansteplikten och ska vid behov anvisa personer att utféra uppgifter. Regeringen
behover tydliggora i vilken utstrickning Arbetsférmedlingen fortsatt ska ha detta

uppdrag.
Ansvar for utpekande av, investering i samt drift av kritisk reservinfrastruktur, till
exempel reservhamnar och reservflygplatser, bor utredas.

I redovisningen den 10 maj 2022 féreslog MSB att regeringen skulle ge en eller
flera myndigheter uppgiften att planera atgirder inom ramen f6r Ransoneringslagen
(1978:268). Behovet av en sadan utredningsuppgift kvarstar.

3.4 Lagstiftning behover ses over

MSB har i bland annat den nationella risk- och f6rmagebedémningen, NRFB,
2021 konstaterat att lagstiftningen inom beredskapssystemet ar i huvudsak avsedd
for en situation da hojd beredskap rader och regeringen dirmed kan fatta beslut
om hojd beredskap. Regeringen har tillsatt en parlamentarisk kommitté, som bland
annat ska 6verviga om tillimpningsomradet for bestimmelserna i 15 kap.
regeringsformen ar dandamalsenligt utformat samt bedéma om det finns ett behov
av att utvidga regeringens normgivningskompetens i allvarliga fredstida kriser.
MSB bedomer att en sadan utredning kan bidra positivt till att ett fungerande
regelverk kan komma pa plats for att skapa battre forutsittningar for ett
sammanhingande planeringssystem.

MSB ser utver grundlagsdversynen fortsatt behov av ett arbete inom
lagstiftningsomradet for att Sverige ska kunna bygga en robust beredskap. Utéver
behovet av en fungerande lagstiftning i hela hotskalan sa har MSB konstaterat att
regelverket for civilt forsvar till stor del vixte fram under en tid dd sambhillet sdg
annorlunda ut. Teknisk och social utveckling, privatisering och andra
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omstruktureringar dr exempel pa sidant som Sverige gitt igenom sedan dess.
Delar av regelverken har blivit omoderna eller motstridiga och behéver dirfor ses
over for att utvecklingen av civilt foérsvar ska underlittas. Myndigheterna behover
ha aktuella regelverk (lag och férordning) f6r sin verksamhet.

Nigra av de lagstiftningar MSB bedémer bor ses 6ver ar lagen (1979:1088) o
gransivervakningen i krig m.m., lagen (1943:881) om polisens stillning under frig,
krigsveterindrforordningen (1981:648), checklag (1932:131), krigshandelsiagen (1964:19),
lagen (1988:97) om: forfarandet hos kommunerna, forvaltningsmyndigheterna och domstolarna
under krig och krigsfara m.m. m.fl. Sedan dessa lagar stiftades och senast uppdaterades
har savil den statliga f6rvaltningens struktur som férdelning av ansvar inom staten
forindras pa sadant sitt att lagstiftningen inte lingre dr moijlig att tillimpa sa som
en gang var lagstiftarens intention.

MSB anser vidare att regeringen bér ga vidare med det forslag om ny lagstiftning
avseende kommuner och regioners beredskapsutveckling som finns i betinkandet
Struktur for okad motstandskraft (SOU 2021:25), samt en Gversyn av
Sakerbetsskyddslagen (2018:585) 1 férhallande till Kommunallagen (2017:725). Detta
beskrivs mer 1 avsnitt 5.1 Kommuners och regioners beredskap.

3.5 Arbete med integrering i Nato maste
intensifieras

Den 16 maj 2022 fattade regeringen beslut om att ans6ka om medlemskap i Nato.
MSB konstaterar att ett svenskt Nato-medlemskap innebir stora férindringar f6r
det civila forsvarets fortsatta utveckling och underliggande planeringsatgirder.
Aven om denna redovisning i huvudsak omfattar ir 2024 och framat vill MSB
betona att anpassningen till f6ljd av ett medlemskap i Nato maste paboérjas snarast.

Natos resiliensarbete och dess sju krav pa férmagal® for att stirka civil
motstandskraft (NATO Baseline Requirements for National Resilience) dr redan
idag en central utgangspunkt i den svenska civila beredskapsplaneringen. Dirmed
utgor de ett viktigt ingangsvirde i arbetet med skydd av samhaillsviktig verksamhet
tillsammans med de sju sektorer!” som pekas ut inom ramen f6r EU:s s.k. NIS-
direktiv?) om dtgirder fOr att skapa och bibehalla en hég gemensam niva pa
sikerhet 1 ndtverks- och informationssystem i hela EU. Vid ett Nato-medlemskap
skirps dock uppféljningen av Sveriges efterlevnad av kraven pa formaga, varfor
dessa s6mlost maste omhandertas i den nya beredskapsstrukturen och i den
process for civil beredskapsplanering som ir under utveckling.

Fem av Natos krav pa formaga harmonierar med befintliga beredskapssektorer
medan tva av dem; Effektiv hantering av okontrollerade befolkningsrirelser samt

18 Sakerstallande av politiskt beslutsfattande och centrala ledningsfunktioner, Resilient energiforsérjning,
Effektiv hantering av okontrollerade befolkningsrorelser, Resilienta system for livsmedels- och
dricksvattenforsorjning, Hantering av masskadeutfall, Resilienta civila kommunikationssystem samt
Resilienta transportsystem.

19 Dessa sektorer Gverlappar till viss del Natos och ar foljande: Bankverksamhet, Digital infrastruktur, Energi,
Finansmarknadsinfrastruktur, Halso- och sjukvard, Leverans och distribution av dricksvatten samt Transport.
20 The Directive on Security of Network and Information Systems (EU) 2016/1148.
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Satkerstillande av politiskt besiutsfattande och centrala ledningsfunktioner inte omfattas i sin
helhet i nagon av beredskapssektorerna. For hantering av befolkningsrérelser har
Migrationsverket som beredskapsmyndighet en central roll som MSB anser bor
utvecklas, se vidare i kapitel 6 Y#terligare omriden utanfor sektorerna. Sikerstillande av
politiskt beslutsfattande (pa nationell niva) behéver ske med utgangspunkt i
Regeringskansliets planering for regeringen, Riksdagen och Kungl. hovstaterna. I
betinkandet S#ruktur for okad beredskap lyfts vikten av omradet och att arbetet sker
med sirskilt stod av Forsvarsmakten, Sikerhetspolisen och MSB.2! Utéver det
behéver varje kommun och region sikerstilla det egna beslutsfattandet for
respektive politisk forsamling,

Planeringen f6r civilt férsvar kommer saledes att i 4nnu hégre grad dn idag behova
ta hinsyn till de sju kraven for f6rmaga, men ocksa till andra nya villkor och
forutsittningar som foljer av Nato-medlemskapet. MSB bedémer att anpassningar
av inriktningar och strukturer f6r samverkan och planering utifrain Nato-
standarder har hog prioritet de kommande aren. Fortsatta och fordjupade
kontakter med Finland kopplat till Nato bedéms som virdefullt da de star inf6r en
liknande situation som Sverige. MSB ser Gverlag en vinst i att de nordiska linderna
gemensamt foretrader och driver det nordiska perspektivet inom Nato utifran ett
gemensamt geopolitiskt och strategiskt forhallande till omvirlden.

I och med manga osikerheter kring ett Nato-medlemskap och dess paverkan pa
svenska myndigheter dr det 1 nuldget svart att gora en kostnadsberikning for det
civila forsvarets anpassning till ett Nato-medlemskap och huruvida det kommer att
innebira 6kade kostnader. Ett medlemskap medf6ér behov av nirvaro i fler arbets-
och planeringsgrupper och kommittéer dn tidigare samt en utdkad representation i
form av sekonderingar till Natos strukturer. Befintliga utmaningar av sarskilda
personalkompetenser inom civilt férsvar hos beredskapsmyndigheterna bedéms
darfor kunna 6ka 1 och med ett svenskt Nato-medlemskap.

V ardlandsstod maste ombandertas samlat

Sveriges samarbetsavtal med Nato om virdlandsstéd fran 2014 innebir att
ansvariga aktorer ska planera for att bade ta emot och ge omfattande militdrt och
civilt stod. Det kan handla om civilt st6d vid mottagande av militir trupp med
tillhérande tung utrustning och fordon, men ocksa om civilt stod, exempelvis
forsorjning av kritiska insatsvaror, materiel, lagerhallning och insatspersonal. Vid
ett svenskt medlemskap behéver ansvariga myndigheter vidta ytterligare
anpassningar till Natos krav for virdlandsstod.

Formagan till virdlandsstéd 6vas kontinuerligt och det kommer finnas
forvintningar att Sverige deltar med bade militira och civila resurser samt att
ovningar genomfors i Sverige. Samtidigt kommer militirt och civilt stéd fran EU
samt bilateralt dito till Sverige under héjd beredskap och krig vara fortsatt aktuellt.
MSB beddémer dirfor att virdlandsstédsfragan fortsatt maste omhindertas samlat
med MSB som nationell samordnande myndighet, 1 samverkan med

21 SOU. (2021:25). Struktur for 6kad motstandskraft, s.153ff.
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civilomradesansvariga linsstyrelser, Férsvarsmakten och berdrda beredskaps-
myndigheter. Se dven avsnitt 4.2 Samwverkan och ledning.

Deltagande i Natos planeringsprocesser

Vid ett medlemskap deltar Sverige fullt ut i Natos férsvarsplaneringsprocess
(NATO Defence Planning Process) inklusive den civila resiliensplaneringen
(Resilience Planning and Review Cycle). Skarpa malsittningar pa militir sida
omfattar dirmed dven civila dimensioner som behéver omhindertas av ansvariga
aktorer inom beredskapssystemet. Samtidigt stirks uppfoljningen och dialogen
med Nato dven pa civil sida, med utveckling av civila resiliensmal utifran
gemensamma riktlinjer och férmagekriterier. Dessa omfattar en bredd av sektorer
sasom energi, transporter, hilso- och sjukvird, elektroniska kommunikationer och
riddningstjinst.

Formaga att samverka inom NATO Crisis Response System (NCRS)

Vid ett medlemskap férvintas Sverige ocksa delta fullt ut inom Natos
krishanteringssystem, (NATO Crisis Response System, NCRS). Det innebir att
det maste finnas en formaga att vidta vissa forutbestimda operativa atgirder, sa
kallade ”Crisis Response Measures” (CRM), som kan aktiveras efter beslut i
Nordatlantiska raidet (North Atlantic Council (NAC) eller av Natos
overbefilhavare (Supreme Allied Commander, SACEUR). Ett antal av dessa ar
rent civila samtidigt som flera av de operativa atgirderna pa militir sida ocksa
omfattar civila beredskapsaspekter. De operativa atgirderna behover vara
identifierade och planerade i forvig for att kunna aktiveras nir sa krivs. Detta
stiller krav pa ett brett planerings- och genomférandearbete, tillsammans med
Forsvarsmakten samt berérda aktrer inom det civila forsvaret. I vissa avseenden
behover planering dven genomforas tillsammans med andra linder for att
mojliggbra samverkan 1 ett skarpt lige

Nationell inriktning av Natos krav pa sikerbetsskydd

Det ar av vikt att det civila forsvarets aktorer implementerar Natos processer och
system pa ett likvirdigt satt. MSB ser dirfér behov av politisk styrning och
nationell inriktning f6r hur myndigheterna ska anpassa sitt sikerhetsskydd till ett
svenskt Nato-medlemskap i syfte att undvika sirlosningar. I avsnitt 4.1 En robust
och siker organisation frs ytterligare resonemang kring vilka atgarder inom
sikerhetsskydd, inklusive informationsdelning, som krivs kopplat till Nato.
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3.6 Process for civil beredskapsplanering
maste komma pa plats

I betinkandet Struktur for ikat motstandskraft (SOU 2021:25) beskriver utredaren
behovet av att en sammanhingande planering utvecklas inom det civila férsvaret
och att MSB har ett 6vergripande ansvar f6r en siadan planering.?? Utredningen
foreslar att MSB ska ha uppgiften att sammanstilla de resursbehov som finns
inom det civila férsvaret till en helhetsbedomning som kan utgéra ett underlag for
en vilavvigd helhet till regeringen.?> MSB betraktar redovisningarna av detta
regeringsuppdrag som en forsta sidan helhetsbedomning och ett sidant avvigt
underlag for regeringen att ta stillning till. For att ett saidant underlag ska ha en
legitimitet krivs en férankring hos berérda aktorer och det stiller stora krav pa
samarbete, transparens, accepterade prioriteringskriterier och en tydlighet i hur
avvigningar gor. I arbetet med denna redovisning har MSB efterstrivat detta, men
bedomer att en mer utvecklad process for beredskapsplanering inom det civila
forsvaret maste komma pa plats. Detta kommer att bli en naturlig del av
beredskapssektorernas arbete. En sadan process har under ett par ars tid varit
under utveckling inom MSB 1 dialog med ett urval av myndigheter.2 MSB avser att
paborja implementeringen av en sadan planeringsprocess infor 2023. Arbetet med
processen syftar till att:

e knyta samman krisberedskap och civilt férsvar under termen civil
beredskap?>

e astadkomma samstimmiga arliga underlag avseende beredskapsatgirder till
regeringen fran berérda myndigheter

e skapa underlag for att bedéma férmagan i civil beredskap, samt

e skapa underlag f6r samordning mellan civilt forsvar och militirt férsvar.

MSB avser verka for en samordnad planering genom att 1) ta fram ett
planeringsunderlag; 2) driva och medverka i en aktérsgemensam process for
planering, samt; 3) ta fram ett avvigt beslutsunderlag pa systemniva for
beredskapsmyndigheternas planerade atgirder.

Som konstaterats i avsnitt 3.5 Arbete med integrering i Nato miste intensifieras, kommer
civila dimensioner av Natos planeringsprocesser samt implementering av Natos
civila resiliensmal att beh6va omhindertas av ansvariga aktérer inom ramen for
den civila beredskapsplaneringen.

22 30U. (2021:25). Struktur for okad motstandskraft, s.405-408.

23 SOU. (2021:25). Struktur for 6kad motstandskraft, s. 409.

24 Med stod av Férordning (2022:524) (220519) om statliga myndigheters beredskap, och regeringsuppdrag
F62029/01269 samt Ju2020/04658 verkar MSB fér en samordnad planering av beredskapsatgéarder i civil
beredskap.

25 Civil beredskap ar berérda aktorers samlade forméga, och atgarder for att 6ka den forméagan, att hantera
samhaéllsstorningar inom ramen for krisberedskap och civilt férsvar och éver hela hotskalan — olyckor, kriser
och vapnade angrepp inklusive hybridkrigféring under normal beredskap — och motsvaras av det
internationella begreppet civil preparedness.
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3.7 Overgripande perspektiv bor ges
konkretion i planeringen

Barnrittsperspektivet

Sverige har enligt Forenta Nationernas (FN) barnkonvention férbundit sig att i
enlighet med sina ataganden enligt internationell humanitir ritt om att skydda
civilbefolkningen i vipnade konflikter, vidta alla tinkbara atgirder for att
sikerstilla skydd och omvirdnad av barn som berdrs av en vipnad konflikt. Det
innebir ett krav pa att barnrittsperspektivet ska beaktas 1 planeringen och
uppbyggnaden av det civila férsvaret. Utover basala behov som vatten, mat och
virme behéver minniskors existentiella behov och behoven av trygghet och hopp
tillfredsstéllas. Att barn upplever trygghet och kan uppritthalla sin vardag under
pafrestning bidrar till samhallets funktionalitet, robusthet och uthallighet. Aktérer i
civilsamhillet, sisom Ridda Barnen, Réda Korset och trossamfunden har hir en
avgorande roll.

Jémstélldhetsperspektivet

Att ett jamstilldhetsperspektiv genomsyrar planeringen och uppbyggnaden av det
civila forvaret ar noédvindigt for att na malet for det civila forsvaret. Detta
eftersom vald mot min och kvinnor ser olika ut, och dirmed ocksi behovet av
stéd och skyddsatgirder. Erfarenheter frin moderna konflikter visar bland annat
att flickor och kvinnor utsitts for kénsbaserat vald och trafficking medan pojkar
och min tvangsrekryteras.

Att planera dtgirder for kvinnors fysiska integritet vid vistelse i skyddsrum, under
evakuering och pa uppsamlingsplatser och lager, r av storsta vikt. Mdn och
kvinnor kan ocksa drabbas annorlunda av olika former av bristsituationer. Bland
ensamstdende forildrar bor exempelvis min i hégre utrickning 1 hus medan
kvinnor bor i ligenheter, dir mdéjligheten att ersitta ordinarie uppvarmning ar
samre vid energibortfall. Min har ocksa storre tillgang till privata fordonsresurser 1
Sverige medan ensamstdende kvinnor med barn ir starkt underrepresenterade
bland bildgare. Foérutsatt tillgang till drivmedel, innebir detta stérre mojligheter for
min att paverka sin situation och hantera pafrestningar. Ifall kollektivtrafiken
minskar eller omprioriteras forstirks denna skillnad. Det kan paverka
moijligheterna fér evakuering, anskaffning av fornédenheter samt mojligheter att ta
sig till arbetet, vilket i sin tur kan paverka Sveriges forsvarsinsatser negativt. De
atgirder som planeras behover dirfor innefatta en analys av atgardernas effekt pa
man respektive kvinnor.?6

Klimatperspektivet

Ytterligare ett perspektiv som maste beaktas i planeringen for civilt férsvar dr att
klimatet f6rindras, vilket innebdr dndrade risker och férutsittningar inom stora
delar av samhillet. Nir exempelvis beredskapslager byges upp inom det civila
forsvaret, behover faststillande av limplig placering innefatta en analys av

26 Combitech. (2019). Jamstéalldhet i beredskapsplanering.
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klimataspekter sisom 6kad sannolikhet f6r och 6kad omfattning av
dversvimningar, erosion och skred. Aven distributionen av lagrade varor ir
avgorande — vilka brinsle- och transportslag som anvinds for dndamalet samt hur
utsatta de dr fOr olika typer av hindelser kopplade till bade klimatférindringar och
klimatomstillning. Den 6kade elektrifieringen av fordon i klimatomstéllningen kan
skapa sarbarheter under h6jd beredskap om man inte dven kan forlita sig pa
brinsledrivna fordon kompletterat med lagring av drivmedel, eller utveckling av
mobila fristiende 16sningar f6r laddning av fordon. Exemplet ovan visar att det
krivs analyser i flera steg fOr att finga konsekvenserna av bade
klimatférindringarna och klimatomstillningen 1 planeringen av det civila férsvaret.

Nir arbetet med att stirka det civila forsvaret fortskrider dr det angeliget att de
overgripande perspektiven barnritt, jimstilldhet och klimatomstillning ges
konkretion i planeringen hos myndigheter och andra ansvariga aktérer.
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4 Tvarsektoriella behov
och atgarder

| detta kapitel redovisas dtgdrdsforslag med en tematisk
skarning utifrdn verksamheter som har en tvérsektoriell karaktdr
inom det civila forsvaret.

4.1 En robust och saker organisation

MSB konstaterade i redovisningen den 10 maj 2022 att beredskapsmyndigheterna i
fredstid bor ha en tillricklig bemanning for att genomféra beredskapsplanering
och annat férberedande arbete inom sitt ansvarsomrade. Myndigheter ska bland
annat uppritta och bemanna en krigsorganisation och sikerstilla att planer och
rutiner for denna Gvas. For att berérda aktorer ska kunna verka under héjd
beredskap och krig krivs grundliggande funktioner sisom el, lokaler samt tekniska
system med den robusthet och sekretessniva som krivs.

MSB vill i detta sammanhang éterigen betona nédvindigheten av att alla
myndigheter beaktar totalforsvarets krav i all sin verksamhet. Som exempel
behover de som arbetar med myndighetens ekonomi- och verksamhetsplanering,
personalforsorjning samt upphandling och inkép ha god kunskap om och
inkludera beaktande av totalforsvarets krav i sitt arbete. Pa motsvarande sitt
behover de som arbetar med fysisk planering pa en myndighet, kommun eller
region beakta beredskapshinsyn i samhaillsplaneringen.

Behov av utvecklad policy och styrning

MSB lyfte i redovisningen den 10 maj 2022 att regeringen bor ge en myndighet i
uppdrag att analysera vilka myndigheters uppgifter som inte ska fullfoljas eller som
kan 6vertas av en annan myndighet, utifran lagen (1988:97) om forfarandet hos
kommunerna, forvaltningsmyndigheterna och domstolarna under krig och krigsfara m.m.
Behovet kvarstar da lagen erbjuder en moijlighet for det allmdnna att omférdela
personal till prioriterad verksamhet under héjd beredskap och krig, vilket grundar
sig pa krigsplacering med anstillningsavtalet som grund. Detta ligger dven
grunden for planeringen infor ett beslut om tjanstgoring med allmin tjansteplikt.

Atgdrder 2024-2025

I redovisningen den 10 maj 2022 foreslog MSB atgirder for 6kad robusthet och
kontinuitet motsvarande 482 miljoner kronor ar 2024 och 521 miljoner kronor ar
2025. I detta ingick en s kallad schablon for generell personalforstirkning vid
berérda statliga myndigheter?’ f6r deras arbete med civilt f6rsvar om 140 miljoner

27 MSB lyfte i redovisningen den 10 maj 2022 att arbete med civilt férsvar inom kommuner och regioner &r
sarskilt prioriterat. Deras personalforstarkningar omhandertogs i den samlade ekonomiska forstéarkningen for
kommuners och regioners beredskap.
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kronor ar 2024 och 210 miljoner kronor ar 2025 (i genomsnitt forstarkning med 2
arsarbetskrafter per myndighet).

For att sakerstilla fortsatt tillgang till medel f6r utvecklingsprojekt och
investeringar som faller utanfér ramarna f6r en myndighets eget ansvarsomrade,
eller som ir av visentlig betydelse for beredskapen, foreslogs den 10 maj ocksa att
tilldelningen av medel f6r anslag 2:4 skulle 6ka med 150 miljoner kronor f6r 2024
jamfort med dagens niva, och med 200 miljoner kronor f6r 2025 jamfért med
dagens niva. MSB:s forslag avseende sikerhetsskydd for samtliga berérda aktorer
summerade dartill till 845 miljoner kronor f6r 2024 och 885 miljoner kronor for
2025. MSB foreslar inga avvikelser frain dessa summor i denna redovisning,.
Diremot har ett antal kompletterande behov identifierats.

Behov av kartlagening och analys av beroenden av varor och tidnster

Parallellt med uppbyggnad av krigsorganisation och dess tillhérande uppgifter,
bedémer MSB fortsatt att aktorer inom det civila férsvaret kontinuerligt maste
kartlagga och analysera vilka varor och tjanster de dr beroende av for att kunna
uppritthalla den samhallsviktiga verksamhet som de ansvarar fér. Vidare maste
resurser avsittas for att sikerstilla f6rsérjning av sadana varor och tjanster for den
egna verksamhetens behov.

Satkerbetsskyddet maste stirkas

Aktorer i det civila forsvaret ska uppfylla de grundliggande krav som stills pa
verksamheten utifran Sakerbetsskyddsiagen (2018:585) och Sdkerbetsskyddsforordningen
(2021:955). Om aktorerna inte uppfyller kraven i den nyligen reviderade
lagstiftningen kan det civila forsvaret inte utvecklas 1 den takt och riktning som
krivs.

Givet ett godkidnnande av ett svenskt Nato-medlemskap maste flera av aktorerna i
sitt arbete och 1 kommande investeringar utga dven fran Natos regelverk avseende
sikerhetsskydd. Regelverket omfattar krav pa sekretess, personalsikerhet, fysisk
sikerhet och sikerhet 1 informationssystem. Nya system for signalskydd kan
behova implementeras och forvaltas.

Aktorer 1 det civila férsvaret maste kunna ta emot, uppritta, lagra och distribuera
fysisk och digital Nato-klassificerad information i hégre sakerhetsskyddsklasser
och i storre mingd dn tidigare. Nato-regelverket staller dartill krav pa hur en
verksamhet ska organisera och bedriva den fysiska sidkerheten dir Nato-uppgifter
hanteras. De aktérer som berérs av Natos planeringsprocesser, inkl. N.ATO Seven
Baseline Requirements for Resilience, behover ha denna férmaga. Det giller exempelvis
sektorsansvariga myndigheter, civilomradesansvariga linsstyrelser samt ett fatal
ytterligare myndigheter (exempelvis Sikerhetspolisen och Myndigheten fér
psykologiskt forsvar).

Vissa myndigheter kommer att triffas av Natos krav for forsta gangen och det ér i
dagsliget inte klart vilka anpassningar som krivs hos respektive myndighet.
Samtidigt har vissa myndigheter ling erfarenhet av att delta och hantera nimnda
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krav. Som konstateras i avsnitt 3.5 Arbete med integrering i Nato madste intensifieras, sex
MSB behov av en nationell inriktning for ett Nato-integrerat sikerhetsskydd i syfte
att undvika sirlosningar. Till dess att en sadan inriktning finns, dr det svart att
bedéma vilka kostnader inom sidkerhetsskydd som ett Nato-medlemskap kan
innebira utéver de redan foreslagna satsningarna for ar 2023—2025.

I stort har medel de senaste édren tillférts sikerhetsskydd genom sirskilda
satsningar, exempelvis for utbildning och tillsyn. Atgirder for sikerhetsskydd
behéver fortsatt beaktas i all utveckling och alla verksamhetsomriden och didrmed
inga i varje aktors planering for dtgirder som dr tinkta att stdrka férmagan for att

verka under héjd beredskap och krig.

Atgédrder 2026-2030

Det utvecklingsarbete avseende civilt férsvar som paborjats forvintas innebira att
beredskapsmyndigheter fram till 2026 genomfort manga nédvindiga
grundliggande investeringar (inklusive sikerhetsskydd, reservkraft, med mer) for
den egna verksamheten. For perioden 2026 och framat bér myndigheterna i 6kad
utstrickning kunna 6verga till att géra nodvindiga investeringar for 6nskad
formageutveckling, samt drift och underhall av egna anliggningar och lager.
Behovet av en storre personalstyrka samt investeringar ar fortsatt stora infor
kommande period. Dirfor ser MSB en poing i att sirskilja grundliggande
finansiering som triffar samtliga nagorlunda likartat beroende pa storlek och
betydelse, fran ytterligare sirskilda atgirder som en myndighet behéver vidta.

Grundléggande finansiering for myndigheters beredskapsutveckling

MSB har inte tillrdckliga underlag for att kunna bedéma varje enskild myndighets
behov av medel, men MSB vill i denna redovisning beskriva en uppskattning av
behovet av en grundliggande finansiering for beredskapsutveckling fran ar 2026
och framat.?8 MSB:s uppskattning av grundliggande finansieringsbehov av
myndigheters verksamhet omhindertas i respektive sektorsavsnitt (kapitel 5)
avseende atgirder 2026—-2030 under rubriken ”Grundliggande finansiering av
myndigheter i sektorn”. (Observera att kommuner och regioners motsvarande
behov av finansiering omhindertas i avsnitt 5.1 Komzmuners och regioners beredskap).

Behov av beredskapshandliggare

Den grundliggande finansieringen sa som den beskrivs hir bedéms omfatta
beredskapshandliggare eller motsvarande pa myndigheten, med ansvar f6r den
egna myndighetens behov av analys, férberedande planering,
kontinuitetshantering, sikerhetsskydd, 6vnings- och utbildningssamordning och
samverkan med andra myndigheter och limnande av stéd m.m. Sadan personal
ingar normalt dven i en krigsorganisation for operativ hantering. For
sektorsansvariga myndigheter och civilomridesansvariga linsstyrelser tillkommer

28 varje myndighets behov méste identifieras och beslutas inom ramen for den ordinarie budgetprocessen och
i dialog med respektive departement. Daremot kan MSB bidra med en syn pa den samlade tillgdngen och
efterfrdgan p& personal inom omradet beredskap och civilt forsvar.
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ett sarskilt ansvar att driva pa utveckling inom sektorn/civilomradet i sin helhet
avseende ovanstiende samt specifika uppdrag kopplat till civilt f6rsvar.

MSB gor fortsatt bedomningen att personalékningar pa den niva som aktérerna
sammantaget har anfort inte kommer att vara mojlig under de kommande aren,
utan att aktOrerna i systemet utarmar varandra. (Fér mer utfoérliga resonemang
kring systemets férmaga att vixa personellt hinvisas till redovisningen den 10 maj
2022). MSB anser dven att det av myndigheterna uttryckta behovet av ytterligare
beredskapspersonal maste vigas mot den férmageutveckling som behover ske i
ovrigt inom de viktigaste samhillsfunktionerna. Vidare finns det skil att forhélla
sig avvaktande till allt f6r omfattande personaltillvixt. Beredskapsmyndigheter
maste dven prioritera inom befintliga personalramar och fokusera
beredskapsutvecklingen pd sadant som bedéms ha storst formageeffekt.

MSB har i berdkningen av en grundliggande finansiering utgatt fran
myndigheternas storlek och vilket ansvar f6r beredskapsplanering och hantering av
fredstida kriser, h6jd beredskap och krig som de har. Med detta som utgangspunkt
har MSB utgitt fran tre typer av myndigheter:

e 20 beredskapshandliggare for sektorsansvariga myndigheter samt f6r
civilomradesansvariga linsstyrelser.

e 10 beredskapshandliggare f6r beredskapsmyndigheter som inte dr
sektorsansvariga samt linsstyrelserna som inte dr civilomradesansvariga.

e 5 beredskapshandliggare f6r smé beredskapsmyndigheter och/eller med
en mindre omfattande roll avseende planering och hantering samt f6r
andra myndigheter som bedéms ha en roll i beredskapsutvecklingen men
inte dr utpekade som beredskapsmyndigheter.

Utifran en beriknad kostnad for en arsarbetskraft pa 1 miljon kronor innebdr detta
enligt ovan lista sammanlagt frain och med 2026 ca 730 miljoner kronor arligen for
samtliga beredskapsmyndigheter och andra myndigheter. Observera att detta inte
avser tillkommande tjanster jimfort med 2022, utan en mycket grov uppskattning
av hur ménga édrsarbetskrafter som staten bor avsitta budgetmedel for avseende
beredskapsplanering under ett normalar i perioden 2026-2030. Detta innebar,
beroende pa myndighetsstorlek och uppgift, en indikation om genomsnittliga
behovet vid en myndighet, exempelvis infor totala dimensioneringen av
myndighetens kris- och beredskapsplaneringsenhet m.m. Det kan dock finnas
myndigheter som utover grundfinansiering har sirskilda behov med tanke pa
verksamhetens karaktir och de uppgifter som regeringen aligger myndigheten,
men undantagen bor tillimpas restriktivt.

I denna uppskattning ingar inte myndigheter som MSB och MPF som har
beredskapsfragor som i princip uteslutande uppgift. MSB konstaterar att
uppskattningen framstar som rimlig i jimférelse med hur manga som beridknades
arbeta med civil beredskap i slutet av 1990-talet? samt utifran jamférelser med

29 ge exempelvis: Overstyrelsen for civil beredskap. (2001). Arsbok civilt férsvar 2001, s. 128.
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tillgdngliga beredskapshandliggare inom civil beredskap vid vissa myndigheter
idag. Som tidigare framf6rts finns dven ett behov av dterhallsamhet f6r enskilda
myndigheter mot bakgrund av den begrinsade totala tillgangen pa handliggare
inom beredskapsplanering de nirmaste aren.

Vissa myndigheter kan behéva tillfillig forstirkning f6r operativ hantering eller
specialistkompetenser for sirskilda satsningar som gar utanfér den grundliggande
finansieringen enligt ovan, men som dnda betraktas som beredskapspersonal.
Detta redovisas i sadana fall i berérda sektorsavsnitt (i kapitel 5) som sirskilda
atgarder utéver grundfinansieringen.

Behov av ytterligare investeringar, drift och underhall

Utover personal for att kunna utféra ovan uppgifter omfattar finansieringen dven
mindre investeringar och anskaffningar som dr nédvindiga for att kunna fullfélja
uppgiften som beredskapsmyndighet. Det kan vara sadant som reservkraft,
sikerhetsskydd, fysiskt skydd, siker kommunikationsutrustning, viss lagerhéllning
for den egna organisation, vissa tekniska stodsystem och utrustning, fran Rakel-
terminaler till CBRNE-skyddsutrustning for egen personal. Observera att vissa
behov av investeringar kan ligga utanfér den grundliggande finansieringen, t.ex.
skyddade eller mobila alternativa ledningsplatser (se avsnitt 4.2 Samwerkan och

ledning).

MSB bedémer att myndigheternas érliga behov for dessa investeringar fran och
med 2026 ar 730 miljoner kronor. Detta under férutsittning att myndigheter
tilldelas medel och under perioden 2023—2025 far maoijlighet att genomféra de
grundliggande investeringar som MSB féreslog i redovisningen den 10 maj 2022.
Proportioner for hur mycket enskilda myndigheter foreslas fa féljer bedomningen
for beredskapspersonal, med 5 miljoner kronor arligen for sma myndigheter, 10
miljoner kronor arligen f6r mellanstora myndigheter och 20 miljoner kronor
arligen for storre myndigheter med sirskilt ansvar. De myndigheter med
omfattande egen samhallsviktig verksamhet som ir spridd 6ver flera platser har
beraknats behova en nagot hégre andel, exempelvis for reservkraft.

Grundldggande finansiering innebdr i sig inte en 6kning av medel

Observera att MSB:s forslag om en grundliggande finansiering ér ett sitt att samla
thop och oversiktligt beskriva behov som dven finns idag men uttrycks och
sorteras pa annat sitt fran ar 2026. Forslaget innebir alltsd inte per se en 6kning av
medel jimfért med idag eller jimfért med vad MSB féreslog i redovisningen den
10 maj 2022.

Grundliggande finansiering ombdandertar inte integrering av beredskapshinsyn i verksambeten
eller sdrskilda satsningar

MSB vill dven i detta sammanhang betona nédvindigheten av att alla myndigheter
beaktar totalforsvarets krav i sin kirnverksamhet. Om det stills hogre krav pa
varje myndighet att beakta totalférsvarets krav 1 all sin verksamhet, dr det sannolikt
att fler kommer att arbeta med beredskap dn de ungefir 730 arsarbetskrafter som
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hir beskrivs. Integreringen av beredskapshinsyn i samtlig verksamhet ingar inte i
den grundliggande finansieringen f6r beredskapsutveckling utan behover
finansieras genom prioriteringar inom respektive myndighets verksamhetsmedel.

4.2 Samverkan och ledning

Grunden f6r samverkan och ledning under h6jd beredskap och krig édr i princip
densamma som for den fredstida krisberedskapen. Arbetet utgar fran ordinarie
forvaltningsstruktur, ansvarsprincipen och geografiskt omradesansvar samt fran
den nya myndighetsstruktur som inrdttades den 1 oktober 2022. Detta innebir att
alla organisationer som bedriver samhallsviktig verksamhet har behov av att kunna
samverka med andra och leda den egna organisationen vid svara pafrestningar.

Samverkan och ledning inom det civila férsvaret syftar till att under hojd
beredskap och krig gynna férsvarsanstringningarna och uppna malet f6r civilt
forsvar och totalférsvar genom aktérsgemensam inriktning (vad ska uppnas) och
samordning (hur ska det uppnas). Det kan avse behov av operativa atgirder,
prioritering och férdelning av resurser och en enhetlig kommunikation och
samlade budskap. En forutsittning for detta dr tydlighet i ansvar och
rollférdelning samt metodik, arbetsformer och ledningsstéd (teknik, lokaler, och
annan utrustning) som moter de krav som hojd beredskap och krig medfér. Hojd
beredskap och krig medfor i jimforelse med fredstida kriser sirskilda krav pa
forberedande planering, uthallighet, omstillning, sikerhet och robusthet i hela
ledningskedjan fran nationell till lokal niva.

For att sakerstilla en uthallig och robust f6rmaga till samverkan och ledning infor
och under héjd beredskap och krig behover ytterligare utveckling av arbetsformer,
formégehdjande insatser och investeringar géras for att prioriterade aktorer bl.a.
ska ha tillgang till och effektivt kunna nyttja alternativa och/eller skyddade
ledningsplatser.

Kopplat till Nato, konstateras det i avsnitt 3.5 Arbete med integrering i Nato miste
intensifieras att ansvariga myndigheter dessutom behéver vidta ytterligare
anpassningar till Natos krav for virdlandsstod. Detta har biring pa samverkan och
ledning, dir MSB anser att Nato-medlemskapet, i kombination med den nya
myndighetsstrukturen, forstirker behovet av en nationell plan for virdlandsstod
samt att roller och ansvar fortydligas.

MSB foreslar ocksa stirkt samband for nationella forstirkningsresurser samt ett
tekniskt systemstod f6r samordning av samhallets samlade resurser under héjd
beredskap och krig. Alla dessa dtgirder bor beakta integreringen i Nato.

MSB har uppdraget att genom teknisk radgivning och ekonomiska bidrag stédja
civila aktérer utifran deras behov av ledningsplatser. Stodet riktas till centrala
myndigheter, civilomraden, linsstyrelser (ddr MSB dven har férvaltningsansvar for
linsstyrelsernas ledningsplatser), regioner samt kommuner inklusive
riddningstjinst. Stodet kan omfatta savil ordinarie som alternativa ledningsplatser.
Savil skyddade som mobila ledningsplatser kan komma ifraga utifran aktérens
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behov och tillgingliga medel. Det ér viktigt att sidkerstilla att civilomradescheferna
i den nya strukturen har tillgang till alternativa ledningsplatser med god skyddsniva
och nédvindiga ledningssystem. Det dr bland annat utifran detta som MSB i
redovisningen 10 maj efterfrigade utdkade medel for investeringar i nya mobila
eller fortifikatoriskt skyddade alternativa ledningsplatser.

Atgirder inom samverkan och ledning ir inte sillan sammantvinnade med
atgirder inom andra tvirsektoriella omraden. Detta medfor att atgirder som
starker samverkan och ledning i flera fall dven aterfinns i andra kapitel i
redovisningen.

Behov av utvecklad policy och styrning
Fler signalskyddschefer

Det finns idag brister avseende tillgang pa i synnerhet signalskyddschefer, men
dven annan signalskyddspersonal. Idag dr méjligheterna att utbilda tillrdckligt med
personal vid Totalforsvarets signalskyddsskola en flaskhals som i sin tur skapar
begrinsningar i utvecklingen av det civila forsvaret. Atgirder behéver vidtas for att
fler ska kunna utbildas sa snart som det ar mojligt.

Utpekat samordnande nationellt ansvar for virdlandsstid

Det samordnande ansvaret for virdlandsstod pa nationell niva ar inte tydligt
reglerat. MSB foérordar darfor att regeringen fortydligar MSB:s samordnande roll
nationellt pa motsvarande sitt som for civilomradesansvariga linsstyrelsers
samordnande roll regionalt. Dessa ska enligt forordningen (2022:525) om
civilomridesansvariga linsstyrelser inom civilomradet ”ta initiativ till dtgarder och halla
samman planering och foérberedelser av civila aspekter av virdlandsstod™ samt
under h6jd beredskap ”samordna den civila delen av virdlandsstédet.”

Erfarenheter fran Ukraina visar att en nationell virdlandsférmaga inte bara ska
kunna ta emot militdrt stod utan dven omfattande humanitir hjilp till
civilbefolkningen och annat civilt stod for samhallets funktionalitet, exempelvis
inom ramen f6r EU:s civilskyddssamarbete eller genom Nato. Aven om stodet i
slutindan nar befolkningen eller samhillsviktig verksamhet pa kommunniva sa
krivs en nationell planering for att likrikta det férberedande arbetet. Likasa krivs
en nationell hantering eftersom hjilpen maste tas emot och samordnas nationellt
for att kunna gora avvigningar mellan olika sektorer eller delar av landet. Detta
giller @ven om Sverige ar transitland av humanitér hjélp eller annat civilt stod till
ett grannland. Det handlar bland annat om att samla in behov, prioritera
forstarkningsresurser samt att begira och hantera omfattande internationellt
humanitirt och civilt stod.

En samlad nationell hantering krivs ocksa for att internationella partners kommer
att kriva dialog med en central civil aktor. Givet MSB att MSB utgér nationell
kontaktpunkt f6r EU Emergency Response Coordination Centre (ERCC) samt
Natos motsvarighet Euro-Atlantic Disaster Response Coordination Centre
(EADRCC) faller den nationellt samordnande uppgiften naturligt pa MSB.
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Atgarder 2024-2025

I redovisningen den 10 maj 2022 foreslog MSB dtgirder inom omradet samverkan
och ledning motsvarande 106 miljoner kronor fér ar 2024 och 106 miljoner
kronor for ar 2025. Detta bland annat for investeringar 1 skyddade och alternativa
ledningsplatser, stirkt redundans i Rakel-systemet och stirkt samband for
nationella forstiarkningsresurser.

MSB ser behov av ytterligare medel motsvarande 695 miljoner kronor fér ar 2024
och 720 miljoner kronor for ar 2025. Justeringar i belopp fran redovisningen den

10 maj 2022 beror delvis pa bittre uppskattningar av kostnader samt férdyrningar
av vissa komponenter samt finansieringsbehov av betydande belopp f6r Program
2032 (se nedan).

Formadgeutveckling gallande virdlandsstod

Sedan redovisningen den 10 maj 2022 har ocksa planerna pa ett svenskt
Natomedlemskap konkretiserats, vilket inom ramen fér samverkan och ledning
innebdr ett 6kat fokus pa virdlandsstéd de kommande aren. Den
formageutveckling som behéver komma till stand innebar investeringsbehov och
anpassningar i infrastruktur samt utveckling av metoder f6r en sammanhallen
forberedande planering och f6r samverkan och ledning i ett hanteringsskede.

MSB kan 1 nulaget inte bedéma kostnaderna till f6ljd av uppbyggnad av formaga
avseende virdlandsstod, men kan pa sikt ge ingangsvirden for detta genom
myndighetens pagaende arbete med att ta fram en inriktning och en handlingsplan
for en samlad formageutveckling i hela hotskalan. Atgirder i handlingsplanen
kommer behéva omsittas och implementeras under kommande ér i form av
planeringsunderlag, Gvnings-och utbildningsmoduler, vidareutveckling av
forstarkningsresurser eller nya férmagor 1 systemet.

MSB:s arbete med inriktning och handlingsplan bor ske i nira samverkan med
civilomradena, vilka ska organisera det regionala arbetet. Planering och
forberedelser bor dven ske i samverkan med berérda lokala aktorer samt med
Forsvarsmakten for att stirka formagan. Arbetet méaste omhinderta kraven enligt
Natos virdlandsstodsavtal att kunna férmedla resurser till andra Natoldnder och
bér bygga pa de omfattande erfarenheter som finns inom MSB och andra
myndigheter att férmedla resurser inom savil EU:s civilskyddssamarbete som
inom FN:s mekanismer.

Atgarder 2026-2030
Myndighetsgemensamt program for test och vidareutveckling av ledning och samverkan

Formagan att leda egen organisation samt aktorsgemensamt inrikta och samordna
atgirder behover under perioden stirkas 1 hela hotskalan. Den nya
myndighetsstruktur som beslutats och det viktiga utvecklingsarbete som pagar
behover omsittas till f6rmaga genom aktiv implementering samt vidareutvecklas
utifran lirdomar fran intriffade hindelser och dvningar.
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MSB foreslar ett strategiskt myndighetsgemensamt program foér I6pande test- och
vidareutveckling av ledning och samverkan inom civilt férsvar. Programmet bor
byggas kring fyra komponenter: 1) en flerarig serie av provande 6vningar (mindre
6vningar som genomfors i tit intervall) 2) utveckling av arbetsformer och tekniskt
stod 3) Riktade kunskaps- och férmagehéjande insatser som skriddarsys utifran
steg 1 och 2, samt 4) Ett sirskilt utvecklingsspar for test och implementering av
nya I6sningar for siker digitalisering for samverkan och ledning inom
totalforsvaret.

Investering i ledningsplatser

Under perioden finns ett fortsatt stort behov av att investera i skyddade och/eller
mobila alternativa ledningsplatser for ett storre antal aktérer inom det civila
forsvaret. MSB uppskattar dirfér att de medel som MSB behéver f6r att kunna
mota upp den 6kade efterfragan pa medfinansiering av och fullfinansiering av
investeringar i ledningsplatser till centrala myndigheter, civilomraden, linsstyrelser,
regioner, kommuner inklusive riddningstjanst bor uppga till omkring 300 miljoner
kronor per ar mellan 2026 och 2030.

Investering i signalskydd

Investeringar i signalskyddsmateriel for fler aktorer inom det civila forsvaret och
en 6kad ambitionsniva avseende férmagan till samverkan och ledning bland
aktorer som redan har en grundliggande férmaga goér att MSB bedomer att
kostnaderna f6r omradet kommer fortsatt att 6ka under tidsperioden.
Kostnaderna for signalskydd beriknas uppga till minst 75 miljoner kronor per ar
under perioden.

Uthyggnad av SGST

En fortsatt utbyggnad av Swedish Government Secure Intranet (SGSI) ir en viktig
atgird for att stirka den grundliggande férmagan till savil robust som siker
kommunikation i fred och under héjd beredskap och krig. Myndigheter (inklusive
linsstyrelser), civilomraden, regioner och kommuners behov av medel f6r SGSI
ingar i beridkningen av kostnaderna for aktorers grundliggande formaga. MSB
vidtar atgirder for att underlitta for sdrskilt kommuner att leva upp till kraven for
SGSI samt for att 6ver tid minska kostnaderna for drift och forvaltning av
systemet.

Etablering av Rakel G2

Inom ramen for ett gemensamt regeringsuppdrag till MSB och Trafikverket pagar
sedan 2020 den fortsatta planeringen och etableringen av ett system som kan
ersitta Rakel med funktionalitet som uppfyller héga krav pa radighet, robusthet,
tillgdnglighet och sikerhet. Malsittningen dr att pa ett kostnadseffektivt sitt nyttja
befintlig och planerad infrastruktur med betydande synergier till bl.a. Program
2032 (se nedan). Med utgangspunkt i befintlig infrastruktur och inplacering i andra
radionit férvintas tester och validering skapa tidig nytta f6r anvindarna som
underlittar 6verflyttning till det nya systemet fran 2028 och direfter avveckling av
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nuvarande Rakel generation. Utveckling och driftsittande av nista generations
Rakel kommer innebira betydande forstirkning av kommunikationsférméaga men
dven kostnader for totalférsvaret i perioden bortom 2026. I slutredovisning av
regeringsuppdraget den 1 februari 2023 kommer bland annat kostnader och
torslag pa finansiering att presenteras.

Enskilda aktorer kommer inom sina verksamheter vidta vissa atgirder for att
kunna ta emot Rakel G2 efterhand som systemet utvecklas och levereras.

Behov av uppdrag kopplat #ill Program 2032

MSB foreslar att regeringen ger i uppdrag till Lantmiteriet, Trafikverket,
Transportstyrelsen, Skatteverket, Forsikringskassan, Fortifikationsverket och MSB
att konkretisera hur ett nationellt system med sikra, statliga samordnade
datacenter kan utformas, inklusive roller och ansvar for ett sidant system och en
plan for hur denna infrastruktur kan utvecklas och férvaltas 6ver tid.

Program 2032 utgar fran att det inom varje civilomrade ska finnas minst ett
regionalt kluster med statliga datacenter. Regionala kluster med placering och
utformning som anpassas till det civila férsvarets behov for att méjliggora siker it-
drift i statlig regi upprittas. Planering for sikra, redundanta och robusta
kommunikationslésningar mellan och inom regionala kluster ingar i projektet.

En 6vergripande tidplan for realisering av ett nationellt system och detaljplaner for
det forsta regionala klustret har redan framtagits. Férstudier genom
Fortifikationsverket for 6vriga fem regionala kluster har paborjats under 2022 och
kommer att ge tydligare kostnadsunderlag. Flera av de medverkande
myndigheterna driver dven redan 2022 planering och anpassning av egna nya
identifierade sikra I'T-utrymmen som kan utgéra en bas for projektet.

Etableringskostnaden for hela Program 2032 ir beriknad till cirka 18 miljarder
kronor for perioden 2024 till 2032.30 MSB beriknar utifran Trafikverkets underlag
att programmet finansieras med ungefir 2,9 miljarder kronor érligen i genomsnitt
under perioden 2026-2030. Besparingspotential till f6ljd av konsoliderad 16pande
drift och foérvaltning har dnnu inte beraknats. Se dven avsnitt 4.3 Fysisks skydd.

Behov av alternativa samband

MSB behover se 6ver moijligheterna att implementera ett redundant system for
kommunikation for att inte endast vara beroende av Rakel och didrmed 6ka
tillforlitlighet och redundans. MSB leder ett arbete for att utveckla en sidan
férméga pa nationell niva. Behov och mdjliga 16sningar avseende den lokala nivan
behover ses Gver. Vidare behover mojligheter for kompletterande internationella
forbindelser med 6kad robusthet f6r samverkan med frimst 6vriga nordiska
linder undersokas.

30 For perioden 2026-2030 innebar detta en genomsnittlig arlig kostnad pa 2,25 miljarder kronor, en kostnad
som &aven behdver finansieras for 2024-2025 samt 2031-2032.
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4.3 Fysiskt skydd

Det hir avsnittet behandlar fysiskt skydd (fortifikation) pa 6vergripande niva,
bygg- och reparationstjinst samt bevakningstjianst och driftvirn.
Fortifikationsverket utgdr en expertmyndighet inom omradet fortifikation (fysiskt
skydd) och ingir i det militira forsvaret som stddmyndighet till Férsvarsmakten,
men har dven viktiga leveranser till det civila forsvaret inom fortifikation. MSB har
expertis och ansvar avseende ledningsplatser och skyddsrum. Generellt ansvarar
varje verksamhetsutovare foOr sitt eget skydd, i vissa fall med stéd av offentliga
fastighetsigare och forvaltare som exempelvis Fortifikationsverket, Statens
fastighetsverk (SFV) eller offentligigda bolaget Specialfastigheter AB. Aven
privata fastighetsigare ir aktuella i sammanhanget. Totalforsvaret kan sarskilt
inom detta omrade frimjas av en helhetssyn som kombinerar civila och militira
perspektiv, exempelvis genom stéd fran Fortifikationsverket. Sadan helhetssyn
bidrar till kostnadseffektivitet, adekvat formaga och balansering av behov
avseende skydds- och anliggningsteknik.

Fysiska angrepp?! mot samhillsviktiga verksamheter kan utgora ett allvarligt hot
mot funktionalitet och f6rmaga inom civilt forsvar. Inte minst 1 Ukraina har vi sett
riktade angrepp mot civil infrastruktur som inte konstruerats med tillrickligt
skydd. Exempel pa anliggningar som dérfér kan behéva fortifikatoriskt skydd ar
ledningsplatser, beredskapslager, noder f6r elektronisk kommunikation,
anlidggningar inom energiproduktion- och distribution, dricksvatten och avlopp,
industriproduktion, datahallar, reservfunktioner och andra kritiska verksamheter.
Sadana skyddade anliggningar behéver dven konstrueras for en uthéllighet
avseende tekniska forsorjningssystem, kommunikationer, reservdelar samt
féornédenheter f6r den personal som ska verka 1 anldggningen.

Ett angrinsande omrade till fortifikation inom civilt férsvar dr planering och
forberedelser for forcerad utbyggnad av skyddsniva3? under héjd beredskap och
krig (nybyggnation), reparation av skadade anldggningar och infrastruktur3? samt
réjning (se nedan om byggnads- och reparationsberedskapen (BRB)).

Vidare har fasta och rorliga bevakningstjanster en viktig funktion fér skyddet vid
samhillsviktig verksamhet. Kopplat till detta finns dven férslag, bland annat fran
Forsvarsmakten, om ett aterupprattat driftvirn.

31 Exempelvis direkt eller indirekt angrepp med ballistiska robotar, kryssningsrobotar, artilleri, bomber eller
andra explosiva anordningar samt anvandning av kérnvapen, kemiska eller biologiska stridsmedel.

32 Nya bergrum eller andra skyddade anlaggningar samt befolkningsskyddsrum, forstarkning av
byggnadsstrukturer, med mer.

33 Observera att detta inte avgransas till fortifikationsomradet. Inom civilt forsvar aterfinns transportsektorns
infrastruktur (hamnar, flygplatser, vagar och sparinfrastruktur etc). Aven annan samhaéllsviktig verksamhet kan
berdras som sjukhus, kommunikationsnoder, skydd eller reparation av viktig industri med mera.
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Behov av utvecklad policy och styrning
Behovet av fortifikation dr aktuellt och relevant

I debatten framstar det ibland som om modern vapenutveckling skulle innebira att
fortifikatoriskt skydd inte lingre vore relevant for framtidens forsvar. Det
framfors da att verksamheter istillet kan skyddas fullgott genom andra metoder.34
Detta stimmer inte. Fortifikation dr en av flera metoder som kan skydda en
verksambhet, och det fysiska skyddet kan i vissa falla vara avgérande for
funktionalitet i det civila forsvaret. Olika typer av skyddsatgirder kompletterar
varandra, och atgirderna behover kontinuerligt anpassas och balanseras mot
varandra och mot hotbilden.

Finansieringsmodeller och roller bor ses dver

MSB instimmer fortsatt 1 Fortifikationsverkets syn om behovet av en ny modell
for langsiktig och stabil finansiering inom omradet f6r att frimja helhetssyn pa
fortifikation inom civilt férsvar. For att undvika malkonflikter mellan militira och
civila behov bor regeringen tillimpa anslagsfinansiering via Fortifikationsverket
som tydligt riktas till arbete med civilt forsvar. Utvecklingsarbete, samordning och
anskaffning med mera behéver ske i samrad med MSB nir det giller civila
ledningsplatser och skyddsrum inklusive skyddade utrymmen. Det ir viktigt med
tydlighet i roller och ansvar mellan Fortifikationsverket, MSB och 6vriga aktorer.

Byggnads- och reparationsberedskapen bir dternppriittas

Formaga och ansvar inom bygg, reparation och réjningsarbete behover
aterupprittas. Planering bor genomforas tillsammans med foretag f6r behov inom
civilt férsvar.3 Historiska paralleller finns till byggnads- och
reparationsberedskapen (BRB) som var byggindustrins beredskapsorganisation.3¢
Exakt hur ansvarsstrukturen f6r en modern BRB ska se ut och kostnader som
forknippas med detta behover ses 6ver (se not). MSB hanvisar bland annat till den
pagaende utredningen om nationell samordning av férsorjningsberedskapen (dir.
2021:65) samt utredningen om 6kad forsorjningsberedskap for varor och tjanster
fran industrin (dir. 2022:72).37

34 Som exempelvis sekretess, rorlighet eller geografisk spridning (redundans).

35 Atgarden finns med bland de férslag som i férsvarsbeslut 2020 foreslas kunna genomféras med utokade
ekonomiska ramar, vilket hanteras inom den i aviserade kontrollstationen 2023 och Férsvarsmaktens underlag
1 nov 2022. Fokus for BRB kan vara bredare an civilt férsvar, alternativt betraktas som civila foérsvarets stod till
militért forsvar.

36 Verksamheter som exempelvis ar aktuella inom BRB &r byggforetag, anlaggningsteknikforetag,
projekterings- ingenjors- och arkitektkontor, entreprenad, sprang- och bergborrtjanster, schaktning, dyk,
gjutning och svets m.m. Till verksamheterna behdvs bland annat férsérjning av cementvaror, fylinads- och
annat byggmaterial, asfalt (bitumen), armering, byggutrustning, tunga specialmaskiner och fordon, tillhérande
transporter samt tillgang till personal inklusive kategorier av hantverkare och tekniker.

37 Observera att MSB inte har framfor att Fortifikationsverket bor ansvara for en ny byggnads- och
reparationsberedskap. Férsvarsmakten har synen att det inte bor vara Férsvarsmakten som dvergripande
ansvarar for BRB utan att ansvarsprincipen ska galla, vilket stods av Fortifikationsverket. Trafikverket har
nyligen redogjort for regeringen hur strategiska insatsvaror ska kunna sakerstéllas inom transportomradet. Det
finns har koppling till forslaget om att &ven aterupprétta vag- och vattenbyggnadskaren (VVK). Ur naringslivets
perspektiv finns 6verlapp dar samma leverantdrer ar aktuella for flera beredskapssektorers behov. Slutsatsen
ar att det bor finnas sektorsévergripande samordning av BRB och ett samlat ansvar inom civilt férsvar,
eventuellt med MSB som ansvarig. Forsvarsmakten planerar att uppratta en bestallarfunktion, i vart fall fran
och med 2031, for Férsvarsmaktens behov gentemot en ny BRB (och VVK).
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Behov av genomlysning gillande fastigheter och lokaler for det civila forsvaret

Det krivs en genomlysning av hur staten bor arbeta med fastigheter och lokaler
for det civila foérsvaret. Manga myndigheter pekar pa utmaningar i att sitta i hyrda
lokaler med tidsbegrinsade avtal da investeringar i till exempel sikerhetsskydd ar
kostsamma och maste géras om vid eventuell flytt i samband med att hyresavtalen
I6per ut. Dirtill kan det innebira svarigheter att som hyresgist driva igenom
n6édvindiga ombyggnationer, inklusive olika typer av fysiskt skydd och
fortifikation. MSB forordar dirfor 16sningar dir staten har full radighet 6ver vissa
fastigheter. Verksamhetsutvare ska fortsatt identifiera behov av
sikerhetsskyddsatgirder som ska implementeras i lokalerna, men det arbetet kan
ske med en langsiktighet som saknas idag nir man tecknar hyresavtal med privata
fastighetsbolag.

Atgdrder 2024-2025

I redovisningen den 10 maj 2022 féreslog MSB édtgirder motsvarande 38 miljoner
kronor ar 2024 och 51 miljoner kronor ar 2025. Atgirderna som foreslogs var
bland annat analys av skyddsniva, teknisk status, behov av renovering,
statushdjande dtgirder samt att utveckla nya skyddslésningar och
forsorjningslosningar for civila anlaggningar. Vidare foreslogs finansiering for
forvaltning och vidareutveckling av bibliotek f6r skyddsprodukter samt
kunskapsutbyte, forskning och utveckling inom fortifikation. Vikten av Program
2032 for siker it-drift betonades (se avsnitt 4.2 Samwverkan och ledning). MSB foéreslar
inga avvikelser fran summorna i denna redovisning.

Atgérder 2026-2030

MSB uppskattar att 100 miljoner kronor arligen under perioden bor anslas till
omradet fortifikation inom civilt férsvar.38 Till detta ska liggas behoven avseende
ledningsplatser via MSB som beskrivs 1 avsnitt 4.2 Sanwerkan och ledning och for
ovriga investeringar 1 skyddade anliggningar inom sektorerna, exempelvis
skyddsrum och Program 2032 f6r skyddad it-drift. Det bor framhallas att den
sammanlagda kostnaden for ytterligare nybyggnation samt statusho6jning av
befintliga skyddade anlidggningar innebir ytterligare kostnader utéver de
uppskattade 1 denna redovisning. Troligen rér sig de oredovisade behoven om
miljardbelopp, men vissa kostnader bor delvis kunna héllas nere genom
samordning samt rationell centralstyrning och prioritering av vilka anldggningar
som behéver en hog fysisk skyddsniva.

Foreslagen finansiering bor dven mojliggora etablering (inritta struktur, planering
och vissa forberedelser) av en modern byggnads- och reparationsberedskap (BRB),
samt for ett breddat uppdrag om samordning av fortifikation till MSB (utéver
ledningsplatser och skyddsrum inklusive skyddade utrymmen).

38 Huvuddelen (minst 70 miljoner kronor) bor anslas till Fortifikationsverket. Detta avsnitt avser framst
finansieringen for Fortifikationsverkets samlade stod till civilt forsvar vilket bidrar till en kostnadseffektiv och
samlad utveckling av skyddade anlaggningar. Ovriga medel bér i forsta hand anslas till MSB.
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Behovsanalyser relaterat till statushijning av skyddade civila anldggningar (anpassning av

skyddsniva)

Det finns skyddade anliggningar som dr i behov av att rustas upp, med annat ord
statushdjas. Analyser om skyddsniva, férsorjningsstatus samt 6vrig funktionalitet
vid befintliga anliggningar utgér grund for forslag om vilka statushéjande atgirder
som bor vidtas.3* Hir skulle MSB, forutom befintligt arbete inom ledningsplatser,
kunna fa ett breddat samordningsuppdrag for skyddade anliggningar, exempelvis
inom sjukvird och férsérjningsberedskap med mera.

Utéver MSB:s befintliga ansvar inom ledningsplatser och skyddsrum bor dirfor ett
uppdrag och finansiering ges till MSB, med st6d av Fortifikationsverket.
Uppdraget skulle vara att kartligga behov, bedéma kostnader, foresla dtgirder och
ansvara for att samordna investeringar och genomférandet av statushéjningar vid
anligeningar. Uppdraget bor ske 1 samverkan med ytterligare
beredskapsmyndigheter och vid behov med foretag som bedriver samhaillsviktig
verksamhet.*

Etablering och drift av forsiksanliggning

Systemkoncept for skydd behover verifieras och valideras 1 realistisk driftmilj6 for
att godkinnas fullt ut.4! Om detta inte genomférs 6kar risken att ovantade
problem uppticks efter installation, vilket leder till 6kade funktionssarbarheter och
fordyrande kostnader for korrigeringar. Dirfor behéver Fortifikationsverket bygea
en test- och forsoksanliggning, som under nasta forsvarsbeslutsperiod kan utsittas
for forsok med explosionslast. Resultaten av forsok vid en sadan testanliggning
bidrar till sikerstillande av tillricklig skyddsniva och funktionalitet vid viktiga
anlageningar.

Kompetensutveckling och utbildning for civila myndigheter

Forskning och studier bidrar med kunskap om savil hotutvecklingens krav som
kunskaper om byggnation och forvaltning av anliggningar. Fortifikationsverket
samverkar nationellt med RISE, FOI och en rad andra aktorer i olika
konstellationer och nitverk samt kunskapsplattformar.#> Verksamheten bor utokas
for att sikerstilla nyttan for det civila férsvaret, inklusive utbildningsverksamheten
mot civila myndigheter. Detta for att hos dessa skapa goda kunskaper om
skyddsnivaer och principer utifran hotbilden, vilket bidrar till en bittre precision
vid civila myndigheters bestillningar av fortifikatoriska tjanster.

39 S3 kallad renovering och modifiering (REMO).

40 Foljt pa forslagen om statushojning vid civila anlaggningar behover verksamhetsutévaren darefter
finansiering for att anpassa skyddsnivan genom ngdvéndiga investeringar, men kostnaden for detta kan idag
inte uppskattas.

41 Exempelvis for anlaggningens robusta kraftférsorjning, ventilation, brandskydd, elmiljo, larm och kylsystem.
42 Exempelvis Centrum for fortifikatorisk kompetens (CFORT), Tunnel Underground Safety Centre (TUSC) och
Natverk fysiskt skydd (NFS).
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Bibliotek for skyddsprodukter samt typlosningar for bygenader och tefnik

For specifika komponenter# i skyddade anlidggningar och storre
befolkningsskyddsrum bygger Fortifikationsverket ett bibliotek med godkinda
skyddsprodukter. Produkterna som ska anvindas behdver uppfylla dven framtida
funktionskrav for att garantera tillricklig skyddsniva och uthallighet. Biblioteket
behdver efter firdigstillande l16pande revideras med hinsyn till hotbild och
teknikutveckling.

En foérvaltningsplan f6r skyddsprodukter riktad till civilt férsvar behéver tas fram
och omfatta hela kedjan fran bibliotek, bestillning, lagerhallning, leverans och
organisation. Vidare bor Fortifikationsverket till biblioteket ta fram typlésningar
for byggnader** och tekniska system*> tillgingliga for civilt forsvar. MSB
finansierar idag projekt inom denna dtgird genom anslag 2:4, men arbetet behover
en fast finansiering pa sikt genom Fortifikationsverkets anslag.

Klimatnentral energiforsorjning i skyddade anlédiggningar

Riksdagens mal inom klimatanpassningen innebir att beredskapsmyndigheterna
behéver uppna nollnettoutslipp 2045. Det forskas och utvecklas idag ny teknik f6r
fossilfri och robust energiférsorjning men takten behover paskyndas.
Fortifikationsverket, Energimyndigheten och MSB kan tillsammans med andra
aktorer bidra 1 arbetet med att ta fram koncept och systemlésningar f6r fossilfri
reservkraft i skyddade anldggningar f6r att uppna miljomal och framtidens krav pa
klimatneutralitet.

Risken ér annars att investeringar gors i aldre fossilbunden teknik som sedan blir
mycket kostsam om ens méjlig att modifiera eller ersitta inom 6verskadlig tid.
Sadana framtida situationer skulle resa krav pa att beredskapssystemet ges
undantag fran arbete med klimatanpassning — vilket i vissa delar kanske kommer
att vara nddvindigt — men bor undvikas i den man det gar f6r bade klimatets och
ekonomins skull.

Bebov av personal och bevakningstianster

Behovet av att fysiskt skydda samhallsviktig verksamhet kommer sannolikt att 6ka
under héjd beredskap och krig. Beredskapsmyndigheter, kommuner och regioner
maste darfor identifiera vilken samhillsviktig verksamhet som har sirskilda behov
av skydd och som dirfor behover stirkt skydd.

Den samlade férmégan att bevaka sidan samhaillsviktig verksamhet maste
forbittras. Detta omfattar bland annat, men inte enbart, behov av ytterligare
personal f6r skydd och bevakning och att all samhaillsviktig verksamhet kan utses

som skyddsobjekt enligt S&yddsiagen (2010:305).

43 Exempelvis stétvagsdorrar, snabbventiler for CBRN-skydd och luftreningsaggregat.
44 Standardiserade byggnader med tillhérande ritningar, bygghandlingar, projekteringsanvisningar.
45 Kyl- och varmesystem, reservkraft och skyddsinstallationer.
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Idag finns flera tillgingliga vigar for att sikerstilla tillging pa sidan personal.

o Avtal med frivilliga forsvarsorganisationer om utbildning av skyddsvakter for
krigsplacering i den egna krigsorganisationen.

o At genom kip av fidnst, 1 avtal som ticker h6jd beredskap och krig, fa tillgang till
privat utbildad personal som kan krigsplaceras.

o Ait genom kip av tidnst utbilda egen personal for att kunna krigsplacera dessa som
skyddsvakter eller annan skyddspersonal i egen krigsorganisation.

Driftvirn

MSB noterar att Férsvarsmakten i en redovisning till regeringen, vintas foresla att
det ska utvecklas driftvirn i samverkan med utvalda myndigheter och leverantorer.
Med utgangspunkt i det tidigare driftvirnets modell uppfattar MSB att utbildning
och utrustning m.m. skulle kunna ske inom Forsvarsmaktens regi. MSB bejakar
utvecklingen av ett modernt driftvirn for att bidra till skyddet vid samhallsviktiga
verksamheter. Urvalet av myndigheter och leverantérer dar driftvirn ska
organiseras bor inte enbart ske utifran det militdra fGrsvarets behov utan att dven
det civila férsvarets behov maste beaktas.

4.4 Informations- och cybersakerhet

Digitaliseringen skapar helt nya mojligheter for samhillet — men gor det ocksa
sarbart pa nya sitt. Ett storre beroende av digitala l6sningar 6kar kraven pa att
dessa l6sningar 4r robusta och pilitliga, bade under normala och anstringda
torhallanden som kris och krig. Sverige har inte lingre den sjilvklara méjligheten
att uppritthélla de viktigaste samhillsfunktionerna med manuella rutiner nir de
digitala I6sningarna fallerar. Sikerhetsarbetet har halkat efter linge och
organisationerna har brister 1 sin informationshantering vilket ar en utmaning
under anstringda forhallanden. Cyberattacker mot infrastruktur kan ge svara
samhillsstorningar med paverkan pa savil civil som militir verksamhet.
Sambhillsstorningar kan dven orsakas av brister i digitala leveranskedjor, vanliga fel
1 komplexa digitala system, fallerande hardvara och handhavandefel av olika slag.

Enskilda organisationer har ett grundldggande ansvar att informations- och
cybersidkerhet inom sin ordinarie verksamhet. MSB, Forsvarets radioanstalt,
Forsvarsmakten och Sikerhetspolisen har sirskilda ansvar inom omradet.

Mot bakgrund av det sikerhetspolitiska liget redovisas hir sirskilda satsningar pa
stirkt digital motstandskraft och operativ férmaga inom civilt forsvar i syfte att
kunna motsta omfattande cyberstorningar. For att satsningarna ska uppna avsett
resultat pa nationell niva behéver samhillets aktorer stirka och investera
ytterligare 1 sitt systematiska och riskbaserade informations- och
cybersikerhetsarbete. Férmagan till den incidenthantering som trader in nir
skyddet anda inte ricker behéver ocksa stirkas bade pa nationell niva och hos
aktorerna.

Det krivs nationella satsningar pa enhetlig kravstillning, koordinering och
kompetensférsorjning inom informations- och cybersikerhetsomradet.
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Forebyggande och operativa rad och stéd maste finnas pa plats dir och nir det
behévs for att fanga det som enskilda organisationer inte klarar pd egen hand.
Insatser behover goras for att sikerstilla skydd f6r de system som uppkopplat och
digitalt styr fysiska system i samhallet och f6r de kommunikations- och
overvakningslosningar i rymden som behovs for att system ska fungera i Sverige
och i hela virlden.

Behov av utvecklad policy och styrning

En samiad informations- och cybersikerbetsreglering

For att hoja ligstanivan av informations- och cybersikerhet i offentlig sektor ar en
samlad information- och cybersikerhetsreglering av stor vikt. Motsvarande krav pa
informations- och cybersikerhet som nu giller for statliga myndigheter bor darfor
dven omfatta kommuner och regioner och MSB bér ha méjlighet att meddela
foreskrifter.

For att sikerstilla att samhallets digitala motstandskraft méter det civila forsvarets
behov beh6ver dessa krav anvindas for att inrikta arbetet med informations- och
cybersikerhet, den ligsta nivan behover hojas. Detta forutsitter att samhallets
aktorer, bade naringsliv och offentlig sektor, vet vilken férméga de forvintas ha,
ges andamalsenligt stod for forflyttningen och bidrar till I16pande uppfoljning pa
samhillsniva. For att na dit behovs en sammanhallen styrning och ledning av savil
samhillets informations- och cybersikerhet som dess digitalisering.

Det beh6vs en samlad satsning och enhetligt regelverk for att stodja frimst
kommuner och regioner. Nivan behover dven héjas i foretag med ansvar for
samhillsviktig verksamhet. Det behéver bedrivas en effektiv samverkan for att
kunna dra nytta av bade nationell och internationell expertis och sikerheten
behover frimjas bade genom och i teknikutveckling och innovation. For att stirka
informations- och cybersikerheten 1 hela EU bor Sverige utveckla och nyttja det
internationella samarbetet.

Ta till vara pa NIS2

Den kommande utvidgningen av regleringen av informationssikerhet for
samhillsviktiga och digitala tjanster, NIS24¢, kan innebira en bra méjlighet att
bygga ett samlat regelverk som dven kan kanalisera det civila férsvarets behov.
Implementeringen av NIS2 under de kommande aren kommer att kriva 6kade
resurser, men bor nyttjas som en grundplatta for att skapa en tillricklig niva av
informations- och cybersikerhet hos det civila forsvarets aktorer.

Behov av forskning och innovation

MSB har pekat pa det civila forsvarets behov av kompetensforsorjning, forskning
och innovation pa informations- och cybersikerhetsomradet. Det krivs ett
samarbete mellan hogskola, niringsliv och myndigheter i Sverige for fler
utbildningsplatser, stirkt forskning och utveckling och det behévs 6kade

46 Direktiv for sakerhet i natverk och informationssystem i samhallsviktiga och digitala tjanster.
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satsningar pa finansiering fran Sverige och EU. Se dven avsnitt 4.7 Kunskaps- och
kompetensutveckling.

Utveckla internationella samarbetet

Digitaliseringen har kopplat samman Sverige med resten av virlden. De digitala
hoten och riskerna ir grinsoverskridande. Internationellt samarbetet dr en
grundforutsittning for att 6ka Sveriges informations- och cybersikerhet. De
satsningar pa cybersidkerhet som genomfors inom EU och Nato kommer att kriva
resurser, men ar en viktig pusselbit for att stirka informations- och
cybersikerheten hos det civila forsvarets aktorer.

Atgdrder 2024 - 2025

I redovisningen den 10 maj 2022 féreslog MSB adtgirder motsvarande 475 miljoner
kronor f6r ar 2024 och 473 miljoner kronor for ar 2025. Detta avsig dtgirder for
att stirka det forebyggande informations- och cybersikerhetsarbete som bygger
Sveriges digitala motstandskraft samt atgirder fOr att stirka den operativa
cybersiakerhetsformagan.

MSB ser behov av ytterligare medel motsvarande 14 miljoner for ar 2024 och 20
miljoner kronor for ar 2025, som beskrivs nedan.

Stirkt digital motstandskraft

Av dessa utokade medel beriknas 10 miljoner kronor per ar 2024-2025 behévas
for att ytterligare bygga Sveriges digitala motstandskraft genom att forstirka
kommunikationssatsningarna for att MSB:s rad och stéd ska na fram till de som
behover det mest samt for att med andra myndigheter inritta en funktion for
gemensamt lirande av it-incidenter och cyberangrepp.

Stirkt operativ cybersikerhet

Inom Sveriges nationella Computer Security Incident Response Team (CERT-SE) ser
MSB mojlighet 6ka takten pa utvecklingen av och samtidigt h6ja ambitionsnivan
avseende samverkan med det nationella cybersikerhetscentret (NCSC) och arbetet
med ldgesbilder for cybersikerhet, med ytterligare 4 miljoner 2024 och 10 miljoner
2025. Detta for att pa kort tid hoja den operativa formagan att svara upp mot det
allt allvarligare sidkerhetspolitiska liget.

Atgarder 2026-2030

For att fortsatta utveckla arbetet med att bygga Sveriges digitala motstandskraft
och stirka den operativa cybersikerhetsférmagan i enlighet med de krav som stills
for ett fungerande civilt férsvar krivs fortsatt stora satsningar under perioden.
MSB uppskattar samlat kostnaden for atgirderna nedan till 275 miljoner kronor
arligen under perioden.

Stirkt digital motstandskraft
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MSB bedémer att det anvindarnira stédet behéver utvecklas under perioden for
att kunna tillfredsstilla svenska organisationers fortsatta behov av stéd for att
bygga férmaga att anpassa skyddet for sin information till de krav som stills
utifrin den civila beredskapens behov. Pabérjade initiativ £6r att implementera
NIS2, forstirka kommunikationssatsningar f6r att MSB:s rad och stéd ska nd fram
till de som behover det mest och att utveckla gemensamt lirande av it-
incidentrapporteringen bedéms paga och intensifieras under hela perioden.

I syfte att stirka Sveriges digitala suverinitet bedoms kraven pa tillginglighet till
och rdadighet 6ver den information och den digitala infrastruktur som behovs for
att sikerstilla de viktigaste samhillsfunktionerna 6ka under perioden. MSB
behéver ge riktat stod for att férmagan att dela och anvinda information pa ett
sikert sdtt i samhillet ska 6ka och de digitala leveranskedjorna sikras.

For att sakerstilla det civila férsvarets behov av kompetens och teknik behovs
satsningar pa utbildning, forskning och innovation inom cybersikerhet och civilt
cyberférsvar. Kostnaderna for dessa dtgarder sammanfattas till omkring 200
miljoner kronor per ér for perioden.

Stérkt operativ cybersikerbet

For att mota organisationers 6kande behov av att detektera cyberattacker
utvecklas pa nationell niva en s.k. SOC-funktionalitet (Security operations centre).
Detta skapar forutsittningar for att uppticka och férhindra cyberangrepp, och
samtidigt vidareutvecklas formagan att inhdmta information och sammanstilla

ligesbilder.

Vidare behover den nationella férmagan att hantera cyberangrepp genom trining
och 6vning, bade pa organisationsniva och pa individniva, fortsitta utvecklas. I
detta ingar att starka nationella cyberanliggningar (cyber range), sirskilt den
nationella anliggningen CRATE vid FOL.

Vid ett anstringt lige dir viktiga informationssystem eller
informationsinfrastruktur ar drabbat behover samhillet ha tillgang till den
kompetens som beh6vs for att hantera cyberangrepp. For att 6ka mojligheterna att
stodja drabbade aktérer, och dven dra nytta av frivilliga inom cyberomradet,
etableras en nationell personell forstirkningsresurs inom cybersakerhet.

Kostnaderna for dessa atgirder sammanfattas till omkring 75 miljoner kronor per
ar for perioden.

Kommunernas informations- och cybersikerbetsarbete behiver stiirkas

MSB anser att det under perioden finns ett behov av att stirka kommunernas
informations- och cybersikerhetsarbete. Detta beskrivs nirmare i avsnitt 5.1
Kommuners och regioners beredskap.
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4.5 Forsorjningsberedskap

Det saknas idag en etablerad definition av vad férsorjningsberedskap dr och vad
den omfattar. MSB anser att f6rsorjningsberedskapen ska beskrivas som den
verksamhet som syftar till att i kris och krig uppritthélla den f6rsorjning av varor
och tjanster som ir nédvindig for befolkningens 6verlevnad, for att sikerstilla de
viktigaste samhillsfunktionerna samt for att bidra till det militira forsvarets
formaga.

Ansvar och struktur for férsorjningsberedskapen dr féremal for utredningen om
nationell samordning av forsorjningsberedskapen. Utredningen ska limna sitt
betinkande 31 maj 2023. Av den senaste totalfGrsvarspropositionen*’ framgar att
robustheten i de viktigaste samhallsfunktionerna maste 6ka, inklusive férmagan att
uppratthalla en n6dvindig forsorjning. Det finns utvecklingsbehov vad giller savil
formégan att sikerstilla de viktigaste samhallsfunktionerna som att uppritthalla
noédvindig forsérjning.

Vidare behover niringslivet involveras 1 allt storre utstrickning i
beredskapsplaneringen. Detta dr avgorande for sikerstillandet av kritiska varor
och tjanster for att uppritthalla samhillsviktig verksamhet.

Utéver de atgirder som foreslds i1 detta avsnitt aterfinns atgiarder med relevans for
forsorjningsberedskapen dven 1 kapitel 4, bland annat avseende
livsmedelberedskapen, energif6rsorjningen och elektroniska kommunikationer.

Statens geologiska undersokning (SGU) redovisas 1 avsnitt 5.11 Forsorjning av
grunddata avseende de atgirder som faller inom det omradet. I 6vrigt kvarstir MSB
1 sin bedémning avseende behov av tilligg for beredskap avseende ravaru- och
mineralférsorjning som redovisades den 10 maj 2022.

Behov av utvecklad policy och styrning
Utredningen om nationell samordning av forsorjningsberedskapen

Den pagaende utredningen*s ska bl.a. limna férslag pa en nationellt samordnande
aktor for forsorjningsberedskapen. MSB stodjer denna utveckling och anser att ett
beslut om vilken akt6r som far det samordnade ansvaret pa nationell niva bor
fattas sa snart som moijligt efter att utredningen limnat sitt betdnkande till
regeringen. MSB vill betona betydelsen av att samordning och inriktningen av
forsorjningsberedskapen inte bor skiljas fran samordning och inriktning av
beredskapsutvecklingen i stort och att detta maste beaktas vid beslut om vilken
myndighet som far uppgiften att uppritta en funktion for nationell samordning av
forsorjningsberedskapen.

Bebov av uppdrag gillande ransonering och prioritering

MSB féreslog i redovisningen den 10 maj 2022 att regeringen uppdrar till en eller
flera myndigheter att ansvara for planering och férberedelser inom ramen foér

47 Sveriges Riksdag. (2020/21:F6U4). Totalforsvaret 2021-2025.
48 Dir. (2021:65). Nationell samordning av férsérjningsberedskapen.
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Ransoneringslagen (1978:268). MSB bedémer det som fortsatt angeldget att det
beslutas om ett sadant uppdrag. Ransonering ar ett verktyg som i vissa ligen kan
bli n6dvindigt for att sikerstilla att vissa kritiska resurser anvinds pa ritt sitt och
av ratt aktorer.

For att underlitta hanteringen vid en bristsituation, inklusive beslut om
ransonering, bor det i planeringsskedet tas fram principer for prioriteringar inom
ett antal omraden. Initialt bedomer MSB att principer for prioritering bor tas fram
inom omradena energi, livsmedel och dricksvatten, transporter, elektroniska
kommunikationer samt likemedel. Regeringen boér uppdra till ansvariga
myndigheter att ta fram principer for prioritering inom dessa omraden.

Satkerstill ansvar for forsirning

Ansvaret for uppritthallande av nédvindig férsorjning av kritiska varor och
tjanster behover tydliggdras och ansvaret for vissa samhillsfunktioner av betydelse
for forsérjningsberedskapen som idag hamnat utanfér strukturen, till exempel
industriell f6rs6rjning och utrikeshandel, behéver sikerstillas, se vidare
resonemang och bedomningar i avsnitt 3.3 Ansvar mdste pekas ut. MSB konstaterar
att utredningen om nationell samordning av forsorjningsberedskapen till del har
dessa fragestallningar i sitt uppdrag och har en dialog med utredningen kring detta.

Behov av stid gillande avtal och upphandling

Avtal kommer behova tecknas for att sikerstilla forsérjningen. Det finns behov av
gemensamma statliga inkop f6r samverkande aktérer inklusive f6r kommunernas
rikning. Behovet finns exempelvis inom riddningstjansten for utrustning for att
sikra tillgang och enhetlig utbildning i hela landet. Det finns dven férdelar med
gemensamma system for reparation, kalibrering och underhall. Ett annat omrade
med behov av inkop via statliga ramavtal ar fordon f6r kommunernas
tillkommande uppgifter. MSB bedomer att regeringen bor ge en myndighet i
uppdrag att stodja berérda aktorer i upphandlingsfragor och avtalsskrivningar.

Behov av krishandelsavtal

Regeringen bor uppdra till en myndighet att inventera behovet av krishandelsavtal
for sa vil fredstida kriser som for krig. Detta for att sikerstilla inhemsk
produktionsférmaga for det civila férsvarets behov. Om ett sidant behov
foreligger behover regeringen ta stéllning till vilken myndighet som bér ges
uppdraget att se 6ver och foresla uppdateringar pa befintliga krishandelsavtal.

Atgdrder 2024-2025

I redovisningen den 10 maj 2022 féreslog MSB adtgirder motsvarande 532 miljoner
kronor ar 2024 och 832 miljoner kronor ar 2025, bland annat f6r atgirder kopplat
till uppritthallande av utrikeshandel. MSB foreslar inga avvikelser fran de
summorna i denna redovisning. Diremot har kompletterande behov identifierats
avseende forsorjningsanalyser.

Arbetet med forsorjningsanalyser behover intensifieras
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I redovisningen den 10 maj 2022 Iyftes att bevakningsansvariga myndigheters
arbete med att géra forsérjningsanalyser inom sina ansvarsomraden bor
intensifieras samt att myndigheterna bor genomfora féretagsplanligening i allt
storre utstrickning. Denna bedémning kvarstar, dock bor arbetet nu bedrivas
inom ramen f6r den nya beredskapsstrukturen. Linsstyrelserna understryker i sina
redovisningar att de forsérjningsanalyser som gors av beredskapsansvariga
myndigheter, enskilda eller sektorsvisa, i relevanta delar behover delges regional
och lokal niva som utgangspunkter for den fortsatta planeringen.

Utrikeshandel

I redovisningen den 10 maj 2022 féreslog MSB att Kommerskollegium skulle fa
6kade anslag med 5 miljoner kronor arligen for ar 2024 och ar 2025. Ingen
avvikelse giller i denna redovisning.

Atgdrder 2026-2030

MSB har inte méjlighet att géra en sammanvigd uppskattning av kostnader fér
forsorjningsberedskap for perioden. MSB uppskattar dock kostnaden for atgarden
nedan om beredskapslager och tillverkningsberedskapen till 2 miljarder kronor
arligen, med reservation for att det finns stora osikerheter gillande den
uppskattningen. Kostnaden for atgairden om starkt funktionalitet uppskattas till
800 miljoner kronor arligen f6r perioden.

Behov av beredskapsiager och tillverkningsberedskap

MSB ser att beredskapslager har stor betydelse for att sikerstilla samhillets
forsorjningsformaga. Inom flera sektorer planeras det for att paborja
beredskapslagring om nédvindiga beslut fattas och medel tilldelas, inom till
exempel livsmedel och dricksvatten, energi samt sjukvard. MSB foreslar i denna
redovisning att ansvaret for industrins beredskapsplanering pekas ut, men vill dven
betona betydelsen av beredskapslagring for att kunna sikerstilla den
industriproduktion som behovs under hojd beredskap och krig. Vidare betonar
MSB betydelsen av en forberedd tillverkningsberedskap, inklusive
produktionsomstillning, som ytterligare ett sitt att sikerstilla tillgaingen till de
varor och tjinster som dr nédvindiga for det civila forsvarets behov.
Forberedande arbete for detta kan paborjas redan under ar 2024.

Beredskapsatgarder for stirkt funktionalitet och forsirning i sambdllet

Detta ir ett arbete som behdver paborjas under nuvarande forsvarsbeslutsperiod
och som kommer behéva fortsitta under den kommande perioden. Avtal och
planer for foretag som ar viktiga for det civila forsvaret behover finnas i tillricklig
omfattning for att forse befolkningen respektive samhillsviktiga verksamheter,
bade civila och militdra, med de varor och tjinster som behovs.

Aven riktade robusthetshéjande atgirder i samhillsviktig verksamhet behéver
vidtas. Detta bidrar till att 6ka samhillets funktionalitet och
forsorjningsberedskapen.
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Behov av forstarkt analyskapacitet avseende handelsfloden

Arbetet med att forstirka analyskapaciteten avseende handelsfléden med
samhillsviktiga varor och tjdnster samt handelshinder behover fortsitta. Knutet till
detta dr dven tillgingen pa resurser for att hantera export- och importtillstind och
den it-sikerhet som behover finnas for verksamheten. MSB vill framhilla att inte
endast Regeringskansliet bor vara mottagare av rapportering inom omradet, dven
andra aktérer som paverkar eller ansvarar for olika delar av forsorjningsberedskap
pa myndighetsniva vore betjanta av bedémningar av handelsfléden och de
atgirder som vidtas. MSB uppskattar att kostnaderna fo6r héjda anslag till
Kommerskollegium f6r denna verksamhet som har biring pa civilt forsvar kan
hanteras inom den féreslagna grundfinansieringen for beredskapsuppgifter. Ovriga
kostnader bor falla utanfér den civila ramen.

4.6 Kommunikation och forsvarsvilja

Omriadet kommunikation och férsvarsvilja inkluderar psykologiskt forsvar samt
risk- och kriskommunikation. Risk- och kriskommunikation syftar till att 6ka
egenberedskapen, férsvarsviljan och folkférankringen. Genom kunskapshojning,
mer effektiv och samordnad risk- och kriskommunikation samt
beteendeférindrande kommunikationssatsningar skapas forutsittningar for eget
ansvarstagande infér och vid péfrestningar 1 fredstid och under héjd beredskap
hos befolkningen. Psykologiskt forsvar handlar om samhillets formaga att
kommunicera offentlig information under stérda férhallanden, att mota
informationspaverkan och sikerstilla att fria och oberoende medier kan fortsitta
sin rapportering. Samtliga aktérer inom civilt férsvar behover bidra till bittre
kommunikation och forsvarsvilja. MSB och Myndigheten f6r psykologiskt férsvar
(MPF) har ett sdrskilt ansvar vad giller utveckling av fragorna.

Avseende psykologiskt forsvar krivs behov och étgirder for att ytterligare stirka
MPF:s verksamhet, utveckla den grundliggande férmagan hos andra aktérer att
mota otillborlig informationspaverkan samt forbattra samordningen inom
omradet.

Vad giller kommunikation och férsvarsvilja i stort behover ambitionsnivaer hojas
och flera organisationer inkluderas i planeringen. Aven den kommunikativa
férmagan hos aktérerna behover starkas for att risk- och kriskommunikation
effektivt ska kunna bidra till malet f6r civilt forsvar och bidra till stirkt och
bibehallen forsvarsvilja. MSB avser att utveckla sin sammanhallande roll for detta.

Behov av utvecklad policy och styrning
Skydd av kulturarv och kulturens roll for stirkt motstandskraft och forsvarsvilja

Hela samhillet, savil individer som organisationer, myndigheter och féretag, kan
bidra till att stirka den samlade forsvarsviljan. Erfarenheterna frin moderna

konflikter, inte minst kriget i Ukraina, visar att kulturinstitutioner och
kulturutévare patagligt kan bidra till att stirka motstandskraft och forsvarsvilja
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under héjd beredskap och krig. Under andra virldskriget var det i Sverige av detta
skal viktigt att kultursamlingar skulle fortsitta vara tillgingliga for allmanheten.
(Se avsnitt 6.7 Skydd av kulturary 61 tordjupade behov och forslag till atgarder pa
omradet). Detsamma bor gilla idag och for olika typer av kulturupplevelser,
exempelvis klassisk och nyskapad film, musik, drama, dans, konstnirskap och
forfattande med mera. I en diskussion om kulturens roll for att stirka
motstandskraft och forsvarsvilja under hojd beredskap och krig maste hela tiden
ske i respekt for yttrandefriheten och kulturens fria roll i ett demokratiskt
samhalle.

Kultursektorns deltagande 1 planeringen for det civila forsvaret dr idag
underutvecklad och det finns ingen planering f6r hur kulturverksamhet i stort ska
uppritthallas under h6jd beredskap och krig.>0 Det ér idag inte klart vilken
myndighet som bor halla samman kultursektorns beredskapsplanering, men savil
MSB som MPF skulle tillsammans med bland andra Riksantikvarieimbetet,
Kungliga biblioteket, Riksarkivet och andra ber6rda myndigheter och
branschorganisationer inom sektorn pabérja en sadan diskussion.

Integrera beredskapsfragor i undervisning

Skolan kan vara en viktig plats for att stirka befolkningens kunskaper om
beredskapsfragor i stort. Skolverket bor darfor fa i uppdrag att i dialog med MSB,
Forsvarsmakten och MPF se Gver om och hur fragor om totalforsvar, civil
beredskap och egenberedskap kan integreras i undervisningen f6r grundskola,
gymnasieskola och den kommunala vuxenutbildningen.

Atgdrder 2024-2025

I redovisningen den 10 maj 2022 féreslog MSB adtgirder motsvarande 91 miljoner
kronor ar 2024 och 72 miljoner kronor ar 2025. Atgirderna handlade framforalle
om att stirka MSB:s respektive MPF:s uppgifter inom omradet, bl.a.
personalforstirkningar till de egna myndigheterna, utbildningssystem for
psykologiskt forsvar, bidra till ideella organisationers utbildningsverksamhet samt
mer ambitisa informationssatsningar till allminheten. Dirutover lyfte MSB
satsningar f6r mer robusta och sikra kommunikationer inom mediesektorn,
framforallt riktat till Sveriges Radio (SR), Sveriges Television (SVT) och deras
leverantorer som malgrupp. MSB ser utéver tidigare redovisning behov av
ytterligare medel motsvarande 360 miljoner kronor for ar 2024 och 335 miljoner
kronor for ar 2025, varav huvuddelen till medieberedskapen, enligt féljande
férdelning:

Farstirkning vid MPF

MSB bedémer att MPF behover ytterligare ca 15 miljoner kronor ar 2024 och 20
miljoner kronor ar 2025 for atgirder kopplat till bl.a. personal for att ytterligare

49 Legnér. (2022). Skydd av kulturarv. Kunskapsoversikt framstalld for Myndigheten fér samhallsskydd och
beredskap och Riksantikvarieambetet.
50 Se avsnitt 6.7 Skydd av kulturarv
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starka upp den egna organisation, utékad forskningsbudget och nationell plattform
for samverkan med medieféretag om informationspéaverkan.

Forstarkning vid MSB

MSB ser behov av en ytterligare ambitionshdjning f6r informations- och
utbildningssatsningar riktade till allmidnheten, framférallt kopplat till utgivning av
en uppdaterad broschyr Om krisen eller kriget kommer. Ambitionshéjningen omfattar
dven forbittrad dialog med allméinheten och tillginglighetsanpassning till olika
grupper i samhillet, ddribland barn- och unga. En sidan 6kad ambition, inklusive
att utveckla arbetet med att stidrka egenberedskapen, jimfort med redovisningen
den 10 maj 2022 motsvarar 45 miljoner kronor f6r dar 2024 och 15 miljoner kronor
for ar 2025. MSB avser dirutéver att under perioden utveckla stodet till andra
myndigheter och aktorer f6r en mer dndamalsenlig och effektiv aktérsgemensam
risk- och kriskommunikation.

Stirkt medieberedskap

MSB bedomer att atgirder behover vidtas inom medieberedskapen (framfoérallt for
Sveriges Radio och Sveriges Television) med utgangspunkt i ett férindrat
omvirldslige. Atgirderna handlar bland annat om stirkt sikerhetsskydd samt ékad
férmaga till mobilitet inom produktioner mm. MSB ser dirfér behov av ytterligare
medel motsvarande 300 miljoner kronor for ar 2024 och 300 miljoner kronor f6r
ar 2025.

Atgarder 2026-2030

MSB uppskattar att savil den egna myndigheten som MPF under perioden ir i
behov av fortsatt arlig finansiering avseende de atgirder kopplat till psykologiskt
forsvar, inklusive informationspaverkan, och férsvarsvilja som lyfts ovan och i
redovisningen den 10 maj 2022, vilket motsvarar ca 80 miljoner kronor arligen och
ungefir pa den niva som foreslas for dessa atgirder for ar 2025.

Kommunikation integrerat med samverkan och ledning

Kommunikation behover vara en integrerad del av den fortsatta utvecklingen av
samverkan och ledning vid en hindelse. MSB bedémer sirskilt att det inom varje
civilomrade bor finnas méjligheter for staten att sinda, kommunicera och méta
press for viktig information till allméinheten genom skyddade och fér andamalet
anpassade lokaler. Atgirden behover utredas ytterligare, men preliminira
kostnadsberikningar innebir en arlig kostnad om ungefir 30 miljoner kronor>!.

Fortsatt starkt medieberedskap

Det finns fortsatta behov av att stirka medieberedskapen. Atgiirder som behover
vidtas, framforallt f6r Sveriges Radio och Sveriges Television, handlar om
funktionalitet och styrning i sindningssystem, robustare kommunikation, stirkt
uthdllighet och uttkat skydd av vissa platser samt beredskap kopplat till

51 Baserat pa berakning investeringskostnad cirka 125 miljoner kronor och arlig drift och underhall pa cirka 4
miljoner kronor.
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markndtsbaserad distribution. MSB uppskattar kostnaden for dessa dtgirder till
420 miljoner kronor arligen f6r perioden, varav 360 miljoner kronor till SR och 60
miljoner kronor till SVT.

4.7 Kunskaps- och kompetensutveckling

Kunskaps- och kompetensutveckling handlar om att genom utbildning, 6vning
och forskning sikerstilla att ansvariga aktorer, ytterst de som dger eller bedriver
samhillsviktiga verksamheter, har nédvindig kunskap for att kunna utfora sina
uppgifter. Det dr grundliggande f6r den fortsatta utvecklingen av civil beredskap i
sin helhet>? och omfattar savil planering for att skapa féormaga i samhillet som
forberedande planering infér och hantering under hojd beredskap och krig.

Aktorer med dvergripande och tvirsektoriellt ansvar inom kunskap- och
kompetensutveckling inkluderar MSB, FOI och Férsvarshogskolan (FHS).
Diréver bedrivs grundutbildningar och hégre utbildningar vid andra lirositen i
landet. Det finns dven myndigheter som driver fraigor om utbildning, Gvning och
forskning inom sina verksamhetsomraden.

MSB har ett sirskilt ansvar for att se till att utbildning och 6vning kommer till
stind inom omradet. MSB avser driva och halla samman ett strategiskt arbete med
kompetensforsorjning inom ramen for civil beredskap. Detta i samverkan med
sektorsansvariga myndigheter och civilomraden. Sektorsansvariga myndigheter har
fortsatt ansvar att driva pa behov av utbildningar inom sina respektive omraden

Dessutom bestiller, kvalitetssakrar och formedlar MSB forskning och ar
huvudsaklig forskningsfinansiar av tillimpad forskning genom utlysning av medel
inom sina omraden.

FHS har uppdraget att utgora en utbildningsplattform och bedriver dven egen
forskning. FOI fungerar som statens kunskapsforvaltare for totalforsvarets
utveckling och dess kunskapsuppbyggnad stodjer totalforsvarets aktorer.

Kommande ar behover fler utredare och specialister inom bade offentlig
forvaltning och privat sektor grund- och vidareutbildas 1 frigor om civilt forsvar.
Existerande utbildningar behéver utvecklas och antalet utbildningsplatser 6ka. For
att utvecklas och identifiera nya utmaningar beh6éver myndigheter bli bittre pa att
tillgodogora sig och 1 vissa fall finansiera samt driva grund- och
tillimpningsforskning. Tillsammans med bland annat foretag behéver den
offentliga sektorn skapa och vidareutveckla férutsittningar for teknikutveckling
och innovationer med koppling till férsvar, sikerhet och beredskap.

52 MSB anvander har medvetet termen civil beredskap for att beskriva atgarder och ramverk kopplade till
kunskap- och kompetensutveckling. MSB ser inte att det i utbildningar och forskningsverksamhet ar rimligt att
pa férhand sarskilja, och riskera begransa, kunskapsutveckling om krisberedskap respektive totalférsvar. Det
som bidrar till civilt forsvar bidrar oftast till beredskapen generellt. Och omvant &r det mesta som gors for att
hoja motstandskraften for fredstida stoérningar direkt eller indirekt till gagn for civilt férsvar.
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Behov av utvecklad policy och styrning
Kompetensutveckling av personal

Finansieringen som foreslas inom ramen f6r det nationella programmet for
strategisk kompetensforsérijning utgor ett komplement till de investeringar som
ansvariga aktorer behéver gora 1 utbildning och 6vning under perioden fram till
2025. Finansieringen omfattar ersittning till kommuner och regioner samt
beredskapsmyndigheter for utbildningar och 6vningar. Dirutéver ska medel
tilldelas offentliga utbildningsaktorer for att utveckla nya utbildningar.
Finansieringen omfattar inte eventuella medel som behover tillforas lirositen via

deras vanliga utbildningsbudget.

MSB vill betona att det finns ett stort behov av beredskapskompetens pa
arbetsmarknaden. En grundliggande atgird kan vara att integrera
beredskapsimnet i olika hégskoleprogram. Framférallt finns behov av ett dkat
antal platser inom ramen f6r uppdragsutbildningar kopplat till beredskap vid savil
universitet och hogskolor som yrkesutbildningar for att méta det langsiktiga
kompetensférsérjningsbehovet av nyckelkompetenser. Malgrupperna for
utbildningar bor vara bred och inkluderar dels personer som har beredskap som
huvuduppgift i sina organisationer (till exempel de som arbetar med hot- och
riskanalyser, beredskapsplanering och sikerhetsskydd), dels personer som behéver
integrera beredskap i sin verksamhetsutévning (exempelvis verksamhetsplanerare,
kommunikatérer, informationssakerhetssamordnare, it-personal,
samhillsplanerare). De sistndimnda kan dven beh6va tas 1 ansprak for att inga i en
krigsorganisation eller vid en eventuellt ateraktiverad civilplikt. Se avsnitt 4.8
Personalforsorjning nedan f6r mer information.

Vad som ingar 1 beredskapsutbildning beror pa vilken typ av roll man har, men en
grundutbildning omfattar atminstone hotbild, lagstiftning, olika aktérers roller
inom systemet, metoder och planering for krishantering, informationshantering.
Ett kommande Nato-medlemskap ger en ytterligare dimension, framforallt vad
giller beredskapshandliggares, Tjinstemin i beredskap (TiB) och operativa
chefers behov av att férsta Natos struktur och regler.

Det ar viktigt att kunskapen om det civila férsvaret och om roller, ansvar och
prioriteringar far spridning bland personal inom samhallsviktig verksamhet. Det
behéver inte bara handla om att externa utbildningar, initiativ kan tas inom
organisationer. Linsstyrelserna tar exempelvis upp ett koncept om “Train the
trainers” som kan anviandas inom kommuner och regioner for att vidareutbilda
och sprida kunskap internt.

Behov av forskning, innovation och teknikutveckling

FOI, FHS och andra forskningsutforare (exempelvis RISE, VTT, med flera)
behover ges fortsatta mojligheter att bedriva savil grundforskning (forskarinitierad
kunskapsuppbyggnad, ofta med en lingsiktig tidshorisont) som tillimpad
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forskning (utifran redan identifierade behov, 5-10 ars sikt) med tydlig relevans for
civilt beredskap.5

Vad giller tillimpad forskning star inte de forskningsmedel som satsas pa civilt
forsvar i paritet till de hdga ambitioner som regeringen har f6r uppbyggandet av
det civila férsvaret. Dirfér behéver det samlade forskningsanslaget till MSB, FHS
och FOI, liksom till beredskaps- och sektorsmyndigheterna och 6vriga
totalférsvarsaktorer, stirkas under hela perioden. FOI och FHS bor fa tillskott i
form av direkta anslag med fokus pa civil beredskap. Den kostnadsberikning som
forordas baseras pa en 6kning av forskningsanslaget till den civila beredskapen
som speglar 6kningen av forskningsanslaget till det militira forsvaret for att bade
den civila och militdra sidan av totalférsvaret ska kunna halla jimna steg.

Ett tillskott av forskningsmedel enligt ovanstiende behéver inriktas for att skapa
storsta mojliga totalférsvarsnytta. Det dr viktigt att den forskning som ska stodja
civil beredskap kopplas nira an till, och inriktas fran, kommande process for civil
beredskapsplanering (se avsnitt 3.6 Process for civil beredskapsplanering midste komma pa

plats).

MSB vill i detta sammanhang lyfta behovet av att myndigheter och lirositen
utvecklar samarbetet med naringslivet. Det finns foretag i niringslivet som har
kapital, teknik och know-how, inklusive ansvar fér egna forskningsprogram — men
som arbetar enligt affirslogik och inte allmidnhetens eller samhillets behov 1 férsta
hand. Bland foretagen sker en snabb utveckling inom teknikomraden som cyber
och IT, nya material och produktionsmetoder, kommunikation, digitala sensorer,
energilagring, rymd- och geodata, autonoma system och artificiell intelligens som
kan stirka svenskt civilt férsvar. Den sidkerhetspolitiska utvecklingen stiller 6kade
krav pa offentliga aktorer att tillgodogora sig teknikutvecklingen for att stirka
féormégor inom samverkan och ledning, férsorjningsberedskap, sikerhetsskydd
och kommunikation med allminheten. En utvecklad styrning fran statliga
myndigheter avseende det civila forsvarets behov tillsammans med ett utvecklat
samarbete mellan forskningssamhillet och foretagen kan bidra till att foretagens
innovation och teknikutvecklingen pa ett bittre sitt gagnar samhillets behov.

Atgarder 2024-2025

I redovisningen den 10 maj 2022 féreslog MSB étgirder motsvarande 320 miljoner
kronor ar 2024 och 340 miljoner kronor ar 2025 for att driva och utveckla aktorers
kompetensutveckling samt forskningsmedel f6r MSB, FOI och FHS. MSB f6reslar
avvikelser fran dessa summor (se kompetensutveckling nedan). Det sammanlagda
behovet f6r 2024 minskar med 30 miljoner till 290 miljoner kronor. Behovet for
2025 okar med 70 miljoner till 410 miljoner kronor. Eventuella tillskott till andra
myndigheter kopplat till kompetens, forskning och innovation inkluderas 1
respektive sektorsgenomgang.

53 MSB vill betona vikten av att forskarsamhallet i stort & malgrupp i den kunskapssatsning som féreslas i
detta avsnitt, exempelvis genom att erbjudas en kortare utbildning om civilt férsvar. Detta 6kar
forutsattningarna for forskare inom flera omréden att bidra till och genomféra forskning som kan vara relevant
for det civila férsvaret.
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Kompetensutveckling av personal

I redovisningen den 10 maj 2022 lyftes behovet av att inom ramen for ett
nationellt program foér kompetensférsorjning tillféra 235 miljoner arligen for
2024-2025 till kommuner, regioner och till myndigheter f6r deras utbildnings- och
6vningsbehov. MSB foreslar att tilldelningen av medel f6r 2024 minskar med 30
miljoner till 205 miljoner kronor och att tilldelningen av medel f6r 2025 6kar med
70 miljoner till 305 miljoner kronor.

Forskning, innovation och teknikutveckling

MSB foreslar inga avvikelser frain summorna i redovisningen den 10 maj 2022,
avseende behov inom forskning, innovation och teknikutveckling. Den
rekommenderad anslagsokning till MSB, FOI och FHS uppgick till ssmmanlagt
260 miljoner 6ver tre ar, med stegvis arlig 6kning. Detta innebar 85 miljoner fér
2024 och 105 miljoner kronor for 2025.

MSB konstaterade bland annat att en stabil, och i vissa delar integritetskritisk,
kunskapsforvaltning beh6vs for uppbygegnaden av det civila forsvaret. For det
behéver Sverige starka och dndamalsenliga forskningsmiljéer. Kunskaper maste
dessutom pa ett mer systematiskt sitt omhindertas och Gverforas i praktisk
tillimpning.

Utover FOI och FHS bér forskning uppmuntras hos andra lirositen och
forskningsinstitut som har sirskild dominkunskap eller dir konkurrens mellan
utforare kan antas frimja kvalitet och nytta for totalférsvarsanstringningarna. Det
finns forskargrupper inom exempelvis cybersikerhet>4, beteendevetenskap och
inom andra specifika domainer, till exempel robust och hallbar energiférsorjning
och riddningstjinstsutveckling, som kan komplettera de satsningar som FOI och
FHS har forutsittningar att bygga upp. MSB har via det foreslagna anslaget att
finansiera spetskompetens ett ansvar, men dven andra beredskapsmyndigheter
finansierar forskning.

Generellt bedémer MSB att forskningsanslag via andra aktérer behéver 6ka, men
har inte tillrickligt med underlag for en avvigning av behoven inom respektive
sektor. I de fall myndigheter har lyft och MSB bejakat behov av forskningsanslag
finns dock detta med i respektive sektorsavsnitt i kapitel 5.

Atgédrder 2026-2030
Kompetensutveckling personal

Arbetet som gbrs inom programmet strategisk kompetensférsorjning, givet att
finansiella tillskott ges under 2023-2025, ligger grunden for en betydligt hogre
aktivitetsgrad inom utbildning och évning pa alla nivder. Ansvariga myndigheter
bor under denna period ha tillrickligt med egna medel f6r att finansiera bade

54 Bland annat inom ramen for det av MSB drivna nationella samordningscenter for cybersakerhetsforskning
och innovation, NCC-SE.
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utbildning och 6vning i en dndamalsenlig omfattning. > Dirutéver bor lirositen
ha tagit fram utbildningar (inklusive antal utbildningsplatser) sa att behoven av
utbildningsinsatser hos alla samhillsviktiga verksamheter kan tillgodoses.

Behov av forskning, innovation och teknikutveckling

MSB anser att forskningsstodet till MSB, FOI och FHS bor 6ka i ungefirlig paritet
med den militira forsvarsforskningen, vilket innebir ett stegvis 6kat anslag for
perioden, fran 135 miljoner 2026 till 175 miljoner 2030.

Utéver de atgirder som lyfts i foregdende avsnitt ser MSB ett behov att i Sppen
konkurrens utlysa medel f6r en nationell forskarskola inom civil beredskap. En
sadan satsning gynnar atervixten inom omradet da nya forskare utexamineras,
samtidigt som bdde de doktorander och de mer seniora forskare, som knyts till
utbildningen genom handledarskap och undervisning, gemensamt bildar en stark
forskningsmiljé.

Likasa dr det av vikt att forskningsfinansidrer, forskningsbestillare och
forskningsutforare vidtar laimpliga atgarder for att arbeta med sidkerhetsskydd, och
MSB menar att det bor finnas méjlighet att genom samarbeten med FOI eller FHS
héja formagan hos flera aktorer pa detta omrade.

4.8 Personalforsorjning

Personalférsorjning handlar i detta sammanhang om att sikerstilla att personal
finns tillginglig inf6ér och under héjd beredskap och krig med sirskilt fokus pa
atgarder kopplade till civilplikt och frivilliga forsvarsorganisationer.

Regeringen aviserade i den totalférsvarspolitiska inriktningspropositionen behovet
av en Oversyn av personalférsérjningen.> MSB bedémer att en sidan 6versyn bor
péaborjas snarast da det i dagsldget finns flera oklarheter, bl.a. hur niringslivets
personalforsorjning ska organiseras och Arbetsférmedlingens roll i systemet.

Behov av utvecklad policy och styrning
Behov av fortydliganden gillande krigsplacering

MSB foreslar att regeringen gor en 6versyn av gillande forfattningar och utifran en
sadan 6versyn gor de fortydliganden som beh6vs for att kommuner, regioner,
foretag samt de myndigheter som inte lyder under férordningen (2022:524) om
statliga myndigheters beredskap ska kunna genomféra krigsplacering av sin personal
med st6d av anstillningsavtalet for en eventuell kommande allmin tjansteplikt.

Regeringen gav ar 2017 MSB och Férsvarsmakten uppdraget att verka for att
samtliga berrda aktorer krigsplacerar den personal som kommer behévas i
hindelse av h6jd beredskap.5” MSB har valt att tolka “samtliga berorda” aktérer som

55 Ett undantag ar finansiering av storre samverkansévningar, nationellt eller inom ramen for kommande
Natosamarbete, vilka kan krava séarskild finansiering.

56 Prop. (2020/21:30). Totalforsvaret 2021-2025, s.133.

57 Regeringen. (2020). Uppdrag till Férsvarsmakten och Myndigheten fér samhéllsskydd och beredskap att
frdmja och utveckla en sammanhéngande planering for totalférsvaret.
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de aktorer som behévs fOr att uppritthélla nédvindig verksamhet under hojd
beredskap och krig. Det innefattar alltsa statliga myndigheter, regioner, kommuner
och foretag.

For statliga myndigheter framgar det tydligt i 11§ férordningen (2022:524) om
statliga myndigheters beredskap att de far krigsplacera med stod av anstillningsavtalet.
Krigsplacering ir en planeringsatgird infor ett eventuellt beslut om allmin
tjansteplikt.

Motsvarande tydlighet i forfattning finns inte f6r kommuner, regioner, foretag
samt de statliga myndigheter som inte lyder under férordningen. Detta skapar
osikerhet hos dessa aktorer huruvida det finns stod for att genomféra
krigsplacering av deras personal.

Om det ar regeringens vilja att dven dessa aktorer ska kunna krigsplacera sin
personal for eventuell kommande allmin tjansteplikt sa behovs detta tydliggdras i
forfattning for att dessa aktorer ska kunna genomféra denna planeringsatgird.

Sdkerstill kommunala och regionala aktorers majlighet att teckna avtal med frivilliga

Nyttjande av utbildade frivilliga fran frivilliga férsvarsorganisationer ar en viktig
del av 16sningen for personalforsorjningen hos myndigheter under héjd beredskap
och krig. MSB bedomer att dessa frivilliga dven skulle kunna nyttjas inom
kommunal och regional verksamhet, dir personalforstirkningsbehoven kommer
att bli stora.

MSB g6r dock bedomningen att forordningen (1994:524) om frivillig
[forsvarsverksambet inte giller f6r kommuner och regioner, utan endast myndigheter
under regeringen. Dirfoér kan inte kommuner och regioner teckna den typ av
frivilligavtal som omfattas av allmin tjansteplikt, enligt lagen (1994:1809) o2z
totalforsvarsplikt.

Det finns siledes behov av att se Gver regelverket och sikerstilla indamalsenliga
l6sningar for att kommunala och regionala verksamheter ska kunna planera for att
nyttja frivilliga férstirkningsresurser under h6jd beredskap och krig.

Harmonisera avtalslosningar for frivillig tiinstgoring

Olika regelverk giller nir medlemmar i frivilliga férsvarsorganisationer tjinstgor
inom totalforsvaret respektive den fredstida krisberedskapen. For totalforsvaret
galler férordningen (1994:524) om frivillig forsvarsverksambet, som mojliggor for
myndigheter att teckna avtal om tjinstgdring i totalférsvaret med allmin
tjansteplikt, samt en sirskild forordning (1994:523) om formdner till frivilliga. For
krisberedskapen giller det fredstida regelverket som innebar att medlemmar i
frivilliga férsvarsorganisationer behover anstillas enligt ordinarie regelverk nir de
ska tjanstgora under krissituationer.

I nuldget finns inte ndgot alternativ till att anstilla personer som ska tjanstgéra
under en fredstida krissituation, samtidigt finns det utmaningar kopplade till att
anstilla under en pagaende kris. Det dr svart att tillgodose behovet av en snabb
process inom ett ordinarie anstallningsférfarande, inklusive behovet av
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sikerhetsprévning av blivande anstillda. Dirutver innebar
anstillningsforfarandet svarigheter vad giller planeringen f6r anvindning av
medlemmar i frivilliga férsvarsorganisationer i fredstida krissituationer. I praktiken
medfor detta att malsittningen att ha ett effektivt nyttjande av frivilliga
forstarkningsresurser i hela hotskalan inte kan uppfyllas fullt ut. Om regeringen
har for avsikt att utreda eller pa annat sitt se 6ver personalférsorjningen for det
civila forsvaret bor dven denna problematik omfattas av en sadan 6versyn.

Majliggor finansiering av frivilligas utrustning och annan materiel

Mboijligheten f6r myndigheter att finansiera frivilligas utrustning och materiel vid
ovningar infor och insatser under héjd beredskap och krig behéver analyseras.
Fragan om behovet av och kostnaderna for fordon, flygplan samt f6r marina
frivilliga forstirkningsresurser behéver ocksa utredas. Om det finns behov av
investeringar i utrustning, materiel och fartyg kriver detta ytterligare resurser.

Atgdrder 2024-2025

I redovisningen den 10 maj 2022 féreslog MSB étgirder motsvarande 60 miljoner
kronor ar 2024 och 80 miljoner kronor ar 2025 avseende utékade medel for bade
organisationsstéd och uppdragsersittning for frivilliga forsvarsorganisationer.
MSB ser behov av ytterligare medel motsvarande 60 miljoner kronor f6r 2024 och
70 miljoner kronor fér 2025.

Okad finansiering till frivilliga forsvarsorganisationer

MSB utgar ifrain behovet av en snabb tillvixt av civilt férsvar de ndrmaste aren,
vilket motiverar ytterligare 6kning pa 10 miljoner kronor f6r 2024 respektive 2025
for uppdragsersittningen samt ytterligare 10 miljoner kronor i 6kning for
organisationsstédet 2025.

Den nya strukturen for civilt férsvar mojliggor att aktérer med nya
ansvarsomraden identifierar relativt stora behov av stod fran frivilliga med
spetskompetenser. Det giller dven behov av att investera 1 materiel och personal
(t.ex. instruktorer) for att kunna 6ka sin kapacitet.

Se beskrivning av andra frivillighehov i avsnitt 5.1 Kommuners och regioners beredskap
avseende frivilliga och trygghetspunkter, i avsnitt 5.10 Transporter vad giller
regional transportfrmaga samt avsnitt 6.7 Skydd av kulturarv.

Aktivera civilplikten

I redovisningen den 10 maj 2022 féreslog MSB att regeringen skyndsamt skulle
besluta om aktivering av civilplikten i sin helhet enligt lagen (1994:1809) o
totalforsvarsplikt. Denna bedémning kvarstar och de behov av atgirder som MSB
ser som noédvindiga for perioden 2026—2030 forutsitter att regeringen har
aktiverat civilplikten. Det dr sdrskilt angeldget att mojligheten att skriva in siadan
personal som redan har nédvindiga kunskaper kommer pa plats.

Om regeringen beslutar att aktivera civilplikten kommer férdjupade
behovsanalyser av personal behéva genomfdras av ansvariga aktorer for att
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identifiera inom vilka verksamheter dir civilplikt kommer vara nédvindig for att
sikerstilla de personalbehov som finns. Dessa behovsanalyser kommer dven
utgdra grunden for vilka civilpliktsutbildningar som ska genomforas.

MSB har initialt analyserat kostnader f6r och konsekvenser av civilpliktsutbildning
inom riddningstjanst. Det bedoms ta tva ar fran att planering pabérjas till att
civilpliktsutbildning kan bérja genomféras. Kostnaderna f6r det férberedande
arbetet uppskattas till 50 miljoner kronor under aren 2024 och 2025. Regeringen
bor infor ett sadant arbete aterkomma med anvisningar om volymer, huvudsaklig
inriktning och tidsférhallanden. For genomférande av utbildning uppskattas
kostnaderna uppga 300 miljoner kronor per ér riknat pa volymen 600 utbildade
per ar. MSB har inte underlag f6r att uppskatta kostnader for
civilpliktsutbildningar f6r andra delar av det civila forsvaret.

Utéver 16pande behovsanalyser kommer det behéva bedrivas ett omfattande
arbete med att utveckla och forvalta civilpliktsystemet bade vad giller
direktinskrivningar for krigsplacering och genomférande av utbildningar.

Atgdrder 2026-2030

MSB har inte infér denna redovisning haft méjlighet att géra en uppskattning av
de sammanlagda kostnaderna kopplat till personalforsorjning fér perioden.

Civilplikt

Nir det giller civilplikt kommer fortsatta behovsanalyser av personal att behéva
genomféras av ansvariga aktorer dven under perioden. Dessa behovsanalyser
kommer dven utgora grunden for vilka civilpliktsutbildningar som ska genomforas
och vilka kostnader detta medfér.

Frivilliga forsvarsorganisationer

Vad giller frivilliga férsvarsorganisationer bedémer MSB att organisationerna
forvintas ha vuxit ordentligt fram till ar 2025, med fler uppdrag, samarbeten och
generell kapacitets6kning pa kanslier och ute i verksamheterna. Detta ger frivilliga
forsvarsorganisationer goda forutsittningar till 16pande utveckling, samtidigt som
de tillkommande behoven kan antas minska 1 omfattning, vilket medfér att den
snabba utvecklingstakten sannolikt kan mattas av frain 2026. En mattlig 6kning av
stodet behovs, vilket motsvarar 8 miljoner kronor arligen fér uppdragsersittningen
med en totalsumma pa 850 miljoner kronor for perioden respektive 4 miljoner
kronor arligen for organisationsstodet med en totalsumma pa 345 miljoner kronor
for perioden.
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5 Behov och atgdrder hos
aktorer och sektorer

| detta kapitel redovisas dtgdrder med en skdrning pé de
féreslagna sektorerna inom civilt férsvar, kommuner och
regioners beredskap, samt lansstyrelsernas geografiska
omr&desansvar. Dartill redovisas ett antal omrdden som for
ndarvarande faller utanfor den féreslagna sektorstrukturen.

5.1 Kommuners och regioners beredskap

5.1.1 Kommuner

Kommunerna ansvarar for en rad samhallsviktiga verksamheter som har en central
funktion inom det civila férsvaret. Utéver barnomsorg, skola och idldreomsorg
ansvarar de for viss hilso- och sjukvard avseende varden av ildre och
funktionsnedsatta. Kommuner har dven ansvar for raiddningstjanst och
kommunalteknisk f6rsorjning sa som vatten, avlopp, avfallshantering och
renhallning. Kommunerna har dven ett ansvar f6r milj6- och hilsoskydd,
samhaillsplanering och den fysiska planeringen vilket har en nira koppling till
beredskapsplanering. Manga kommuner dr dven minoritets- och majoritetsigare i
kommunaldgda bolag som bedriver samhillsviktig verksamhet, t.ex. fjirrvirme och
elf6rsorjning.

Kommuner ska vidta de férberedelser som behovs for verksamheten under hojd
beredskap. Kommunerna har ett lokalt geografiskt omradesansvar som innebir att
de vid h6jd beredskap ska verka for att den verksamhet som bedrivs i kommunen
av olika aktorer samordnas. De ska dven verka for att samverkan kommer till
stind mellan de akt6rer som bedriver verksamheten.

Liansstyrelserna har infér den hir redovisningen svarat f6r kommunernas behov
och anser att kommunerna bor tillforas ytterligare medel bland annat for
beredskapsplanering och samordning for att stirka deras arbete avseende
utvecklingen av det civila férsvaret. MSB delar bedémningen att fortsatta medel
for detta dr nédvindiga, men understryker dven att férmagan under hojd
beredskap och krig bygger pa en vil fungerande kirnverksamhet i fredstid. MSB
anser dirmed att kommunerna sjilva maste fortsitta att vidta atgirder for att
starka funktionaliteten i kirnverksamheten 1 fredstid for att den ska kunna fungera
aven under hojd beredskap och krig.

Utover de forslag som redovisas nedan och i andra delar av denna redovisning
bedémer MSB att det kommer att finnas ytterligare behov av investeringar i stirkt
robusthet i kommunal verksamhet. Detta avser bland annat investeringar for att
stirka robustheten i befintliga byggnader och anldggningar samt i annan
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samhillsviktig fysisk och digital infrastruktur. Detta avser dven investeringar,
ink6p och lagerhdllning som dr nédvindig for att kunna fortsitta driva kommunal
verksamhet dven under h6jd beredskap och krig. MSB kan emellertid 1 nuliget inte
bedéma hur mycket medel som beh6vs f6r sadana investeringar men kan
konstatera att behoven sannolikt r stora och sammantaget kommer att omfatta

miljardbelopp.

Linsstyrelserna har framfort att de 6nskar en tydligare malstyrning och menar att
en sadan skulle frimja férmageutvecklingen hos kommunerna. MSB bedémer att
det arbete med att utveckla styrningen som aviseras i denna redovisning kan
omhinderta detta.

Behov av utvecklad policy och styrning
Ny lagstiftning om konmuner och regioners uppgifer

MSB bedémer att den nya lag och férordning om kommuners och regioners
beredskap som foreslas i betinkandet Struktur for ikad motstandskraft (SOU
2021:25) kommer ge kommunerna och regionerna 6kade méjligheter att halla
samman arbetet med beredskap och dirmed skapa forutsittningar for en ckad
effektivitet i arbetet. Forslagen innebir att vissa uppgifter flyttas frin nuvarande
overenskommelser som tecknas mellan MSB och Sveriges kommuner och
regioner (SKR) till lag och férordning. Detta tydliggor statens styrning och 6kar
kommunernas och regionernas méjligheter att arbeta mer effektivt. Samtidigt ger
denna 6verflyttning ocksa bittre méjligheter till uppféljning dir utgangspunkten
for uppfoljningen blir bestimmelserna i lagen. Det dr darfor angelaget att
regeringen gar vidare med arbetet och att forfattningar som ersitter LEH och
FEH> kommer till stand.

Pa sikt bor det dock efterstrivas att ha skilda lagar och férordningar for
kommuner och regioner eftersom dessas verksamhet ér av skild karaktar.

Finansiering av kommuners och regioners arbete med civilt forsvar

Kommuners och regioners arbete med civilt forsvar finansieras idag inom ramen
for olika utgiftsomraden och anslag. En del i detta arbete sker inom ramen for
LEH. Atgirder inom LLEH finansieras delvis av kommuner och regioner sjilva,
delvis av staten via anslag 2:4 Krisberedskap inom ramen for de
dverenskommelser som MSB tecknat med SKR det vill siga Overenskommelse om
kommunernas arbete med civilt firsvar® respektive i Overenskommelse om regionernas arbete
med krisberedskap och civilt forsvar®. 1 takt med att den samlade styrningen av
kommunernas och regionernas arbete utvecklas bor dven formerna for
finansieringen utvecklas och kostnadsférdelningen mellan staten och kommunerna

58 Kommuner och regioners arbete med infér och vid hojd beredskap regleras idag i Lagen (2006:544) om
kommuners och regioners atgarder infér och vid extraordindra handelser i fredstid och héjd beredskap (LEH),
och tillhérande forordning (2006:637) (FEH).

59 Den nu géllande 6verenskommelsen ar Overenskommelse om kommunernas arbete med civilt férsvar,
2018-2020 med revideringar till och med 2022.

80 Den nu gallande éverenskommelsen ar Overenskommelse om regionernas arbete med krisberedskap och
civilt forsvar, 2018-2020 med revideringar till och med 2022.
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respektive regionerna slas fast. MSB foreslar dirmed att regeringen bor utreda
formerna for statens finansiering av kommuner och regioners arbete med civilt
forsvar och i utredningen inkludera uppdelningen mellan kommuners och
regioners finansieringsansvar och statens finansieringsansvar enligt LEH.

Bttre forutséttningar for sikerbetsskydd for kommuner

Det behovs en 6versyn och anpassning av Sakerbetsskyddslagen (2018:585) 1
torhallande till Kommmnnallagen (2017:725) £6r att ge bittre forutsittningar for
kommuner att vidta adekvata sdkerhetsskyddsatgirder.

Atgarder 2024-2025

I redovisningen den 10 maj 2022 foreslog MSB atgirder for att stirka
kommunernas beredskap motsvarande sammanlagt cirka 2,4 miljarder kronor for
2024 och 2,8 miljarder kronor f6r 2025. Detta inkluderade 760 miljoner kronor
arligen i tilligg for att stirka de grundliggande férutsittningarna f6r kommunernas
arbete med beredskapsférberedelser inom civilt forsvar, inklusive arbetet med ett
starkt sikerhetsskydd. Vidare limnades forslag for att stirka den grundliaggande
beredskapen inom

e socialtjanst och kommunal hilso- och sjukvard,
e riddningstjanst under hojd beredskap,

e inrittandet av tre kommunala investeringsprogram (avseende robust
vattenforsorjning och avlopp, robust energiforsorjning, robust kommunal
infrastruktur inom transportomradet).

e ctablering och utveckling av kommunala trygghetspunkter med stéd av
Frivilliga resursgrupper (FRG).6!

De foreslagna tillskotten forvintas bidra till kommunernas mojligheter att bedriva
beredskapsplanering och vidta dtgirder under 2024 och 2025. MSB féreslar inga
avvikelser fran redovisningen den 10 maj 2022.

Atgédrder 2026-2030
Grundldggande finansiering for kommuner

Det kommer under perioden fortsatt finnas behov av utveckling och medel for att
stirka kommunernas robusthet och de grundliggande forutsittningarna att arbeta
med beredskapsforberedelser inom civilt férsvar. MSB foreslar dirmed en
grundliggande finansiering till kommunerna fér detta. Finansieringen ska bland
annat ticka kostnader f6r personal som kan arbeta med analys, planering och
samordning avseende civilt f6rsvar inklusive sidant som r6r RSA, kontinuitet,
krigsorganisation och krigsplacering. Finansieringen ska dven ticka kostnader for
samverkan och samordning med andra myndigheter (inklusive med

61| redovisningen 10 maj 2022 fanns tva forslag som berérde kommunala trygghetspunkter, ett i avsnitt 4.8
Personalférsorjning inklusive frivilliga och civilplikt, och ett i avsnitt 5.3 Raddningstjénst och skydd av
civilbefolkningen.
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Forsvarsmakten), frivilliga forsvarsorganisationer och med niringsliv pa lokal niva
avseende civilt forsvar. Finansieringen ska dven ticka information till allminheten,
utbildningar och 6vningar for politisk ledning och tillhérande lednings- och
stodfunktioner, samt deltagande 1 andra aktSrers vningar avseende civilt forsvar.

Utéver detta ska finansieringen ticka kostnader for vissa investeringar i
sikerhetsskydd exempelvis avseende lokaler, sikerhetsskap, skyddsutrustning
inklusive CBRNE-skyddsutrustning f6r kommunens personal med mera. Medlen
ska dven anvindas fOr investeringar avseende driftsikra lokaler i syfte att kunna
uppritthalla samverkan och ledning och stéd till kommunens invéinare. I detta
inkluderas bland annat signalskyddsmateriel, reservkraft och nédvatten.
Finansieringen ska dven kunna anvindas for vissa kostnader knutna till tekniska
stodsystem, exempelvis SGSI och Rakel.

I redovisningen den 10 maj 2022 féreslog MSB ett tillskott pa 760 miljoner kronor
for ar 2025. Utover detta finns idag redan beslutade medel som ska tillf6ras
kommunerna via anslag 2:4 Krisberedskap.? Totalt uppgar redan beslutade och
foreslagna medel till ungefir 1,3 miljarder kronor arligen. MSB uppskattar att detta
motsvarar de arliga behoven f6r kommunerna dven fér perioden och foreslar
dirmed 1,3 miljarder kronor érligen i grundliaggande finansiering till kommunerna.

Kommunernas arbete med informations- och cybersikerhet behover stirkas

Under perioden finns det ett behov av ytterligare medel for att stirka
kommunernas informations- och cybersidkerhetsarbete. Medel beh6vs bade f6r
personal och for vissa investeringar. Dessa ytterligare medel ger bittre
forutsittningar for kommunerna att arbeta systematiskt och riskbaserat med
informations- och cybersikerhet pa ett integrerat sitt vilket i sin tur leder till att
6ka deras digitala motstandskraft. MSB uppskattar att 300 miljoner kronor per ar
under perioden bor tillféras for detta indamal.

Kommunal hilso- och sjukvard behover stirkas

I redovisningen den 10 maj 2022 féreslog MSB satsningar till kommunerna
avseende grundliggande beredskap inom socialtjinst och kommunal hilso- och
sjukvird.©> MSB bedémer att det under perioden fortsatt finns stora behov av
utveckling inom detta omrade. Detta behandlas narmare i avsnitt 5.7 Hdilsa, vird och
omsorg.

Utveckla raddningstianst under hijd beredskap

I redovisningen den 10 maj 2022 féreslog MSB satsningar for “Planering, stirkt
uthallighet och anskaffning av material, infrastruktur samt investeringar for att
stirka férmagan avseende riddningstjanst under hojd beredskap”. MSB bedémer

62 Enligt uppgifter i Regleringsbrev for budgetaret 2022 avseende Myndigheten for samhallsskydd och
beredskap framgar att hogst 359 000 000 kronor av anslagsposten far fordelas till kommunerna i enlighet med
vad som anges i 10 § férordningen (2006:637) om kommuners och regioners atgarder infér och vid
extraordinéra handelser i fredstid och héjd beredskap. Erséttningen avser uppgifter som ligger kommunerna
enligt 2 och 3 kap. lagen (2006:544) om kommuners och regioners atgarder infér och vid extraordindra
héandelser i fredstid och hojd beredskap. Det framgdr dven att hogst 160 miljoner kronor av anslagsposten ska
fordelas till kommuner for att stérka arbetet med civilt forsvar.

63 Exempelvis RSA, krigsorganisation och bemanning samt kontinuitetshantering
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att det under perioden fortsatt finnas behov av utveckling inom detta omrade.
Detta behandlas narmare i avsnitt 5.3 Réaddningstjanst och skydd av civilbefolkningen.

Utveckla kommunala trygghetspunkter

Under perioden finns det ett behov av medel for att vidareutveckla befintliga
kommunala trygghetspunkter och f6r att inrétta nya pa flera olika platser i landet.
Detta skulle stirka férmagan att pa lokal niva kunna tillgodose befolkningens
behov av stéd och trygghet vid en fredstida krissituation och under héjd
beredskap och krig. Vid en trygghetspunkt kan befolkningen exempelvis fa stdd i
form av information, virme, dricksvatten, el och telefoni. Trygghetspunkterna bor
dven utrustas med Rakel-terminaler f6r robust kommunikation. Hur mycket medel
som behovs for trygghetspunkter f6r perioden paverkas av hur manga som ska
inrdttas och var, hur dessa ska vara bemannade och utrustade samt vilken service
som ska kunna tillhandahallas. Samordning bor ske med myndigheter som
tillhandahaller annan samhillsservice som exempelvis dr viktig f6r méinniskors
torsorjning och kommunikation. Frivilliga resursgruppen, som bestar av utbildade
medlemmar fran frivilliga férsvarsorganisationer, kan med férdel anvindas vid
etablering och bemanning samt vid utbildning kopplad till trygghetspunkter. MSB
uppskattar kostnaden f6r kommunala trygghetspunkter vid hog tillvaxttakt till 120
miljoner kronor per ar under perioden. Vid en mattlig tillvixttakt uppskattas att
kostnaden uppgar till 1 snitt 60 miljoner kronor érligen under perioden.

Utover detta tillkommer kostnader pa 1 snitt 40 miljoner kronor per ar under
perioden for att Post- och telestyrelsen (PTS) ytterligare ska kunna starka
féormagan att uppritthalla internetuppkoppling och telefoni vid dessa
trygghetspunkter. MSB foreslar att PTS tilldelas medlen for att ta fram och képa in
en standardiserad mobil reservnod som ska anviandas vid dessa trygghetspunkter.

Beredskapsplaneringen avseende skolan bebiver stirkas

En fungerande grundskola och forskola dr en férutsittning for att personal inom
samhillsviktig verksamhet ska kunna infinna sig pa sina arbetsplatser dven under
héjd beredskap och krig. Beredskapsplaneringen inom savil kommunal skola och
forskola, som planeringen avseende verksamhet som drivs i privat regi, behover
dirmed utvecklas. Detta behandlas nirmare i avsnitt 6.3 Barnomzsorg och utbildning.

Raitt forutséittningar for transportkapacitet under hijd beredskap och krig

Det viktigt att kommunerna har férutsittningar att axla det ansvar som tillkommer
under h6jd beredskap och krig och att transporter for att sikerstilla forsorjningen
till och fran samhallsviktig verksamhet inte avstannar. Detta behandlas nirmare i
avsnitt 5.10 Transporter.

Behov av investeringsprogram: for kommunal beredskap

I redovisningen den 10 maj 2022 féreslogs att tre statligt finansierade
investeringsprogram inrittas i syfte att moéjliggora for kommuner att tillsammans
med sektorsansvariga myndigheter vidta konkreta dtgirder som stirker kommunal
transportinfrastruktur, dricksvatten, avlopp och energiférsérjning under héjd
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beredskap och krig. MSB anser att dessa investeringsprogram bor fortsitta dven
under perioden. Utéver kommunerna och de aktuella sektorsansvariga
myndigheterna behéver linsstyrelserna involveras vad giller samordningen av
investeringarna inom sitt geografiska ansvarsomrade. Dessa investeringsprogram
behandlas nirmare i de respektive kapitlen om Transporter, Livsmedelsforsorjning
och dricksvatten samt Energif6rsorjning.

Behov av nytt investeringsprogram

MSB foreslar ytterligare ett Investeringsprogram for en robust kommunal
riddningstjanst. Detta behandlas narmare i avsnitt 5.3 Raddningstiinst och skydd av
civilbefolkeningen.

5.1.2 Regioner

Regionerna ska vidta de férberedelser som beh6vs f6r verksamheten under hojd
beredskap. Inom regionernas ansvar finns bland annat de viktiga
samhillsfunktionerna hilso- och sjukvird, tandvird samt regional och lokal
kollektivtrafik, som alla dr av betydelse £6r det civila forsvaret. Utover detta
ansvarar regionerna for regional utveckling, vilket aven det har betydelse for det
civila forsvarets fortsatta utveckling. (Se dven avsnitt 5.7 Hdlsa, vird och omsorg samt
avsnitt 5.10 Transporter).

MSB konstaterade i redovisningen den 10 maj 2022 att regionerna hittills inte har
haft tillrdckligt med resurser for att utvecklas i takt med ambitionerna inom det
civila forsvaret. MSB féreslog dirmed att regionerna for att kunna uppritthalla sin
verksamhet under h6jd beredskap och krig behover satsa bade pa den
overgripande organisationsberedskapen och pa utvecklingen inom vissa
ansvarsomraden.

Behov av utvecklad policy och styrning

De tva f6rslagen Ny lagstifining om kommuner och regioners uppgifier mdste komma pd plats
samt Finansiering av kommuners och regioners arbete med civilt forsvar beskrivs nirmare
ovan 1 avsnittet om kommunerna. Férslagen giller dven regionerna.

Kollektivtrafikens roll vid hijd beredskap

Det finns flera méjliga roller och anvindningsomraden for kollektivtrafiken och
dess resurser under hojd beredskap och krig. Exempelvis att fortsitta kora
kollektivtrafiken och dirigenom bidra till att uppritthalla annan samhillsviktig
verksamhet, att anvindas vid sjuktransport, vid trupptransport av militir personal
och vid storskalig utrymning, samt att stodja vid virdlandsstéd. Vissa utrymmen
som till exempel tunnelbanan i Stockholm kan dven beh6va anpassas for att kunna
anvindas som skyddade utrymmen. Vilken roll och vilket uppdrag
kollektivtrafiken och dess resurser ska ha under héjd beredskap och krig behéver
dirmed utredas for att stirka forutsittningarna till planering och andra
forberedelser.
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Atgarder 2024-2025

I redovisningen den 10 maj 2022 féreslog MSB dtgirder motsvarande 990 miljoner
kronor f6r 2024 och knappt 1,3 miljarder kronor f6r 2025 for regionerna. Inom
ramen for detta féreslog MSB 150 miljoner kronor f6r 2024 och 170 miljoner
kronor f6r 2025 for att regionernas grundliggande férutsittningar att arbete med
beredskapsforberedelser inom civilt forsvar skulle stirkas, ddr satsningar skulle
goras bade pa den 6vergripande organisationsberedskapen och inom vissa
specifika ansvarsomriden inklusive sikerhetsskydd.®* Vidare limnades forslag for

e anslutning och abonnemang f6r SGSI,
e stirkt beredskap inom halso- och sjukvard,
e stirkt formaga inom CBRNE,

e stirkt beredskap inom kollektivtrafik.

MSB foreslar inga avvikelser fran beloppen i redovisningen den 10 maj 2022.

Atgarder 2026-2030

Atgirderna fér perioden handlar dven fortsittningsvis till stora delar om att
sikerstilla grundliggande férutsittningar for att alla regioner ska kunna arbeta
med beredskapsférberedelser f6r hojd beredskap och krig samt vissa investeringar
tor detta andamal.

Grundldggande finansiering for regioner

Under perioden finns det fortsatt behov av utveckling och medel for att stirka
regionernas robusthet och de grundliggande férutsittningarna att arbeta med
beredskapsforberedelser inom civilt férsvar. MSB foreslar dirmed en
grundliggande finansiering till regionerna for detta. Finansieringen ska bland annat
ticka kostnader for personal som kan arbeta med analys, planering och
samordning avseende civilt forsvar inklusive sadant som rér RSA, kontinuitet,
krigsorganisation och krigsplacering. Finansieringen ska dven ticka kostnader for
samverkan och samordning med andra myndigheter (inklusive med
Forsvarsmakten) och med frivilliga férsvarsorganisationer avseende civilt fGrsvar.
Finansieringen ska dven ticka information till allmidnheten, utbildningar och
6vningar for politisk ledning och tillhérande lednings- och stédfunktioner, samt
deltagande i andra aktorers 6vningar avseende civilt forsvar.

Utéver detta ska finansieringen ticka kostnader for vissa investeringar i
informations- och cybersikerhet, samt sikerhetsskydd exempelvis avseende

64 Regionernas arbete med krisberedskap och civilt férsvar finansieras redan idag till stora delar av medel fran
anslag 2:4 Krisberedskap. Den finansieringen &r inte inrdknad i de medel som MSB i redovisningen 10 maj
2022 foreslog som tillskott. Enligt uppgifter i Regleringsbrev for budgetaret 2022 avseende Myndigheten for
samhallsskydd och beredskap framgar att hgst 45 miljoner kronor av anslagsposten 2:4 fordelas il
regionerna i enlighet med vad som anges i 11 § férordningen (2006:637) om kommuners och regioners
&tgarder infor och vid extraordindra handelser i fredstid och hojd beredskap (LEH). Ersattningen avser de
uppgifter som aligger regionerna enligt 2 och 3 kap. lagen (2006:544) om kommuners och regioners atgarder
infor och vid extraordindra handelser i fredstid och hojd beredskap. Det framgéar &ven att hogst 40 miljoner
kronor av anslagsposten ska fordelas till regioner for att stérka arbetet med civilt forsvar.
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lokaler, sikerhetsskap, skyddsutrustning inklusive CBRNE-skyddsutrustning.
Medlen ska dven anvindas for investeringar avseende driftsidkra lokaler i syfte att
kunna uppritthalla samverkan och ledning. I detta inkluderas bland annat
signalskyddsutrustning, reservkraft och nédvatten. Finansieringen ska dven kunna
anvindas for vissa kostnader knutna till tekniska stodsystem, exempelvis SGSI och
Rakel. Observera att beredskap inom hilso- och sjukvird inte ingar i denna
grundfinansiering for regionerna utan behandlas narmare i avsnitt 5.7 Halsa, vird
och omsory.

MSB foreslar att regionerna under perioden totalt tilldelas 260 miljoner kronor per
ar 1 grundldgegande finansiering f6r detta arbete.

Behov av utveckling gillande Swedish Government Secure Intranet (SGSI)

MSB bedémer att det under perioden fortsatt finns behov av utveckling inom
omradet till regionerna avseende anslutning och abonnemang f6r SGSI. Detta
behandlas nirmare i avsnitt 4.2 Samwerkan och ledning.

Regionernas grundliggande organisationsberedskap for hilso- och sjukvard samt CBRNE

I redovisningen den 10 maj 2022 féreslog MSB satsningar pa beredskap inom
hilso- och sjukvird, samt pa utbildning, 6vning och planering samt vissa
investeringar fOr att stirka regioners formaga inom CBRNE. MSB anser att det
under perioden fortsatt kommer att finnas stora behov av utveckling inom dessa
omraden. Detta behandlas nidrmare i avsnitt 5.7 Hdlsa, vard och omsorg.

Kollektivtrafik vid hijd beredskap

I redovisningen den 10 maj 2022 féreslog MSB satsningar for starkt beredskap i
kollektivtrafik och MSB anser att det under perioden fortsatt kommer att finnas
stora behov av utveckling gillande beredskapsplanering och investeringar for att
starka i kollektivtrafiken infor och under h6jd beredskap och krig. Detta behandlas
ndrmare 1 avsnitt 5.10 Transporter.
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5.2 Regionalt geografiskt omradesansvar
(Iansstyrelser)

Liansstyrelsen dr geografiskt omradesansvarig myndighet pa regional niva och
hogsta civila totalférsvarsmyndighet i linet. Ansvaret innefattar bland annat att
samordna de civila férsvarsatgirderna och verka for att saidan verksamhet hos
civila myndigheter och andra civila organ som har betydelse for
forsvarsanstraningarna bedrivs med enhetlig inriktning. Vidare ska linsstyrelserna i
samrad med Forsvarsmakten och med den linsstyrelse som ér
civilomradesansvarig verka for att det civila och militira férsvaret samordnas och
att linets tillgangar fordelas och nyttjas sa att férsvarsanstringningarna frimjas.
Liansstyrelsen ansvarar dven for att en samlad regional ligesbild sammanstills.
Linsstyrelsen ska vid h6jd beredskap pa alla sitt forséka uppritthélla forbindelse
med regeringen, relevanta myndigheter, den linsstyrelse som ér
civilomradesansvarig. Lansstyrelserna har ocksa ett ansvar att besluta om
utrymning vid héjd beredskap, vissa uppgifter enligt férordningen (1992:391) o
uttagning av egendom for totalforsvarets behov och avseende skydd av kulturarv.

Den 1 oktober 2022 inrittades en hégre regional niva med sex civilomraden. De
civilomradesansvariga linsstyrelserna ska, som hégsta civila
totalférsvarsmyndighet inom civilomradet, verka for att storsta méjliga
forsvarseffekt uppnas vid héjd beredskap. Landshévdingen i ett lin dér
linsstyrelsen ér civilomradesansvarig ar civilomradeschef och denne leder arbetet
och ska stédjas av ett beredskapskansli.®>

Slutsatserna i den kommande utredningen Civilbefolkningens skydd vid héjd
beredskap (dir. 2021:30) som ska redovisas 7 november 2022 kan medfora att
linsstyrelserna far ett antal nya uppgifter. Dessa kan komma att paverka behoven
och kostnaderna for savil linsstyrelserna och kommunerna.

Behov av utvecklad policy och styrning
Avrbetet med vardlandsstod behover intensifieras

Civilomridena har en viktig roll i arbetet, vilket behéver intensifieras bland annat
mot bakgrund av ett kommande svenskt Nato-medlemskap. I avsnitt 4.2
Samwerkan och ledning beskrivs atgarderna inom virdlandsstéd samlat.

Planering av kulturary

Det ir viktigt att det finns en planering avseende kulturarv och hur det ska
skyddas under hojd beredskap och krig. I detta arbete bor civilomradescheferna ha
en roll och ett ansvar att samordna arbetet mellan linen. Detta behandlas nirmare
1 avsnitt 6.7 Skydd av kulturary.

85 Angdende uppgifter och ansvar se dven Forordning (2022:525) om civilomradesansvariga lansstyrelser.
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Atgarder 2024-2025

I redovisningen den 10 maj 2022 féreslog MSB sammantaget atgarder
motsvarande 254 miljoner kronor ar 2024 och 416 miljoner kronor ar 2025 som
bedoms stirka linsstyrelsernas arbete med civilt forsvar. Atgirderna handlade om
sikerstillande av it-drift och fysiskt skydd, st6d till kommuner och regioner for
utbildning i sdkerhetsskydd och upphandling, stirkt férmadga till samverkan och
ledning samt medel for personalférstirkningar. MSB ser behov av ytterligare
medel motsvarande 50 miljoner kronor f6r 2024 och 50 miljoner kronor f6r 2025.

Lansstyrelserna bedémer att det behévs ytterligare medel f6r personal till
linsstyrelserna for att stirka dessas arbete med civilt férsvar under 2024 och 2025
utover de medel och det personaltillskott med tva handlaggare per
beredskapsmyndighet som MSB féreslog i redovisningen den 10 maj 2022.
Linsstyrelserna menar att detta ytterligare tillskott bland annat behévs £6r att
kunna svara upp mot andra myndigheters behov och utvecklig inom olika
omraden samt for att kunna stédja kommunerna i deras arbete. MSB anser dirmed
att det dr motiverat att ytterligare medel om 40 miljoner kronor per ar f6r 2024
och 2025 skjuts till f6r personalkostnader, utéver de som redovisades den 10 maj
2022.

Inriittande av regionala energisamordnare

MSB foreslar att en energisamordnare per civilomrade inrittas och att medel om
totalt 10 miljoner kronor arligen for detta tillfors till de aktuella linsstyrelserna
bade under 2024 och 2025 samt under 2026—2030. Syftet ér att stédja aktorer
inom civilomradet i frigor kring kopplingen mellan energi- och
klimatomstillningen och civil beredskap. Behovet behandlas dven i avsnitt 5.4
Energiforsorning.

Atgarder 2026-2030

I takt med att andra beredskapsmyndigheters, kommuners och regioners arbete
med civilt férsvar stirks behdver dven linsstyrelsernas verksamhet, organisation,
och infrastruktur stirkas och medel for detta tillféras under perioden. Det
kommer sannolikt fortsatt finnas ett stort behov av planering och samordning och
de olika nivderna i det geografiska omradesansvaret behover hinga samman och
vara balanserade i forhallande till varandra. Lansstyrelserna behéver dven kunna
svara upp mot behov som uppstar pa regional niva inom de olika
beredskapssektorerna.

Grundliggande finansiering for linsstyrelser

MSB uppskattar att linsstyrelserna under perioden bér fa en sammanlagd arlig
grundliggande finansiering for beredskapsutveckling om ungefir 540 miljoner
kronor, varav 270 miljoner £6r kostnader f6r beredskapspersonal (vilket inkluderar
personal vid beredskapskanslierna) och 270 miljoner f6r investeringar, drift och
underhall f6r att sikerstélla en robust och siker egen organisation.
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MSB anser att det dr viktigt att linsstyrelserna ges mojligheter att ha en
langsiktighet i sin planering, samt ges mojligheter att stirka kompetensen avseende
civilt férsvar och dirigenom 6ver tid vidmakthalla f6rmaga.

Inriittande av regionala energisamordnare

De regionala energisamordnare som beskrivs ovan och 1 avsnitt 5.4 Energiforsorjning
foreslds dven for perioden, med en total arlig finansiering pa ungefir 10 miljoner
kronor.

53 Raddningstjanst och skydd av
civilbefolkningen

Myndigheten f6r samhillsskydd och beredskap ér sektorsansvarig myndighet for
beredskapssektorn Riaddningstjanst och skydd av civilbefolkningen. I
beredskapssektorn ingir dven Polismyndigheten, Kustbevakningen, Sjofartsverket,
Stralsikerhetsmyndigheten, Sveriges meteorologiska och hydrologiska institut
(SMHI), samt linsstyrelserna. I arbetet har dven SOS Alarm AB bjudits in, for att
sikerstalla férmagan att larma och varna vid fara, samt representanter for
kommunal riddningstjanst bjudits in. I denna redovisning édterfinns
Polismyndigheten och Kustbevakningen i sin helhet under avsnitt 5.8 Ordning och
Sdkerbet och Sjofartsverket under avsnitt 5.10 Transporter.

Agande, drift och underhall av de viktiga samhillsfunktionerna som beskrivs
inledningsvis, 4r i huvudsak under kommunal eller statlig regi. Undantaget dr
alarmeringsférmagan som helt bedrivs genom det offentligigda bolaget SOS
Alarm Sverige AB.

Vad giller atgiarder kopplade till de tillkommande uppgifterna f6r riddningstjanst
under héjd beredskap och krig édr dessa starkt beroende av riddningstjinstens
grundliggande férmaga. En skarp grinsdragning ar inte méjlig och de forslag som
redovisas hir bedoms som nédvindiga for att klara uppgifter som tillkommer

under héjd beredskap och krig.

Ovriga tgirder som foreslas handlar om att stirka den regionala formagan
avseende forstirkningsresurser, forstirka riddningstjansten inom framst
stralskydd, 6ka utbyggnaden av varningssystem samt fortsatt upprusta befintliga
skyddsrum. For att bygga langsiktig formaga, ser MSB ocksa vikten av att
sikerstilla en generell och stabil finansiering av kommuner respektive linsstyrelser.
MSB:s forslag om att infora civilplikt dterfinns under avsnitt 4.8 Personalforsitjning.

Behov av utvecklad policy och styrning
Utredningen om civilbefolkeningens skydd vid hijd beredskap

Utredningen om civilbefolkningens skydd vid héjd beredskap (Dir. 2021:30)
redovisas den 7 november 2022 och kommer att féresld kostnadssatta atgirder
inom utrymning och inkvartering, respektive skyddsrum. MSB hinvisar darmed till
vad utredningen kommer fram till, samt MSB:s synpunkter i kommande
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remissforfarande. Det kommer troligen drdja ndgra dr innan utredningens
lagstiftningsforslag kan trada i kraft. Bland annat behéver planeringsansvaret forst
fortydligas i lag och forordning, se avsnitt 3.3 Ansvar maste pekas ut. MSB betonar
samtidigt att arbetet med skyddsrum som pabérjats under 2022 miste fortga.

MSB konstaterar att direktivet till utredningen Civilbefolkningens skydd vid héjd
beredskap inte omfattar frigor som ror fysiskt skydd i form av skyddade civila
sjukvardsanliggningar och ledningsplatser varfor detta bor utredas vidare,
forslagsvis genom att MSB far ett sidant uppdrag.

Fragor som ror forstarkningsresurser, utover det som avser kommunal
riddningstjinst, faller ocksa till stor del utanfor utredningens uppdrag.
Erfarenheter fran Ukraina visar att forstarkningsresurser inom EU:s
civilskyddssamarbete i kombination med ett fungerande virdlandsstod ér
avgorande for att na ut till, virna och skydda civilbefolkningen fran krigets
effekter. Behoven av sidana forstirkningsresurser behéver utredas vidare,
antingen i en kommande 6versyn av personalférsérjningen inom det civila
forsvaret eller genom att MSB far ett sirskilt uppdrag.

Dimensionerande planeringsforutséitiningar for riddningstianst under hijd beredskap

Regeringsuppdraget om dimensionerande planeringsférutsittningar f6r kommunal
riddningstjanst under h6jd beredskap® om férutsittningar och behov av
grundliggande formaga kommer att bli central 1 det fortsatta arbetet. Genom att
dimensioneringen tydliggdrs preciseras ocksa resursbehoven.

Krav pa skyddade ntrymmen

Av betydelse dr ocksa det pagaende regeringsuppdraget¢’ till MSB att bedéma vilka
krav som ska stillas pa skyddade utrymmen som kan anvindas som skydd av
civilbefolkningen vid hojd beredskap samt genomféra en inventering av dessa.
Detta ska redovisas den 2 maj 2023. Beroende pa hur ett skyddat utrymme
kommer att definieras paverkas omfattningen och dirmed kostnaderna.

Utbygonad av utombusvarning

En viktig komponent for att skydda civilbefolkningen dr fungerande
varningssystem, och utbyggnad av systemet maste ske I6pande baserat pa
samhillsutveckling och hotbedémningar. MSB saknar idag foreskriftsritt for att
kunna fatta beslut om tillkommande utomhusvarning och har enbart uppgiften att
utveckla och vidmakthalla systemet. MSB bor ges mandat att besluta om
utbyggnad. Vidare bor regeringen fatta beslut om inférande av Cell Broadcast som
ett komplement till nuvarande varningssystem (utomhusvarning, flygvarning,
beredskapslarm, viktigt meddelande till allmdnheten (VMA) och
myndighetsmeddelande). Cell Broadcast (CB) dr en metod for att samtidigt skicka

66 Regeringen. (2022).Uppdrag om dimensionerande planeringsforutsattningar for kommunal raddningstjanst
under hojd beredskap.

67 Regeringen. (2022). Uppdrag till Myndigheten for samhallsskydd och beredskap att bedéma vilka krav som
ska stéllas pa skyddade utrymmen samt genomféra en inventering av sddana utrymmen.
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meddelanden till flera mobiltelefonanvindare i ett definierat omride oberoende av
trafikbelastning.

Finansiering av alarmering

Samhillets alarmeringsférmaga uppritthalls genom det offentligigda bolaget SOS
Alarm Sverige AB. Férmagan att planera f6r och uppritthalla alarmering under
h6jd beredskap och krig behéver sirskilt belysas och ses Gver ur ett langsiktigt
finansieringsperspektiv. Statens dgardirektiv till SOS Alarm behover ses 6ver och
utvecklas sa att det giller i hela hotskalan, vidare bor det inféras krav i
Alarmeringsavtalet pa att bolaget ska delta i arbetet inom beredskapssektorerna.

Atgdrder 2024-2025

I redovisningen den 10 maj 2022 féreslog MSB dtgirder for riddningstjanst under
h6jd beredskap samt 6kad férmaga till s6k- och riddningsinsatser i rasmassor
motsvarande 376 miljoner kronor fér ar 2024 och 502 miljoner kronor f6r 2025.

MSB ser behov av ytterligare medel f6r raiddningstjinst under héjd beredskap
motsvarande 400 miljoner kronor per ar f6r 2024 och 2025. I detta avsnitt
redovisas vilka behov av ytterligare resurser som édr nédvindiga. Inte minst har
kriget i Ukraina pavisat att sadana férmagor behover bygeas upp i nirtid.

Forstarkt formaga till riddningstianst under hijd beredskap

Riddningstjinsten maste dimensioneras for att hantera h6jd beredskap och krig.
Eftersom riddningstjanstens ordinarie personal och kompetens dr grunden, maste
basformagan stirkas samtidigt med férmagan att vixla upp under hojd beredskap
och krig. I hindelse av ett vipnat angrepp kan de kommunala riddningstjinsterna
behova hantera ett stort antal omfattande och samtidigt intriffade
riddningsinsatser. Detta innebir behov av storre numerir basférmaga i
forhallande till fredstida férhallanden.

Ytterligare resurser behéver riktas under 2024—2025 till att sikra den kommunala
riddningstjanstens grundliggande organisationsberedskap samt férmaga till
samverkan och ledning. Detta inkluderar att kartligga och tillgodose behov av
kommunikationsutrustning samt sikerstalla utbildningsvolymer f6r
grunduppdraget kommunal riddningstjanst. For att stirka arbetet med
kommuners beredskapsplanering fér de tillkommande uppgifterna i LSO kap 8
behovs ytterligare medel for inkép av specialfordon, tunga réjningsresurser och
personlig skyddsutrustning samt for att genomfora kompetenskartliggning.

Finansiering av ledningsplatser beskrivs under 4.2 Samwerkan och ledning.

Atgédrder 2026-2030

Grundliggande finansiering av nyndigheter i sektorn

MSB uppskattar att ansvariga myndigheter (SMHI och Stralsikerhetsmyndigheten)
inom omradet, utéver vad som beskrivs nedan under riddningstjinst respektive
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skydd av civilbefolkningen, for perioden bor fi en sammanlagd arlig
grundliggande finansiering f6r beredskapsutveckling om ca 40 miljoner kronor
varav 20 miljoner for kostnader for beredskapspersonal och 20 miljoner f6r
investeringar, drift och underhall f6r en sikerstilla en robust och siker egen
organisation.

Forstarkt formaga till riddningstianst under hijd beredskap

Kommunernas basforméga behéver fortsatt stirkas for att klara tillkommande
uppgifter som beskrivits ovan. Den materiella beredskapen behover 6ka genom
ink6p och lagerhdllning av utrustning f6r riddningstjanstpersonal. Det finns
darfor behov av att staten sikerstiller att sidan upphandling sker samordnat. MSB
ser att det dr en naturlig del kopplat till myndighetens sektorsansvar. Det behovs
ocksa utveckling av koncept och metod for regelbundna repetitionsutbildningar.

Riddningstjinsten behdver specialiserad utbildning avseende att leda, agera och
utfora uppgifter i kontaminerade miljéer med kombinerad hotbild. Kunskapen
behover 6ka avseende formaga och metodik vid anvindande av MSB:s nationella
och regionala forstirkningsresurser. Liksom MSB stéd inom riddningstjanst under
héjd beredskap och krig vad giller samordning, normering, kunskapsstyrning och
reglering. MSB uppskattar kostnaden for att stirka férmagan till raddningstjanst
under h6jd beredskap till 300 miljoner kronor érligen for perioden.

Investeringsprogram for réddningstjanst under hijd beredskap

Den kommunala riddningstjansten behover under perioden stéd med nédvindiga
investeringar fOr att sikra tillgang till fordon och att kunna férradsstilla en 6kad
maingd materiel. Kommunerna édr ocksa i stort behov av att sikerstilla drivmedel
och reservkraft f6r h6jd beredskap och krig. MSB foreslar ett system dar
kommunerna kan soka statliga bidrag och dir kommuner 1 militdrstrategisk viktiga
omraden prioriteras. MSB uppskattar kostnaden for denna atgird till 240 miljoner
kronor arligen under perioden.

Utplacerade regionala forstarkningsresurser i civilomradena

Med 6kad risk for begrinsningar i méjligheten att réra sig inom landet samt att
tidsfaktorn kan vara avgorande, finns ett behov av att 6ka nirheten till kompetens
och utrustning inom flera omraden. Det handlar om utrustning f6r undsittning
fran skyddsrum i raserade byggnader, 6kad generell brandsldckningskapacitet och
en ny regional indikeringsresurs f6r CBRNE-hindelser. Detta innebir att de
nuvarande nationella férstarkningsresurserna utvecklas och placeras ut i
civilomradena. MSB uppskattar kostnaden f6r denna atgird till 80 miljoner kronor
arligen under perioden.

Réiddningstiinst genom MSB

Det behovs 6kad formaga till sok och riddning genom fortsatt utékning av
nationella férstirkningsresurser i form av riddningshundekipage och
byggnadsteknisk expertis i MSB:s resursbas. Det behévs dven en uppgradering av
de nationella saneringsresurserna och en generell utveckling och stirkt férmaga att
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massanera befolkning, liksom fordon, byggnader, infrastruktur mm. MSB bor i
samverkan med relevanta aktorer ta fram vigledning, képa materiel och
genomféra utbildning. MSB uppskattar kostnaden for dessa atgirder till 40
miljoner kronor arligen under perioden.

Oka robusthet i information om meteorologi och hydrologi

Grunden for att kunna fa till en bra nuligesbild och for att gbra prognoser ér
observationer av olika slag. Det stiller bland annat krav pa elf6rsorjning och
kommunikation. Behovet av information rérande meterologi och hydrologi finns
inom flera sektorer exempelvis transport, energi och livsmedel. For att uppna en
6kad robusthet 1 viderproduktion under 2026—-2030 beh6vs investeringar i
forbittrat sikerhetsskydd och fornyad reservkraft. MSB uppskattar kostnaden for
dessa dtgirder till 10 miljoner kronor arligen under perioden.

5.3.1 Skydd av civilbefolkningen

Begreppet skydd av civilbefolkningen star fortfarande utan en modern definition
och avgrinsning. Det gor det svirt att avgora behoven kommande ar och dven i
vilken grad flyktingstrémmar kan ses som en kommunal angelidgenhet. Det dr
diremot tydligt att skyddet av civilbefolkningen behéver utvecklas, vilket till stor
del hanteras i pagiende utredning. Genom att avvakta utredningens férslag och
regeringens beslut, ges hir inga atgirdsforslag f6r 2026 och framat avseende
utrymning och inkvartering eller skyddsrum.

Atgirder kopplade till trygghetspunkter liksom generell finansiering av
tillkommande uppgifter f6r kommunerna under héjd beredskap beskrivs i avsnitt
5.1 Kommuner och regioners beredskap. Atgirder relaterade till mediebolagens roll inom
varningssystemet finns i avsnitt 4.6 Kommunikation och forsvarsvilja.

Inom funktionen finns ocksa nationella myndigheter inklusive MSB som har en
stottande roll och ska halla ihop utvecklingen. Strilsikerhetsmyndigheten har
bland annat ansvar for att analysera, ta fram underlag och kommunicera infér och
vid en kirnteknisk hindelse. Radiologiska fragor beskrivs narmare i avsnitt 6.4

CBRNE.

Atgadrder 2024-2025

I redovisningen den 10 maj 2022 féreslog MSB édtgirder motsvarande 335 miljoner
kronor for ar 2024 och 357 miljoner kronor f6r 2025. Det avsag investeringar 1
forvarningssystem, organisation, beredskap och teknik for skyddsrumsverksamhet
inklusive bade fortsatt upprustning av befintliga skyddsrum, och férberedelse for
nybyggnation. Aven stéd till kommunerna for att kunna inritta och utveckla
trygghetspunkter och dtgirder for att ytterligare utveckla
Stralsikerhetsmyndighetens samverkans- och ledningstérmaga ingick.

MSB ser behov av ytterligare medel fér upprustning av befolkningsskyddsrummen
om 50 miljoner kronor per ar f6r 2024 och 2025. Vidare behovs det ytterligare
forstirkning under samma period avseende utbyggnad och utveckling av
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utomhusvarningssystem om 90 miljoner kronor f6r 2024 och 50 miljoner kronor
2025. I detta belopp ingar uppbyggnad och beriknad driftskostnad for systemet
Cell Broadcast.

Atgédrder 2026-2030

Utvecklat och nthyggt varningssystem

Resursforstirkning i form av investeringar behovs for utbyggnad och
nyanskaffning av utomhusvarningssystem for att vidmakthalla, uppgradera och
utveckla varning till allméinheten. Dirtill beh6vs redundans liksom méjlighet till
anpassning. MSB uppskattar kostnaden for denna atgird till 80 miljoner kronor
arligen under perioden, inklusive beriknad driftskostnad for systemet Cell
Broadcast.

Teknisk ligesbild strilskydd

Stralsdkerhetsmyndigheten behdver fortsitta fokusera pa vad som krivs under
héjd beredskap och krig. Erfarenheter fran kriget 1 Ukraina visar pa vikten av att
kunna hantera savil riktade attacker mot karnkraftverk som situationer dar
kraftverken finns inne i en krigszon. Myndigheten har en viktig roll i att analysera,
ge rad och bistda med beslutsunderlag om stralningsmitningar vid radiologiska
nédsituationer med anledning av radioaktiva utslipp och kirnvapenexplosioner
som intriffar i Sverige eller vart niromrade. Inte minst behéver myndigheten
snabbt kunna skapa en ligesbild. Det beh&vs ocksa fortsatta
myndighetsgemensamma ink&p av system for tidig varning och 6kad férmaga att
genomfora analyser for beslut om skyddsatgarder. Sveriges laboratorief6rmaga
behéver ocksa stirkas. MSB uppskattar kostnaden for dessa dtgarder till 40
miljoner kronor arligen under perioden.

54 Energiforsorjning
Energimyndigheten ar sektorsansvarig myndighet f6r sektorn Energif6rsorjning.

Ovriga myndigheter i sektorn ir Svenska kraftnit (Svk),
Stralsikerhetsmyndigheten® och Energimarknadsinspektionen (Ei).

Den samhillsviktiga verksamheten inom sektorn bedrivs i regel av privata aktorer.
Vissa marknader (t.ex. drivmedel) édr globala, andra ér lokala (t.ex. fjirrvirme och
fjarrkyla). Nagra dr reglerade, t.ex. elnit, men de flesta aktérer inom sektorn agerar
pa en Oppen marknad.

Detta avsnitt behandlar endast undantagsvis energiférsorjning inom
forbrukarledet, vad giller exempelvis egna mellanlager och reservkraft i a//a
samhillsviktiga verksamheter.® MSB kan dock konstatera att behovet generellt

88 Strélsakerhetsmyndighetens atgarder tas upp under avsnitt 5.3. Raddningstjanst och skydd av
civilbefolkningen samt avsnitt 6.4 CBRNE.

89 Undantaget ar det kommunala investeringsprogrammet for energiférsérjning som omfattar stod till alla
kommunala viktiga samhéllsfunktioner.
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sett ar mycket stort och en viktig del i sektorsansvariga myndigheters samt
kommuner och regioners arbete.

For att héja motstandskraften inom energiférsorjningen krivs en kombination av
kravstillning och incitament genom utbildning och finansiellt st6d till berérda
aktorer som bedriver samhillsviktig verksambhet.

Energimyndigheten foéreslar i sitt underlag flera allmint formulerade dtgirder som
kan vidtas f6r en mer robust energiférsorjning i férhallande till saval kris som krig.
Minga av atgirderna handlar om grundliggande investeringar som i dagsliget inte
ir kostnadssatta. MSB foreslar nedan ett urval av de atgirder som tydligast knyter
an till specifika behov for att hantera energiforsorjningen under héjd beredskap
och krig.

MSB vill i detta sammanhang ockséd betona att denna rapport i huvudsak inte har
med kostnader eller finansieringsprinciper for féretags deltagande i
totalférsvarsplaneringen.’ Detta far stor paverkan pa den samlade bedémningen
av kostnader for funktionen Energiforsorjning, som dir den samhillsviktiga
verksamheten i stor utstrickning bedrivs av privata aktérer. De behov av medel
som beskrivs nedan bor ses som ligstanivaer som med storsta sannolikhet
behover byggas pa allteftersom finansieringsprinciper tydliggérs och planeringen
av och tillsammans med féretag utvecklas ytterligare.

Behov av utvecklad policy och styrning

Behov av bade robusta och hallbara systen

Savil Energimyndigheten som linsstyrelserna betonar att insatser for
klimatomstillningen behdver pa ett sidant sitt att det samtidigt stirker den civila
beredskapen samt att dtgirder for civil beredskap behdver utformas sa att de
starker klimatomstillningen. Behovet av robusta system bor i stor utstrickning
kombineras med system som dr héllbara ur klimatsynpunkt, avseende bl.a.
anvindande av inhemska férnybara brinslen. MSB delar den bedémningen, men
med reservationen att det vissa fall krivs atgirder pa kort sikt for att sakerstilla
robusta system, t.ex. tillhandahallande av reservkraft, som inte gar i linje med
insatser for klimatomstillning.”

Forfattningsmdssiga forutsattningar for ransonering och prioritering

MSB delar Energimyndighetens bedémning att det krivs inférande av
forfattningsmassiga forutsittningar for att i fredstid kunna planera f6r
ransonerings- och prioriteringsatgirder inom energiomradet. Se dven avsnitt 4.5
Farsorningsberedskap.

70 MSB har valt att avvakta resultaten fran utredningen om nationell samordning av férsérjningsberedskapen
(dir. 2021:65), som ska redovisa sitt slutbetédnkande i maj 2023.

1 Ett konkret exempel omfattar emissionskrav for flyttbara, dieseldrivna reservkraftaggregat. Det finns idag en
kravstalining rérande EU-direktiv "Euro 5” som innebar att sddana ar beroende av NOx reducerande medel
(t.ex. Ad blue). Medlet har kort lagringstid, tillverkningen &r naturgasberoende och sker utomlands, vilket gor
en forrddshantering av medlet ytterst komplicerad vid stérda férhallande och héjd beredskap. MSB har darfor
hemstallt till Transportstyrelsen om ett undantag for kravstéliningen.
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Atgarder 2024-2025

I redovisningen den 10 maj 2022 féreslog MSB édtgirder motsvarande 756 miljoner
kronor ar 2024 och 784 miljoner kronor ar 2025. Atgirderna handlar om att stirka
motstandskraft i elproduktionsanliggningar, drivmedelsférsorjningen och
investeringsprogram riktade till kommunala samhillsviktiga verksamheter, vilket
bl.a. omfattar behovet av reservkraft. Medlen ér i huvudsak riktade mot
investeringar 1 anliggningar och resurser (lagring). MSB ser behov av ytterligare
medel motsvarande 15 miljoner kronor f6r 2024.

Stérkt robusthet hos Energimarknadsinspektionen

MSB bedomer att Energimarknadsinspektionen behéver ytterligare finansiering
om ca 15 miljoner for att stirka den egna organisationens robusthet och sikerhet,
varav huvuddelen for grundinvestering i reservkraft 2024.

Inrittande av regionala energisamordnare

MSB foreslar att en energisamordnare per civilomrade inrittas. Syftet ar att stodja
aktorer inom civilomradet 1 fragor kring kopplingen mellan energi- och
klimatomstillningen och civil beredskap. Samordnarna ska kunna bidra till att
genomfora redan redovisade investeringsprogram riktade till kommuner och
regioner samt nedan foreslagna atgarder f6r 2026—2030. MSB foreslar att medel
tillfors till de aktuella linsstyrelserna under 2024-2025 f6r detta indamal. Se
avsnitt 5.2 Regionalt geografiskt omradesansvar (lansstyrelser).

Atgarder 2026-2030
Grundliggande finansiering av myndigheter i sektorn

MSB uppskattar att ansvariga myndigheter inom omradet under perioden bor far
en sammanlagd arlig grundliggande finansiering for beredskapsutveckling om ca
70 miljoner kronor, varav 35 miljoner f6r kostnader f6r beredskapspersonal och

35 miljoner for investeringar, drift och underhall for att sidkerstilla en robust och
siker egen organisation.

Behov inom sektorn

Vad giller behov inom sektorn inkluderar dessa:

e atgirder for att stirka grundliggande robusthet och sidkerhet hos
hundratals aktérer inom elnit och elhandel.”

o Atgirder for energiforsorjning i stort vilket utéver elberedskap inkluderar
ett stort antal privata och kommunala féretag inom gas, fjirrvirme- och
kyla samt drivmedelsforsorjning.

72 Behovet ar sannolikt mycket stort. Tretton av de stdrsta aktdrerna inom elférsorjningen skickade via Svk in
underlag som visade p& behov om flera miljarder &rligen for 2024—2025 och fortsatt stora behov déarefter.
Underlaget ska dock endast ses som en indikation pa det samlade behovet, da det praglades av
metodologiska osékerheter, bl.a. for att alla atgarder inte vara kostnadssatta och de mindre féretagen inte var
del av underlaget.
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Kommunala investeringsprogram energiforsorjning bor fortsdtta

MSB foreslar att de kommunala investeringsprogrammen for energiférsorjning
som foreslogs 1 redovisningen den 10 maj 2022 fortsitter dven under perioden.
MSB uppskattar kostnaden foér denna atgird till 400 miljoner kronor arligen under
petioden.

Inrdttande av regionala energisamordnare

De regionala energisamordnare som beskrivs ovan foreslas dven for perioden, med
finansiering riktad till de aktuella linsstyrelserna.

Lokal fornybar energilagring

Energimyndigheten vill se en stirkt formaga till 6kad lokal férnybar energilagring
och energiférsorining for bade virme-, el-, energigas-, och drivmedelsforsorjning
(dven fossila for den lokala beredskapen). Detta skulle ge 6kad redundans vid
anstringda forsorjningsligen. Exempelvis finns 1 en del kommuner bergrum som
tidigare anvints som oljelager, men som nu istillet kan anvindas for att lagra
varmvatten som sedan kan anvindas i fjarrvirmenatet vid extra kallt vider. Pa sa
sitt kan mer elproduktion frigéras vid sarskilt kallt vider. Fér denna typ av
atgirder kan offentliga behéva bira en del av kostnaden om det saknas
ekonomiska incitament hos féretagen.

Etablering av o-drift

Energimyndigheten vill se 6kade investeringar i 6-driftskapacitet, for att bibehalla
och skapa férmaga till 6-drift for elf6rsorjning i de omraden dar limplig
kraftproduktion finns inom lokalnitet. Fér detta behovs utrednings- och
investeringsstdd till berérda aktorer. Atgirden ligger i linje med linsstyrelsernas
forslag som handlar om att analysera méjligheterna till 6-drift f6r el- och
viarmeproduktion i alla lin, och sprida goda exempel, t.ex. fran Uppsala och
Ludvika. Fokus dr pa kraftvirmeverk, men dven annan elproduktion kan komma
att inkluderas, liksom energilager som exempelvis finns i elbilarnas batterier.

5.5 Finansiella tjanster

Finansinspektionen ir sektorsansvarig myndighet for beredskapssektorn
Finansiella tjinster. Ovriga myndigheter i sektorn ir Riksgilden samt den
adjungerade riksdagsmyndigheten Riksbanken.

Riksbanken ir en central aktor men ingar formellt inte i beredskapssektorn. MSB
avser att sa langt det dr mdjligt inkludera Riksbanken i arbetet med civil beredskap
motsvarande beredskapsansvariga myndigheter inom sektorn”. En ny
riksbankslag’ vintas trida 1 kraft vid arsskiftet. Det innebdr att mal, uppgifter och
befogenheter f6r Riksbanken tydliggors i friga om fredstida krissituationer och
héjd beredskap.

73 MSB 2021-13755.
7 Prop. (2021/22:4) En ny riksbankslag.
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PTS har i uppdrag att stodja linsstyrelserna i arbetet med att trygga tillgangen till
grundliggande betaltjinster pa de orter och den landsbygd dir behovet inte
tillgodoses av marknaden.

Samtliga funktioners férmaga ir starkt beroende av privata aktorer saisom banker,
forsikringsbolag och andra féretag som exempelvis hanterar kontanter och
tillhandahaller infrastruktur f6r massbetalningar. En grov uppskattning ar att
sektorn till cirka 95 procent utgors av privata aktérer. Den statligt dgda banken
SBAB har ingen annan roll i sektorn jimfért med 6vriga privata aktorer.

MSB delar sektorns bedémning att atgirder for grundliggande robusthet krivs
hos myndigheterna inom beredskapssektorn men ser ocksa ett behov av atgirder
som berér privata aktorer.

Behov av utvecklad policy och styrning
Utredningen Statens roll pa betalningsmarknaden

I sammanhanget ar utredningen Statens roll pa betalningsmarknaden (dir. 2020:133) av
stor vikt, vilken ska limna sitt slutbetinkande den 31 mars 2023. Utredaren ska,
bland annat, analysera och bedéma betalningsmarknadens formaga att uppratthalla
samhillsviktig verksamhet under fredstida kriser samt vid h6jd beredskap och krig;
ta stillning till hur staten, inbegripet Riksbanken, kan sikerstilla en effektiv och
siker betalningsmarknad 1 hela hotskalan; analysera f6r- och nackdelar med digitala
centralbankspengar, diribland effekterna f6r samhillets beredskap vid kriser och
krig. Ett tilligg och en forlingning av utredningstiden har gjorts bland annat pa
grund av att det inte lingre 4r mojligt att betala rikningar med kontanter hos
betalningsombud. Detta paverkar vilka krav som behéver stillas i syfte att
sikerstilla att alla i samhaillet kan genomfdra sina betalningar.

Utredningens slutsatser kan fa stor paverkan bland annat i frigan om att identifiera
vilka finansiella tjanster som kan anses vara samhillsviktiga, exempelvis statlig
kredit, méjlighet till off-linebetalningar i butik, atgirder for lokal hantering av
kontanter och méjligheten att hantera lingre elavbrott genom utbyggnad av sa
kallade service- och trygghets (SOT)-punkter. Utredningen kommer dven att se
6ver och vid behov foresla justeringar av lagen (1957:684) om betalningsvésendet under
krigsforhallanden och dirtill hérande kungorelse, vilken bedéms vara obsolet.

Atgdrder 2024-2025

I redovisningen den 10 maj 2022 f6reslog MSB dtgirder motsvarande 29 miljoner
kronor for ar 2024 och 17 miljoner kronor for ar 2025 for dtgirder avseende stirkt
informationssikerhet, samverkan och ledning samt stirkt redundans inom savil de
egna organisationerna som det finansiella systemet i stort, bland annat genom
alternativa betalningsvigar. Denna redovisning innebir inga avvikelser fran detta.
Diremot konstaterar MSB att det finns manga andra angeldgna atgirder inom
sektorn.
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Beredskapsplanering i sektorn

MSB anser att sektorn tillsammans med offentliga och privata aktérer behover
utarbeta en beredskapsplanering for att kunna hantera ett vipnat angrepp, men
dven fredstida kriser. For att detta ska kunna dstadkommas behévs en rad
grundliggande atgirder vidtas. MSB menar att myndigheterna i sektorn redan nu
behdver se till att verksamhetsledning samt operativ drift av samhillsviktig
verksamhet kan uppritthallas 1 hela hotskalan.

MSB anser att sektorn tydligt behéver identifiera sitt ansvarsomrade och de
aktorer som dger eller bedriver samhillsviktig verksamhet och som ingar i sektorn.
De akt6rer som identifierats dga eller bedriva samhillsviktig verksamhet behéver
bland annat genomfora sikerhetsskyddsanalys och vidta atgirder i enlighet med
sikerhetsskyddslagstiftning samt sikerstilla behov av siker kommunikation.
Myndigheterna behéver uppritta former f6r samverkan i syfte att identifiera och
paborja konkret beredskapshéjande arbete. Det maste vara tydligt vilken
verksamhet hos aktoren som har ansvaret och vilka som ingar diri. Vidare maste
berérda myndigheter involvera hela verksamheten i beredskapsutvecklingen.

Internationella samarbeten

MSB menar vidare att sektorn behdver utreda vilka internationella beroenden som
finns, sikerstilla former f6r hantering av dessa men dven mojligheten att nyttja
dem i syfte att uppritthalla betalningssystemet under storre fredstida kriser och
krig 1 Sverige.

Atgarder 2026-2030

Grundldggande finansiering av myndigheter i sektorn

MSB uppskattar att ansvariga myndigheter inom omradet under perioden bor fa
en sammanlagd arlig grundlidggande finansiering f6r beredskapsutveckling om
ungefir 60 miljoner kronor, varav 30 miljoner f6r kostnader for
beredskapspersonal och 30 miljoner f6r investeringar, drift och underhall f6r att
sikerstilla en egen robust och siker organisation.

Uppritthallande av sektorns viktiga sambdllsfunktioner

Den viktiga samhillsfunktionen finansiell stabilitet uppritthalls bland annat av
Finansinspektionens verksamhet, varfér det ar rimligt att forstirka dess robusthet.
Samma giller Riksgildens ansvar som internbank och dess ansvar for den statliga
betalningsmodellen. Men vad giller funktionerna betalningsférmedling och att
omvandla sparande till finansiering, 4r dessa till stor del beroende av privata
aktorer som behover involveras.

Under nistkommande forsvarsbeslutsperiod behéver ocksa forsorjningsanalyser
ha lett till att en stirkt kontanthanteringskedja finns pa plats. Denna etablerade
kontanthanteringskedja ska kunna hantera logistiken kring en kraftigt 6kad
efterfrigan pa kontanter samt ha en funktionalitet f6r uttag och insittning som
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dven fungerar vid storre storningar i el- och it-foérsorjning under héjd beredskap
och krig.

Myndigheterna inom sektorn foreslar atgirder for grundliggande robusthet inom
ramen for deras verksamhet, bl.a. for att sikerstilla alternativa betalningsvagar.
Kostnaderna for sidana atgirder bor tickas av den grundliggande finansieringen
som foreslds ovan. Finansiering av atgirder som berdr den privata sektorn enligt
ovan resonemang ingar dock inte.

5.6 Ekonomisk sakerhet

Forsikringskassan ir sektorsansvarig myndighet for Ekonomisk sikerhet. Ovriga
myndigheter 1 sektorn dr Arbetsférmedlingen, Pensionsmyndigheten, Riksgilden,
Skatteverket samt Statens servicecenter. Skatteverkets atgirder beskrivs fraimst i
avsnitt 5.11 Forsiryning av grunddata och Riksgalden 1 avsnitt 5.5 Finansiella tiinster.

Statens intdkter i form av uppbord ir inte tydligt utpekat som en viktig
samhillsfunktion i den nya strukturen. Enligt Skatteverket kommer dock
uppbordsfrigorna fortsatt hanteras inom beredskapssektorn. I uppbérdsprocessen
ingar férutom olika typer av beskattning, dven den kritiska
kommunavrikningsprocessen.

Verksamheten inom beredskapssektorn bedrivs i huvudsak av det offentliga med
undantag for arbetsléshetskassorna som dr ekonomiska féreningar. Kommunerna
ansvarar for forsérjningsstod enligt Socialtjanstlagen (2001:453).

MSB delar sektorns bedémning att atgirder for 6kad robusthet dr centrala for att
kunna bedriva samhallsviktig verksamhet 1 hela hotskalan. Verksamheten som
syftar till ekonomisk sikerhet dr i h6g grad beroende av fungerande elférsérjning,
elektroniska kommunikationer och av att de centrala finansiella tjinsterna
fungerar.

Eftersom den visentliga delen av den samhallsviktiga verksamheten bedrivs av
myndigheterna i sektorn, bedoms det som rimligt med en generell forstirkning av
organisationernas robusthet och méjlighet att verka i hela hotskalan.

Behov av utvecklad policy och styrning
Regeringsuppdrag om att sikerstilla utbetalningar fran socialforsakringen

Det pagiende regeringsuppdraget till Forsikringskassan att i samverkan med
Pensionsmyndigheten sikerstilla utbetalningar fran socialforsikringen under hojd
beredskap och krig ir relevant. Férsikringskassan ska svara pa hur myndigheten
kan sikerstilla att utbetalningar kommer férsikrade tillhanda under héjd
beredskap och krig, hur beroenden till infrastruktur och samhillsservice i 6vrigt
ska hanteras och hur utbetalningslésningen kan genomféras. Uppdraget kommer
att resultera i en inriktning som bland annat paverkar vilka investeringar som
behovs hos bada myndigheterna, och nir i tiden de behover genomforas.
Uppdraget tydliggor sirskilt beroendet till sektor finansiella tjanster och hela flédet
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i den viktiga samhallsfunktionen betalningsférmedling fram till att bidragstagaren
kan nyttja 6verférda medel.

Atgdrder 2024-2025

I redovisningen den 10 maj 2022 féreslog MSB édtgirder motsvarande 222 miljoner
kronor for ar 2024 och 233 miljoner kronor for ar 2025 for starkt
informationssikerhet, samverkan och ledning samt stirkt redundans och f6rmaga
inom savil de egna organisationerna som inom férsorjningstrygghet och de
centrala utbetalningssystemen i stort. MSB ser behov av ytterligare medel
motsvarande 50 miljoner kronor f6r 2024 och 50 miljoner kronor f6r 2025.

RKomplettering dtgdrder Arbetsformedlingen

Arbetsférmedlingen ingick inte i delredovisningen den 10 maj 2022 och har behov
av finansiering for grundliggande investeringar, drift och underhall f6r att
sikerstilla en robust och siker egen organisation. Behovet bedoms uppga till ca 50
miljoner kronor érligen.

Beredskapssektorn behéver dven hitta former for att involvera och samarbeta med
Arbetsloshetskassorna samt siakerstalla dess robusthet 1 hela hotskalan. Kassorna
ar forhallandevis sma organisationer och antas ha begrinsade resurser.

Atgarder 2026-2030

Grundléggande finansiering av myndigheter i sektorn

MSB uppskattar att ansvariga myndigheter inom omradet under perioden bor fa
en sammanlagd érlig grundliggande finansiering f6r beredskapsutveckling om
ungefir 100 miljoner kronor, varav 50 miljoner f6r kostnader for
beredskapspersonal och 50 miljoner f6r investeringar, drift och underhall f6r en
sikerstilla en robust och siker egen organisation.

Stirkt redundans inom forsorjningstrygghet och de centrala utbetalningssystemen

Under kommande ar maste sektorn kraftsamla kring stirkt redundans och férmaga
inom forsorjningstrygghet och de centrala utbetalningssystemen i stort sa att dessa
uppfyller de krav som stills under h6jd beredskap och krig.

Satkerstillande av personal

Under nistkommande forsvarsbeslutsperiod bor planer och organisering vara pa
plats gillande hur personalférsérjning inom samhallsviktig verksamhet ska tillses
under h6jd beredskap och krig.

Scdker it-drift genom Program 2032

Myndigheter 1 sektorn medverkar i Program 2032 vilket omfattar siker it-drift som
en forutsittning for myndigheter som bedriver samhillsviktig verksamhet att 6ka
sin resiliens och robusthet mot antagonistiska hot. Program 2032 samt kostnader
for detta beskrivs under avsnitt 4.2 Samwerkan och ledning.
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57 Halsa, vard och omsorg

Socialstyrelsen ir sektorsansvarig myndighet f6r Hilsa, vard och omsorg,
Ytterligare beredskapsmyndigheter i sektorn dr E-hidlsomyndigheten,
Folkhilsomyndigheten samt Likemedelsverket. Dirtill har MSB valt att i denna
redovisning dven inkludera Statens institutionsstyrelse. Regioner, kommuner och
privata fOretag dr vardgivare och ansvariga for en stor del av verksamheten.

Hilsa, vird och omsorg behover fungera i hela hotskalan och har en stor betydelse
for totalférsvarets férmaga, inklusive det civila férsvarets stod till Forsvarsmakten.
En trovirdig krigssjukvard dr trygghetsskapande vilket stirker férsvarsvilja och
psykologisk motivation bland befolkningen och inom militirt f6rsvar.

Utvecklingsbehoven de kommande aren ér stora. Hilsa, vard och omsorg ir ett av
vilfiardssambhillets mest betydande omriaden, med en omfattande infrastruktur och
personalmingd. Under manga ar har dock beredskapsplaneringen och
investeringarna for civilt férsvar varit eftersatt och de stora kostnaderna som
staten tagit under innevarande period behover infér kommande period fortsatt 6ka
for att sikerstilla en god férmaga.

Behov av utvecklad policy och styrning
U'tredningen om halso- och sjukvdrdens beredskap ar god grund

MSB framhaller generellt vikten av att de atgarder som foreslogs av utredningen
om hilso- och sjukvirdens beredskap’® skyndsamt genomférs for att hoja
formagan infér héjd beredskap och krig. De 1 olika betinkanden féreslagna
lagindringarna’® avseende mandat och uppgifter inom sektorn behéver
genomforas. Det giller exempelvis bestimmelser om planering for regioner och
kommuner avseende hilsa, vird och omsorg samt styrning om att inte endast
myndigheter utan dven regioner och kommuner i all sin verksamhet ska beakta
totalférsvarets krav. Sektorn anser att regeringen samt myndigheterna inom
sektorn tillsammans med MSB och Forsvarsmakten bor ta fram mer detaljerade
planeringsanvisningar for att fa effekt dven inom kommuner och regioner. Sadana
anvisningar kan dven ligga till grund for atgarder inom och tillsammans med
niringslivet inom sektorn.

Styrningen av och inom sektorn behover sikerstillas

Sektorn har totalt sett fatt de storsta statliga anslagen for civilt forsvar i jamférelse
med andra sektorer och omraden, och féreslas av MSB dessutom fa ytterligare
okningar. MSB vill samtidigt framhalla vikten av att regeringen i budgetstyrningen
sikerstiller att de av Riksdagen beslutade medlen till sektorn anslas till
myndigheterna samt fordelas till regioner och kommuner. Regionerna och
kommunerna féreslas i denna ersittning fa ytterligare 6kad ersittning fran staten

75 SOU. (2022:6). Halso- och sjukvardens beredskap — struktur for 6kad formaga; SOU. (2021:19) En starkt
forsorjningsberedskap for halso- och sjukvarden.

76 Halso- och sjukvardslagen (2017:30) samt Lag (2006:544) om kommuners och regioners atgarder infor och
vid extraordindra handelser i fredstid och hojd beredskap (LEH)

21



for beredskapsitgirder inom civilt forsvar avseende hilso- och sjukvard samt
omsorg. En ol6st fraga dr att regionernas avtal med féretag behover sikerstillas
infér hojd beredskap, och eventuellt kan merkostnader av slopad force majeure
leda till ytterligare ansprak pa statlig ersittning.

Planering av masskadehindelser ir central f6r manga andra verksamhetsomraden
och dirmed sirskilt viktig inom sektorn. Flera pagaende och nyligen avslutade
regeringsuppdrag till myndigheterna bidrar till férmageutvecklingen.
Utvecklingsarbetet behéver fortsatta i hog takt dven under perioden 2026—2030
med en stabil finansiering av formageuppbyggnaden. MSB kan samtidigt
konstatera att sektorn har att hantera ett stort antal separata regeringsuppdrag
vilket kriver resurser for inbérdes samordning, samt att dverenskommelsearbeten
pé olika nivder med SKR bidrar till en 6kad komplexitet i styrningen.

MSB anser dven att planeringen behéver vidareutvecklas inom tandvard,
begravningstjinst (se avsnitt 0.2 Bradskande begravningstianst), psykiatri, kommunal
hilso- och sjukvird samt socialtjanst. Dessa omraden har enligt MSB antingen
otydligheter i férdelning av ansvar, bristande finansiering av beredskapsutveckling
alternativt att planeringsverksamheten och samverkansstrukturerna annu inte
mognat inom sektorn.

Finansieringsprinciper dr en avgorande fragestillning

MSB konstaterar att sektorns forslag, exempelvis for atgirderna inom
forsorjningsberedskap och SSIK, avser full statlig kostnadstickning for kostnader
som hanfors till civilt forsvar. Ett alternativ till sektorns férslag om full statlig
kostnadstickning for civilt férsvar vore en finansieringsprincip med
kostnadsdelning mellan stat och region. Detta med tanke pa
gransdragningsproblematik i finansieringsprinciperna, en kostnadsdelning mellan
stat och region skulle tydligare kunna motivera resursnyttjande vid fredstida kriser
och inom katastrofmedicinsk beredskap. MSB ser att lagstiftningarna HSL och
LLEH ger olika foérutsittningar for finansieringsprinciperna, darfor behover fragan
ses Over och MSB hinvisar till den pagiende utredningen om nationell
samordning av forsorjningsberedskapen. Slutsatser 1 denna friaga kan paverka
nivan pa statlig ersittning for flera av de stérre investeringar som foreslas 1 denna
redovisning.

Behov av ytterligare inriktning och sdrskilda atgarder

Sektorn beskriver ett antal omraden som sirskilt behéver inriktas av andra
myndigheter, regeringen eller genom statlig utredning, och som har paverkan pa
sektorns forutsittningar att vidta nédvindiga beredskapsatgirder. Dels giller det
niringslivets och privata leverantorers roll eller skyldighet att verka for att minska
sarbarheter avseende drift av kritisk infrastruktur samt ansvar for
beredskapslagring av komponenter som inte enskilt faller inom ramen for sektorns
behov. MSB konstaterar att samverkan nu paborjas med niringslivet utifran MSB:s
strategl for forsorjningsberedskap, samt att arbete sker med kommande CER-
direktiv for kravstillning av funktionalitet hos foretag. Dirtill vintas utredningen
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om nationell samordning av férsérjningsberedskap (Dir. 2021:65) i sitt
slutbetdnkande ge regeringen och myndigheterna underlag f6r 6kad tydlighet i
styrningen.

Sektorn lyfter 4ven omréadet informationsinhdmtning avseende sarbarheter och
behov av beredskapsitgirder som speglar hela hilso- och sjukvardssystemet
inklusive smittskydd och kliniska mikrobiologiska laboratorier. Fraimst
Folkhilsomyndigheten menar hir att det finns ett stort samordningsbehov pa
regional niva, och behov av robusthéjande atgirder som ligger utanfor
Folkhilsomyndighetens samordningsuppdrag pa nationell nivd. MSB anser att ett
fortsatt analysarbete, samverkan och troligen politisk styrning behéver ske, men
att ingen annan myndighet 4n Folkhdlsomyndigheten bor vara mer limpad att
bedriva den samordning som krivs. Sadant arbete kan dock med fordel ske genom
6vriga myndigheters strukturer och mandat inom sektorn, ifall det bidrar till en
mer effektiv samordning av regionernas och kommunernas arbete. Se dven vad
som inledningsvis lyfts om det generella behovet av férindrade mandat och
moderniserad lagstiftning inom sektorn.

En sirskild aspekt som MSB och myndigheterna anser behéver inriktas av politisk
niva giller klargéranden om mandatférdelning mellan regeringen och
sektorsansvarig myndighet, inklusive legal ritt gentemot regioner och kommuner
att styra och operativt samordna krigssjukvard. Detta behévs for att 6ka takten 1
beredskapsplaneringen samt skapa férutsittningar for vissa operativa
stallningstaganden och avvigningar som ror hela sektorn samt regionerna och
kommunerna.

Sdkerstillande av katastrofmedicinsk kompetens

MSB betonar aterigen behovet av att sakerstilla tillginglighet pa sjukvards- och
omsorgspersonal och en tillricklig kompetens inom katastrofmedicin och
traumavard. Okat fokus behéver liggas vid universitets- och hogskoleutbildningar
for lakare och sjukskéterskor samt utbildning for annan vardpersonal
(underskoterskor, frivilliga forsvarsorganisationer) 1 traumavard samt praktisk
anpassning av metoder for krigssjukvard.”” Denna atgird har dven foreslagits av
utredningen om halso- och sjukvardens beredskap, med inférandet kriver en
styrning fran regeringen.

Behov av dversyn av nationell fhygburen sjuktransport

En 6versyn bor géras om funktion och huvudmannaskap f6r den nationella
flygburna sjuktransportkapaciteten, vilket MSB tidigare lyft 1 skrivelse till
regeringen. Forutvarande system med svenska nationella ambulansflyget (SNAM)
som en primart internationellt inriktad resurs med MSB som huvudman har
overgatt 1 en interimslésning som inte dr anpassad for hojd beredskap och krig.
Resursen skulle kunna bidra som en nationell kapacitet inom det civila férsvaret

77 Exempelvis forutsattningar att hantera stort antal skadade och avlidna trots brister inom utrustning och
lakemedel, nyttjande av alternativa lokaler, under pdgaende angrepp mot civil infrastruktur, férandrade
skadepanoraman med trauma och brannskador, CBRN-sjukvard, med mera.

93



och eventuellt 4ven kunna stédja andra linder inom ramen f6r katastrofmedicinsk
beredskap. Efter inledande 6versyn om en ny resurs behover finansiering
sikerstillas for utveckling och férvaltning.

Atgdrder 2024-2025

I redovisning den 10 maj 2022 féreslog MSB étgirder motsvarande 1,5 miljarder
kronor for ar 2024 och 1,8 miljarder kronor f6r ar 2025 utéver de redan beslutade
medlen f6r perioden 2021-2025.

Sektorn foreslar utdver detta kompletterande beredskapsatgirder for 2024 om
knappt 54 miljoner kronor och fér 2025 knappt 58 miljoner kronor. Atgirderna
som foreslas ytterligare finansiering handlar f6r Likemedelsverket om arbete enligt
regeringsuppdrag m.m. for beredskapsapotek, forstirkt dosdispensering, tillsyn,
produktionskartliggning samt logistikldgesbild. Fér Folkhilsomyndigheten r6r
atgirderna sikerhetsskydd och it-investeringar, med mera. Fér Statens
institutionsstyrelse ror atgirden rekrytering av beredskapshandliggare.
Socialstyrelsen och E-hilsomyndigheten har inte framstillt behov av ytterligare
medel utéver redan beslutade och foreslagna fér 2024 och 2025. MSB delar 1 linje
med tidigare redovisning i stort sektorns bedémning att det behovs ytterligare
medel for dessa ar. MSB uppskattar kostnaden for dessa atgirder till 33 miljoner
kronor arligen for ar 2024 och ar 2025, vilket saledes ir ett ligre belopp an
sektorns forslag.

En sirskild atgird som bor ske dr att apoteken och vardgivarna med stéd av
Socialstyrelsen, E-hilsomyndigheten och Likemedelsverket utvecklar reservrutiner
for receptforskrivning genom hantering av pappersblanketter. Sektorn har inte
beskrivit det ekonomiska behovet f6r denna atgird. Eventuellt skulle E-
hilsomyndigheten kunna goras till huvudansvarig f6r arbetet och bor i1 sadant fall
enligt MSB anslas medel f6r analys och utredning tillsammans med berérda.

Tva huvudsakliga omraden féreslds av MSB utga jimfért med sektorns forslag.
For det forsta har MSB tidigare till regeringen framfort’® att funktionen tjansteman
1 beredskap (TiB) och omedelbar ledningsfunktion bér finnas vid
Likemedelsverket och E-hilsomyndigheten. Enligt MSB bor dock kostnaderna
for TiB rent principiellt inte finansieras separat, vilket myndigheterna foreslar, utan
tas inom ramen for ordinarie forvaltningsanslag. MSB:s syn foljer den radande
ordningen fér andra myndigheter med TiB-funktion.”

For det andra har sektorn limnat olika férslag om att samverka nationellt och
internationellt.30 Myndigheternas bedomningar visar pa att detta ar viktiga

78 MSB beslut 2020-06-09 dnr 2020-07826. Enligt 11-12 8§ i forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgarder vid hojd beredskap (idag ny beredskapsforordning) ska MSB vid
behov till Regeringskansliet lamna forslag pa férandringar av vilkka myndigheter som ska ha funktionen
Tjansteman i beredskap (TiB) och vilka myndigheter som ska ha férmaga att omgéende kunna uppratta en
ledningsfunktion.

0 Om regeringen och Riksdagen beslutar enligt MSB forslag i delredovisning 10 maj 2022 avseende
personalschablon om tva &rsarbetskrafter per beredskapsmyndighet, kan myndigheterna anvanda
forstarkningen for att delvis finansiera TiB-funktionerna.

80 Folkhalsomyndigheten (adekvat samordning enligt IHR och EU:s halsohotsakt), Lakemedelsverket (kopplat
till EMA och HERA) och E-hélsomyndigheten.
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omraden att fortsatt utveckla, vilket MSB f6rstas bejakar. MSB anser diremot
generellt att det ingdr i myndigheternas ordinarie forvaltningsansvar att bedriva
olika former av samverkan for att utveckla férmaga att enligt sitt grunduppdrag
hantera fredstida kriser. Det bor sedan tolkas restriktivt vad som kategoriseras som
beredskapsitgirder infér krig som kriver sirskild finansiering. Daremot bor
internationella arbetet med Natoanpassning och virdlandsstéd, samt samverkan
for uppbyggnad av forstirkningsresurser och lager som kan stédja sjukvard under
krig enligt MSB betraktas som sirskilda dtgirder inom civilt forsvar. Detta har
sedan tidigare sirskild finansiering samt lyfts som atgérder infér 2026—2030.

Atgadrder 2026-2030

MSB uppskattar att sektorn har behov av 7,2 miljarder kronor arligen under nista
forsvarsbeslutsperiod. Detta innefattar samtliga kostnader som nu kan éverblickas
inklusive bidrag och ersittningar till regioner och kommuner avseende hilso- och
sjukvard. Beloppet kan dock beh6va 6ka ytterligare beroende kommande
utredningar, analyser och inriktningar fram till 2025. Atgirderna med tillhérande
finansiering bryts hir ned enligt féljande:

Grundldggande finansiering av myndigheter i sektorn

MSB uppskattar att ansvariga myndigheter inom omradet under perioden bor far
en sammanlagd arlig grundliggande finansiering f6r beredskapsutveckling om
ungefir 110 miljoner kronor, varav 55 miljoner for kostnader for
beredskapspersonal och 55 miljoner for investeringar, drift och underhall for att
sikerstilla en robust och siker egen organisation.

Operativ formagebijning och forcerad verksambet

Utéver den grundlidggande finansieringen for beredskapsutveckling féreslar MSB
sarskilda atgirder for myndigheternas sektorsspecifika arbete med
dataflodeshantering, operativ f6rmagehdjning, nordiskt arbete, ligesbildsanalys,
masskadeplan, 6vning med externa aktorer, sjuktransport och tillging pa blod,
med mera. MSB uppskattar kostnaden for dessa atgirder till 100 miljoner kronor
arligen for hela sektorn under perioden, for att ticka ersittning till regionerna och
eventuellt kommunerna samt i anslag till myndigheterna (frimst Socialstyrelsen).

Regionernas grundliggande organisationsberedskap for halso- och sjukvard

MSB konstaterar att regionerna dels behover ersittas for kostnader inom den del
av regionerna som utgor regionledning och stédfunktioner for det
regionévergripande arbetet med civilt forsvar. Den dtgirden beskrivs i avsnitt 5.1
Kommuners och regioners beredskap. Och dels beh6éver regionerna verksamhetsspecifik
ersittning inom hilso- och sjukvird men som utgor grundliggande
funktionaliteter.8! MSB uppskattar kostnaden for dessa atgirder till 460 miljoner

81 personalkostnader for civilt forsvar och masskadehandelser, samordning, datainformationsdelning,
utbildning och évning for vardpersonal, férsérjningskedjor och avtal med mera. P& sikt bor dock statens stod
enligt MSB véaxlas 6ver fran finansiering av personalkostnader till finansiering av materiel, infrastruktur och
anlaggningar av betydelse for totalforsvaret eller andra beredskapsétgéarder.
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kronor arligen f6r hela sektorn under perioden, f6r den del som avser hilso- och
sjukvird.s2

Stirkt forsoryning av sjukvdrdsprodukter

Formagan till f6rsorjning av sjukvardsprodukter kommer under ndsta period att
kunna stirkas efter genomforda utredningar och kompletterande
myndighetsanalyser givet styrning och stabil finansiering. MSB och sektorn
bedémer att arbetet med planering och forberedelser behover fordjupas till att
under perioden 2026-2030 paborja inkdp av utrustning och i Gvrigt anskaffa
beredskapslager for sjukvardsprodukter. MSB foreslar att bidrag ges till regionerna
som ersittning for lagerinkép av utrustning.83 Dirtill bér Socialstyrelsen fa medel
pa forvaltningsanslag for att halla samman arbetet med f6rsorjning och statlig
beredskapslagring av sjukvardsprodukter.

Sektorn har foreslagit drygt 1,3 miljarder kronor samlat for atgirden under
perioden 2026-2030. Nir det giller likemedelsférsorjning har sektorn inte limnat
nagra kostnadsuppskattningar till MSB. MSB foreslar darfor att regeringen
prelimindrt anvinder vad utredningen om hilso- och sjukvardens beredskap
bedémt avseende kostnader for en stirkt likemedelsforsorjning, samt de
tillkommande underlag som faller ut av regeringsuppdrag till sektorn inom
likemedelsférsorjningsomradet.

MSB kan konstatera samlat att sektorns bedomning av kostnader for f6rsérjning
av sjukvardsprodukter exklusive likemedel avviker fran statliga utredningens
forslag som aven inkluderar likemedel avseende perioden 2026—2030.84 Skilet ar
inte endast avsaknaden av likemedelskostnader. MSB g6r bedémningen att
utredningens foreslagna atgirder for 2022—2025 av olika skil i praktiken kvarstar
eller riskerar forsening. En trolig start dr 1 borjan av nista forsvarsbeslutsperiod.
Dirmed kan sektorns bedémning av behovet bestda. MSB noterar dock nir det
giller beredskapslager av sjukvardsprodukter att beroende pa val av
ersittningsmodell och logistiklosning kan den érliga kostnaden for drift,
forvaltning och kapitalbindning troligen bli avsevirt ligre efter inledande
nyanskaffning dn vad sektorn redovisat. Realiserbarheten i hela utredningens
liksom sektorns forslag behover analyseras djupare av regeringen och
myndigheterna. Skilet till det ér risken att avsatta medel inte kan omsittas under
perioden ifall de inte sker i den sekvens eller takt som utredningen foreslagit under
2022-2030, utan behéver forceras under kortare tid (fem ar).

MSB uppskattar kostnaden for dessa atgirder till 2,8 miljarder kronor arligen for
hela sektorn under perioden. Foreslaget belopp bor utover ersittning till

82 MSB instammer i sektorns bedémning, och konstaterar att férslaget ar lagre an en arlig prolongering av de
950 miljoner kronor som MSB foreslog i delredovisning 10 maj 2022. En skillnad ar dock att sjukvardens
sakerhet i kris och krig (SSIK) i denna redovisning foreslas separat finansiering.

83 Medicinteknisk utrustning, textilier, operationsutrustning, CBRNE-utrustning, sangar, pumpar,
sjukvardsmateriel, utrustning for primarvard, alternativa ledningsplatser, kommunikation, sterilstadning, viss IT-
utrustning.

8 Knappt 6 miljarder for hela perioden 2026—2030. Kéalla: SOU. (2021:19). En starkt forsorjningsberedskap for
halso- och sjukvard, s.213ff.
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regionerna och eventuellt kommunerna inkludera behovligt anslag till
Socialstyrelsen f6r sammanhallning av arbetet med sjukvérdens
forsorjningsberedskap, samt till 6vriga beredskapsmyndigheter for stod.

Aternppritta investeringsprogrammet SSIK

MSB féreslog i redovisningen den 10 maj 2022 dterupprittandet av det tidigare
investeringsprogrammet for robusthet och sikerhet i fastigheter och vardlokaler.85
Programmet har tidigare gatt under termen sjukuvdirdens sakerhet i fris och frig (SSIK).
Ifall regeringen aterupprittar programmet bor ersittningsnivderna under perioden
2026-2030 till regioner och eventuellt kommuner ske med 6kad takt. Diarmed
skapas forutsittningar for sjukvardens férmaga i krig. MSB foreslar dven att
forvaltningsmedel anslas till Socialstyrelsen f6r sammanhallning av programarbetet
med SSIK. Diremot bor investeringar om 100 miljoner arligen for
cybersikerhetsatgirder, som sektorn foreslagit, ske pd annat sitt eller tas inom
ram. MSB uppskattar kostnaden for dessa atgirder till 3 miljarder kronor érligen
under perioden. Foreslaget belopp inkluderar behovligt anslag till Socialstyrelsen
for sammanhallning av programmet.

Katastrofmedicinsk kompetens, resurser och regional transportfirmdiga

Atgirden syftar till att utveckla och vidmakthalla nationell utbildnings- och
ovningsplan samt forstarkningsresurser for katastrofmedicinska insatser och
regional sjuktransport. Detta behéver ske enligt internationella riktlinjer inklusive
Natointegrering. MSB uppskattar kostnaden for dessa dtgarder till 70 miljoner
kronor arligen under perioden, i anslag till Socialstyrelsen samt i ersittning till
regionerna.

Nationell logistikligesbild for likemedel

Formaga till nationell logistiklagesbild for likemedelsforsorjningen behover
utvecklas och vidmakthallas. Mot slutet av perioden bor enligt MSB en Gversyn
goras om kostnadsbilden kan justeras och liggas samman med ordinarie
forvaltning inom Lakemedelsverket. MSB uppskattar kostnaden for dessa atgirder
till 15 miljoner kronor arligen under perioden, i anslag till Likemedelsverket.

Investeringar i laboratorier och smittskyddslikemedel

Myndigheternas laboratorier behover forstirkas och investering ske i alternativ
laboratorieplats. Arbete beh6ver ske inom ramen fér myndigheternas B-
samverkan och innebir anpassning till kravbild inom civilt férsvar. Likemedel for
smittskyddsindamal behéver fortsatt anskaffas. MSB uppskattar kostnaden f6r

85 Forslaget har dven framférts av Utredningen om hélso- och sjukvardens beredskap, av Socialstyrelsen samt
av SKR. Stora investeringar behovs for sékerstallandet av robusthet samt tillhérande
beredskapsdriftskostnader vid sjukhus samt eventuellt vardcentraler, narakuter och andra vardinrattningar.
Forslaget innebdr investeringar i extra lokaler, regionservice (driftkostnad fastighet, reservvattentakt,
beredskapslager for att driva fastighet, avtal reservvérme), lagerytor for verksamhetsnéra beredskapslager,
med mer. Arbete kan inledningsvis ske med utgdngspunkt i MSB:s végledning Den robusta
sjukhusbyggnaden, for att skapa heltdckande och rationella investeringar i tekniska system och byggnader,
med mer.
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dessa atgirder till 15 miljoner kronor arligen f6r hela sektorn under perioden, i
anslag till Folkhilsomyndigheten och Likemedelsverket.

Kommunal hilso- och sjukvard samt socialtidnst behover stirkas

MSB bedémer att det finns behov av fortsatt utveckling for att stirka den
grundliggande beredskapen infor krig inom socialtjanst och kommunal hilso- och
sjukvard.8¢ Det dr dirmed angeldget att kommunerna tilldelas medel, utvecklar
planering av beredskapen samt kravstiller f6rmaga i upphandling av privata
utférare inom omradet. MSB uppskattar kostnaden for denna dtgird till 600
miljoner kronor arligen under perioden, i ersittning till kommunerna som f6r
personalkostnader f6r beredskapsplanering m.m. och beredskapsinvesteringar
inom kommunernas hilso- och sjukvard samt omsorg.87

Hdilso-och sjukvardens CBRNE — formaga bebhover stirkas

Utbildning, 6vning samt planeringsverksamhet och vissa investeringar i lokaler och
utrustning inom regionerna behover genomforas for att stirka hélso- och
sjukvardens CBRNE-f6rmaga. Detta inkluderar likemedel mot kemiska och
radiologiska hot. MSB bedémer att motsvarande atgird som foreslogs 1
redovisningen den 10 maj 2022 ska férlingas. MSB uppskattar kostnaden for
denna atgird till 50 miljoner kronor arligen under perioden, i ersittning till
regionerna.

Okad tillsyn inom Likemedelsomridet

Likemedelsverket beskriver behov av 6kad tillsyn av tillverkning, handel och
distribution av likemedel och medicintekniska produkter inklusive
dosdispensering och kopplat till beredskapsapotekens inrittande och drift.
Regeringen kan vilja att finansieringen bor sikerstillas, 1 vart fall tillfalligt, genom
héjda anslag till Likemedelsverket. MSB uppskattar kostnaden for dessa atgirder
till 5 miljoner kronor arligen under perioden. Men atgirdens finansieringsform
reser ett antal principiella frigor om kostnadsansvaret for staten avseende
beredskapsatgirder dir det redan finns en befintlig avgiftsstruktur. For likemedel
och medicintekniska produkter skulle kostnaden for Likemedelsverket darfor
eventuellt kunna finansieras genom att regeringen héjer befintliga tillsynsavgifter
for att dven ticka beredskapsbehoven. Undantag bor eventuellt ske for tillsyn av
blodverksamheter samt f6r beredskapslager ifall detta handlar om offentliga
aktorers verksamhet.

Om avgifterna skulle héjas vill MSB samtidigt framhalla att ifall en niringsidkare
fatt utfora arbete motiverat av totalférsvarets behov som innebir betydande

86 personal som kan arbeta med analys och planering avseende civilt férsvar rérande bland annat kontinuitet,
krigsorganisation och krigsplacering, utbildning och 6vning inom kommunal hélso- och sjukvard vid hojd
beredskap. Investeringar for att sakerstélla kontinuitet exempelvis driftsékra lokaler (inklusive reservkraft och
nédvatten vid boenden), lagerhallning av utrustning och material, transporter, it. En sarskild atgard galler
robusta mobilkommunikationer och system for att uppréatthalla trygghetslarm inom kommunal omsorg.

87 Innebar en prolongering av MSB:s forslag for 2025 i delredovisning som lamnades den 10 maj 2022. Medlen
bor fordelas via Socialstyrelsen som sektorsansvarig, alternativt MSB, for erséttning av kommunernas
kostnader.
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kostnader bor i framtiden ersittning fran allmidnna medel tas upp for provning.88
Den juridiska fragestillningen blir i sidant fall om det faktum att foretaget
underkastas tillsyn som motiveras av beredskapsbehov kan tolkas som att
foretaget deltar i totalférsvarsplaneringen pa det sitt foretaget dr skyldigt enligt lag.
Fragan har berorts i betinkandet En stirkt forsirningsberedskap for hélso- och
gukvarden (SOU 2021:19) och ut6ver detta invintar MSB utredningen om en
nationell samordning av férsorjningsberedskapen som har att utreda bland annat
finansieringsprinciper och da utga frin avgiftsfinansiering som primir modell.

58 Ordning och sakerhet

Polismyndigheten dr sektorsansvarig myndighet for sektorn ordning och sikerhet.
Ovriga myndigheter ir Sikerhetspolisen, Kustbevakningen, Tullverket,
Kriminalvirden, Domstolsverket samt Aklagarmyndigheten. Kustbevakningens
atgirder omhindertas i detta avsnitt men kommer dven stirka myndighetens
férmaga 1 forhallande till sektorn Riaddningstjanst och skydd av civilbefolkningen.
Sakerhetspolisen omfattas inte av denna redovisning.

Under hojd beredskap och krig kommer flera uppgifter inom sektorn tillkomma
eller utékas, exempelvis utrymning och avspirrning, bevakning av skyddsobjekt,
utredning av brott mot bestimmelser som trider ikraft vid h6jd beredskap samt
kontroll av in- och utférsel av varor i enlighet med &rigshandelslagen (1964:19). En
annan central uppgift ir samordnad grinsévervakning under h6jd beredskap och
krig. Darutover kan delar av Kustbevakningens personal och materiel komma att
inga i Forsvarsmaktens krigsorganisation for att bland annat l6sa uppgifter kring
6vervakning och transporter under krig, eller efter sirskilt beslut vid héjd
beredskap. Behoven inom sektorn ir ddrmed, bland annat, att tydliggéra och
prioritera myndigheters uppgifter under hojd beredskap och krig samt skapa
robusta organisationer for att moéjliggdra uppritthallandet av sina samhillsviktiga
verksamheter och dirmed ocksa samhillets funktionalitet.

Myndigheterna inom sektorn har kommit olika langt i sin beredskapsplanering.
Denna diskrepans visar sig exempelvis i de typer av forslag pa atgirder som
inkommit fran sektorns myndigheter. Delar av sektorns aktrer ansvarar for starkt
kostnadsdrivande verksamheter. MSB bedomer att sektorn behéver utvidga sin
planering for h6jd beredskap och krig, vissa delar via omfattande
materielinvesteringar och andra delar genom utékad grundberedskap. Till detta
finns behov av étgirder vad giller styrnings- och policyfragor.

88 Se 28 Lagen (1982:1004) om naringsidkares, arbetsmarknadsorganisationers m.fl. skyldighet att delta i
totalférsvarsplaneringen. Enligt Férordningen (1982:1005) med samma namn &r det Socialstyrelsen eller MSB
som kan bestamma storleken pa sddan erséattning i enskilda fall. Lakemedelsverket kan enligt lagen ta upp
arendet via MSB. Det bor provas juridiskt ifall merkostnader genom avgifter fér periodiska fysiska inspektioner
och lamnande av uppgifter i 6vrigt (exempelvis till nationell logistiklagesbild for 1akemedel) kan falla inom
denna ram, eller ifall det kravs mer omfattande kostnader for att naringsidkaren ska komma ifraga for
erséattning fran staten. Strukturen &r oprévad i modern tid.
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Behov av utvecklad policy och styrning

Nedan redovisas dtgirder som MSB anser maste finnas pa plats eller som minst
paborjas inom denna férsvarsbeslutsperiod for att ge forutsittningar for fortsatt
n6édvindig utveckling av det civila férsvaret.

Kustbevakningens roller inom totalforsvaret

Enligt férordningen (1982:314) om utnyttjande av Kustbevakningen inom forsvarsmatkten
ska Kustbevakningens personal och materiel kunna anvindas inom
Forsvarsmakten for bland annat 6vervakning och transporter i krig, eller efter
sarskilt beslut om hojd beredskap. Forsvarsmakten har siledes bade ritt att nyttja
Kustbevakningens enheter och personal samt har foreskriftsritt Gver
Kustbevakningen. Kustbevakningen har dock dven en roll som
beredskapsmyndighet och ordinarie uppdrag att hantera, ndgot som dven giller
under h6jd beredskap och krig. Det foreligger dirmed en otydlighet kring
Kustbevakningens roll under héjd beredskap och krig, vilket forsvarar
myndighetens planering. Dirfér maste Férsvarsmakten klargora sitt behov
alternativt bor regeringen klargora huruvida férordningen fortsatt ska gilla. MSB
anser att fragan bor vara utredd innan nista forsvarsbeslutsperiod tar vid.

Polisens stallning i krig

Enligt totalforsvarets folkraittsforordning (1990:12) ska polismin som deltar 1 rikets
torsvar enligt lagen (1943:881) om polisens stillning under krig betraktas som
kombattanter. Polisens kombattantstatus har dock varit féremal for ett flera
utredningar som alla kommit fram till olika slutsatser men inte resulterat i ndgon
forindring avseende polismins folkrittsliga status.

Vilken folkrittslig status som polismin har paverkar vilka uppgifter som
Polismyndigheten ska 16sa 1 hindelse av krig, och utgor siledes ett grundliggande
ingangsvirde for myndighetens planering infor héjd beredskap och krig. Vidare
menar Polismyndigheten att det finns en 6éverhidngande risk att polismins vixlande
mellan folkrittslig status som kombattant och civil urholkar skyddet fér
civilbefolkningen. Erfarenheterna fran Ukraina visar att fragan ar ytterst reell och
MSB bedémer att den bor hanteras skyndsamt.

Samordnad grinsovervakning

Grinsbevakning kommer att vara en betydande uppgift f6r myndigheterna i
sektorn under h6jd beredskap och krig. Forsvarsberedningen har sirskilt lyft
betydelsen av denna uppgift som del av Sveriges forsvar. I forsvarsbeslutet
aviserades ett arbete med att se 6ver frigan om grinsévervakningens struktur och
planering och att det bér kunna inledas under den férsvarspolitiska perioden
2021-2025. Ett sadant arbete har dock dnnu inte kommit till staind. MSB bedémer
det som angeliget att lag (1979:1088) o gransivervakningen i krig m.m. och Svrigt
relevant regelverk ses over.
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Atgarder 2024-2025

I redovisningen den 10 maj 2022 féreslog MSB dtgirder motsvarande 619 miljoner
kronor ar 2024 och 559 miljoner kronor ar 2025. Kustbevakningen har utifran
MSB:s redovisning den 10 maj 2022 justerat sina ursprungliga forslag. Majoriteten
av de medel som foreslogs for myndigheten for dren 2024-2025 bor enligt
Kustbevakningen istillet férdelas 6ver perioden hela 2024-2030. Det innebir att
summorna for myndighetens dskande minskar med cirka 130 miljoner kronor f6r
2024 och cirka 70 miljoner f6r 2025.

Aklagarmyndigheten har beskrivit behov av komplettering for perioden 2024—
2025. MSB ser utover tidigare redovisning behov av ytterligare 12 miljoner kronor
tér 2024 och 12 miljoner kronor f6r 2025.

Dirutover ser MSB behov av sirskilda dtgirder enligt nedan.

Formagestirkande atgérder inom rattskedjan

Rittskedjan bestaende av bland annat polis, dklagare, domstol och kriminalvard
utgor en av grunderna for ett demokratiskt samhaille. Det dr avgérande att
rittskedjan uppritthalls dven under héjd beredskap och krig. Rysslands invasion
och pagaende krig 1 Ukraina har dven tydligt visat pa behovet av en fungerande
rittskedja 1 fragan om krigsbrott.

Den 1 oktober 2022 uttkades antalet myndigheter som dr av sirskild betydelse for
sambhillets krisberedskap och totalférsvar. Bland de nya myndigheterna aterfinns
Aklagarmyndigheten, Domstolsverket och Kriminalvirden. For att kunna
uppritthalla rittskedjan dr det av vikt att dessa nya beredskapsmyndigheter ges
6kade forutsittningar att kunna uppritta en grundliggande férmaga att verka
under ho6jd beredskap och krig.

Relevanta myndigheter bor vidta grundliaggande beredskapsatgirder syftande till
att stirka rittskedjan under h6jd beredskap och krig, si som beredskapsrelaterade
utredning och analys, utbildning och samverkan. Atgirderna bér vidtas si snart
som moijligt.

Behovet av personell forstirkning

Det ir sannolikt att omfattningen och inriktningen av bland annat polisens
ordinarie uppgifter kommer utokas under héjd beredskap och krig. Exempelvis
kan bevakningen av skyddsobjekt komma att bli en omfattande uppgift. Det
innebir att ytterligare (personella) forstirkningsresurser kan behova tillforas
Polismyndigheten under h6jd beredskap och krig. I det fortsatta arbetet bor
moijligheten att sikerstilla ytterligare personella resurser till polisens skulle kunna
omhinderta vissa uppgifter, exempelvis bevakning av skyddsobjekt.
Forsvarsberedningen har dven lyft behovet av personella forstirkningsresurser i
sin inriktning for totalférsvaret fran 2017.89 Hir kan det 6vervigas om
skyddsvakter ska krigsplaceras i sin ordinarie tjanst och i sin befintliga

89 Regeringen. (2017). Motstandskraft - Inriktningen av totalférsvaret och utformningen av det civila férsvaret
2021-2025.
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organisation. Aven méjligheten att inféra driftvirn bér ses éver for att skapa
forutsittningar till ett battre skydd f6r myndigheters och foretags egna
verksambheter (se avsnitt 4.3 Fysiskt skydd).

MSB bedémer att dessa atgirder krivs for att skapa bittre forutsittningar till
skyddet av viss samhallsviktig verksamhet och dirmed upprittandet av samhallets
funktionalitet under héjd beredskap och krig. MSB bedémer att denna fraga bor
prioriteras av regeringen och utredas innan nista forsvarsbeslutsperiod tar vid.

Atgédrder 2026-2030

Grundldggande finansiering av myndigheter i sektorn

MSB uppskattar att ansvariga myndigheter inom sektorn under perioden
sammantaget bor fa en grundliggande finansiering fér beredskapsutveckling om
ungefir 140 miljoner kronor érligen, varav 70 miljoner f6r kostnader for
beredskapspersonal och 70 miljoner for investeringar, drift och underhall f6r en
sikerstilla en robust och sidker egen organisation.

Formagestirkande atgirder inom rittskedjan

Fortsatta investeringar i atgirder fOr att stirka rittskedjans planering infér héjd
beredskap krivs dven under kommande forsvarsbeslutsperiod. Sadana
investeringar kan inkludera exempelvis kontinuitetshantering, stirkt formaga till
siker och robust kommunikation samt stirkt formaga till samverkan med andra
myndigheter inom rittskedjan. MSB bed6émer att bland annat domstolarnas
planering infér hojd beredskap behéver intensifieras. Idag har Sverige runt 80
domstolar, det dr dock oklart hur manga av dessa som behover ha férmaga att
verka i ett lige av h6jd beredskap. MSB saknar underlag om potentiellt
tillkommande kostnader f6r domstolarnas beredskapsanpassningar f6r perioden
2026-2030 vilket innebir att storleken pa ytterligare behov av finansiering dr hogst
svarbedomd. MSB féreslar att Domstolsverket ser 6ver domstolsvisendets
férmaéga att verka under héjd beredskap och ger férslag pa hur manga, samt vilka,
domstolar som behover uppritthélla sin formaga att verka 1 ett lige av hojd
beredskap samt berikna tillkommande anpassningskostnader. Atgirderna bedéms
kunna hanteras inom den grundliggande finansieringen till
beredskapsmyndigheterna som féreslas ovan.

Ytterligare investeringsbehov

Utéver den grundldggande finansieringen tillkommer ytterligare kostnader for att
genomféra dtgirderna som presenteras nedan. MSB uppskattar kostnaderna for
dessa atgarder till 1,7 miljarder kronor arligen under perioden.

Samordnad grinsivervakning

Planeringen mellan myndigheterna inom sektorn och de lin med landsgrins mot
annat land bor samordnas och ett nationellt férhéallningssatt for hur
grinsbevakning ska bedrivas maste etableras och nationell koordinering upprittas
under kommande forsvarsbeslutsperiod.
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MSB bedémer att det nordiska samarbetet och samordningen f6r
grinsévervakning bor stirkas. Planering och samordning av grinsbevakning och
grinsévervakning under h6jd beredskap och krig behéver fardigstillas 1 ndra
samarbete med nordiska grannlinder under kommande forsvarsbeslutsperiod for
att nd 6kad kapacitet. Detta kommer fodra vissa materielinvesteringar vilket bér
tas 1 beaktning infér kommande forsvarsbeslutsperiod, men som i dagsliget r svar
att berikna.

Polisens formaga att verka i hijd beredskap

Erfarenheter frain Ukraina har visat att Ryssland aktivt bekdmpar poliser. Vid en
situation av hojd beredskap kan dven svensk polis komma att behandlas som mal
av en angripare. Detta foranleder ett behov av skyddad ledning, redundans och
stirkt formaga till egenskydd for Polismyndighetens personal. MSB bed6émer att
det idr av stor vikt att svensk polis utbildas, utrustas och 6vas att kunna verka i ett
lige av h6jd beredskap och i omraden som kan omfattas av krigshandlingar. Detta
arbete bor pabérjas sa snart som méjligt med malbilden att i slutet av kommande
forsvarsbeslutsperiod ha en utbildad, utrustad och 6vad poliskar med férmaga att
verka under hojd beredskap.

Atgirder omfattar utbildning av personal samt anpassning av utrustning och
materiel. Dessa atgirder kommer ge ett betydande tillskott till svensk férmaga
inom det civila férsvaret. Det kommer dven ge Polismyndigheten en avsevirt
forbattrad mojlighet att 16sa myndighetens omfattande uppgifter 1 en krissituation.

En liknande hotbild (dir civil personal uppfattas och behandlas som ett mél av en
motstandare) kan dven uppsta for svensk tull- och kustbevakningspersonal. MSB
ser darfor ett behov att en samlad bedémning av behovet for att sikerstilla dven
dessa myndigheters mojlighet till liknande investeringar som Polismyndigheten.
Kostnaden foér Polismyndigheten, Tullverket och Kustbevakningen kan innebira
att finansieringen bor ses 6ver ytterligare, exempelvis bor man identifiera
mojligheter till gemensamma investeringar. Det fortsatta behovet av investeringar
bér sedan félja ordinarie budgetprocess for civilt forsvar.

Utifran Polismyndighetens underlag beddmer MSB att Polismyndigheten fortsatt
bor anpassa lokaler, lednings- och kommunikationssystem och olika former av
redundansitgirder for att héja formagan att 16sa sina uppgifter under hojd

beredskap.

Radighet over infrastruktur

Vissa myndigheter inom beredskapssektorn Ordning och sikerhet behéver ha
okad radighet 6ver viss verksamhet med koppling till myndighetens infrastruktur
och materiel, exempelvis genom kép av lokaler samt lagerhallning av strategiskt
viktiga varor. Radighet 6ver viss typ av underhéllsprodukter- och forutsittningar
ir en noédvindighet for att myndigheternas materiella tillgangar ska kunna nyttjas
effektivt i en situation av h6jd beredskap.
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MSB bedomer att en vidareutveckling av denna atgird 4r av vikt for det civila
forsvaret och férmagan att uppritthélla ordning och sikerhet i hindelse av krig
och boér finnas pa plats under kommande forsvarsbeslutsperiod.

5.9 Livsmedelsforsorjning och dricksvatten

Livsmedelsverket dr sektorsansvarig myndighet fr sektorn livsmedel och
dricksvatten. Ovriga myndigheter i sektorn ir Jordbruksverket, Naturvardsverket,
Statens veterindrmedicinska anstalt samt linsstyrelserna.

De samhillsviktiga verksamheterna som finns inom sektorns ansvarsomrade
bedrivs i stor utstrickning av privata aktorer. Det finns idag etablerade strukturer
dir myndigheterna i sektorn samverkar med foretag och branschorganisationer.
Dessa bor kunna utvecklas och utgéra forum for att involvera privata aktorer
ytterligare i planeringen f6r hojd beredskap och krig. De viktiga
samhillsfunktionerna avfallshantering, avlopp och dricksvatten bedrivs i stor
utstrickning av kommunala aktérer, varfér myndigheterna bor anvinda befintliga
forum eller vid behov utveckla nya for att involvera dessa i arbetet.

Livsmedelsmyndigheterna redovisar behov av atgarder for att stirka funktionalitet
och robusthet i livsmedelskedjan, som MSB anser ligger utanfér den sortens
beredskapsatgirder som foreslas i foreliggande rapport. I Livskraft — frisk och mitt,
som utgjorde myndigheternas redovisning till regeringen infér forsvarsbeslutet ar
2020, konstaterar de att férmagan till f6rsorjning av livsmedel férutsitter en
robust livsmedelskedja, vilket i sin tur foérutsitter konkurrenskraftiga féretag.”
MSB delar den bedémningen, men anser att de huvudsakliga verktygen for detta
aterfinns inom ramen for jordbrukspolitiken. MSB delar emellertid bedémningen
att sadana atgéirder och investeringar behévs, da det civila férsvarets formaga
under héjd beredskap och krig grundar sig i det fredstida samhallets f6rmagor.

Funktionerna avfallshantering och avlopp har inte tidigare varit féremal for
beredskapsutveckling i nagon sirskild utstrickning. Naturvardsverket som
ansvarig myndighet ir dessutom ny beredskapsmyndighet. De bedémer att det
finns behov av insatser for att sikra avloppsreningsverk och avfallshantering
under h6jd beredskap och krig, men att det i dagsliget inte finns mojlighet att
genomféra ungefirliga kostnadsuppskattningar. MSB vill dven betona att olika
typer av CBRNE-hindelser kan fa stor inverkan pa dricksvattenférsérjningen och
innebira omfattande behov av rening och sanering.

De viktiga samhillsfunktioner som utgér livsmedelskedjan utgdrs 1 huvudsak av
privata aktOrer av varierad storlek, som livsmedelsmyndigheterna maste engagera
for att kunna sikerstilla forsorjningsférmagan inom omradet. Dricksvatten,
avlopp och avfallshantering ir i huvudsak sidana kommunaltekniska omraden dar
planering och férberedelser bor kunna stirkas av de forstirkningar av
kommunernas resurser som foreslds i denna redovisning,.

9 ivsmedelsverket, Jordbruksverket och SVA. (2020). Livskraft — métt och frisk.
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Behov av utvecklad policy och styrning
Utredningar om forsorjningsberedskap respektive livsmedelsberedskap

Utredningarna om nationell samordning av forsotjningsberedskapen (Dir.
2021:65) liksom om en ny livsmedelsberedskap (Dir. 2022:33) kommer bada att ha
stor betydelse for hur sektorns arbete utvecklas under perioden fram till 2030. De
forslag som finns i denna redovisning kommer att behova utvecklas och
kompletteras utifran utfallen av bada dessa utredningar, liksom utfallet av ett antal
pagiaende regeringsuppdrag som bland annat myndigheterna i sektorn ska redovisa
under de nirmaste aren.

Statligt datagande for att sikerstilla geografisk spridning av viktiga verksambeter

Livsmedelsmyndigheterna vill utreda statligt atagande for att sikerstilla tillricklig
geografisk spridning av sidana verksamheter inom livsmedelskedjan som ér av
sirskild betydelse for totalférsvaret, si som exempelvis slakterier,
destruktionsanliggningar, foradling, centrallager och laboratorier. MSB bejakar att
ett sadant statligt atagande utreds, men bedomer att verktygen for att atgirda detta
finns inom jordbrukspolitiken och inte inom politiken for samhillets sikerhet. En
sadan 6versyn bor dven ta i beaktande om sarbarheten i livsmedelsproduktionen
kan minska genom att anldggningar minskar i storlek, blir mindre specialiserade
och 6kar moijligheten till alternativa forfaranden vid de fall de automatiserade och
digitaliserade produktionssitten inte lingre kan tillimpas.

Skydd av jordbruksmark och tydligare beaktande av beredskapsaspekter i nationella

livsmedelsstrategin

Regeringen bor lata gora en Gversyn av befintliga regelverk och vid behov foresla
torindringar, i syfte att skydda jordbruksmark frin att anvindas for andra
andamal. I anslutning till en sadan 6versyn finns dven behov av att inom ramen
for den gemensamma jordbrukspolitiken se 6ver hur jordbrukarstodet riktas savil
for detta indamal samt for att 6ka anvindningen av befintlig jordbruksmark.
Regeringen bor 6verviga att tydligare beakta beredskapsaspekter 1 arbetet med den
nationella livsmedelsstrategin.

Okat skydd av foder och anlaggningar i livsmedelskedjan

Livsmedelsmyndigheterna bedémer att skyddet av foderanliggningar samt
anlidggningar i livsmedelskedjan av sirskild betydelse for att uppratthalla
n6dvindig forsérjning inom livsmedelsomradet behéver 6ka. Regeringen bor
utreda om det ir tillrickligt att utse anldggningar som skyddsobjekt, riksintresse,
fysiskt skydd fran intrang och om det finns andra handlingsalternativ.

Atgdrder 2024-2025

I redovisningen den 10 maj 2022 féreslog MSB dtgirder motsvarande 682 miljoner
kronor ar 2024 och 687 miljoner kronor ar 2025. Atgirderna handlade bland annat
om stirkt robusthet och sikerhetsskydd i myndigheterna samt ett
investeringsprogram riktat till kommunerna f6r en mer robust vattenférsorjning
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och avlopp vid hojd beredskap. MSB féreslar inga avvikelser frin summorna i
redovisningen den 10 maj 2022. Diremot har ett antal kompletterande behov
identifierats.

Omvérldsanalysfunktion vid Livsmedelsverket

For att kunna vidta atgirder vid risk for eller uppkommen brist, krivs en
samordnad inhdmtning och analys av information om externa skeenden och
fenomen som kan paverka livsmedelsférsorjningen pa kort och lang sikt. Syftet ar
att producera strategiskt planerings- och beslutsunderlag f6r sektorn, fér andra
relevanta aktérer inom den egna sektorn och samverkande sektorer. Atgirden
bedéms kunna paborjas snarast och bedoms kunna rymmas inom beslutade och
foreslagna medel f6r 2024 och 2025. MSB bedémer att Livsmedelsverket som
sektorsansvarig myndighet bor ha ett huvudansvar for en sidan funktion.

Formagebedonmmningar av foretag i livsmedelskedjan

Livsmedelsverket, SVA och Jordbruksverket bor tillsammans med linsstyrelserna
identifiera anldggningar i livsmedelskedjan och livsmedelsféretag som kan ha
regionalt respektive nationell viktig betydelse under h6jd beredskap. Direfter bor
bland annat stresstest och foretagsdialog for att kartligga och bedéma férmagan
hos foéretagen att leverera under h6jd beredskap. MSB bedémer att detta arbete
bor kunna rymmas inom ramen for de personaltillskott som foreslogs i
redovisningen den 10 maj 2022.

Beredskapsplanering av offentliga maltider

Offentliga maltider inom kommunal och regional verksamhet ir i grunden ett
ansvar for respektive kommunal och regional huvudman. Diremot finns ett behov
av att pa kort sikt stirka beredskapsplaneringen for de offentliga maltiderna under
ett antal ar framover. Darfor bor staten gora en riktad satsning till kommunerna
for att sikerstilla att kommunerna genomfér beredskapsplanering av offentliga
maltider. Livsmedelsverket bor i detta bidra till samordning och driva pa arbetet
med livsmedelsforsorjningen hos kommuner och regioner for att undvika att olika
l6sningar pa nationell, regional och lokal niva motverkar varandra och for att en
storning ska kunna hanteras effektivt. Detta stod bedoms kosta 320 miljoner
kronor per ar 2024 och 2025. Atgirden bedéms ge stor effekt pa kort sikt, varfor
den inte bor vinta till 2026.

Forberedelser for etablerande av beredskapsiager

Under 2024 och 2025 bér livsmedelsmyndigheterna utreda, analysera och
forbereda for att under perioden 2026—2030 pabérja arbetet att etablera
beredskapslager syftande till att mojliggéra produktion av livsmedel vid allvarliga
storningar, inklusive héjd beredskap och krig. Exempel pa insatsvaror att
lagerhalla skulle kunna vara handelsgodsel, forpackningar, emballage, proteinfoder,
vixtskyddsmedel, likemedel, kemikalier, laboratoriematerial och saneringsmedel.
Detta forberedande arbete bor kunna genomfdras inom ramen for hittills
beslutade och foreslagna medel.
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Dricksvattenforsorining vid fredstida kriser och krig

Kommunala dricksvattenproducenter behéver vidta atgirder for att kunna
uppratthalla produktionen av dricksvatten dven vid fredstida kriser, h6jd
beredskap och krig. I redovisningen den 10 maj 2022 féreslog MSB kommunala
investeringsprogram for dricksvatten och avlopp om 450 miljoner kronor arligen,
som bedéms kunna anvindas f6r indamalet. Under 2024 och 2025 bér
Livsmedelsverket analysera hur detta program pa ett mer triffsikert sitt ska kunna
ticka de investeringsbehov for att sikerstilla dricksvatten och avlopp under héjd
beredskap och krig.

Sverige saknar idag nationell kapacitet till reaktivering av aktivt kol.
Forutsittningarna for att anlagga en reaktiveringsanliggning for aktivt kol inom
Sverige bor utredas, for att sikerstilla sidan kapacitet under hojd beredskap och
krig. I en sadan utredning maste EU- och konkurrensritt tas i beaktande.
Beroende pa utfallet av en sadan utredning utesluter inte MSB att betydande
kostnader kan uppsta, men dessa gir idag inte att uppskatta.

Atgdrder 2026-2030

Grundldggande finansiering av myndigheter i sektorn

MSB uppskattar att ansvariga myndigheter inom sektorn under perioden
sammantaget bor fa en grundliggande finansiering for beredskapsutveckling om
cirka 90 miljoner kronor arligen. I denna uppskattning ingar inte kostnaden for
linsstyrelsernas arbete inom omradet.

Omwarldsanalysfunktion vid 1ivsmedelsverket

Arbetet att utveckla en funktion f6r omvirldsanalys bor fortsitta och formégan
maste vidmakthallas under perioden 2026—2030. MSB och myndigheterna inom
sektorn uppskattar kostnaden f6r denna atgird till 5 miljoner kronor drligen under
perioden.

Bebov av laboratorieformidga

Béde Livsmedelsverket och Statens veterindrmedicinska anstalt ir myndigheter
med laboratoriekapacitet. Inom sektorns ansvarsomriden finns behov av
laboratoriekapacitet bade avseende djurhilsa och livsmedel inklusive dricksvatten.
Det finns behov att under perioden forstirka och anpassa den, s att den battre
kan svara upp mot de krav som stills infér och under h6jd beredskap och krig.
MSB uppskattar kostnaden for detta till 10 miljoner arligen under perioden.

Beredskapsplanering av offentliga maltider

MSB bedomer att den sirskilda satsningen pa beredskapsplanering av offentliga
maltider inte bor fortsitta in i nésta forsvarsbeslutsperiod. Diaremot bor
livsmedelsmyndigheterna 6verviga, utifran forslag fran linsstyrelserna, om det kan
vara limpligt att inféra ett investeringsstod for vissa kostnader relaterat till
livsmedelslagring f6r offentliga maltider, exempelvis gillande investering eller
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anpassning av lokaler samt inkép av utrustning. Det bor vigas mot Gvrigt statligt
stod till kommuner och regioners férberedelser infér hojd beredskap och krig.

Beredskapslagring av insatsvaror m.m.

Under perioden bor livsmedelsmyndigheterna uppritta beredskapslager syftande
till att mojliggéra produktion av livsmedel vid allvarliga stérningar, inklusive hojd
beredskap och krig. Exempel pa insatsvaror att lagerhalla skulle kunna vara
handelsgddsel, férpackningar, emballage, proteinfoder, vixtskyddsmedel,
likemedel, kemikalier, laboratoriematerial och saneringsmedel. Den initiala
kostnaden for sidana lager uppskattas till 2 miljarder kronor. Ut6ver det
uppskattar MSB och myndigheterna inom sektorn den arliga kostnaden for
forvaltning av lagren till 260 miljoner kronor édrligen under perioden.

Det dr sannolikt att det behovs ytterligare dtgarder fOr att sikerstilla nd6dvindig
beredskap att kunna uppritthalla livsmedelsproduktionen under héjd beredskap
och krig. MSB avvaktar emellertid utfallet av pagaende utredningar for att féresla
sadana atgirder och dirmed uppskattas inga kostnader for dessa.

Kommunalt investeringsprogram dricksvattenforsiryning vid fredstida kriser och krig

Kommunala dricksvattenproducenter behéver vidta atgirder for att kunna
uppritthalla produktionen av dricksvatten dven vid fredstida kriser, h6jd
beredskap och krig. Under perioden 2026—2030 bor det féreslagna
investeringsprogrammet for dricksvatten och avlopp utvecklas, s att de dven kan
ticka investeringskostnader for alternativ vattenforsorjning nir ordinarie
dricksvattenférsorjning inte kan tickas, som till exempel etablering av
krigsvattenanliggningar, nya eller befintliga beredskapsbrunnar, vattenintag i sjoar,
containerbaserade enkla vattenverk, mobila vattenkiosker, med mer. MSB
uppskattar kostnaden for investeringsprogrammet till 600 miljoner kronor arligen
under perioden. Liksom 6vriga foreslagna investeringsprogram kan programmet
behdva utékas om det visar sig att behoven 6verstiger avdelade medel.

5.10 Transporter

Trafikverket ir sektorsansvarig myndighet f6r sektorn Transporter. Ovriga
myndigheter 1 sektorn dr Luftfartsverket, Sjofartsverket och Transportstyrelsen.

Den samhillsviktiga verksamheten inom sektorn transporter bedrivs till storsta
delen av privata foretag pa olika marknader. Viss verksamhet, till exempel
Trafikverkets firjetrafik, tagtrafikledning, sjétrafikinformation, utférs direkt av
statliga myndigheter. Annan verksamhet, underhall av vig och jirnvig,
flygplatstjanst, viss farjetrafik, bedrivs pa entreprenad eller i form av offentligt
dgda bolag. De myndigheter som utpekas att inga 1 beredskapssektorn transporter
har alla uppgifter som ér av central betydelse f6r uppritthéllandet av ett
fungerande transportsystem.

I detta avsnitt redovisas 1 huvudsak behov av medel for att kunna genomféra
sadana beredskapshéjande atgirder som dr direkt nédvindiga utifran ett
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beredskapsperspektiv. Utover detta behéver totalférsvarets krav beaktas inom
ramarna for allt arbetet med planering for investeringar i var
transportinfrastruktur. Privata aktérer som idag tillhandahaller samhillsviktiga
transporttjanster pa vig, rils, i luften och pd havet behéver pd nirmare dn idag
involveras i planeringen infor h6jd beredskap och krig. Infér och senast under
nista forsvarsbeslutsperiod behover alla osidkerheter om ansvar for
transportplaneringen vara undanrdjda och underlag f6r prioritering av person- och
godstransporter i krig vara framtagna.

Behov av utvecklad policy och styrning
Tydliggor ansvar for och sikerstilla finansiering av infrastruktur

Forutsittningarna for att kunna nyttja infrastruktur som dgs av andra, saval privata
som offentliga, aktorer dn utpekade beredskapsmyndigheter behéver bli tydligare.
Transportmyndigheterna efterfragar vidare att samtliga statliga bolag som dger
samhillsviktig infrastruktur far ett utpekat ansvar att delta i
beredskapsplaneringen.

For att sakerstilla tillgangen till kritisk reservinfrastruktur, till exempel
reservhamnar och reservflygplatser, anser transportmyndigheterna och MSB att
regeringen bor utreda ansvar for utpekande av, investering i samt drift av sidan
infrastruktur. Langsiktig finansiering behéver ocksa sakerstillas.

For att mojligeora att sidana investeringar som krivs ur ett beredskapsperspektiv i
infrastruktur ddr staten inte dr dgare foreslas ett statligt investeringsprogram. Detta
skulle méjligeora f6r myndigheterna i1 sektorn att inom respektive ansvarsomrade
finansiera beredskapsatgirder som ror privata aktorers verksamhet och/eller
infrastruktur. Detta skulle ge myndigheterna i sektorn ett ekonomiskt verktyg for
att stirka robustheten och tillgingligheten dven i sadan infrastruktur som
myndigheterna inte har direkt radighet 6ver.

Om funktionaliteten i landets samlade transportsystem ska kunna sikerstillas
under h6jd beredskap och krig krivs vidare krivs att transportforetagen pa ett
samlat vis involveras i beredskapsplaneringen. Idag har myndigheterna 1 sektorn,
som beskrivs ovan, ansvar for beredskapsplanering kopplat till infrastruktur men
ansvarat for att involvera leverantérer av transporttjanster i arbetet dr otydligt.

Transportformaga pa lokal nivi

For att stirka kommuners formaga att sjalva uppratthélla egen samhillsviktig
verksamhet finns behov av medel f6r uppbyggandet av transportférmaga i form
av fordon och personal. Behovet kan omfatta nédvattentankbilar, standardfordon
for transport av materiel, drivmedel och personal samt ledningsfordon m.m. En
behovsanalys dr dock nédvindig innan en rimlig kostnadsuppskattning samt
modell for finansiering av denna typ av investeringar kan goras.
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Atgarder 2024-2025

I redovisningen den 10 maj 2022 féreslog MSB dtgirder motsvarande 403 miljoner
kronor f6r 2024 och 470 miljoner kronor f6r 2025. Detta avsag atgirder som
stirker tillganglighet, funktionalitet och robusthet i ansvariga myndigheters egen
samhillsviktiga verksamhet samt f6rmagan att samordna och leda samma
verksamhet. Exempel var investeringar i sikerhetsskydd, reservkraft for viktiga
anligeningar, stirkt fortifikatoriskt och annat fysiskt skydd, lager av reservdelar
och andra férbrukningsvaror samt investeringar i sambandsutrustning for savil
offentliga som privata aktorers behov.

Medel till Trafikverket for stirkt robusthet i kritisk infrastruktur och starkt formaga till
samverkan och ledning

MSB ser behov av ytterligare medel f6r Trafikverket omfattande totalt 140
miljoner kronor f6r ar 2024 och 240 miljoner kronor for ar 2025 jaimfért med
redovisningen den 10 maj. Detta beror delvis pa bittre uppskattningar av
myndigheterna av kostnader samt férdyrningar av vissa komponenter. Medlen
avser ytterligare investeringar 1 huvudsak avseende stirkt robusthet i kritisk
infrastruktur och stirkt férmaga till samverkan och ledning,.

Medel till Sjofartsverket for ytterligare investeringar i anliggningar, n.m.

MSB ser behov av ytterligare medel for Sjofartsverket omfattande totalt 60
miljoner kronor f6r ar 2024 och 250 miljoner kronor fér ar 2025. Justeringar i
belopp fran redovisningen den 10 maj beror delvis pa bittre uppskattningar av
kostnader samt férdyrningar av vissa komponenter. Medlen avser i huvudsak
ytterligare investeringar i anlaggningar, ledningssystem, utrustning samt
forstirkning av férmagan att uppritthalla funktionalitet inom sjogeografisk
hantering, lotsprocessen samt sjo- och flygriaddningen.

Medel till Luftfartsverket for investeringar i anliaggningar, lagerhallning, m.m.

MSB ser behov av ytterligare medel f6r Luftfartsverket omfattande totalt 80
miljoner kronor for ar 2024 och 140 miljoner kronor for ar 2025. Justeringar i
belopp fran redovisningen den 10 maj beror delvis pa bittre uppskattningar av
kostnader samt fordyrningar av vissa komponenter. Medlen avser 1 huvudsak
investeringar i anlidggningar, utrustning, fordon, lager av vissa forbrukningsvaror
samt utbildning och 6vning.

Investeringar i beredskaps- och reservflygplatser

Fler beredskapsflygplatser behover upprittas och investeringar krivs for att
sikerstilla funktionaliteten vid befintliga beredskaps- och reservflygplatser.
Transportmyndigheterna har gemensamt bedomt kostnaderna for detta till 80
miljoner kronor £6r 2024 och 90 miljoner kronor f6r 2025.
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Atgédrder 2026-2030

Grundldggande finansiering av myndigheter i sektorn

MSB uppskattar att myndigheter inom sektorn under perioden sammantaget bor
fa en grundliggande finansiering fér beredskapsutveckling om cirka 170 miljoner
kronor arligen. Detta inkluderar ett hégre belopp for Trafikverkets grundliggande
beredskapsarbete som MSB anser dr forsvarbart utifrin myndighetens uppdrag.

Stérkt robusthet i kritisk infrastruktnr

Inom ramarna f6r Trafikverkets ansvarsomrade finns betydande behov av
investeringar i reservkraft, stirkt fortifikatoriskt skydd och annat fysiskt skydd av
viktiga anliggningar, ledningsférmaga, reservmaterial (sa som reservbroar).

For att 6ka robustheten 1 kritisk infrastruktur, stirka formagan att aterstilla
forstord infrastruktur, samt for att vidta vissa andra anpassning av betydelse vid ett
vipnat angrepp finns ett stort behov av investeringar. MSB uppskattar kostnaden
for dessa atgirder till minst 1,1 miljarder kronor arligen under perioden.

Farlangning av kommunala investeringsprogram transporter

I redovisningen den 10 maj foreslogs inrattandet av ett investeringsprogram for att
finansiera en mer robust kommunal transportinfrastruktur. Kommunerna ska
kunna soka pengar fran detta investeringsprogram for att genomféra
beredskapsinvesteringar, exempelvis f6r anpassning av kommunala hamnar och
flygplatser med mera for totalférsvarets krav. MSB foreslar att detta
investeringsprogram forlings. MSB uppskattar kostnaden for att forlinga
investeringsprogrammet till 100 miljoner kronor arligen under perioden. Pengarna
bor fordelas genom Trafikverket.

Sjogeografisk hantering, lotsprocessen samt sji- och flygriddningen

For att mojliggora for Sjofartsverket att stirka redundans, funktionalitet och
tillgénglighet inom sj6geografisk hantering, lotsprocessen och sj6 och
flygriaddningen gér MSB bedémningen att myndigheten behover tilldelas
betydande tillskott av medel under perioden. Detta eftersom samtliga uppgifter har
stor betydelse for savil totaltérsvaret som helhet som f6r civilt stod till
Forsvarsmakten. Behov finns bland annat avseende investeringar 1 fasta
anliggningar och ledningsférmaga, skydd av egen verksambhet, lagring av vissa
férnédenheten samt atgirder for sikrare it-drift. MSB uppskattar kostnaden for
denna étgird till 90 miljoner kronor arligen under perioden.

Regionala forstiirkningsresurser

Under perioden bor investeringar goras i materiel, fordon och anliggningar f6r
den fortsatta utvecklingen av regionala forstirkningsresurser organiserade i
depdomraden. Forstirkningsresurserna avses besta av savil anstilld
trafikverkspersonal som avtalspersonal ur frivilliga férsvarsorganisationer. Inom
respektive forstirkningsresurs finns exempelvis mobila ledningsplatser, samt
ledningsférmaga, reservbroar, vigfirjor, fordon f6r transport av personal och
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materiel i viglos terring samt fordon och personal vissa reparationsarbetet av
trafikinfrastruktur. Denna atgird dr en vidareutveckling av Trafikverkets befintliga
organisering och dimensionering av nationella forstirkningsresurser. Avsikten ar
att organisera en regional forstarkningsresurs per civilomrade. Arbetet med detta
bed6éms kunna pibérjas redan innan 2026 utifran existerande medel men
uppskattas kriva ytterligare resurser. MSB uppskattar kostnaden for denna atgird
till atminstone 20 miljoner kronor drligen under perioden.

Kollektivtrafik vid hojd beredskap

I redovisningen den 10 maj 2022 féreslog MSB att 200 miljoner kronor skulle
avsittas for stirkt beredskap i kollektivtrafik for perioden 2023—-2025. MSB anser
att det beh6vs fortsatta dtgirder bade gillande beredskapsplanering och
investeringar fOr att stirka i kollektivtrafiken infér och vid héjd beredskap under
perioden 2026-2030. Exempelvis finns det ett stort behov av robusthetshéjande
atgirder for kollektivtrafiken och dess infrastruktur bland annat i form av
reservkraft, drivmedelslager, skalskydd for viktiga noder et cetera. I detta ar det
viktigt att diversifieringen av drivmedel for kollektivtrafiken beaktas. MSB
uppskattar att kostnaden for dessa dtgirder till 150 miljoner kronor arligen under
perioden. Medelstilldelningen kan behova justeras beroende pa ambitionsniva och
eventuellt kommande beslut om hur kollektivtrafiken ska nyttjas under h6jd
beredskap. (Se dven forslaget i avsnitt 5.1 Kommuners och regioners beredskap om att
det bor utredas vilken roll och vilket uppdrag kollektivtrafiken och dess resurser

ska ha vid h6jd beredskap.)
Fungerande flygtrafiktjanst och tillgingliga fhygplatser

En fungerande flygtrafiktjinst och tillgingliga civila flygplatser dr av stor betydelse
for savil det militira som civila forsvaret. Atgirder behéver vidtas for att stirka
funktionalitet och robusthet 1 flygtrafiktjinsten under hojd beredskap och krig. For
att sakerstilla tillgangen pa fungerande flygplatser behévs under perioden
ytterligare investeringar i reserv- och beredskapsflygplatser. Atgirder behéver
vidtas for att sikerstilla forsorjningen vid samtliga landets flygplatser oavsett
dgare. For alla dessa dndamal gér MSB bedomningen att Luftfartsverket behéver
ytterligare resurser. MSB uppskattar kostnaden for denna atgird till 150 miljoner
kronor arligen under perioden.

Funktionalitet vid beredskaps- och reservflygplatser

MSB uppskattar kostnaden for att fortsitta arbetet med att stirka och sikerstilla
funktionaliteten vid befintliga beredskaps- och reservflygplatser till 90 miljoner
kronor arligen under perioden.
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51 Forsorjning av grunddata

Skatteverket dr sektorsansvarig myndighet for sektorn Forsorjning av grunddata.
Ovriga myndigheter i sektorn dr Bolagsverket, Lantmiteriet samt Myndigheten fér
digital forvaltning (DIGG). Skatteverket ansvarar for centrala och kritiska
grunddata och ir virdmyndighet f6r Valmyndigheten som bland annat ansvarar
for it-stodet for allminna val och folkomréstningar. I denna redovisning®!
inkluderas ocksa Statens geotekniska institut (SGI) samt Statens Geologiska
undersékningar (SGU) som inte ingar i ndagon sektor men har behov kopplat till
grunddata.

Den sambhillsviktiga verksamheten inom sektorn avser grundliggande information
(grunddata) om personer, foretag, fastigheter och geografi som behdver kunna
goras tillginglig for olika aktérer som bedriver samhallsviktig verksamhet i
hindelse av fredstida kriser eller h6jd beredskap och krig. Efter att
totalférsvarsutredningen genomférdes har tva ytterligare omraden for grunddata
etablerats, avseende information om hilsa och sjukvird samt transportsystem,
vilka ocksa bér omfattas av sektorn. Ett konkret exempel ir att data om fordon ar
noédvandigt vid tillimpning av forfogandelagen. Nya dominer av grunddata som
etableras framover bor ocksa inga 1 sektorn. Etablering och styrning av de
nationella grunddata som ingir i sektorn sker inom ramen f6r Ena, Sveriges
digitala infrastruktur, och kravstillningarna pa samhillsfunktionen grunddata som
kommer fran den sektorsansvariga myndigheten ska synkroniseras med och
fungera styrande for arbetet inom Ena.

Grunddata har ett tydligt beskrivet skyddsvirde och stort beroende av digital
teknik som 1 hog grad kontrolleras av privata aktorer, exempelvis genom lagring i
molntjinster.

MSB delar sektorns bild av att det beh6vs grundliggande atgirder for att hoja
robustheten och pabérja beredskapsutvecklingen 1 den nya sektorn som siadana
men ocksa i de nya beredskapsmyndigheterna DIGG respektive Bolagsverket.

De étgirder som foreslds nedan aterspeglar det faktum att beredskapsplanering ér
ett nytt ansvarsomrade f6r dessa myndigheter. Flera av de foreslagna atgirderna
stricker sig 6ver tid dir férmageeffekten forst kan noteras 6ver tid. Fokus pa
foreslagna atgirder ligger framfor allt pa att sikerstilla tillgidnglighet, funktionalitet
och robusthet i informationsférsorjning av grunddata, investeringar i
anlidggningstillgdngar, samt operativ cyberférmaga, forsorjningsberedskap for
kritiska varor och tjdnster och privat-offentlig samverkan, sikerhetsskydd, fysiskt
skydd och sikra kommunikationer, ledning och samverkan, alternativa
ledningsplatser och sambandsférmaga.

91 Detta &r inte ett forslag att dessa myndigheter bor ingd i sektorn.
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Behov av utvecklad policy och styrning
Oversyn lagstiftning

Den senaste 6versynen av lagen (1995:439) oz beskattning, fortullning och folkbokforing
under krig och krigsfara m.m. gjordes 1993—1994. Det finns behov av att se 6ver den
lagstiftningen givet den digitala utvecklingen och att skattesystemet har dndrats.

Pdgdende utredningar kan innebdra ytterligare resursbehoy

Pagiende utredningar om eventuellt kommande uppdrag inom DIGG:s omraden,
framforallt statlig post och e-legitimation, kan medféra ytterligare resursbehov.

Atgarder 2024-2025

I redovisningen den 10 maj féreslog MSB étgirder motsvarande 100 miljoner
kronor f6r ar 2024 och 96 miljoner kronor f6r ar 2025 for att sikerstilla en robust
teknisk infrastruktur och att information skyddas och hanteras pa ett sikert satt i
form av fysiska investeringar i anliggningstillgangar och vissa materielinkép. MSB
ser behov av ytterligare medel motsvarande 10 miljoner kronor f6r ar 2024 och 10
miljoner kronor for ar 2025.

Kompletteringar avseende kritisk geologisk information

SGU behéver genomfora atgirder for att sikra tillgdnglighet till kritisk geologisk
information 1 hela hotskalan. For att astadkomma god tillganglighet,
konfidentialitet och riktighet behovs atgirder som 6kar redundansen och
forbittrar kontinuitetshanteringen genom investeringar i robust it och alternativ
skyddad ledningsplats. Kostnaden for detta uppskattas till 10 miljoner kronor
arligen.

Atgarder 2026-2030

Under kommande ar maste sektorn kraftsamla kring stirkt redundans och férmaga
inom forsorjningstrygeghet och de centrala it-systemen i stort sa att dessa uppfyller
de krav som stills under hojd beredskap.

Under nistkommande forsvarsbeslutsperiod bor planer och organisering vara pa
plats gillande hur personalférsérning inom samhaillsviktig verksamhet ska tillses

under h6jd beredskap.
Grundliggande finansiering av myndigheter i sektorn

MSB uppskattar att ansvariga myndigheter inom omradet f6r perioden 2026—2030
bér fa en sammanlagd arlig grundliggande finansiering f6r beredskapsutveckling
om ca 130 miljoner kronor, varav 65 miljoner for kostnader for
beredskapspersonal och 65 miljoner for investeringar, drift och underhall f6r en
sikerstilla en robust och siker egen organisation. Dirutéver ser MSB behov av att
atgirderna nedan genomfors.
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Utveckling av Sveriges digitala infrastruktur

For att hantera tillkommande behov till £6ljd av fortsatt beredskapsplanering
avseende den digitala infrastrukturen investeringar och personella resurser att
krivas for att sikerstilla funktionalitet. Aspekter som behdver belysas dr bland
annat vilka grunddata som miste finnas tillgingliga vid fredstida kriser, h6jd
beredskap och krig, hur den tillgingligheten ska sikerstillas samt vilka krav pa
driftsikerhet som maste stillas.

Dessutom behover analyseras krav som finns eller borde stillas avseende den
fysiska sikerheten for lagring och delning av grunddata. MSB uppskattar
kostnaden for dessa atgirder till 75 miljoner kronor érligen under perioden.

Sétker digital kommunikation

Vidare féreslas atgirder for att sikerstilla funktionalitet i infrastrukturen for siker
digital kommunikation till f6ljd av en 6kad hotbild och krissituationer. MSB
uppskattar kostnaden for dessa atgirder till 10 miljoner kronor arligen under
perioden.

Sdker it-drift och medverkan i Program 2032

Myndigheter 1 sektorn medverkar i Program 2032 vilket omfattar siker it-drift som
en forutsittning f6r myndigheter som bedriver samhillsviktig verksamhet att 6ka
sin resiliens och robusthet mot antagonistiska hot. Kostnader for detta beskrivs
under avsnitt 3.2 Samwerkan och ledning.

5.12 Elekironiska kommunikationer och post

Post- och telestyrelsen (PTS) ar sektorsansvarig myndighet for sektorn
Elektroniska kommunikationer och post. Myndighetens uppdrag i stort, och inom
ramarna for civilt férsvar, dr att tillse tillgangen pé sidkra och effektiva elektroniska
kommunikationsmedel samt en vil fungerande posttjinst. Ovriga myndigheter i
sektorn dr Myndigheten f6r samhillsskydd och beredskap, Svenska kraftnit och
Trafikverket.

Den samhillsviktiga verksamheten inom sektorn elektroniska kommunikationer
och post bedrivs till en betydande del av privata och statligt igda bolag sa som
Teracom och Postnord, pa olika marknader. Sikra kommunikationstjinster
tillhandahalls dven av MSB i form av Rakel, SGSI och Webbaserat
informationssystem (WIS). MSB har dven ett regeringsuppdrag tillsammans med
Trafikverket och Affirsverket svenska kraftnit att planera och férbereda vidare
utveckling och etablering av Rakel Generation 2 (Rakel G2). Aven kommunala
stadsnit har en betydelsefull roll f6r samhaillsviktiga kommunikationstjanster och
fibernit till hushall och féretag dgs till stor del av kommunala bolag.
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System som anvinds i vardagen kommer vara av stor betydelse for totalférsvaret
dven under hojd beredskap och krig. Dirfér dr det av vikt att savil 1 fred som i
krig kunna uppritthalla nit och tjdnster som sektorn har ansvar for, vilket helt
avgorande for att sidkerstilla funktionalitet i annan samhillsviktig verksamhet och
sambhillet i stort.

Atgdrder 2024-2025

I redovisningen den 10 maj 2022 féreslog MSB étgirder motsvarande 948 miljoner
kronor for ar 2024 och 992 miljoner kronor for ar 2025.

Redovisade behov av atgirder avsag frimst investeringar for att stirka
tillgénglighet och robusthet i viktiga nit (elektroniska kommunikationer) och
tjanster. Exempelvis investeringar i reservkraft for viktiga anliggningar, stirkt
fortifikatoriskt och annat fysiskt skydd av viktiga anldggningar, lager av reservdelar
och andra férbrukningsvaror samt investeringar i sambandsutrustning for savil
offentliga som privata aktorers behov.

Inf6r denna redovisning har PTS gjort nya uppskattningar av ndr i tid vissa
atgirder kan komma att genomforas samt i vilken omfattning samt gjort nya och
mer tillforlitliga kostnadsuppskattning avseende vissa inkép och investeringar.
MSB g6r bedomningen att PTS behov av medel, i relation till vad som redovisades
den 10 maj minskat med omkring 23 miljoner kronor for ar 2024 och 6kat med 68
miljoner kronor f6r 2025.

Atgdrder 2026-2030

Grundliggande finansiering av myndigheter i sektorn

MSB uppskattar att ansvariga myndigheter inom omradet under perioden bor fa
en sammanlagd érlig grundliggande finansiering f6r beredskapsutveckling om
ungefir 40 miljoner kronor, varav 20 miljoner fér kostnader for
beredskapspersonal och 20 miljoner f6r investeringar, drift och underhall for att
sikerstilla en robust och sidker egen organisation.

Robusthet i ndt och tianster

For att fortsatt stirka funktionaliteten 1 viktiga nit och tjanster behovs ytterligare
investeringar 1 exempelvis reservkraft for viktiga anliggningar, starkt skydd,
reservdelslager och andra férbrukningsvaror, reservmaterial si som mobila
basstationer och master. Precis som dr fallet med de atgirder som behéver vidtas
under perioden fram till och med 2025 avses hir atgirder som omfattar saval
offentliga som privata aktorers behov. MSB uppskattar kostnaden fér dessa
atgirder till drygt 1,2 miljarder kronor arligen under perioden.

Skyddade anlaggningar

Under perioden foreslas att medel avsetts till att uppritthalla funktionalitet vid
befintliga ledningsplatser och andra skyddade anliggningar av betydelse for
nationell, regional och internationell kommunikation. Vidare foreslas tillskott av
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medel for att under samma period etablera nya skyddade utrymmen for att
ytterligare stirka robustheten i viktiga nit och tjanster. MSB uppskattar kostnaden
for dessa atgirder till drygt 500 miljarder kronor arligen under perioden.

Starkt formaga kommunala trygghetspunfeter

For att stirka formdgan att vid kommunala trygghetspunkter uppritthalla
internetuppkoppling och telefoni féreslar MSB att PTS tilldelas medel till att f6r
kommuners rikning ta fram och kopa in en standardiserad mobil reservnod som
forvaltas inom kommuners egen organisation. For ytterligare detaljer om forslag
rérande kommunala trygghetspunkter se avsnitt 5.1 Kozmmuner och regioners beredskap.
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6 Yiterligare omraden
utanfor sektorerna

| detta kapitel lyfts ett antal avgrénsade omrdden som valts ut
pd& grund av att MSB ser behov av att beredskapsplanering
pdborjas eller forstarks alternativt att tydligare ansvar ses dver
och pekas ut av regeringen. Flera av omrddena har antingen
analyserats i betdnkandet Struktur for 6kad motstdndskraft
(SOU 2021:25), eller har genom férandringar i
planeringsstrukturen den 1 oktober 2022 f&tt nya utpekade
beredskapsmyndigheter alternativt av MSB beddms som
viktiga for formdégan inom totalférsvaret. Gemensamt ér att
verksamheterna eller myndigheterna idag inte ar inplacerade
eller omhdandertas i en befintlig beredskapssektor.

6.1 Migration

Migration dr omrade med Migrationsverket som omradesansvarig myndighet.
Migrationsverket dr en viktig myndighet inom civilt férsvar med sarskilt ansvar for
planering och forberedelser infor att hantera stora befolkningsstrommar till
Sverige exempelvis 1 hindelse av konflikt i Sveriges niromrade. Detta blev tydligt 1
samband med hanteringen av flyktingstrommen pa grund av kriget i Ukraina.
Myndigheten har de senaste aren genomfort stora omstéllningar pa grund av
flyktingkrisen 2015. Men Migrationsverket har i nuliget bara ansvar for flyktingar
som kommer till Sverige, inte for internflyktingar.

Behov av utvecklad policy och styrning

Natos krav pa férmaga till effektiv hantering av okontrollerade befolkningsrérelser
omfattas i sin helhet inte i nagon av beredskapssektorerna. MSB bedémer att
migrationsfraigorna under hojd beredskap och krig kommer att vara nira
forknippat med den verksamhet som bedrivs inom beredskapssektorn
Riddningstjanst och skydd och civilbefolkningen. Oavsett tillhérighet behover
Migrationsverket i samverkan med denna sektor gemensamt planera fér hantering
av internflyktingar och internering. Uppgifterna ligger ocksa nira
beredskapssektorn Ordning och sikerhet men MSB vill sirskilt betona vikten av
Migrationsverket roll kopplat till grainsbevakning och hantering av
flyktingstrommar under héjd beredskap och krig.

Grundliggande finansiering 2026—2030

MSB uppskattar att Migrationsverket under perioden bor far en sammanlagd arlig
grundliggande finansiering for beredskapsutveckling om ungefir 20 miljoner
kronor, varav 10 miljoner f6r kostnader f6r beredskapspersonal och 10 miljoner
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for investeringar, drift och underhall f6r att sdkerstélla en robust och siker egen
organisation.

Det finns dock ett fortsatt behov av att skapa en bittre bild av vilka kostnads- och
atgirdsbehov som kan uppsta i takt med att beredskapsplaneringen inom
myndighetens ansvarsomréide fortskrider.

6.2 Bradskande begravningstjanst

Aven vid ett gott skydd for civilbefolkningen kommer ett vipnat angtepp mot
Sverige att leda till ett stort antal ddda — bdde totalt och vid givna tillfdllen. Risken
for detta 6kar om skyddet av civilbefolkningen ir eftersatt och om motstindaren
riktar in sig sdrskilt pa civila. Kriget kommer dd oméjliggéra uppritthallandet av de
vanliga formerna och tidsférhallandena f6r begravningstjanst och framtvinga
bradskande begravningar eller kremering, inbegripet massbegravningar. Da ér det
av vikt att en virdighet uppritthalls sa minniskors sorgearbete inte forsvaras. Om
begravningarna genomférs vil kan det bidra till manniskors férmaga att uthirda
en krigssituation, men ifall bristande etik och praktik tillimpas kan det
underminera férsvarsviljan.

Huvudman f6r begravningar i Sverige dr Svenska kyrkan, férutom i Stockholms
och Tranas kommuner, dir respektive kommun ar huvudman.”? Behovet av
samverkan 4r stort med tanke pa komplexiteten 1 hanteringen och antalet
inblandade aktorer pa olika nivier. FOI konstaterade ar 2017 att flertalet av
landets foérsamlingar och kommuner kunde antas sakna uppdaterade
beredskapsforberedelser f6r bradskande massbegravningar. Detta eftersom
totalférsvarsplaneringen da relativt nyligen inletts och att det dirfér fanns en stor
okunskap eller osidkerhet kring forsamlingars och kommuners forpliktelser i
sammanhanget.”> MSB bedomer att denna situation alltjamt kvarstar.

Behov av utvecklad policy och styrning

Som lyfts 1 avsnitt 3.3 Ansvar maste pekas ut, férordar MSB att regeringen fordelar
uppgiften bradskande begravningstjanst till beredskapssektorn Hilsa, vard och
omsorg med Socialstyrelsen som sektorsansvarig myndighet.

Atgadrder 2024-2025

Till f6ljd av coronapandemin har berérda aktorer tvingats hantera stérre utfall av
avlidna, och inom ramen f6r pandemiplaner sett 6ver planering f6r massdédsfall.
Sveriges kyrkogards- och krematorieférbund (SKKF) bedémer i en studie* att det
1 fredstid finns en 6verkapacitet av krematorier nationellt men att det trots detta
under pandemin radde en obalans i belastning mellan nirliggande krematorier.

92 Enligt Begravningslag (1990:1144) ska en férsamling som &r huvudman for begravningsverksamheten vidta
de beredskapsforberedelser som behdvs under hdjd beredskap.

9 Totalférsvarets forskningsinstitut (FOI). (2017). Att skydda civilbefolkningen frén krigets verkningar. FOI
memo 612.

94 Sveriges kyrkogards- och krematorieférbund (SKKF). (2022). Omhandertagandet - En studie av samhallets
formaga att ta hand om (valdigt) manga dodsfall under en kort period.
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SKFF foéreslar i sin studie ett antal atgirder som ir relevanta for arbetet med
bradskande begravningar under héjd beredskap och dessa bor integreras i
planeringen for civilt forsvar.

Samtidigt stiller kriget sirskilda krav och hanteringen av avlidna under héjd
beredskap och krig dr troligen en mer krivande uppgift dn under en pandemi.
Planeringen behover sikerstilla formaga att i stor utstrickning kunna omhinderta
doda pa skadeplats, identifiera och registrera doda, ha avdelade platser f6r
forvaring med tillrickligt omfattande kylutrymmen i dessa samt undvika att
samhillsviktig verksamhet paverkas, exempelvis genom att forhindra att
vattentikter férorenas. Om de omkomna dessutom misstinks smittade eller pa
annat sitt kontaminerade stiller det specifika krav pa skyddsutrustning, kremering,
torvaring och rutiner.

Bradskande begravningstjinst spanner bade 6ver flera av de sedan den 1 oktober
2022 befintliga beredskapssektorerna och dirtill utanfér dessa
planeringsstrukturer. Beredskapsutvecklingen kommer darfor att behova bedrivas 1
samverkan mellan flera beredskapssektorer saisom Riddningstjanst och skydd av
civilbefolkningen, Ordning och sikerhet och Forsorjning av grunddata samt med
berérda myndigheter och aktorer som inte ingar i de befintliga sektorerna. Svenska
kyrkan har 1 arbetet en central roll i egenskap av huvudman for begravningar i
Sverige och givet sirstillningen hos Stockholms stad och Trands kommun bér
dessa sirskilt delta direkt i planeringen, och inte genom féretridare. Aven
Forsvarsmakten bor horas 1 arbetet.?

MSB g6r bedomningen att sirskilda medel kommer att behova avdelas for att
genomféra de atgirder som foreslas de kommande aren men saknar i nuliget
underlag f6r vilka summor det kommer att réra sig om.%

Nationell vigledning

I MSB:s redovisning av regeringsuppdraget att bedoma férmaga inom civilt
forsvar den 22 februari 2022 efterlyste ett antal aktérer anvisningar fran nationell
niva for att arbetet ska kunna bedrivas likartat ver landet. Aven betinkandet
Hdlso- och sjukvdrdens beredskap — struktur for ikad formaga (SOU 2022:6) lyfter
behovet av nationella centrala principer for hanteringen av ett stort antal avlidna. I
betinkandet foreslas darfor att MSB ska fa 1 uppdrag av regeringen att i
samverkan med Socialstyrelsen, Polismyndigheten, Rittsmedicinalverket och
Forsvarsmakten samt Svenska kyrkan och representanter for
sjukvardshuvudminnen halla samman arbete med att ta fram nationella centrala

% Hanteringen av avliden militar personal samt avlidna fiender omfattas av Gravtjanstreglemente for
Forsvarsmakten - Gravtjanst i kris, krig och vid internationella uppdrag (M7755-700041 GravtjR) och
behandlas primart inte i detta uppdrag. Berorda aktdrer behdver dock beakta &ven detta i sin planering och
deras arbete behgver dimensioneras for att kunna hantera begravningar for bade civila och stridande, inte
minst da de senare ska sandas tillbaka till sin hemkommun néar de har avlidit.

9 Svenska kyrkan var fram till & 2000 en del av den offentliga sfaren med viss myndighetsstyrning och
specifika reglerade beredskapsuppgifter. Det som fran ett sakerhetspolitiskt perspektiv var rimligt innan kyrkan
skildes fran staten innebar nu en mer omfattande uppgift med ett férandrat omvérldslage och nér planeringen
for hojd beredskap har inletts. Denna héjda ambitionsniva for forfattningsreglerade beredskapsuppdrag bor
troligen &tféljas av finansiering fran staten till Svenska kyrkan. Utéver detta behévs finansiering for
myndigheternas, kommunernas och andra aktorers arbete, inklusive vid organisationer och foretag.
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principer f6r hanteringen av ett stort antal avlidna.” MSB stiller sig positivt till
forslaget att ta fram en vigledning men vill betona att myndighetens samordnande
roll i sidana fall endast bor avse arbetet med att ta fram principer. Planeringen i
stort bor ske inom den beredskapssektor som regeringen pekat ut och det
operativa ansvaret bor fortsatt aligga huvudminnen och de aktérer som hanterar
avlidna i vardagen.

Sdkerstillande av personal

MSB konstaterar dven att krigsplacering inom begravnings- och
krematorieverksamheten maste sikerstillas.%” Se aven Bebov av fortydliganden gillande
krigsplacering under avsnitt 4.8 Personalforsorning om bemyndiganden som behovs for
att de aktorer, dven privata, som inte lyder under férordningen (2022:524) om
statliga myndigheters beredskap ska kunna genomfora krigsplacering av sin personal
med stod av anstillningsavtalet for en eventuell kommande allmin tjinsteplikt.

Atgérder 2026-2030

Samtliga atgirder som lyfts under aren 2024-2025 kommer att kriva fortsatta
atgirder under aren 2026—2030 for att vidmakthalla det som pabérjats tidigare ar.
Som konstaterats tidigare saknas underlag pa vilka kostnader en inledd planering
och tillhérande dtgirder kommer att innebira, varfér det krivs en djupare analys
av detta.

6.3 Barnomsorg och utbildning

Skolverket dr ansvarig beredskapsmyndighet men inte placerad i en sektor. Inom
omradet finns omsorg av barn, utbildning f6r barn och unga samt 6vrig utbildning
och forskning. Det handlar om bland annat férskola, grundskola,
fritidsverksamhet och annan pedagogisk verksamhet, verksamhet inom
forskoleklass, grundskola, gymnasieskola och motsvarande. Utbildning som
sikerstiller personalférsorjning till samhallsviktig verksambhet till exempel inom
arbetsmarknadsutbildning, vuxenutbildning och hogskola/universitet samt
forskning vars syfte dr att férebygga och hantera samhillsstorningar utgoér ocksa
samhillsviktiga verksamheter.

Flera av beredskapsmyndigheterna har i denna redovisning sarskilt framhallit
vikten av att grundskola och forskola fortsatt kan bedrivas dven under héjd
beredskap och krig. Detta ir en forutsittning for att personal inom samhillsviktig
verksamhet ska kunna infinna sig pa sina arbetsplatser.

97 Sveriges kyrkogards- och krematorieférbund (SKKF). (2022). Omhandertagandet - En studie av samhallets
forméga att ta hand om (véldigt) manga dddsfall under en kort period.
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Behov av utvecklad policy och styrning

Utveckling inom S kolverkets omride dr central

Skolverket har paborjat en Gversyn av regelverken om forskola och nattéppen
forskola?® under hojd beredskap samt skolformen forskoleklass eftersom dessa
inte dr reglerade i férordningen (1991:1195) o skolvésendet under krig och vid krigsfara
m.m. eller 1 férordningen (1991:1269) om verksambeten vid statliga skolor under krig och
vid krigsfara. MSB framhaller vikten av Skolverkets paborjade 6versyn och att
lagstiftningen vid behov anpassas utifran dagens férutsittningar. Vidare bor
Skolverket analysera huruvida skolverksamhet som bedrivs av enskilda huvudmin
bér uppfylla samma krav som kommunala huvudmin vad avser verksamhet infér

och under héjd beredskap och krig.
Ldrosdtenas roll bir fortydligas och planeringen utvecklas

Regeringen bor utse en myndighet att samordna planeringen vid lirositen och
relevanta myndigheter f6r hojd beredskap och krig vad avser hégre utbildning och
forskning. Universitet och hogskolor bedriver samhallsviktiga verksamheter som
behover kunna fortga dven under héjd beredskap och krig, saisom att utbildningar
inom vard, livsmedelsproduktion, energi m.m. prioriteras och far en anpassad
kursplan. Andra kritiska omraden kan vara inom kemi och biologi kopplat till
vattenrening eller krigféring med kemiska, biologiska, radiologiska eller nukledra
stridsmedel, dir universitet och hogskolor disponerar mycket hég kompetens
liksom avancerade maskiner och labbutrustning.

Atgdrder 2024-2025

I redovisningen den 10 maj 2022 féreslog MSB adtgirder motsvarande 3 miljoner
kronor for ar 2024 och 5 miljoner kronor for ar 2025. Detta innefattar utveckling
av Skolverkets planeringsverksamhet samt ett antal tekniska atgirder. MSB foreslar
inga avvikelser frain denna summa. For att bygga konkret formaga pekade MSB i
redovisningen den 10 maj 2022 pa att planeringen och atgirderna pa sikt dven
maste innefatta huvudminnens verksamheter.

Beredskapsplanering i skolverksambet

Skolhuvudminnens beredskap paverkas av flera myndigheter och aktérer. For att
stod, styrning och kommunikation kring skolhuvudminnens beredskap ska bli mer
samordnat och effektiv bedémer MSB att Skolverket tillsammans med berérda
aktorer bor klargora roller och ansvar sa att konkret beredskapsplanering kan
inledas ar 2024.

Skolverket bér inom ramen for sin planering for férskolans uppgifter under héjd
beredskap och krig bland annat beakta avvigningar mellan en ligre niva av
pedagogisk verksamhet for att fraimst utgora en plats fér barn med krigsplacerade

98 Detta bendamns som "omsorg under tid da forskola eller fritidshem inte erbjuds” (se 29 kap. 5 § Skollagen)
och utgdr formellt varken forskola eller en del av skolvdsendet utan innefattas istéllet under "annan pedagogisk
verksamhet”.
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forildrar och vilka konsekvenser det i sadana fall far f6r barn och ungas ritt till

utbildning.
Beredskapsplanering av higre utbildning

Efter att ansvarig myndighet utsetts, bor beredskapsplanering f6r hogre utbildning
initieras under perioden. Denna bér i delar ske gemensamt med
beredskapssektorerna sa att prioritering av utbildningar under h6jd beredskap och
krig sker utifrin behoven inom sektorerna. En nationell inriktning och planering
ir en forutsittning for verksamheterna att fullgbra sina ataganden infér och under
h6jd beredskap och krig samt f6r ateruppbyggnad efter ett krig och vilka
utbildningar som dér maste prioriteras. Detta utgér komplement till de atgirder
som beskrivs i avsnitt 4.7 Kunskaps- och kompetensutveckling samt avsnitt 4.8
Personalforsorjning.

Atgarder 2026-2030
Grundlaggande finansiering

MSB uppskattar att Skolverket under perioden bor fa en sammanlagd érlig
grundliggande finansiering for beredskapsutveckling om ungefar 10 miljoner
kronor, varav 5 miljoner f6r kostnader for beredskapspersonal och 5 miljoner for
investeringar, drift och underhall f6r att sikerstilla en robust och siker egen
organisation

Eventuella behov av ytterligare atgirder

I kommande forsvarsbeslut behover regeringen diremot ta hojd for att bade
offentliga och enskilda skolhuvudmin kan komma att behova ytterligare finansiella
resurser samt stéd och utbildning for att stirka beredskapen inom skolvisendet
inf6r och under héjd beredskap och krig. Atgirderna paverkas av
skolhuvudminnens olika forutsittningar och behov. Aven Skolverket kan behova
okade resurser om myndighetens arbete behover utékas mer an hittills planerat till
foljd av ett mycket differentierat stéd till de olika huvudminnen.

6.4 CBRNE

CBRNE-hot omfattar hindelser i1 hela hotskalan med dmnen som ar kemiska (C),
biologiska (B), radioaktiva (R), nukledra (N) samt explosiva (E). CBRNE-
hindelser och sirskilt anvindningen av massforstorelsevapen kan orsaka allvarliga
skador pa minniskor, infrastruktur och miljé men dven orsaka omfattande
belastning pa samhallets ekonomi och samhallsviktig verksamhet.” Det krivs
darfor sirskild kunskap och planering samt samordning och samverkan mellan

sektorer och nivaer for att utveckla det civila forsvarets formaga att hantera
CBRNE-hindelser.

9 Exempelvis inom primarproduktion och foradlingsindustrin for livsmedel vilket kan leda till livsmedelsbrist.
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Behov av utvecklad policy och styrning
Ambitionsniva bor fastslas i en strategisk inrikining pa politisk niva

En tydlig inriktning fran regeringen vad giller strategisk ambition f6r CBRNE-
beredskapen inom det civila férsvaret skulle gynna utvecklingsarbetet.!00 MSB har
pa myndighetsniva hallit samman arbete med Agzirsgemensam CBRINE-strategi fran
2016, som nu 4r under revidering. MSB bedémer att den aktérsgemensamma
strategin tillsammans med andra underlag kan anvindas av politiken for att
tydligare fastsld en inriktning (jimfor internationella exempel!??). En tydlig
inriktning och ambitionsniva 4r dimensionerande for olika typer av
kostnadsdrivande investeringar inom raddningstjanst och skydd av
civilbefolkningen, sjukvard, ledningsplatser, f6rsérjningsberedskap och andra
samhillsviktiga verksamheter.

Hotbildsbeskrivning for CBRNE bir delas

En grundliggande foérutsittning for en effektiv planeringsprocess och utveckling
av en myndighets hantering av de hot som CBRNE-hindelser kan utgéra dr en
forstaelse om den specifika CBRNE-hotbild som riktas mot Sverige som helhet,
men dven som riktas mot en sektor och direkt mot enskilda myndigheter eller
andra aktorer.'92 En process for att ta fram en gemensam hot och riskbild inom
CBRNE behover tas fram och framtagen hot- och riskbild behéver hallas
uppdaterad och delges berérda aktorer.

Atgirden ir dessutom av vikt for aktérer som normalt inte verkar inom CBRNE-
omradet. Hotbildsbeskrivningen tillsammans med en politisk inriktning och
ambitionsniva kommer bidra till att verksamheter som ansvarar for samhillsviktig
verksamhet ges forutsittningar att omhinderta CBRNE-hotbilden i sin planering.
Exempelvis kan ink6p av skyddsutrustning bli aktuellt f6r verksamheter som
normalt inte har omhindertagit CBRNE i sin beredskapsplanering.

Samwerkansformerna bor fortsatt ntvecklas

Det férordningsstyrda samverkansomridet for farliga imnen (SOFA) fanns fram
till 30 september 2022. Samverkansomradet bidrog under mer dn tva decennier till
att stirka krisberedskapen och att samordna totalférsvarsplanering f6r CBRNE-
fragor. Idag har istillet MSB enligt sin instruktion § 4 ett ansvar att utveckla och
stirka samhaillets formaga att férebygga och hantera hindelser med farliga amnen.
Utover MSB:s stodjande samordning sker verksamhetsspecifikt arbete hos
respektive aktor inom sektorerna samt genom ett antal iamnesspecifika nitverk.

100 | Motstandskraft | (Ds 2017:66) skrev Forsvarsberedningen féljande: forskning och

omvarldsbevakning rorande kemiska vapen och andra massforstorelsevapen ar avgdrande for att kontinuerligt
bedoma behovet av skydd mot dessa inom befolkningsskyddet. Fragan om behoven av andningsskydd och
ambition rérande formagan att méta hot fran kemiska vapen behéver analyseras narmare under
forsvarsbeslutsperioden 2021-2025.

101 Department of Homeland Security, Executive office of the President of the United States, Department of
Commerce. (2011). A national strategy for CBRNE standards; Her Majesty’s Government., UK. (2010). The
United Kingdoms strategy for countering Chemical, Biological, Radiological and Nuclear (CBRN) Terrorism;
Inrikesministeriet | Finland (2017). National CBRNE Strategy 2017.

102 En gvergripande hotbild mot Sverige delges arligen genom exempelvis Sékerhetspolisens och Militara
underrattelse och sakerhetstjanstens (Must) arsbdcker och i olika nationella analyser fran MSB.
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Infoér nasta forsvarsbeslutsperiod ser MSB att samverkansformerna fortsatt
behover utvecklas for att sikerstilla en rationell styrning. Behovet blir exempelvis
tydligt nar det giller myndighetsnivans mandat att driva utvecklingen mot samma
strategiska mal. Samverkansformatet behover pa ett kraftfullt vis kunna omsitta en
bredare planeringsinriktning, ta fram underlag f6r politisk ambition inom CBRNE
samt genomfora kostnadseffektiva investeringar och gemensam anskaffning av
viss utrustning. I det arbetet dr det sirskilt viktigt att sikerstilla den civil-militira
dimensionen och att Férsvarsmakten har uppgift att pd olika nivéer fortsatt
samverka vad giller CBRNE inom totalforsvaret.

Investeringar bebivs inom laboratorieberedskapen

Utifran myndigheternas underlag gér MSB bedémningen att det finns ett behov av
en langsiktig investeringsfinansiering for att stirka Sveriges laboratorieberedskap.
Detta for att stirka forméagan under hojd beredskap och krig. Sadana investeringar
kan exempelvis omfatta allt frin avancerad teknisk laboratorieutrustning for analys
av misstinkta CBRNE-agens till rudimentira, men nédvindiga,
térbrukningsartiklar.

Abnslag for operativ CBRNE-formdga vid FOI bor inrittas

MSB bedomer att det ar av vikt att etablera och sirskilt finanseria en operativ
CBRNE-f6rméga vid Totalférsvarets forskningsinstitut (FOT). Atgirden innebir
att FOI kan tilldelas medel for att uppritthalla en operativ CBRNE-beredskap
som gar utéver myndighetens nu aktuella forskningsuppdrag f6r CBRNE.
Exempelvis kan det innebara att ge FOI méjlighet att driva och utoka den s.k.
reach-back-funktionen med dygnet-runt beredskap och andra atgirder som stéd
vid forensiska utredningar i syfte att stirka totalférsvarets CBRNE-férmaga.

Atgarder 2024-2025

I redovisningen den 10 maj 2022 féreslog MSB étgirder motsvarande 165 miljoner
kronor per ar fram till 2025. Dessa investeringar bedémer MSB fortsatt vara av
stor vikt for att mojliggora en stirkt CBRNE-utveckling inom det civila forsvaret.
MSB foreslar inga ytterligare tilligg for perioden.

Atgarder 2026-2030

MSB uppskattar att det samlade behovet av de CBRNE-uppgifter som presenteras
1 redovisningen uppgar till drygt 260 miljoner kronor arligen, varav 40 miljoner
kronor till FOL.

Atgirdsforslagen kommer bidra till ytterligare utveckling inom omriden sa som:
e skydd av civilbefolkningen samt den kommunala riddningstjinstens
férmaga att hantera CBRNE-hindelser i hindelse av hojd beredskap,

e investeringar i skydds- och saneringsutrustning samt férbrukningsmateriel,
mit- och laboratorieférmagor infér CBRNE-hindelser,

e sjukvardens CBRNE-beredskap,

e utbildning, 6vning och forskning,
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e fortsatt tvirsektoriell utveckling av formagor och samverkansformer med
mera. Sirskilt mot bakgrund av de behov som beskrivs i policydelen av
detta avsnitt, och 1 andra underlag och inriktningar.

Ytterligare information om atgirderna som syftar till att stirka CBRNE-férmagan
tinns frimst 1 avsnitt 5.3 Raddningstianst och skydd av civilbefolkningen, avsnitt 5.7
Hilsa, vérd och omsorg samt avsnitt 5.9 Livsmedelsforsirjning och dricksvatten. Aven andra
sektorer berors.

6.5 Rymdsakerhet

Omradet innefattar att hantera den tekniska och sikerhetspolitiska utvecklingen i
och relaterat till rymden och den ¢kade anvindningen och beroendet av civila och
militira rymdsystem.!93 Detta inkluderar dven cybersikerhetsaspekter i
rymdbaserade informationssystem. Berérda myndigheter 4r MSB, Rymdstyrelsen,
Forsvarsmakten, FOI, Forsvarets materielverk, Sikerhetspolisen,
Kustbevakningen, Sjofartsverket, Lantmiteriet, Luftfartsverket, Polismyndigheten,
PTS och SMHI. Utéver detta finns viktiga akademiska institutioner, internationella
organisationer och samarbetspartners. Det finns dven viktiga foretag som
exempelvis tillverkare av rymdutrustning samt Swedish Space Corporation (SSC)
som dger och driver Esrange 1 Kiruna. Sverige har en unik position i norra Europa
med egna rymdférmagor, inklusive férutsittningar for uppskjutning.

Behov av utvecklad policy och styrning
Ldigesbilden dr en central komponent

Rymden vixer i strategisk, teknisk och ekonomisk betydelse och antalet aktiva
satelliter 1 omloppsbana okar stadigt. Kritiska satellitsystem kan drabbas av
angrepp eller andra stérningar som kan paverka funktionalitet inom civil och
militir kommunikation, positionering och navigation samt tidsangivning,.
Oavsiktliga hindelser kan ocksa intriffa, exempelvis kollisioner pa grund av den
6kade mingden rymdskrot. En god operativ ligesbild och strategisk
sikerhetsanalys avseende rymden dr grundliggande komponenter 1 totalférsvaret.

Hotbilden bebhover beaktas

Risken for konflikter i och via rymden bedoms 6ka och rymden har av flera stater
uppgraderats till en egen operativ militir doman. Det pagar en kapprustning
avseende sensorer och vapenutveckling inklusive antisatellitformaga som innebir
kinetisk (fysisk) forstoring. Vidare kan elektromagnetiska angrepp och
cyberangrepp riktas mot rymdsystem och dess markbaserade anliggningar!0+ for
att stora, sla ut eller vilseleda. Utveckling och nyttjande av teknik och metoder
inom omradet dr féremal for andra staters intresse. Dessa underrittelse- och

103 | denna redovisning avgransas bort de naturliga rymdh&ndelser som faller inom den fredstida
krisberedskapen, exempelvis rymdvéader (solstormar) och asteroider med mera.

104 Som baser for uppskjutning, observation och lagesbild, markstationer for styrning- och kontroll samt
telemetri samt upp- och nedlankantenner.
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sikerhetshot skirper behoven i Sverige och EU samt Nato av fullgott
sikerhetsskydd och kontroll av direktinvesteringar. Bade den av regeringen
antagna rymdstrategin'%> och betinkandet E# ny rymdlag (SOU 2021:91) lyfter
behovet av nationell sikerhet. Enligt rymdstrategin bor synergier mellan civil och
militir rymdverksamhet utnyttjas och utévare av rymdverksamhet maste ta hinsyn
till férsvars- och sikerhetsaspekter. MSB bedomer att detta omrade fortsatt bor
utvecklas i regeringens styrning och myndigheternas verksambhet.

Samuverkansstrukturen behover ses over

MSB konstaterar att rymdsidkerhetsomradet inte har hemvist i en enskild sektor
eller har en beredskapsmyndighet med helhetsansvar for sikerhet och
beredskapsplanering inom rymdomradet. Rymdstyrelsen dr inte utpekad som
beredskapsmyndighet av regeringen, och det féreslis inte heller av MSB.
Regeringen bor Gverviga att samla de viktigaste aktérerna (se ovan) genom att
skapa en funktion for rymdsikerhet, dir uppgifter inom rymdligesbild ingar. En
funktion har dven foreslagits av Rymdstyrelsen i utredningen om rymdligesbild
men MSB ser behov av en bredate ansats och samordning. Aven andra delar av
rymdsikerhetsomradet som exempelvis analysverksamhet och cybersikerhet for
rymdbaserade informationssystem bor knytas till funktionen. Vidare bor en sadan
funktion fa uppgiften att 6ka den nationella kompetensen inom
rymdsikerhetsomradet, exempelvis genom utveckling av anpassade utbildningar i
samverkan med Forsvarshégskolan.

Den myndighet som ansvarar f6r funktionen bor ha operativ vana och kapacitet
att hantera sikerhetskinslig verksamhet. Med tillh6rande stirkt finansiering och
malstyrning fran regeringen skulle en sadan strukturerad samverkan kunna minska
riskerna med den framvixande hotbilden inom rymdomridet och 6ka sikerheten
vid en framtida férmaga att skjuta upp satelliter frin svenskt territorium. Detta kan
dven bli extra betydelsefullt infér integrering med Nato, som har strukturer for
rymdsakerhet som kan behdva matchas.196 MSB foreslas bli sammanhallande f6r
funktionen, men kostnaderna bor fordelas mellan flera ingaende aktorer inklusive
Forsvarsmakten.

Atgarder 2024-2025

Nationell operativ rymdligesbild och forstirkt samverkan

I redovisningen den 10 maj 2022 féreslog MSB finansiering for atgarden med 23
miljoner kronor ar 2024 och 23 miljoner kronor ar 2025. MSB ser behov av
ytterligare finansiering motsvarande 10 miljoner kronor for ar 2024 och 15
miljoner kronor for ar 2025. Enligt tidigare redovisning handlar atgirderna fortsatt
om investeringar inom teknik samt strukturella och sidkerhetsmissiga

105 Regeringen. (2017). En strategi fér svensk rymdverksamhet.

106 2019 antog Nato en ny rymdpolicy och deklarerade rymden som en egen operativ doman. 2020 beslutades
om etablering av NATO Space Centre i Ramstein, Tyskland. 2021 deklarerade Nato att attacker mot, fran eller
inom rymden kan leda till aktivering av artikel 5 om kollektivt forsvar. Natos strategiska koncept fran 2022
understryker rymdens vitala roll fér avskréckning och férsvar (inte endast militart).
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forutsittningar for att i samverkan med MSB, Sikerhetspolisen och
Forsvarsmakten méjliggdra etableringen av en nationell, operativ rymdlagesbild!©7.
Arbetet inkluderar svenskt deltagande i EU SST (Space Surveillance and Tracking)
for att fa tillgang till relevanta ligesdata samt genomforande av studier om en
svensk SST-sensor (radar).!%8 Vidare bor en myndighetsgemensam funktion for
operativt och strategiskt arbete forberedas dir arbetet med de i rymdligesbild
ingaende delarna ingar, men dven andra delar av rymdsikerhetsomradet (se ovan).

Utveckling och tillgingliggirande av Galileo PRS

Beroendet av satellitbaserad information om tid, takt och position har 6kat i
samhillet. Tjansterna behéver dirfor vara sikra och robusta, vilket kriver egen
radighet. EU har darfor satsat pa att skapa en egen tjinst inom det europeiska
satellitprogrammet, kallad Galileo Public Regulated Service (PRS).1%? Sverige kan
genom att anvinda Galileo PRS skapa nationell férméga att nyttja siker tid, takt
och position inom statliga myndigheter och samhaillsviktig verksamhet. MSB ir
genom regleringsbrev fran ar 2020 utpekad som behorig myndighet f6r Galileo
PRS (CPA, Competent PRS Authority) och har dirmed i uppdrag att mojliggra
anvindning av tjansten for svenska aktérer. MSB, Forsvarsmakten och Forsvarets
materielverk bildar gemensam funktion och riktar sig sarskilt till aktérer inom
sektorerna transporter, energiforsorjning samt ordning och sikerhet. 1
redovisningen den 10 maj 2022 féreslog MSB finansiering for atgirden med 28
miljoner kronor ar 2024 och 30 miljoner kronor ar 2025. Behovet kvarstar att ge
svenska aktorer tillgang till Galileo PRS. MSB bedomer dock att finansieringen
behdver 6ka med ytterligare 47 miljoner kronor 2024 och med 102 miljoner
kronor fér 2025. Okningen motiveras i forsta hand av att MSB i denna
redovisning dven inkluderat kostnader f6r anvindarnas inférande i egna
organisationerna.

Atgarder 2026-2030

Pa sikt behover en utékad nationell civil-militir planering och férméageuppbyggnad
ske. For perioden 2026—-2030 behéver troligen finansiering tillféras omradet 1 6kad
takt for att tillgodose totalférsvarets behov, men den exakta nivan dr svirbedémd.
MSB foreslar dirfor samlat ett uppskattat belopp om 175 miljoner kronor arligen
for hela rymdsikerhetsomradet, fordelat pa foljande atgarder.

Nationell operativ rymdligesbild och forstirkt samverkan

Efter inledande forstudier om rymdligesbild kan Rymdstyrelsen ar 2027
genomfora anskaffning av en SST-sensor (radaranliggning), dartill beh6vs
finansiering for drift. Rymdstyrelsen behover dven finansiering under perioden for

107 En operativ rymdlagesbild innebar system och organisation i syfte att ge en samlad lagesbild om
situationen i rymden inklusive de hot som finns mot infrastruktur i rymden och pa marken. L&s mer om behovet
i Rymdstyrelsen (2021), svar pa regeringsuppdrag U2019/00290 samt U2020/06627.

108 Detta enligt underlag fran Rymdstyrelsen som baseras p& padgéende namnda regeringsuppdrag.

109 Tjansten "Public Regulated Service” (PRS) ar anpassad for myndighetsanvandning primart inom omradet
civil sékerhet och beredskap, t.ex. blaljusmyndigheterna, samt forsvar (samhéllsviktig verksamhet). PRS-
tjansten erbjuder en robust och saker kalla for positionering, navigering och tid (PNT) och har hdg robusthet
mot stdrning samt ar skyddad mot vilseledning genom kryptering.
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personal, tjinsteutveckling samt drift av tillhérande datacenter. MSB uppskattar
kostnaden f6r dessa atgirder till 75 miljoner kronor érligen under perioden, samlat
for atgirderna.

Infdr och under nasta férsvarsbeslutsperiod 6kar behoven inom rymdomradet.
MSB ir beredda att ata sig nya och 6kade uppgifter forutsatt att dessa finansieras
utéver foreslaget belopp for rymdlagesbilden. Det kan handla om ett 6kat
samordningsansvar tillsammans med berorda aktorer, exempelvis att driva en
myndighetsgemensam funktion for operativt och strategiskt arbete kopplat till
rymdsikerhet inklusive rymdligesbild samt att tillsammans med Forsvarsmakten
och andra bidra inom totalférsvaret med utveckling och utbildning inom
rymdsidkerhet. Kostnaderna bor férdelas mellan flera ingdende aktorer.

Utveckling och tillgingliggirande av Galileo PRS

Verksamheten att tillgingliggéra och ge stéd till samhillsviktig verksamhet att
anvinda Galileo PRS (se ovan) kriver en stabil finansiering. MSB uppskattar
kostnaden for denna atgird till 100 miljoner kronor édrligen under perioden, varav
ungefir hilften av medlen avser ticka anvindarnas kostnader och hilften
kostnader f6r arbete och utveckling inom CPA (se ovan) under MSB:s ledning.

6.6 Skydd av undervattensinfrastruktur

I Sverige och niromradet finns bade egna och andra linders kabel- och
rérledningssystem for internet- och telekommunikation samt energi (elkraft och
gas). Négra av de berérda myndigheterna ar Kustbevakningen, Sjofartsverket,
PTS, Energimyndigheten, Affirsverket Svenska kraftnit, Forsvarsmakten, FRA,
MSB, Sikerhetspolisen och UD. Dirutover finns privata internet- och
teleoperatorer och energibolag som dger infrastrukturen och ansvarar for dess
drift. Behovet att skydda kritisk infrastruktur pa havsbotten har skirpts mot
bakgrund av det férsimrade sikerhetspolitiska ldget och i takt med 6kad
anvindning. Savil samhillets funktionalitet och sikerhet som ekonomiska och
miljomassiga skyddsvirden kan kopplas till denna infrastruktur. Det saknas idag en
heltickande statliga ansvarsférdelning for skyddet av undervattensinfrastruktur,
och omradet ingar inte enskilt i ndgon beredskapssektor.

I'likhet med rymd- och cyberomridena ir kontrollen 6ver och méjligheten att
skydda resurserna svar. De fysiska eller digitala sammanlinkningarna skapar
kritiska beroenden mellan verksamheter och linder. Marknadens dgar- och
investeringsférhallanden kan vara komplexa. Ansvaret dr tvirsektoriellt,
infrastrukturen expanderar stindigt samt ligger utanfor Sveriges territorium och ar
grinséverskridande (delvis jimte andra linders infrastruktur). Dartill finns
infrastrukturen, férutom i eget territorialhav, i miljéer dér folk- och havsritten
innebir skilda och begrinsade forutsittningar for Sverige att verka juridiskt och
praktiskt. Ytorna dr stora och havsovervakningen ér inte heltickande.
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Det finns ett generellt behov av att skydda kritisk infrastruktur, med de nimnda
forutsittningarna aspekterna gor undervattens- och havsbottenfragorna sirskilt
komplicerade och att det hir specifika omradet behéver belysas sarskilt. MSB
limnar dock i nuldget inga uppskattningar om kostnader for atgirderna.

Behov av utvecklad policy och styrning
Uppdatering av riskanalyser for en bred hotbild

Den marina miljon ger stora mojligheter att dolt och/eller férnekbart angtipa
undervattensinfrastrukturen med olika medel, inklusive med obemannade
farkoster. Malet fOr en angripare kan vara inhdmtning av underrittelser genom
fiberkablar, sabotage eller vilseledning samt otillborlig paverkan pa beslutsfattande
genom att stora energifléden (hot eller utpressning).!'0 Givet dessa hybridhot
behéver sikerhetsskyddet hinga samman i fredstid och under héjd beredskap och
krig, bade i marin milj6 och pa land inklusive 6vergangen frian vatten till land. Det
giller fysiskt skydd inklusive bevakning och skydd av information om sarbarheter
och detaljer i systemen. Det kravs ocksa ett tillrickligt skydd av kanslig
hydrografisk och geologisk information (mitdata, bottenkartering m.m.) i relation
till undervattensinfrastrukturen.!'! Riskanalyser f6r undervattensinfrastruktur
behéver uppdateras och kompletteras mot den komplexitet som beskrivs 1 detta
avsnitt och det foérsimrade sikerhetslaget. Det pagar bland annat arbete inom EU-
kommissionen med radsresolutioner som tar utgangspunkt i bland annat CER-
direktivet och NIS-direktivet for att stirka skyddet av kritisk infrastruktur inom

unionen.!12
Ansvarsfragorna behover ses dver

Regeringen bor i sin styrning sikerstilla heltickande ansvar for skydd av
undervattensinfrastruktur, exempelvis 1 nationell sikerhetsstrategi och regeringens
maritima strategi. Styrningen bor vidare frimja aktorernas samverkan, beroende-
och hotanalys samt operativ informationsdelning inom undervattensomradet.
Tillsyn och kravstallning av branscherna bor skirpas och utbildning och 6vning
bor frimjas inom Norden-Baltikum, EU och Nato.

Teknisk formaga i statliga plattformar

Regeringen bor ge Kustbevakningen och Sjéfartsverket i uppdrag att gemensamt
se Over atgirder fOr att stirka sin formaga till skydd och bevakning av
undervattensinfrastruktur. Denna atgird bor ses i ljuset av det behov som fortsatt

110 | vissa sammanhang anvands begreppet seabed warfare. Utéver detta kan storningar i funktionaliteten
uppsta pa grund av naturliga orsaker i fredstid, exempelvis bottenskred eller djurliv, eller pa grund av
fallerande teknik. Dessa maste inom ramen for beredskap att hantera fredstida kriser &ven kunna separeras
fran misstankar om antagonistiska hot.

111 agen (2016:319) om skydd for geografisk information, som i syfte att skydda totalforsvarets intressen
reglerar ratten till sjpmatning, avbildning och spridning av sammanstalld information. Exempelvis fran
undersokningar enligt lagen (1966:314) om kontinentalsockeln, med kamera, hydroakustiska instrument som
sonar eller geofysiska instrument som magnetometer.

112 se motsvarande forslag om uppdaterade riskanalyser den 18 oktober 2022 fran EU-kommissionen om
rddsrekommendationer: Koordinerad ansats av unionen for att starka resiliens i kritisk infrastruktur. COM(2022)
551 final.
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finns kring tydliggérande av Kustbevakningens roll under hojd beredskap. Se
avsnitt 5.8 Ordning och sikerbet.

Sdrskilda undervattensformagor

Ytterligare aspekter att beakta dr svensk kabelforliggningskapacitet,
reparationsférmadga for aterstillning vid skada, sjoovervakning och sensorer samt
informationsdelning f6r gemensam ldgesbild inom totalférsvaret. Nato och EU
har gemensamma intressen inom omréadet och det 6kade sikerhetspolitiska
intresset f6r Norden-Baltikum och Arktisomradet stiller sdrskilda krav pa svensk
férméga att skydda undervattensinfrastruktur.

6.7 Skydd av kulturarv

Skyddet av vart kulturarv och vara nationalskatter har en avgérande betydelse som
samlande symboler for att stirka forsvarsvilja, nationell identitet och
motstandskraft i hindelse av krig. Vipnade konflikter riskerar att sla sonder
kulturarv, sisom skett under senare ar i exempelvis Syrien och Ukraina. Detta
belyser vikten av att planera for hur ett lands kulturarv kan skyddas under h6jd
beredskap och krig. Desinformation och paverkanskampanjer fran frimmande
makt kan ocksd leda till att svenskt kulturarv hamnar i fokus,!13 vilket i sin tur kan
paverka de demokratiska virden som ska skyddas enligt malen f6r Sveriges
sikerhet.

Kulturmyndigheterna ingar inte 1 en utpekad beredskapssektor enligt den nya
struktur som inférdes den 1 oktober 2022. Fysiskt skydd av bland annat
anlidggningar och installationer som innehaller kulturegendom utgor dock en viktig
samhillsfunktion inom sektorn Rdddningstjinst och skydd av civilbefolkningen.!4

Samtliga statliga museer ér alagda!l® att kontinuerligt genomféra en risk- och
sarbarhetsanalys. Dirtill ska varje myndighet i sin verksamhet beakta
totalférsvarets krav. Ut6ver reglering i lag, foreskriver internationell standard!!6 att
samtliga museer ska ha restvirdesriddningsplaner och katastrofplaner. De
sikerhetsplaner som idag anviands vid museer och arkiv dr dock framtagna i andra
syften dn att skydda samlingar under h6jd beredskap och krig.

Regeringen eller av regeringen utpekad myndighet far besluta att egendom av stor
historisk eller kulturell betydelse ska foras undan for att undvika forstorelse 1
krig.117 Ett antal kulturmyndigheter!!8 ir dlagda att planera f6r undanférsel av

113 | egnér. (2022). Skydd av kulturarv. Kunskapsoversikt framstalld for Myndigheten for samhallsskydd och
beredskap och Riksantikvarieambetet.

114 MSB. (2021). Identifiering av samhallsviktig verksamhet. Lista dver viktiga samhélisfunktioner
(https://rib.msb.se/filer/pdf/29800.pdf)

115 Forordning (2022:524) om statliga myndigheters beredskap.

116 samlingsforvaltningsstandarden Spectrum.

117 Lagen (1992:1402) om undanférsel och forstéring.

118 Statens forsvarshistoriska museer, Riksarkivet, Kungliga biblioteket, Riksantikvarieambetet, Statens
historiska museer, Nationalmuseum, Moderna museet, Statens musikverk, Naturhistoriska riksmuseet, Statens
museer for varldskultur, Statens maritima och transporthistoriska museer och Statens centrum for arkitektur
och design.
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arkivhandlingar, bécker, konstverk, natur- och kulturhistoriska féremal, inte
enbart for sina egna samlingar utan ocksa fér andra samlingar inom sitt
ansvarsomrade.!'? De utpekade myndigheterna ska i beredskapsplaneringen
samrada med MSB, som i sin tur ska samordna planliggningen av undanforsel i
ovrigt. Pd linsniva har linsstyrelserna motsvarande uppgift, dir planliggning ska
ske i samverkan med Forsvarsmakten.

Planering av undanforsel hinger nira samman med utmirkning av kulturegendom,
dir det i fredstid gors ett urval av platser som fortecknas och mirks for att
byggnader och fornlimningar av stor historisk betydelse ska kunna skyddas vid en
konflikt. Haagkonventionen ger tva grader av skydd for kulturegendom — allmént
och sirskilt. Utmirkt egendom ska vara skyddad under vipnad konflikt, férutsatt
att egendomen inte anvinds for militdra syften och att det inte dr nédvindigt att
angripa egendomen for att nd viktiga militira mal. Linsstyrelserna har i uppdrag
att gora utmirkning av vilka objekt som ska ha allmint skydd, men férutom pa
Gotland har detta inte skett. Annu har ingen utmirkning av sirskild
kulturegendom gjorts i Sverige. Riksantikvarieimbetet har tagit fram nya
foreskrifter for utmirkningen, vilka tridde i kraft den 14 augusti 2022.120

Kulturmiljolagen (1988:950) anger att Svenska kyrkan och dess organisatoriska delar
ska vidta de beredskapsforberedelser som under h6jd beredskap behévs for vard
och underhall av de kyrkliga kulturminnena. Riksantikvarieimbetet ska enligt lagen
ges tillfille att yttra sig 6ver férdelningen av kyrkliga kulturminnen i landet och
linsstyrelsen 6ver fordelningen i linet. Saledes utgor Svenska kyrkan en central
aktor i bade nationell och regional planering avseende kulturarv under héjd

beredskap.

Omfattningen av kulturegendom 1 olika samlingar som kan behéva planliggas ar

svar att 6verblicka — det finns till exempel omkring 2 000 museer i Sverige. Sedan
1980-talet har ytterst lite konkret planering av undanférsel fran museer, bibliotek,
arkiv och kyrkor gjorts. Behovet av samordning och gemensam metodutveckling
mellan aktorerna dr darfér omfattande.

Behov av utvecklad policy och styrning
Inrdttande av ett nationellt kulturskyddsrad

For att planliggning av kulturarvet ska kunna samordnas effektivt foreslar MSB att
det inrittas ett nationellt kulturskyddsrad med féretriadare f6r
Riksantikvarieimbetet, MSB, linsstyrelserna eller civilomrddescheferna och
ytterligare ett antal statliga museer, bibliotek, arkiv samt Svenska kyrkan.
Kulturskyddsradet bor bland annat ta fram principer for prioritering av kulturarv
som ska skyddas och bér kunna bidra i arbetet att utveckla kulturens roll i det
civila forsvaret sasom foreslaget i avsnitt 4.6 Kommunikation och forsvarsvilja.

119 Forordning (1993:243) om undanférsel och forstoring.
120 Riksantikvarieambetets foreskrifter om utmarkning av kulturegendom, KRFS 2022:1.
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Civilomridescheferna far ansvar att samordna arbetet mellan linen

Pa regional niva behover linsstyrelserna géra motsvarande arbete i samrad med
regionala kulturinstitutioner, inklusive Svenska kyrkan. For att arbetet ska ske i
linje med 6vrig planering for det civila férsvaret foreslar MSB att
civilomradeschefen for respektive civilomrade far ansvaret att samordna arbetet
mellan linen. Det nationella nitverk f6r uppdragen som linsstyrelserna
gemensamt har initierat under 2022 bor darfor inrittas 1 civilomradesstrukturen.
Detta bor bland annat underlitta arbetet med att prioritera vilka féremal som ar av
storst betydelse for det svenska kulturarvet. Ett arbete har inletts pa Gotland,
vilket bér kunna utgora en utgangspunkt for arbetet inom 6vriga lin.

Centralmuseer som dr stiftelser ska omfattas av samma regler som statliga museer

Riksrevisionen har tidigare patalat att lag (1992:1402) omz undanfirsel och forstiring,
tillhérande férordning (1993:243) om undanfirsel och forstiring samt férordningen
(2022:524) om statliga myndigheters beredskap bor vara vigledande aven for de
centralmuseer som ir stiftelser — Skansen, Tekniska museet, Nordiska museet samt
Arbetets museum.!?! MSB instimmer i detta och foreslar att detta regleras
tydligare antingen i de riktlinjer for statens bidrag till dessa museer som utfirdas av
Kulturdepartementet eller i regleringsbrevet avseende anslag 8:2 Centrala museer:
Stiftelser (Ramanslag).

Skydd av digitalt knlturary

Digital information utgér numera en betydande del av kulturarvet och kan behéva
omfattas av samma skydd som det fysiska kulturarvet. Regeringen bor darfor
overviga att deti 2 § férordningen (1993:243) om undanfirsel och forstiring tydliggdrs
att aven digital information omfattas.

Atgarder 2024-2025

I redovisningen den 10 maj 2022 féreslog MSB inga atgirder eller medel f6r skydd
av kulturarv. Atgirderna for omradet utgor siledes en helt ny komplettering. MSB
uppskattar kostnaden for dessa atgirder till ca 640 miljoner kronor f6r ar 2024 och
ca 60 miljoner kronor f6r ar 2025.

Berikningen ovan innefattar inte Svenska kyrkans arbete med skydd av kyrkliga
kulturminnen och de kyrkliga arkiven under héjd beredskap och krig. Den arliga
summan fran 2024 och framat kommer dirmed att vara hégre dn den som
redovisas hir. Aven om en analys av kostnadsnivaer avseende det kyrkliga
kulturarvet inte har varit méjliga att genomféra infér denna redovisning, kan MSB
konstatera att kostnaderna till f6ljd av férberedelser infér h6jd beredskap inte
kommer att tickas av nivan pa de arliga statliga anslagen for kyrkoantikvarisk
ersittning. Samtidigt uppbir Svenska kyrkan en betydande del av Sveriges
kulturarv, varfor statliga medel kommer att behéva tillskjutas.

121 Riksrevisionen. (2019). Bevara samlingarna — sékerhetsarbetet i de statliga centraimuseernas
samlingsforvaltning.
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Lansstyrelserna har anfort behov av medel f6r sitt arbete, bland annat da de inte
har kunnat resurssitta sitt nationella natverk. MSB hinvisar dock till den
foreslagna grundliggande finansieringen fér beredskapsmyndigheter och behovet
av att integrera beredskapshinsyn i samtlig verksamhet.

Prioriteringar och samordning av kulturary

Kopplat till det féreslagna kulturskyddsradet, finns behov av en mer operativ
samordning mellan deltagande aktérer i radet f6r att driva planeringen av
beredskapsutvecklingen rérande kulturarv. Denna samordningsgrupp behéver
bland annat utforma nationella riktlinjer for prioriteringar av kulturarv i
samlingarna samt sammanstalla specifika behov av exempelvis magasinsutrymme
och materiel relaterat till evakuering och skyddet av kulturarvssamlingar. Berérda
aktorer pa nationell och regional nivd maste darefter faststilla vad som ar
prioriterat kulturarv inom deras ansvarsomrade.

Komplettering av befintliga planer

MSB foreslar att befintliga sikerhetsplaner vid museer och arkiv kompletteras med
skydd av samlingarna vid krig eller krigshot, och 1 statliga museers fall utifran de
risk- och sarbarhetsanalyser som de ér alagda att gora. I de fall sikerhetsplaner
saknas, bor sadana skyndsamt upprittas och innehalla planering f6r bade skydd av
samlingarna pa ordinarie plats och f6r undanforsel.

MSB rekommenderar att Svenska kyrkan uppdaterar handbok i kyrklig beredskap
med tydlig hansyn till h6jd beredskap och krig samt de nya strukturer for arbetet
med civilt férsvar som inrittades den 1 oktober 2022.

Magasinering och transport

Endast ett litet urval av prioriterade delar av samlingarna kommer bli aktuella f6r
undanforsel till externa arkiv och magasin under h6jd beredskap och krig. Det
innebir nybyggnation alternativt ombyggnation av befintliga byggnader inklusive
inredning, drift och tillsyn. Ber6rda aktorer gor bedémningen att en utbyggnad av
en befintlig magasinsanliggning med byggstart 2024, ir en dell6sning.

Vissa befintliga foremalsmagasin dr olimpliga ur beredskapssynpunkt, antingen till
foljd av geografisk nirhet till potentiella militira mal eller for att de dr inrymda i
skyddsrum f6r befolkningen som ska tommas inom 48 timmar vid héjd
beredskap. Vissa foremalsmagasin bor darfor ersittas och samlingarna flyttas.

Mboijligheterna till sikra transporter som uppfyller foremalens bevarandekrav
behéver planeras och sikerstillas s att fordon, férare och drivmedel finns
tillgéngligt. Frivilliga forsvarsorganisationer kan potentiellt anvindas for
undanférselatgirder. Med anledning av detta bor berérda institutioner sluta avtal
med limpliga frivilliga férsvarsorganisationer for att kunna férbereda deras
atgirder. De forvaltare som ska evakuera prioriterade samlingar behéver ha
utarbetade rutiner sa att limpligt packmaterial finns tillgangligt 1 den omfattning
som krivs under hojd beredskap och krig. Likasa behdver material f6r att kunna
skydda samlingar pa plats finnas.
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Undanforsel fran museer och arkiv har varken planerats eller 6vats pa mycket lang
tid. For att berdrda aktorer ska kunna leva upp till sina dtaganden anser MSB att
det under kommande ar krivs savil utbildning som Gvning avseende hantering
och transport av kinsliga kulturféremal. Utbildning och 6vning bor innefatta de
frivilliga forsvarsorganisationer som limpligen kan involveras i
undanférselatgirder.

Digitalt kulturary

Inom ramen fér EU:s gemensamma arbete med digitalt kulturarv!2?
rekommenderas medlemslinderna att 3D-digitalisera samtliga riskutsatta
monument och byggnader samt hilften av de mest besokta platserna innan 2030.
Kopplat till h6jd beredskap, bor ett sidant arbete inledas i fredstid eftersom det
exempelvis 1 Ukraina har visat pa svarigheter att paborja storskalig 3D-
dokumentation efter att krig har brutit ut. I Sverige saknas erfarenhet for att
genomféra detta och Riksantikvarieimbetet foresprakar dirfor att myndigheten
tilldelas medel att fordela till ett antal storre fastighetsigare for 3D-digitalisering av
ett antal hogt skyddsvirda objekt.

MSB instimmer i behovet av ett sadant arbete men menar att medel inte kan
avdelas enkom inom ramen for det civila forsvaret da uppgifterna delvis utgor en
del av ordinarie verksamhet och inte enbart som en forberedelse for hojd
beredskap och krig. Riksantikvarieimbetet har f6r berérda aktorer ocksa anfort
behov av medel for sikring av digitalt kulturarv. Aven dir gér dock MSB
bedomningen att delar av detta arbete ingar i ordinarie verksamhet och att medel
dirfor inte enbart bor avdelas inom ramen for det civila férsvaret. MSB vill dock
framhalla vikten av att medel ocksa avsitts inom ramen for ordinarie kulturbudget
da den grundliggande funktionaliteten ar avgorande for att tillkommande atgirder
for civilt forsvar ska fa effekt.

Atgarder 2026-2030

Samtliga av de atgirder som lyfts under aren 2024-2025 kommer att kriva
fortsatta atgiarder under perioden, antingen for att vidmakthalla det som paborjats
tidigare ar eller for att bredda tidigare atgirder. MSB uppskattar kostnaden for
dessa atgirder till cirka 400 miljoner kronor arligen under perioden.

Evakueringsmagasin och ersittningsmagasin bedéms vara de atgirder som
kommer att vara i sirklass mest kostsamma inom kulturomridet, dir endast en
liten andel kommer att kunna etableras under 2024 och 2025.

Uppskattningen ovan innefattar inte Svenska kyrkans skydd av kyrkliga
kulturminnen och de kyrkliga arkiven under h6jd beredskap och krig, varfér
finansieringsbehovet kommer att handla om stérre summor de kommande édren.

122 Kommissionens rekommendation av den 27 oktober 2011 om digitalisering av och tillgang via internet till
kulturellt material och digitalt bevarande (2011/711/EU). Denna utvéarderades 2021 med férslag pa ytterligare
&tgarder {SWD(2021) 15 final}.
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Bilagor

Har redovisas de fyra bilagor som finns for rapporten.

Bilaga 1 - tabell over foreslagna kostnader per

kapitel

Justering av

Justering av

Uppskattad arlig

behov 2024 behov 2025 kostnad*

(mnkr) (mnkr) 2026-2030 (mnkr)

4.2 Samverkan och ledning 695 720 3240
4.3 Fysiskt skydd 0 0 100
4.4 Informations- och cybersakerhet 14 20 275
4.5 Forsorjningsberedskap* 0 0 2810
4.6 Kommunikation och foérsvarsvilja 360 335 530
4.7 Kunskaps- och kompetensutveckling* -30 70 155
4.8 Personalf6rsorjning* 60 70 540
5.1 Kommuners och regioners beredskap 0 0 2020
varav kommuner 0 0 1760
varav regioner 0 0 260
5.2 Regionalt geografiskt omradesansvar (lansstyrelser) 50 50 550
5.3 Raddningstjanst och skydd av civilbefolkningen 540 500 830
varav raddningstjanst 400 400 710
varav skydd av civilbefolkningen 140 100 120
5.4 Energifdrsorjning 10 5 470
5.5 Finansiella tjanster 0 0 60
5.6 Ekonomisk sékerhet 50 50 100
5.7 Hélsa, vard och omsorg 33 33 7 225
5.8 Ordning och sakerhet -118 -58 1860
5.9 Livsmedelsférsorjning och dricksvatten* 320 320 1365
5.10 Transporter 360 720 1870
5.11 Forsorjning av grunddata 10 10 215
5.12 Elektroniska kommunikationer och post -23 68 1790
6.1 Migration 0 0 20
6.3 Barnomsorg och utbildning 0 0 10
6.4 CBRNE 0 0 40
6.5 Rymdsékerhet 57 117 175
6.7 Skydd av kulturarv 640 60 400
Summa 3028 3090 26 650

* Avsnitt markerade med en asterisk innebar att kostnaderna for 2026-2030 for en eller flera av de féreslagna
&tgarderna inte ar jamt férdelade 6ver aren. Den genomsnittliga kostnaden per ar &r darmed ungefarlig.
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Bilaga 2 - tabell over justerade belopp 2024-

2025 per utgiftsomrade

Justering av behov

2024 (mnkr)

Justering av behov

2025 (mnkr)

UOO01 Rikets styrelse 50 50
Lansstyrelser 50 50
U004 Rattsvasendet 12 12
Aklagarmyndigheten 12 12
U006 Férsvar och samhéllets krisberedskap 656 797
Kustbevakningen -130 -70
Myndigheten for psykologiskt férsvar 15 20
Myndigheten fér samhallsskydd och beredskap 771 847
U009 Halsovard, sjukvard och omsorg 33 33
Folkhalsomyndigheten 12 12
Lakemedelsverket 19 19
Statens institutionsstyrelse 2 2
UO14 Arbetsmarknad och arbetsliv 50 50
Arbetsformedlingen 50 50
UO16 Utbildning oh universitetsforskning 10 15
Rymdstyrelsen 10 15
U017 Kultur, medier, trossamfund och fritid 940 360
Centralmuseer och andra berdrda aktorer 636 53
Riksantikvarieambetet 4 7
Sveriges radio och Sveriges television 300 300
U021 Energi 10 5
Energimarknadsinspektionen 10 5
U022 Kommunikationer 937 1438
Berdrda aktérer inom sektorn transporter 680 740
Luftfartsverket 80 140
Post- och telestyrelsen -23 68
Sjofartsverket 60 250
Trafikverket 140 240
U023 Areella naringar, landsbygd och livsmedel 320 320
Livsmedelsverket 320 320
U024 Naringsliv 10 10
Statens geologiska undersékning 10 10
Totalsumma 3028 3090
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Bilaga 3 - tabell over medel till kommuner och
regioner

Tabellen visar de forslag pé dtgirder och uppskattade kostnader som helt eller till
stor del riktas till kommuner och regioner.

Uppskattad arlig

kostnad

2026-2030 (mnkr)
Kommuner 4000
Grundlaggande finansiering kommuner, se avsnitt 5.1 Kommuners och regioners beredskap 1300
Kommunernas arbete med informations- och cybersékerhet, se avsnitt 5.1 Kommuners och regioners beredskap 300
Utveckla kommunala trygghetspunkter, se avsnitt 5.1 Kommuners och regioners beredskap 160
F_t')_rstarkt f(j_rméga till raddningstjanst under hojd beredskap, se avsnitt 5.3 Raddningstjanst och skydd av 300
civilbefolkningen
Igyesteringfsprogram for raddningstjanst under hojd beredskap, se avsnitt 5.3 Raddningstjanst och skydd av 240
civilbefolkningen
Kommunala investeringsprogram energiférsorjning, se avsnitt 5.4 Energiférsorjning 400
Kommunal h&lso- och sjukvard samt socialtjanst, se avsnitt 5.7 Halsa, vard och omsorg 600
Kommunalt ipvgsﬁgringsprogfam dricksvattenforsorjning vid fredstida kriser och krig, se avsnitt 5.9 600
Livsmedelsférsérjning och dricksvatten
Forlangning av kommunala investeringsprogram transporter, se avsnitt 5.10 Transporter 100
Regioner 6720
Grundlaggande finansiering regioner, se avsnitt 5.1 Kommuners och regioners beredskap 260
Regionernas grundlaggande organisationsberedskap for halso- och sjukvard, se avsnitt 5.7 Halsa, vard och omsorg 460
Stéarkt forsorjning av sjukvardsprodukter, se avsnitt 5.7 Halsa, vard och omsorg 2 800
Aterupprétta investeringsprogrammet SSIK, se avsnitt 5.7 Halsa, vard och omsorg 3000
Halso- och sjukvardens CBRNE-férmaga behover stéarkas, se avsnitt 5.7 Halsa, vard och omsorg 50
Kollektivtrafik vid hojd beredskap, se avsnitt 5.10 Transporter 150
Totalsumma 10 720
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Bilaga 4 - tabell éver kostnadsforslag per

atgdrd

Justering av

Justering av

Uppskattad arlig

behov 2024 behov 2025 kostnad*

(mnkr) (mnkr) 2026-2030 (mnkr)
4.2 Samverkan och ledning 695 720 3240
Kompletteringar 2024-2025 695 720 0
Investering i ledningsplatser 0 0 300
Investering i signalskydd 0 0 75
WIS 0 0 25
Behov av uppdrag kopplat till Program 2032* 0 0 2 840
4.3 Fysiskt skydd 0 0 100
Kompletteringar 2024-2025 0 0 0
Bygg- och reparationstjanst (BRB) 0 0 25
Bef]ovsa_malyser relaterat till statushéjning av skyddade civila 0 0 5
anlaggningar
Etablering och drift av férsoksanlaggning 0 0 20
Kompetensutveckling och utbildning for civila myndigheter 0 0 25
Bibliotek for skyddsprodukter samt typlésningar for byggnader och 0 0 20
teknik
Klimatneutral energiférsérjning i skyddade anlaggningar 0 0 5
4.4 Informations- och cybersékerhet 14 20 275
Kompletteringar 2024-2025 14 20 0
Starkt digital motstandskraft 0 0 200
Starkt operativ cybersékerhet 0 0 75
4.5 Forsorjningsberedskap 0 0 2810
Kompletteringar 2024-2025 0 0 0
Behov av forstarkt analyskapacitet avseende handelsfloden 0 0 10
Beredskapslager och tillverkningsberedskap* 0 0 2000
Beredskapsatgéarder for starkt funktionalitet och foérsérjning i samhallet 0 0 800
4.6 Kommunikation och férsvarsvilja 360 335 530
Kompletteringar 2024-2025 360 335 0
Forstarkning vid myndigheten for samhallsskydd och beredskap 0 0 30
Forstéarkning vid myndigheten for psykologiskt férsvar 0 0 50
Kommunikation integrerat med samverkan och ledning 0 0 30
Starkt medieberedskap 0 0 420
4.7 Kunskaps- och kompetensutveckling -30 70 155
Kompletteringar 2024-2025 -30 70 0
Forskning, innovation och teknikutveckling - Férsvarshégskolan 0 0 30
Forskning, innovation och teknikutveckling - Totalférsvarets 0 0 60
forskningsinstitut
Forskning, innovation och teknikutveckling - MSB* 0 0 65
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4.8 Personalférsorjning

Kompletteringar 2024-2025

Frivilliga férsvarsorganisationer*

Civilpliktsutbildning

5.1 Kommuners och regioners beredskap
Kompletteringar 2024-2025 - kommuner

Grundlaggande finansiering fér kommuner

Kommunernas arbete med informations- och cybersakerhet
Utveckla kommunala trygghetspunkter

Kompletteringar 2024-2025 - regioner

Grundlaggande finansiering for regioner

5.2 Regionalt geografiskt omradesansvar (lansstyrelser)
Kompletteringar 2024-2025

Grundlaggande finansiering for lansstyrelser

Inrattande av regionala energisamordnare

5.3 Raddningstjanst och skydd av civilbefolkningen
Kompletteringar 2024-2025 - réddningstjanst
Grundlaggande finansiering fér myndigheter

Forstarkt forméaga till raddningstjanst under hojd beredskap
Investeringsprogram for raddningstjanst under hojd beredskap
Utplacerade regionala forstarkningsresurser i civilomradena
Raddningstjanst genom MSB

Oka robusthet i information om meteorologi och hydrologi
Kompletteringar 2024-2025 — skydd av civilbefolkningen
Utvecklat och utbyggt varningssystem

Teknisk lagesbild strélskydd

5.4 Energiférsorjning

Kompletteringar 2024-2025

Grundlaggande finansiering for myndigheter

Kommunala investeringsprogram energiférsorjning

5.5 Finansiella tjanster

Kompletteringar 2024-2025

Grundlaggande finansiering fér myndigheter

5.6 Ekonomisk sékerhet

Kompletteringar 2024-2025

Grundlaggande finansiering fér myndigheter
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5.7 Halsa, vard och omsorg

Kompletteringar 2024-2025

Grundlaggande finansiering fér myndigheter
Operativ formé&gehojning och forcerad verksamhet

Regionernas grundldaggande organisationsberedskap for héalso- och
sjukvard

Starkt forsorjning av sjukvardsprodukter
Aterupprétta investeringsprogrammet SSIK

Katastrofmedicinsk kompetens, resurser och regional
transportférmaga

Nationell logistiklagesbild for lakemedel

Investeringar i laboratorier och smittskyddslakemedel
Kommunal hélso- och sjukvard samt socialtjanst
Halso- och sjukvardens CBRNE-formaga behover starkas
Okad tillsyn inom lakemedelsomradet

5.8 Ordning och sékerhet

Kompletteringar 2024-2025

Grundlaggande finansiering fér myndigheter
Ytterligare investeringsbehov

5.9 Livsmedelsférsorjning och dricksvatten
Kompletteringar 2024-2025

Grundlaggande finansiering fér myndigheter
Omvarldsanalysfunktion vid Livsmedelsverket

Behov av laboratorieformaga

Beredskapslagring av insatsvaror m.m.*

Kommunalt investeringsprogram dricksvattenforsérjning vid fredstida
kriser och krig

5.10 Transporter

Kompletteringar 2024-2025

Grundlaggande finansiering fér myndigheter

Starkt robusthet i kritisk infrastruktur

Forlangning av kommunala investeringsprogram transporter
Sjogeografisk hantering, lotsprocessen samt sjo- och flygraddningen
Regionala forstarkningsresurser

Kollektivtrafik vid hojd beredskap

Fungerande flygtrafiktjanst och tillgangliga flygplatser
Beredskaps- och reservflygplatser

5.11 Forsorjning av grunddata

Kompletteringar 2024-2025

Grundlaggande finansiering for myndigheter

Utveckling av Sveriges digitala infrastruktur

Séker digital kommunikation
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5.12 Elektroniska kommunikationer och post -23 68 1790
Kompletteringar 2024-2025 -23 68 0
Grundlaggande finansiering fér myndigheter 0 0 40
Robusthet i nét och tjanster 0 0 1250
Skyddade anléggningar 0 0 500
6.1 Migration 0 0 20
Grundlaggande finansiering fér myndigheter 0 0 20
6.3 Barnomsorg och utbildning 0 0 10
Grundlaggande finansiering for myndigheter 0 0 10
6.4 CBRNE 0 0 40
CBRNE-atgarder Totalférsvarets forskningsinstitut (FOI) 0 0 40
6.5 Rymdsakerhet 57 117 175
Kompletteringar 2024-2025 57 117 0
Nationell operativ rymdlégesbild och forstarkt samverkan 0 0 75
Utveckling och tillgéngliggérande av Galileo PRS 0 0 100
6.6 Skydd av kulturarv 640 60 400
Kompletteringar 2024-2025 640 60 0
Atgérder 2026-2030 0 0 400
Totalsumma 3028 3090 26 650

* Atgarder markerade med en asterisk innebar att kostnaderna fér 2026-2030 fér en eller flera av de féreslagna
atgarderna inte ar jamt fordelade 6ver aren. Den genomsnittliga kostnaden per ar ar darmed ungeférlig.
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