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Sammanfattning

I takt med att samhillet blir alltmer beroende av modern teknik, minskar toleransen for
avbrott och andra stérningar. Den digitala informations- och
kommunikationsinfrastrukturen 4r en viktig och avgérande resurs inom i stort sett all
samhillsviktig verksamhet, samtidigt sa 4r den forinderlig nir det giller teknik,
organisation, metoder och kompetens.

Aktorer inom allmin ordning, sikerhet, hilsa och forsvar har idag patagliga och 6kande
behov av ett tillforlitligt och sidkert system for mobil datakommunikation. For att utfora
sina uppdrag ir de beroende av tillgang till tal- och datakommunikation som sakerstiller
effektiva arbetssitt och méter verksamheternas mycket héga krav pa, robusthet, sikerhet
och tillginglighet. Kommunikationslésningarna maste vara utformade sa att de kan
anvindas i hela hotskalan, frin vardagliga rutinmissiga arbetsuppgifter, till sirskilda
hindelser och svarare pafrestningar pa samhallet och ytterst under héjd beredskap.

Det nuvarande Rakelsystemet avser frimst talkommunikation och har begrinsad kapacitet
for mobil datadverfoéring. Rakel behéver darfor helt ersittas med ett modernare system
som kan tillgodose de behov som féreligger hos aktérerna. Beroendet som foreligger till
denna typ av infrastruktur och funktionalitet innebir att det ytterst ocksa finns en
sikerhetspolitisk dimension.

Ytterst handlar det om att myndigheter som har i uppdrag att sikerstilla samhillets och
medborgarnas trygghet och sikerhet har ritt forutsittningar att gora det.

MSB fick i juni 2020 i uppdrag att analysera och limna férslag pa hur ett utvecklat och
sikert kommunikationssystem for samhallsviktiga aktorer bist kan tillgodoses, inbegripet
vem eller vilka aktorer som bor fa ansvaret att genomfora forslaget. MSB:s forslag, som
bygger pa utredningen Kommunikation fér var gemensamma sikerhet, Ds 2017:7,
redovisas i denna rapport och benimns nedan Rakel G2.

Ingingsvirden for uppdraget har varit att efterstriva hog grad av statlig radighet for nista
generations Rakelsystem. Forslaget baseras pa ett statligt dgt kirnnit och utnyttjande av
Trafikverkets och Svenska kraftnits infrastruktur fOr fibernit samt en stegvis utbyggnad av
ett eget radioaccessnit med tickning i hela landet. For att dra nytta av marknadens
kompetens och innovation féreslds ocksa nira samverkan med kommersiella
mobiloperatorer. En forutsittning for tillhandahallandet av Rakel G2 ir att MSB ges
forutsittningar att anvianda ett dedikerat radiospektrum i 700 MHz-bandet.

Forslaget har arbetats fram i nira dialog med Rakelanvindare, bland annat
Polismyndigheten, Sveriges Kommuner och Regioner, Kriminalvirden och SOS Alarm.
Vidare har det skett ett informationsutbyte med den finska motsvarigheten till MSB och
Rakel.
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For att behalla en jimforbar avgiftsniva som i dagens Rakel foreslar MSB att utbyggnaden
av systemet och driften under utbyggnadsfasen finansieras genom anslag. Anslagsbehovet
for att bygga upp Rakel G2 uppskattas till 7,3 miljarder kronor. Efter utbyggnadsfasen ar
avsikten att drifts- och utvecklingskostnader ticks av avgifter frin anvindarna.

Vir samlade formaga att samordna och gemensamt hantera hindelser i hela hotskalan
utgar ifran vara forutsittningar till samverkan. Forslaget innehaller obligatorisk anslutning
tor aktorer inom allmin ordning, sikerhet och hilsa for att sidkerstilla att dessa aktorer har
tillgdng till och nyttjar samma kommunikationslésningar.

Rakel G2 tas stegvis i drift fran och med 2025. I rapporten presenteras dven en plan for
avvecklingen av Rakel som innebir att alla anvindare har migrerat till Rakel G2 2028. Den
presenterade tidsplanen bygger pa att beslut om genomférande av detta forslag fattas
senast Q3 2021.

Myndigheten fér samhadllsskydd och beredskap

Postadress: Telefon: 0771-240 240 registrator@msb.se Org.nr: 202100-5984
651 81 Karlstad Fax: 010-240 56 00 www.msb.se


https://www.msb.se/

MSB foreslir foljande f6r ett nytt kommunikationssystem (Rakel G2) for aktorer
inom allmin ordning, sikerhet hilsa och férsvar.

Myndigheten f6r samhillsskydd och beredskap ska:

e Etablera, tillhandahalla, férvalta och utveckla kommunikationssystemet Rakel G2.
e Planera for och genomféra avveckling av nuvarande Rakelsystem.

e Ta utavgifter f6r abonnemang och tjinster i Rakel G2.

For att utféra dessa uppgifter behéver myndigheten:

e Bemyndigas att kunna anslagsspara och nyttja anslagskredit foér att hantera
variationer i utbyggnadstakten av Rakel G2.

e Medges undantag frin kravet pa full kostnadstickning vad avser anskaffning,
etablering och drift av Rakel G2. Undantaget medger att avskrivningar pa tillgangar
och Ovriga kostnader finansierade med anslag inte ska inga i underlaget for
beridknande av avgifter f6r Rakel G2.

e Ges forutsittningar att erhalla tillstand for anvindning av frekvenser 1 700 MHz-
bandet f6r etablering av Rakel G2.

Trafikverket och Affirsverket svenska kraftnit far i uppdrag att samverka i syfte att
effektivisera anvindningen och utbyggnaden av transmission for Rakel G2.

Dirtill ska myndigheterna samverka med MSB om fortsatt utveckling och férvaltning av
kommunikationsinfrastrukturen f6r Rakel G2.

Vidare ska Trafikverket:

e Ha det 6vergripande ansvaret for att tillhandahalla grundliggande transmission for
Rakel G2 med utgangspunkt i egen infrastruktur, kompletterat med infrastruktur fran
Affarsverket svenska kraftnit.

e Samordna och tillhandahilla transmission och viss annan infrastruktur for Rakel G2
fran andra aktrer pa marknaden.

Vidare ska Affiarsverket svenska kraftnit:
Tillhandahailla infrastrukturresurser till Rakel G2.

For regioner och kommuner ska det inforas krav pa att verksamhet med ansvar inom
allmin ordning, sikerhet och hilsa ansluter sig till Rakel G2.
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Redovisningens disposition

I avsnitt 1 redovisas uppdraget och dess genomférande.

Avsnitt 2 och 3 beskriver det beddmda behovet av sikra kommunikationstjanster for
aktorer inom allmin ordning, sikerhet, hilsa och forsvar, forutsittningar for en ny
kommunikationslésning samt de krav och behov som anvindarna har pi ett nytt
kommunikationssystem.

I avsnitt 4 presenteras MSB:s forslag till 16sning samt de dndringar i férfattning som
foranleds av forslaget, forslag pa uppgifter till MSB, Trafikverket och Affirsverket svenska
kraftndt, en tidsplan samt en ekonomisk kalkyl f6r forslaget.

Avsnitt 5 beskriver den 16sning som valts 1 Finland, tillsammans med en jimférelse med
den foreslagna 16sningen for Sverige

Avsnitt 6 beskriver tidsplanen och de ekonomiska konsekvenserna av en avveckling av det
nuvarande Rakelsystemet som en f6ljd av ett beslut att inféra Rakel G2.
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1. Uppdraget

Bakgrund

En sambhillsutveckling i form av 6kad digitalisering samt férindrade sdkerhetspolitiska
forutsittningar 6kar kraven pa en siker mobil och samhillsgemensam
kommunikationslésning fér aktérer inom allmin ordning, sikerhet, hilsa och forsvar.
Behoven av siker kommunikation omfattar savil det vardagliga arbetet, samverkan och
ledning vid kriser och olyckor samt planering infér och vid héjd beredskap.

Det nuvarande samhillsgemensamma kommunikationssystemet for aktorer inom allmin
ordning, sikerhet och hilsa, Rakelsystemet (Rakel), dr frimst dimensionerat for
talkommunikation och har inte kapacitet f6r mobilt bredband. Rakel behover darfor
ersittas med ett system som utéver talkommunikation kan hantera realtidséverfoéring av
data och rorliga bilder. Det systemet bendamns i denna redovisning som Rakel G2.

Regeringen gav i juni 2020 MSB i uppdrag att utreda, analysera och limna f6rslag pa hur
det samlade behovet av ett utvecklat och sikert kommunikationssystem for aktorer inom
allmin ordning, sikerhet, hilsa och férsvar bast kan tillgodoses.!

En utgangspunkt for uppdraget ar statlig radighet i n6dvindiga delar. Systemet ska
utformas sa att det fungerar oberoende av funktioner i andra linder samt att obehérig
styrning eller manipulation forhindras. Systemet ska ocksa sikerstilla att kunddata,
trafikdata och annan kinslig information behandlas pa ett sikert sitt och inte hamnar
utanfor svensk kontroll.

Regeringen anser aven att det ér av vikt att befintliga resurser inom statliga myndigheter,
affirsverk och bolag nyttjas 1 sd stor utstrackning som dr maoijligt och limpligt. Syftet ar att
skapa forutsittningar for savil statligt 4gande och kontroll som resurseffektivitet. Det
sistndmnda motiveras utifrin behovet av att ur ett anvindarperspektiv skapa ett sd
kostnadseffektivt system som méjligt och undvika omotiverade och betydande
kostnadsékningar.

MSB:s forslag ska utga fran kirnan i utredningen, Kommunikation for var gemensamma
sikerhet, Ds 2017:7. I utredningen féreslogs en sa kallad hybridlésning, bestaende av ett
statligt kontrollerat kirnnit? och radioaccessnit, kompletterat med samverkan med en eller
flera privata teleoperatorer. Sedan utredningen presenterades har tekniken utvecklats och
behovet av en modern kommunikationslosning 6kat hos anvindarna. Samtidigt har de
privata mobiloperatGrernas intresse for att samverka kring implementeringen av ett sikert
kommunikationsnit okat.

17u2020/02485/SSK
2 Kirnnit eller corenit, omfattar centrala funktioner som styr och reglerar systemet, som
anvindardatabas och anslutningspunkter mot andra nit samt Svervakningsfunktioner.
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MSB:s forslag ska ocksa forhilla sig till de tjdnster f6r mobil datakommunikation som
regeringen uppdragit 4t MSB att anskaffa och tillhandahalla.3

Arbetssatt

Inom ramen f6r uppdraget har avstimningar skett I6pande mot arbetet med myndighetens
uppdrag att anskaffa och tillhandahalla tjanster f6r mobil datakommunikation till
anvindare av Rakel, det uppdraget benimns nedan som Rakel G2 Steg 1.4

MSB har genomfért dialogméten och workshops med andra aktorer inom ramen for
uppdraget. Pa grund av Covid-19 har dessa dialogméten till stérsta delen genomférts
digitalt.

MSB har haft fyra méten med Radet f6r samhillsviktiga kommunikationstjdnster (Radet)
med syfte att I6pande presentera status 1 uppdraget, diskutera krav och behov samt
tidplaner och 6vriga synpunkter. Radet bestir av generaldirektorer eller motsvarande fran
MSB, Polismyndigheten, Férsvarsmakten, Sikerhetspolisen, Post- och telestyrelsen,
Trafikverket, Kriminalvarden, SOS Alarm, Sveriges kommuner och regioner samt
Affirsverket svenska kraftnit. Radet har som syfte att framtidssikra de
kommunikationstjanster som aktérer med ansvar for samhillsviktig verksamhet behéver.
Det innebar att medlemmarna tillsammans ska se till att framtidens
kommunikationstjanster uppfyller anvindarnas krav pa flexibilitet, sikerhet, robusthet,
skydd, tillginglighet och mobilitet, samt verka f6r samsyn 1 utvecklingen av
aktérsgemensamma 16sningar.

I arbetet har MSB i korthet genomfért foljande:

e  Workshops och dialogméten med anvindarorganisationer och andra relevanta
myndigheter, statliga infrastrukturdgare och marknadsaktorer. Ett delmal har varit
att inhdmta uppgifter om relevant statlig infrastruktur.

¢ Inom omriden som prioritet i kommersiella nit, infrastruktur med mera, har MSB
inhdmtat kunskap och erfarenheter fran Forsvarsmakten, Fortifikationsverket och
Post- och telestyrelsen.

e Analyser av tidigare och pagaende utredningar.

e Insamling av indikativa prisuppgifter och kostnadsbedémningar fran
infrastrukturdgare, operatérer och utrustningsleverantorer.

e Besok hos och dialog med Erillisverkot i Finland.

e Dialog med systerorganisationer i Norge, Danmark och Storbritannien.

Se bilaga 1 f6r en redovisning av vilka organisationer som deltagit i arbetet med uppdraget.

3 Ju2020/02484/SSK
4Ju2020/02484/SSK
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2. Behovet av sakra kommunikationstjanster

Introduktion

For att klara sina uppdrag maste samhillsviktiga aktorer ha stindig tillgang till fungerande
kommunikation. Ytterst dr detta en férutsittning for att ett Sppet, tryggt, sikert och
demokratiskt samhille ska kunna uppritthallas. Nir kommunikationen mellan
samhillsviktiga aktGrer inte fungerar minskar fértroendet f6r samhaillet och i synnerhet for
de aktorer som har ansvar att sikerstilla allmidn ordning, sikerhet, hilsa samt forsvar.

For polis, riddningstjinst, ambulanssjukvard och andra aktdrer i det svenska
krisberedskapssystemet r tillgingen till fungerande kommunikationer en férutsittning
enskilt och 1 fungerande samverkan och dirmed avgorande f6r samhillets férmaga att
hantera olyckor och kriser.

Regeringen har i flera ar behandlat fragan om att utveckla och skapa nista generations
kommunikationssystem® som kan mota de krav pa tillginglighet, sikerhet och kontroll
som effektiv krisberedskap och civil-militir samverkan inom totalférsvaret stiller.

Med den 6kande digitaliseringen och den tekniska utvecklingen blir de olika systemen for
sikra kommunikationer alltmer integrerade. Arbetet med sikra kommunikationer och en
modell f6r nista generations Rakel har visat pa behovet av att samla ansvaret for sikra
kommunikationer for aktérer inom krisberedskapskedjan och civilt férsvar hos en aktor.

Radighet

Denna rapport utgar fran beskrivningen av statlig radighet i Ds 2017:7. I utredningen
definieras begreppet som faktisk forfoganderitt och egen kontroll, det vill siga ritt och
mojlighet att bestimma 6ver ett system och dess delar.

For Rakel G2 innebir det att staten maste kunna styra design, utveckling, reinvesteringar
och underhall samt stilla krav pa de tekniska komponenter som ska anslutas 1 eller mot
kommunikationssystemet. Aven kontroll och radighet éver dgarférhillanden gillande
infrastruktur och kommunikationstjanster maste sikerstillas 6ver tid.

Den valda 16sningen behéver sikerstilla att kunddata, trafikdata och annan kinslig
information behandlas pa ett sikert sitt och inte hamnar utanfor svensk kontroll. Om
detta krav inte uppfylls kan informationsforlust eller brister i informationshanteringen
medfora allvarliga konsekvenser for aktérerna inom sambhillsviktig verksamhet och for
Sveriges sikerhet.

Nuvarande Rakel
Innan det nuvarande Rakelsystemet etablerades f6r drygt 16 dr sedan, fanns det fler dn 200
olika analoga kommunikationssystem hos Sveriges skydds- och sikerhetsmyndigheter.

5 Se Ju2015/00044/SSK, Ju2015/09907/SSK, Ju2016/07782/SSK, Ju2017/09722/SSK
6 Se Ds 2017:7,s. 174
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Behovet var stort av ett gemensamt modernt system som skulle underlitta samverkan,
saval 1 det dagliga arbetet som vid storre hindelser.

Kommunikationen i Rakelnitet fungerar i stort som i ett kommersiellt mobiltelefonnit.

Rakel dr idag vil integrerat hos anvindarna och anvinds bade vid vardagliga hindelser och
vid svarare pafrestningar i samhillet. Genom tillgangen till Rakel har samhillsviktiga
aktorer fatt ett bittre stéd for ledning och samverkan vilket har 6kat den egna och den
samhillsgemensamma férmagan. Det har medfért effektivare samverkan och snabbare
ingripanden vilket minimerat skadeverkningarna vid olyckor, brottsliga angrepp och andra
samhaillsstorningar.

Rakel har idag cirka 84 000 anvindare frin 6ver 600 organisationer med en roll i landets
krisberedskap. Rakel anvinds bland annat av Polismyndigheten, riddningstjanster,
sjukvarden och Forsvarsmakten, linsstyrelser, kommuner och regioner.

= Statliga
= Regioner

= Kommuner -

Ovriga

Figur 1 - Fordelning av Rakelanvindare

Globalt utvecklas inte teknologin som Rakelsystemet ir byggt pa, vilket innebar att det allt
firre anvindare far dela pa kostnader for utveckling av till exempel nya terminaler. Rakel
har ocksa begrinsningar avseende datadverféring och kommunikation med andra system,
vilket gor att det inte lingre méter anvindarnas krav och behov.

Statlig infrastruktur och andra tillgangar

Enligt uppdraget fran regeringen att foresla ett nytt kommunikationssystem ska MSB
inkludera befintliga resurser inom statliga myndigheter, affirsverk och bolag i den man det
ir moijligt och limpligt. Syftet édr att skapa forutsittningar for savil statlig radighet som
resurseffektivitet.

De statliga myndigheterna Trafikverket och Affirsverket svenska kraftnit (Svenska
kraftnit) samt de statligt igda bolagen Vattenfall AB och Teracom AB (Teracom) dger och
driver omfattande telekomverksamheter, uppbyggda f6r att méta behoven i respektive
verksamhet. Som en del av detta férfogar de 6ver resurser och organisationer for att
bygga, driva, underhalla och utveckla telekomverksamhet samt infrastruktur som ar vil
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limpad f6r utbyggnaden av Rakel G2. Infrastrukturen bestar av bland annat optofibernit,’
teknikutrymmen och master.

Nedan foljer en 6versiktlig beskrivning av relevant verksamhet hos de aktérer som i

uppdraget har pekats ut av regeringen som innehavare av infrastruktur som kan bidra till
att realisera Rakel G2.

Trafikverket

Trafikverket dger och driver idag ett optofibernit som ticker i stort sett hela jirnvigsnitet
1 landet. Nitet byggdes under 1990-talet for jirnvigens behov av signalering och
trafikledning. For att uppgradera och modernisera optofibernitet med hogre kapacitet,
sikerhet och robusthet har Trafikverket paborjat projektet Opto 2.0 som forvintas vara
fardigt 2029.8 I Trafikverkets planer for utbyggnad ingar ocksa att anligga kanalisation? i
komplexa viganliggningar och anliggning av optofiber lings utvalda vigstrickor for
styrning av Trafikverkets program for elektrifiering, sa kallade elvigar.

Trafikverket forvaltar ett antal radionit diribland MobiSIR som ér ett mobilt ndt med
héga krav pa sikerhet och tillganglighet. Nitet anvinds for jarnvigens operativa drift- och
underhallsorganisation, framfor allt f6r kommunikation mellan driftledningscentraler och
tagforare. Trafikverket har upphandlat och etablerat en 16sning fér att hantera telematik
genom en sa kallad MVNO- 16sning!¥. Det innebir att Trafikverket idag dr en
mobiloperator med eget kirnnit och tillgang till radioaccessnit som upphandlats fran
kommersiella mobiloperatorer. MSB och Trafikverket har haft nidra samverkan och
erfarenhetsutbyte avseende MVNO-l6sningen som har manga likheter med det arbete som
bedrivs 1 Rakel G2 Steg 1.

Trafikverket har pa uppdrag av regeringen medverkat i olika utredningar om att ersitta
Rakel och har ocksa foreslagits ha olika roller f6r Rakel G2.11

Trafikverket dr vil limpat fér att medverka 1 uppbyggnaden av Rakel G2. De har en
organisation med cirka 250 personer som arbetar med telekominfrastruktur. De har vidare
full radighet 6ver sin telekominfrastruktur och kompetens for att driva stora I'T-projekt.

Svenska kraftnit

Svenska kraftnit har byggt upp ett optofiberbaserat nit sedan 1994. Niitet édr forlagt lings
hégspianningskraftledningar och anvinds f6r den egna verksamhetens behov av
overvakning och styrning av eldistributionen. Nitet har fortlopande byggts ut och utgor
idag ett stamnit som ticker hela landet.

7 Optofiber, fiber fér 6verféring av ljussignaler, utgdr grunden i moderna telekommunikationsnat

8 https:/ /www.trafikverket.se/for-dig-i-branschen/teknik/ nytt-fibernat-langs-med-jarnvagen--opto-
2.0/ 2021-02-01

9 Kanalisation, plats fOr att fotldgga kablar eller optofiber, ofta i form av nergrivda r6r

10 Mobile Virtual Network Operator, bestir att ett kirnnit i egen regi och tillgang till radioaccessnat
genom avtal med kommersiella operatorer

11 Ds 2017 — Tillaggsuppdrag JU 2017/02717/LP, kap 6.2.1 och MSB 2017:12166
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Svenska kraftnit tillhandahaller optofiber pa kommersiella villkor till andra kraftnitsdgare,
teleoperatorer och stadsnit. Tillsammans med Vattenfall, Tele2 och Ellevio dger Svenska
kraftnit Triangelbolaget. Genom Triangelbolaget erbjuds sammanbundna
svartfiberforbindelser i deldgarnas nitinfrastruktur 6ver hela landet.

Svenska kraftnit tillhandahaller utrymme i teknikbodar och kan i vissa fall erbjuda plats for
nya bodar eller master pa eller i anslutning till sina anldggningar. De har en organisation
for att skota anldggning av nya teknikbodar, inklusive bygglovsprocesser och anskaffning
av mark for verksamhetens egna behov.

Svenska kraftnit dr kund till Rakel och samordnar Rakelanvindningen f&r andra
eldistributorer pa den svenska marknaden.

Vattenfall

Vattenfall Eldistribution AB (Vattenfall) 4r heldgt av Vattenfall AB som i sin tur dr heldgt
av svenska staten. Vattenfall dger och driver regionala och lokala elnit i stora delar av
Sverige. Vattenfalls optofibernit ticker samma omraden som elnitet.

Vattenfall bygger kontinuerligt ut sitt optofibernit vid reinvestering av elnitet, vid
anligening av nya elnit i samhallsutvecklingen samt exempelvis vid utbyggnad till nya
gruvor och vindkraftparker. For att 6ka stormsikerheten grivs en del av de lokala elniten
ner i marken. I samband med det arbetet liggs r6r for framtida férliggning av optofiber,
vilket innebdr att kanalisationsnatet vixer kontinuerligt.

Vattenfall erbjuder marknaden (frimst telekomoperatérer) bland annat optofiberfiber 1
form av svartfiber, inplaceringar av antenner i master och kraftledningsstolpar samt plats
for data och telekomutrustning i teknikbodar. Bolaget saljer dven tillgang till kanalisation i
mark och genom att hinga optofiberkablar i1 kraftledningsstolpar. Vattenfall erbjuder
tjanster for uthyrning av hela anliggningar till samhaillskritisk infrastruktur som bland
annat firdiga teknikbodar inklusive anliggning, drift och férvaltning samt avbrottsfri kraft
till telekomanliggningar som funktionslésning med olika teknikval som batterier,
reservkraft eller bransleceller. Vattenfall Eldistribution dr deligare i Triangelbolaget.

Teracom

Teracom AB ir ett av staten heldgt aktiebolag med uppdrag att, med fokus pa sikerhet,
robusthet och tillgianglighet, aktivt utveckla, erbjuda och driva kommunikationslésningar
till samhallsviktiga aktorer, erbjuda nitlosningar for distribution av medier, bedriva
utsindning och 6verféring av radio- och tv-program, samt dirmed forenlig verksamhet.

Sedan 2015 skéter Teracom pa uppdrag av MSB drift, underhall, kundstéd och utveckling
av Rakel. For det uppdraget har bolaget byggt upp resurser for till exempel drift,
overvakning, kundstéd och utveckling av tjanster.

Teracoms tranmissionsnit utgors av ett nationellt stam- och accessnit under egen kontroll.
Det bestar av radioldnk och optisk fiber med tillhérande vaglingdsutrustning.
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Radiolinkstamnitet dr sepaterat frin andra nit och operatorer och forsett med ett
reservkraftsystem for att tjdnsterna ska klara av langvariga elavbrott.

Bolaget dger en rikstickande infrastruktur med master och tillh6érande teknikutrymmen.
Minga av Teracoms siter dr civila skyddsobjekt, med kameradvervakning och forstirkt
skalskydd som komplement till en avancerad tilltrideshantering. Dirutéver har Teracom
en egen rikstickande, sikerhetsprovad serviceorganisation som utfér installationer,
torebyggande och avhjilpande underhall samt nitévervakning dygnet runt.

Bolaget har i januari 2021 anskaffat spektrum i 2,3 GHz-bandet for att vidareutveckla sitt
mobila bredbandsniit.
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3. Krav och behov

MSB kan konstatera att anvindarnas behov av sikra och robusta kommunikationstjanster
har 6kat de senaste aren pa grund av stindigt 6kande behov av digitalisering och
effektivisering av verksamheterna.

MSB driver ett kontinuerligt arbete tillsammans med anvindarorganisationerna for att
identifiera och omhinderta deras behov och krav. Det i sig ligger som grund for det
fortlopande forvaltnings- och utvecklingsarbetet f6r kommunikationstjinsterna Rakel,
WIS'2 och SGSI'3 samt det systematiska informationssikerhetsarbetet.

Sdrskilda krav och behovsanalyser har genomforts i samband med de regeringsuppdrag
som MSB fatt avseende formerna f6r nista generations Rakel. En omfattande
behovsinventering gjordes av MSB tillsammans med Trafikverket under 2019 med
representanter for bland andra Polismyndigheten, Kriminalvarden, sjukvarden,
riddningstjanster, kommuner, Tullverket, MSB, SOS Alarm och Svenska kraftnit. Syftet
med inventeringen var att identifiera nya och framtida behov av sikra
kommunikationstjanster kopplade till aktérernas interna och gemensamma behov i
vardagshindelser och vid svarare pafrestningar.

Avsaknaden av moderna aktérsgemensamma kommunikationssystem saisom Rakel G2 gor
att ett flertal aktorer har tagit fram egna verktyg och l6sningar for att tillgodose sina
verksamheters behov. Det leder till fragmentering inom krisberedskapskedjan da
l6sningarna ofta dr aktorsunika och anvinds endast inom den egna organisationen. Det
kan inte anses samhillsekonomiskt att olika aktorer tar fram egna unika 16sningar for att
adressera samma typer av behov. Dessutom minskar det moéjligheterna att samverka och
dirmed de synergieffekter som kan uppnas genom gemensamma system.

MSB och andra aktérer ser att det dr en risk att anvinda kommersiella nit anvinds som
birare for verksamhetskritisk information. Det skapar beroende till bérare dir
tillgénglighet, robusthet och statlig radighet inte kan tillgodoses. Till exempel har aktérer
valt att anvinda sig utav utlindska SIM-kort!# for att genom internationell roaming
forbattra tillginglighet i kommersiella operatorers nit i Sverige. Det innebir att kinslig
information hanteras utanfér Sveriges granser. MSB och samhaillsviktiga aktorer ser ocksa
utmaningar med att vidmakthalla radighet och informationssikerhet i 16sningar som ér
beroende av kommersiella operatorer, inte bara 1 andra linder, utan ocksa i Sverige. Sadana
l6sningar kan ha en negativ effekt pa den svenska krisberedskapsférmégan och det civila
forsvaret.

12W1S 4t en portal f6r Sveriges krisberedskap som underlittar f6r aktorer att dela information fore,
under och efter samhallsstérningar

13 Swedish Government Secure Intranet. Ett statligt intranit f6r sidker och krypterad kommunikation
mellan anvindare i Sverige och i Europa

14 SIM, Subcriber Identity Module
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Aktorernas overgripande behov dr fortsatt samma som identifierats sedan tidigare: robust,
siker och tillginglig kommunikation 6verallt och alltid. Dock ser MSB att behoven, som
2016 sags endast som teoretiska!®, idag dr en del av verksamheternas vardag, exempelvis
for anvindning av drénare vid olika typer av hindelser.

Exempel pa specifika krav och behov som aktérerna har:

e  Gruppkommunikation och samverkan via tal, som méjliggor direktuppkoppling
for tal mot en eller flera anvindare i systemet. Denna funktionalitet dr ett av
grundkraven fér Rakel G2 och ska dven kunna ske mot grannlinderna.

e Mojlighet att skicka textmeddelanden, statusmeddelanden samt bild- och
ljudmeddelanden. For flera aktorer dr ljudlés kommunikation vital, da
sikerhetsldget i vissa tillfillen inte tilliter kommunikation via tal.

e Sindning och mottagning av video i realtid vid spaningsarbete, eftersok av
férsvunna personer, akutsjukvard eller for att kartligga skadebilden vid hindelser
som brand eller 6versvimning.

e Informationsdelning inom den egna och mellan samverkande organisationer for
att skapa ligesbilder, genomféra dataslagningar och for att 6verfora
verksamhetskritisk information. Det ska finnas forutsittningar for aktorerna att
dela ligesbild med varandra och de nordiska grannlinderna, exempelvis kartor,
viderinformation, sensordata fran rorliga och fasta objekt, geofencing, farligt gods
med mera.

e Siker, robust och krypterad positionering, exempelvis via Galileo PRS.10

e Mottagning och delning av sensordata, internt och aktérsgemensamt.

e Moijlighet att dela och kommunicera uppgifter som omfattas av sekretess bade via
mobila och fasta kommunikationslosningar.

Gemensamt for samtliga efterfragade tjanster dr att ndsta generations Rakel pa ett
tillforlitligt och sikert sitt beh6ver kunna hantera information. Systemet maste arbeta med
informationssikerhet pa flera nivaer for att undanhalla obehoriga frin att komma at,
forindra eller forstora aktérernas information.

MSB har ocksa fort dialog med andra PPDR!7 operatérer i Norden och Europa for att se
hur dessa har 16st olika akt6rers behov. Behoven inom ett flertal omriden ir lika de
svenska. I Sverige finns vil etablerade rutiner f6r samverkan som saknas i andra linder
medan andra linder har kommit lingre 1 sitt arbete med digitalisering och mobila
stodsystem for informationsutbyte och krishantering. Manga linder star liksom Sverige
infor ett teknikskifte dir nuvarande radiosystem ska ersittas med moderna 4G och 5G
baserade 16sningar motsvarande Rakel G2.

Utover behoven av mobil kommunikation efterfragar anvindarna att samverkan ska kunna
ske via sikra och robusta fasta férbindelser som kan fungera oberoende av kommersiella

15 Se MSB 2015-7213
16 Galileo PRS, ett europeiskt system for positionering via satelliter
17 PPDR: Public protection disaster relief. Aktérer inom allméin ordning, sikerhet, hilsa
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nit. For att mota dessa behov arbetar MSB med att utveckla och modernisera
kommunikationstjansten SGSI. For att tillgodose aktorernas behov av siker fast och mobil
kommunikation avser MSB att integrera SGSI med Rakel G2.
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4. MSB:s forslag for nasta generations Rakelsystem
Realisering av Rakel G2

MSB:s langsiktiga strategiska mal med Rakel G2 ir att tillhandahalla ett modernt
kommunikationssystem som méter anvindarnas behov av siker och robust
kommunikation som fungerar i vardagen, vid kriser och héjd beredskap. Rakel G2 ska
ersitta det nuvarande Rakelsystemet i sin helhet.

Samhillsviktig verksamhet ska med hjilp av Rakel G2 ges nya forutsittningar och
formagor for att kunna kommunicera pa ett sikert och effektivt sitt. Exempelvis ska Rakel
G2 ha férmaga att Gverfora eller utbyta patientdata fran ambulanser till akutsjukhus,
overfora realtidsvideo till ledningscentraler fran kroppsburna kameror hos poliser i yttre
tjanst eller strommande video fran dronare till riddningstjanst vid en skogsbrand. Rakel
G2 ska 6verbrygga organisatoriska och geografiska grinser mellan verksamhet som
bedrivs av Polismyndigheten, riddningstjinst, sjukvéard, kommunal férvaltning och
organisationers krisledningar.

Kommunikationslosningen behover vara dndamalsenlig, siker, modern och ska kunna
utvecklas 6ver tid. Darfor ska den utformas med standardiserad kommersiell teknik,
anpassad for aktérernas behov. Standardisering minskar risken for olika typer av
inlasningar och beroenden till enskilda leverantorer. Genom att anvinda standardiserade
l6sningar och produkter sikras tillgang till kommersiell produktutveckling for bade nit,
tjanster, terminaler och 6vrig slutanvindarutrustning.

Strategiska vigval

MSB:s forslag for Rakel G2 bygger pa en anpassning av forslaget 1 Ds 2017:7 som tar
hinsyn till den fortsatt snabba tekniska utvecklingen och lirdomar frin motsvarande
l6sningar i andra linder.

Den tekniska I6sningen utgors liksom i Ds 2017:7 av ett statligt dgt kdrnnit, optofibernat i
Trafikverkets samt Svenska kraftnits infrastruktur och ett statligt radioaccessnit med
dedikerat frekvensutrymme. Malet dr att etablera ett dedikerat radionit med nationell
tickning som kompletteras med radioaccess i kommersiella nit f6r 6kad kapacitet.

I Ds 2017:7 foreslas en 16sning baserad pa nationell roaming!® f6r samverkan med
kommersiella operatorer. MSB bedémer dock att nationell roaming inte dr en lamplig
16sning for Rakel G2, da det skapar komplexitet vid implementation och forvaltning av
kritiska tjainster och medfér risk f6r avbrott i kommunikationen for anvindare.
Motsvarande bedémningar har gjorts i andra linder exempelvis Finland.

18 Nationell roaming inte ska forvixlas med internationell roaming som 4t en forutsittning for
samverkan med andra linder.
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MSB har valt en MOCN"-16sning som samarbetsmodell med kommersiella aktrer. MSB
anser likt Ds 2017:7 att en sadan 16sning ger bittre skydd och sikerhet. Losningen tillfor
ocksa en flexibilitet didr kommersiell och statlig infrastruktur f6r radioaccess kompletterar
varandra for tickning och kapacitet, dir det statliga radionitet utgdr grunden for robust
och tillginglic kommunikation. Det gér det méjligt att dra nytta av de kommersiella
aktorernas styrkor, genom tillgang till frekvenser samt befintlig och kommande
infrastruktur, vilket skapar forutsittningar for tidig anvindarnytta.

MSB etablerar en MOCN-16sning med stod for 4G och 5G i det pagaende uppdraget
Rakel G2 Steg 1. Efter beslut om Rakel G2 kan Steg 1 byggas vidare och kompletteras
med ett statligt kontrollerat radioaccessniit.

Utbyggnad

Likt Ds 2017:7 foreslar MSB utbyggnad av ett dedikerat radioaccessnit med boérjan 1
prioriterade omraden eller dir tickning fran kommersiella operatérer saknas. Bedomning
av prioriterade omraden sker i nira samverkan med anvindarorganisationerna. For att
mota kraven pa tickning behéver nya siter och basstationer byggas for Rakel G2.

Efter att en radioplan har faststillts etableras en organisation som kan hantera utrullning
och byggnation. I foérsta hand kommer nya basstationer att samforliggas med befintliga
siter. Byggnation 1 befintliga siter ldggs tidigt for att skapa en nationell grundtickning.
Parallellt sker byggnation av nya siter och inplaceringar i befintliga siter hos statliga och
kommersiella aktorer. Nitet kommer 6ver tid fortitas och optimeras i forhéllande till att
nya behov uppstar och fler anvindare tillkommer.

Siterna knyts samman i ett nationellt stamnit genom optofiberinfrastruktur hos statliga
aktorer, vilket utvecklas nedan. For att kunna ansluta med fiber till siter i stadsmilj6 ar
samarbetet med de kommunala stadsniten avgorande. Den kommunala och regionala
fiberoptiska infrastruktur som finns i stadsnit behéver ocksa anvindas for att uppna
kostnadseffektivitet genom att nyttja redan gjorda investeringar.
Kommunikationslésningen kommer ocksa i vissa fall kriva anslutningar baserade pa
radioldnk och anslutningar via kommersiell infrastruktur.

En 6vergang till Rakel G2 bedoms ske regionvis och gors 1 samrad med
anvindarorganisationerna nir det statliga och kommersiella radioaccessnitet sammantaget
bedéms uppfylla kraven pa tickning, robusthet och tillginglighet.

Grdansoverskridande samverkan

I Rakel finns l6sningar som mojliggor grinsoverskridande samverkan mellan anvindare i
Norge och Finland. Linderna har kommit olika langt i planeringen av moderniseringen av
sina kommunikationslésningar och infér sina nya system vid olika tidpunkter. MSB
kommer att sikerstilla att kommunikation och samverkan kan fortlépa trots att linderna

19 MOCN: Multi Operator Core Network, se Ds 2017:7 s. 136.
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har olika generationer av 16sningar i drift samtidigt. Det blir dven viktigt att arbeta
gemensamt med fragor som metod- och teknikutveckling.

Systematiskt och kontinuerligt informationssikerhetsarbete

Rakel G2 kommer i sitt grundutférande inkludera olika typer av kryptografiska funktioner
for att skydda aktérernas information. Dessa funktioner kommer att bygga pa
kommersiellt tillgidngliga produkter. Aktorer som har behov av att kommunicera
sikerhetsskyddsklassificerad information kommer behéva tillféra nationellt godkinda
kryptosystem (signalskyddssystem) for att sidkerstilla ritt skydd for informationen som ska
kommuniceras. I dessa fall kan Rakel G2 anvindas som en robust och tillférlitlig barare.

Planering och forberedelser

MSB har under hosten 2020 startat ett program for Rakel G2 som drivs 1 samverkan med
anvindarorganisationerna. Programmet omfattar ett flertal aktiviteter som behéver
genomforas for att mojliggora en siker och kontrollerad 6vergang fran Rakel till Rakel G2.

Programmet arbetar bland annat med att utveckla:

e Metoder for samverkan som kan dra nytta av de mojligheter som Rakel G2
erbjuder.

e Produkter och tjinster som uppfyller anvindarnas behov och krav.

e Okad samverkan och samordning avseende sikra kommunikationer.

e Betrodda tjinster och applikationer for att sikerstilla ledningsférmaga hos
anvindarna i vardagen, under kriser och extraordinira hindelser, samt infér och
under ho6jd beredskap.

e Mernyttjande av innovation vid utveckling av nya tjinster, samt se till att
marknadens innovationskraft kommer anvindarna till nytta.

e Losningar for somlés kommunikation mellan Rakel och Rakel G2.

e Arbetsgrupper for samverkan med nordiska grannlinderna avseende nista
generations kommunikationslosningar.

Genom programmet involveras anvindarorganisationerna i arbetet med Rakel G2 och kan
vara med och péaverka utformning och leveranser av tjanster.

Inom programmet arbetar MSB och aktérerna med ett flertal tekniska fragor, som
exempelvis direktkommunikation mellan terminaler, inomhustickning, temporir
forstarkning av tickning och kapacitet genom sa kallade taktiska bubblor och
kommunikation med luftfarkoster. Dessa fragor behéver adresseras genom olika tekniska
l6sningar 1 nara samverkan med anvindarorganisationerna, leverantorer,
branschorganisationer, Stadsnitsféreningen och PTS. MSB har redan en vil etablerad
internationell samverkan med PPDR-akt6rer dir dessa fragor adresseras och genom vilka
gemensamma krav kan stillas pa leverantorer.
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Tidsplan

MSB planerar en stegvis implementering som gor det mojligt att successiv migrera fran
Rakel till Rakel G2. Nya tjanster och funktioner ska testas, inféras och kan bérja anvindas
nir de blir tillgingliga, utan att behéva vinta tills hela infrastrukturen ar firdig. Detta
mojliggdr kontinuerlig forbittring av robusthet, tillginglighet och tickning utifrin aktuella
behov och tillgingliga resurser.

Den 6versiktliga tidsplanen nedan bygger p4 att regeringen under Q3 2021 fattar beslut
om att realisera Rakel G2 och dr baserad pa dialogméten med anvindarorganisationer, de
statliga infrastrukturdgarna och marknadsaktérer.

Ett beslut utgor startskottet for en fortsatt detaljerad planering som sker i samverkan med
anvindarorganisationerna, relevanta myndigheter, Trafikverket och Svenska kraftnat. I
arbetet ingar att ta fram detaljerade tidsplaner och upphandlingsunderlag samt
kompetensforsorjning for inférandet av Rakel G2. De utpekade aktorerna behéver ocksa
arbeta med att utforma limpliga samarbetsformer pa olika nivaer exempelvis inom ramen
for teknik och ledning. Aktérerna behdver dven etablera gemensamma projekt och
processer fOr att na uppsatta mal.
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Oversiktlig tidsplan

Ar Aktivitet

2021 - Planering och forberedelset.
- Metodutveckling.

- Regeringsbeslut om Rakel G2 med uppdrag till myndigheter och
verk.
- Utveckling av tjanster och produkter f6r Rakel G2 pabérjas

2022 - Rakel G2 Steg 1 sitts i skarp drift.
- Testmiljo for Rakel G2 tas i drift.
- Etablering av organisation och processer, MSB, Trafikverket,
Svenska kraftnit.

- Upphandling av system och access till radionit.

2023 - Utbyggnaden av Rakel G2 pabérjas.
2024 - Fortsatt utbyggnad och stegvis driftsittning.
- Pilottester av verksamhetskritiska funktioner.
2025 - Regionvis utrullning och driftsittning av Rakel G2.
2026 - 2027 - Fortsatt utrullning och driftsittning
2028 - Inga anvindare kvar i Rakel.

Inf6r upphandlingar inom ramen for Rakel G2 bedoms det foreligga ett behov av ett
systematiskt sikerhetsskyddsarbete, vilket bland annat medf6r att sdkerhetsskyddsanalyser
ska genomforas i samrad med Sikerhetspolisen.

Tillgang till nuvarande Rakelsystem kommer fortsatt vara nédvindigt for aktorerna fram
till dess att Rakel G2 har tagits i drift. Det innebar att Rakel och Rakel G2 kommer att vara
1 drift samtidigt under en 6vergangsperiod om cirka tva ar. Se avsnitt 6 for en beskrivning
av foreslagen form for avvecklingen av Rakel.

MSB:s roll for Rakel G2

MSB har ett brett uppdrag for att stédja andra 1 syfte att samhillet ska bli sdkrare, med
utgangspunkt frain malen for samhillets sikerhet. Fragor MSB arbetar sirskilt mycket med
ir riddningstjinst, olycksférebyggande arbete, krisberedskap, civilt férsvar, cybersikerhet
och sikra kommunikationer.
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MSB har vidare en central roll f6r att en sammanhidngande planering genomférs inom det
civila forsvaret. Arbetet 6verlappar mal inom krisberedskapen i flera avseenden, till
exempel behovet av att stirka motstandskraften i de viktigaste samhallsfunktionerna.
Tillgangen till sikra kommunikationer skapar forutsittningar for att denna planering ska
kunna fortga.

MSB:s uppdrag med sikra kommunikationer utgérs i huvudsak av att driva och férvalta
kommunikationstjansterna Rakel, WIS och SGSI. MSB inriktar och samordnar dven civila
myndigheters signalskyddsverksamhet och arbete med sikra kryptografiska funktioner.

Mot den bakgrunden ir det naturligt att myndigheten har en fortsatt central roll i
utvecklingen av sikra kommunikationer f6r samhillsviktiga aktorer och med det
realiseringen och tillhandahallandet av Rakel G2.

MSB foreslar att myndigheten far 1 uppgift att etablera, tillhandahalla, férvalta och utveckla
Rakel G2. Ett sadant uppdrag bor framga av myndighetens instruktion for att dstadkomma
en tydlighet avseende myndighetens roll som tillhandahallare av den aktuella
kommunikationstjansten. MSB behéver dven stod for att ta ut avgifter f6r abonnemang
och tilliggstjanster for Rakel G2.

Roller och ansvar, Trafikverket och Svenska kraftnat

Som beskrivits ovan bedriver Trafikverket och Svenska kraftnit i dag telekomverksamhet
samtidigt som de har en omfattande telekominfrastruktur i form av bland annat optofiber,
master och teknikutrymmen. Likt MSB behover de statliga myndigheter som har en roll i
realiseringen av Rakel G2 en central och tydlig styrning i det avseendet. Férutom att det
kan undanréja oklarheter i ansvarsférdelning och effektivisera samarbetet mellan de
berérda aktorerna dr det viktigt for att tydliggdra att aktérernas huvudmin bedémer den
aktuella verksamheten som motiverad ur allméin synpunkt. MSB:s férslag dndrar inte

myndigheternas nuvarande uppdrag utan utékar dessa till att dven omfatta uppgifter for
Rakel G2.

Nedan utvecklas Trafikverkets och Svenska kraftnits foreslagna roller och ansvar i
realiseringen av Rakel G2.

Trafikverket

MSB foreslar att Trafikverket ansvarar for etablering och drift av den transmission och
utrustning vid siterna som utgdr en integrerad del av stam- och accessnitet. Trafikverket
foreslas ocksa sta for Gvervakning och drift inom ramen f6r sitt ansvar for stamnitet och
dess anslutning till radioaccessnitet. Trafikverket bor dirmed fa det 6vergripande ansvaret
for att sakerstilla transmission till Rakel G2 samt ansvar for att:

* Samordna leverans av optofiber med Svenska kraftnit.

* Samordna leveranser av transmission frin privata och offentliga infrastrukturigare
som exempelvis stadsnit.

* Bidra till Rakel G2 med vid myndigheten befintlig infrastruktur som siter och
teknikutrymmen.
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*  Pi bestillning kunna leverera nya siter och teknikutrymmen.

Avseende foreslagen uppgift for Trafikverket om 6vergripande ansvar for att sikerstilla
transmission till Rakel G2 féreslis att regeringen uppdrar till Trafikverket att:

* Analysera och féresla justeringar samt komplement till férordning (2010:185) med
instruktion for Trafikverket.

e Utarbeta forslag till uppdrag och finansiering i regleringsbrev for budgetaret 2022,
samt plan for finansiering under aren 2023-2026.

Investeringar i transmission ska synkroniseras med MSB:s utrullningstakt av Rakel G2.
Svenska kraftnit

MSB foreslar att Svenska kraftnit ska tillhandahalla resurser till Rakel G2 i form av
optofiber, teknikutrymmen och annan infrastruktur dir sa dr méjligt. Vidare ska Svenska
kraftnit samrada med MSB vid planering av férliggning av ny optofiber, samt, samverka
med Trafikverket avseende utbyggnaden av transmission f6r Rakel G2.

Uppdraget till svenska kraftnit bor framga av myndighetens instruktion.

Verksamhet som bidrar till realiseringen av Rakel G2 behéver vara finansierad.
Finansiering ar en forutsittning for prioritering och resursersittning. MSB anser att
nuvarande affirsverksmodell ska respekteras och bedomer dirfor att finansiering via
anslag inte dr limplig. MSB foreslar att regeringen och Svenska kraftnit utarbetar en
limplig finansieringsmodell.

Tillgang till infrastruktur hos de statliga bolagen Vattenfall och Teracom

Vad giller tillgang till den infrastruktur hos statliga bolag (Vattenfall AB och Teracom AB)
som bedéms kunna bidra till realiseringen av Rakel G2 forutsitter en sadan tillgang att det
ar forenligt med gillande upphandlingsrittslig reglering. Har behover de rittsliga
mojligheterna att upphandla tillgang till befintlig infrastruktur och andra tjdnster fran dessa
aktorer analyseras nirmare. MSB bed6mer att det varken ér dndamalsenligt eller mojligt att
1 dagsliget gora en sadan rittslig analys innan de nidrmare detaljerna f6r kommande
upphandlingar har utarbetats.

Vidare ser MSB att de statliga bolagen bor fa en tydlig styrning fran regeringen avseende
sitt deltagande i realiseringen av Rakel G2.

Frekvenser

Tillgang till dedikerat radiospektrum dr en grundforutsittning for att kunna etablera en
kommunikationslosning med statlig radighet som kan mota hogt stillda krav pa sikerhet,
robusthet och tillginglighet. Dedikerat spektrum gor det ocksd moijligt att utéva den mer
direkta kontroll och radighet 6ver kommunikationslésningen som dagens och framtidens
torhallanden kan komma att kriva.
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Den kommunikationslésning som foreslas i Ds 2017:7 bygger pa att tillhandahallaren av
systemet tilldelas tvé frekvensutrymmen i 700 MHz-bandet. Den 1 juni 2017 fattade
regeringen beslut om att huvuddelen av 700 MHz bandet far anvindas till annat dn
marksind tv. I samband med detta undantogs 703—-713 MHz och 758-768 MHz fran
auktionen. Regeringen har darefter fattat nya beslut om att 703—713 MHz och 758-768
MHz far upplatas for tillstindspliktiga tv-sindningar. Det senaste beslutet giller till och
med den 31 december 2021.

MSB anser att Rakel G2 ska etableras genom att anvinda de i Ds 2017:7 foreslagna 2x10
MHz i 700 MHz-bandet. For att méjliggora att de frekvenserna kan anvindas for Rakel
G2 behover frekvensutrymmet goras tillgangligt f6r sidan anvindning. Anvindningen av
frekvenserna kommer vidare att kriva tillstand att anvinda radiosidndare i det aktuella
frekvensutrymmet.?0 MSB behéver dirfor, i egenskap av tillhandahallare av anslutning till
Rakel G2, forutsittningar att meddelas tillstand till sidan anvindning.

Om antalet tillstind 1 ett frekvensutrymme har begrinsats ska en tilldelning av tillstand till
radioanvindning som utgangspunkt ske efter ett si kallat allmint inbjudningsférfarande.
Det allminna inbjudningsférfarandet innebir att tillstand tilldelas efter ett urvals- eller
anbudsférfarande, alternativt en kombination av de tva forfarandena.?!

120 a § i férordningen (2003:396) om elektronisk kommunikation finns ett undantag fran
kravet pa ett allmint inbjudningsforfarande for tillstand till sidan radioanvindning som
behévs for att tillgodose verksamhet som avser allmin ordning, sikerhet eller hilsa.
Undantaget infordes i samband med realiseringen av det nuvarande Rakelsystemet
eftersom en tillstindsgivning efter allmin inbjudan inte bedomdes kunna garantera att
tillhandahallaren av Rakel tilldelades tillstinden f6r de n6dvindiga frekvenserna.?? Av
samma skil behéver den radioanvindning som ett tillhandahallande av Rakel G2 innebir
vara undantagen fran en tillstandsprocess med ett féregaende allmint
inbjudningsforfarande. Som utvecklas nedan blir ocksa omfattningen av ett sidant
undantag avgérande for vilka anvindare som kan ansluta sig till kommunikationstjansten
och for vilken verksamhet hos dessa aktorer som tjansten kan anvindas. Anvindningen
maste rymmas inom det tillstind som MSB, i egenskap av tillhandahallare, kan meddelas
med st6d av undantaget.

Nir Rakel G2 helt ersatt Rakel kan frekvenser 1 380-385 MHz och 390-395 MHz som
anvinds for Rakel idag goras tillgingliga f6r militir anvindning. Det kan da bidra till
Forsvarsmaktens verksamhet, exempelvis inom ramen for att ge och ta emot militirt stod.
MSB delar bedémningen i Ds 2017:7 att ytterligare frekvenser kommer behévas pa sikt.?3
Med férdel kan detta ske med anknytande 2X5 MHz 1 698-703 samt 753—-758 MHz eller
andra limpliga frekvenser nir standarder och leverantSrsneutrala I6sningar medger detta.

20 Se 3 kap. 1 § lagen (2003:389) om elektronisk kommunikation.
21 Se 3 kap. 8 § lagen (2003:389) om elektronisk kommunikation.
22 Jfr. prop. 2005/06:133 s. 145

23 Ds 2017:7,s. 181

Myndigheten fér samhadllsskydd och beredskap

Postadress: Telefon: 0771-240 240 registrator@msb.se Org.nr: 202100-5984
651 81 Karlstad Fax: 010-240 56 00 www.msb.se


https://www.msb.se/

25(37)

Olika typer av elektromagnetiska storningar kan ocksia medf6ra behov av ytterligare
frekvenser.

Prioritetsfunktioner i publika mobilnat

Vid svirare pafrestningar saisom storre evenemang, storre olyckshindelser eller
terrorattentat kan de kommersiella operatorernas nit bli 6verbelastade pa grund av att
manga enskilda har behov av att kommunicera samtidigt. I dessa situationer behéver
aktorernas kommunikation fa prioritet 6ver allminheten for att hantera konsekvenser och
uppratthalla samhallsfunktioner. Nir kommunikation inte fungerar kan det leda till skada
pé liv, hilsa och egendom samt att fortroendet f6r samhillet paverkas.

Rakel G2 ir enligt forslaget en hybridlésning dir staten har nira samverkan med
kommersiella operatorer. Aktorernas verksamhetskritiska kommunikation i Rakel G2 som
gar i allmédnna nit behéver kunna prioriteras. Efter dialogmdten med Post- och
telestyrelsen (PTS) och kommersiella operatorer bedomer MSB att det dr tekniskt mojlig
att infora prioritet 1 allmidnna nat.

Om en sadan prioritetsfunktion medfor styrning av internettrafik aktualiseras de EU-
rittsliga reglerna avseende nitneutralitet. Enligt EU-regleringen ska all internettrafik som
utgangspunkt behandlas likvardigt.?* Det finns dock méjlighet att gora undantag fran
kravet pa nitneutralitet under vissa férutsittningar. En forutsittning 4r att skyldigheten att
vidta trafikstyrningsatgirder f6ljer av nationell lagstiftning som idr forenlig med EU-rétten.
Sadan reglering har tillkommit i Finland med anledning av inférandet av den finska
motsvarigheten till Rakel G2, Virve 2.0 (se nedan under avsnitt 5). Fér svensk del har
fragan om prioritet av internettrafik for samhallsviktiga aktérer och de rattsliga
forutsittningarna for tillhandahallandet av en sadan funktionalitet behandlats inom ramen
for utredningen Frekvenser i samhillets tjanst.?> I utredningen foreslas
forfattningsindringar for att mojligedra prioritetsfunktioner till samhillsviktiga aktérer i
Sverige. Mot bakgrund av vikten av att kunna prioritera verksamhetskritisk
kommunikation i Rakel G2 bedémer MSB det som angeldget att n6dvindiga
forfattningsandringar for ett tillhandahallande av prioritetsfunktioner kommer till stand.

Anvdndarkrets och méjligt anvéndningsomrade

Liksom f6r nuvarande Rakelsystem kommer den méjliga anvindarkretsen och
anvindningsomradet f6r Rakel G2 vara begrinsad till sidan verksamhet som ryms inom
MSB:s tillstand till radioanvindning for tillhandahallande av kommunikationstjansten. Den
mojliga omfattningen av ett sadant tillstand 4r i sin tur, som beskrivs ovan, begrinsad till
vilken radioanvindning som dr undantagen fran det allminna inbjudningsférfarande som
annars ska forega en tillstaindsprévning enligt lagen (2003:389) om elektronisk
kommunikation. Undantaget behéver alltsa vara utformat pa ett sitt som mojliggor att

24 Se artikel 3.3 i Europatlamentets och Radets forordning (EU) 2015/2120 av den 25 november 2015
om dtgirder rérande en Oppen internetanslutning och om dndring av direktiv 2002/22/EG om
samhillsomfattande tjdnster och anvindares rittigheter avseende elektroniska kommunikationsnit och

kommunikationstjanster och forordning (EU) nr 531/2012 om roaming i allminna mobilnit i unionen.
250U 2018:92
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PTS kan meddela MSB tillstand till radioanvindning for tillhandahallande av Rakel G2 till
samtliga aktorer som ryms inom den avsedda anvindarkretsen och for all den verksamhet
hos dessa aktérer som bedéms ha ett behov av kommunikationstjansten. Det inkluderar
anvindning savil i den vardagliga hanteringen av hindelser som i krishantering och vid
héjd beredskap. Enligt lagen om elektronisk kommunikation méjliggors undantag frin det
allminna inbjudningsforfarandet, som annars ska foregé en tillstindsprovning, for sadan
radioanvindning som behovs for verksamhet som bedrivs i syfte att tillgodose allmin
ordning, sikerhet eller hilsa.?0 Det inrymmer enligt MSB:s bedomning verksamhet som
avser atgirder infér och vid héjd beredskap.?’

Under dialogen med nuvarande Rakels anvindare har det framkommit 6nskemal om en
anvindarkrets for Rakel G2 som dr mer flexibel i sin avgrinsning dn vad som ir mojligt
for nuvarande Rakelsystem. Det har bland annat kommit férslag om att det ska vara upp
till tillhandahaéllaren av kommunikationssystemet att avgéra om den aktér som séker
anslutning ska rymmas inom avsedd anvindarkrets. Som framgar ovan kommer den
mojliga anvindarkretsen f6r kommande Rakel G2, liksom ir fallet f6r nuvarande Rakel,
vara begrinsad till saidan verksamhet som dr undantagen frian en tillstindsprovning efter
allmin inbjudan. I sammanhanget ska nimnas att radiospektrumomradet i manga delar
styrs av EU-rittslig reglering. Fran denna reglering undantas atgirder som
medlemsstaterna vidtar f6r indamal som r6r allmin ordning och sikerhet samt forsvar,
vilket har bedémts méjliggdra nationella undantag frin det allminna
inbjudningsforfarandet 1 samband med en tillstindsprovning for radioanvindning.?8 Mot
bakgrund av ett nationellt undantag behéver vara forenligt med den 6vergripande EU-
rittsliga regleringen bedémer MSB att ett sadant undantag behéver vara tydligt avseende
vilken verksamhet som dr undantagen. En sadan tydlighet blir svar att astadkomma om
den méjliga anvindarkretsen dr allt for flytande.

MSB bedomer vidare att anvandarkretsen for Rakel G2 bor vara tydligt definierad for att
undvika att kommunikationssystemet betraktas som ett allmint kommunikationsnit enligt
bestimmelserna i lagen om elektronisk kommunikation. Om Rakel G2 skulle komma att
betraktas som ett allmint kommunikationsnit medfér det aligganden som skulle forsvara
ett effektivt tillhandhallande av kommunikationstjinsten 1 enlighet med avsedd
funktionalitet.

Sammantaget beh6éver MSB, for att det aktuella forslaget ska kunna realiseras, ha mojlighet
att tillhandahalla anslutning till Rakel G2 till all den verksamhet som bedéms ha ett behov
av kommunikationstjansten. Liksom for nuvarande Rakelsystem forutsitter det att den
radioanvindning som tillhandahallandet innebir 4r undantagen fran kravet pa ett allmént

26 Se 3 kap. 8 § andra stycket punkten 3 i lagen om elektronisk kommunikation.

27 Jfr prop. 2005/06:133 s. 147.

28 Se prop. 2005/06:133 s. 145 f avseende forenlighet med det tidigare gillande ramdirektivet
(Europapatlamentets och ridets direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk
for elektroniska kommunikationsnit och kommunikationstjinster) och jfr med artikel 1.3 ¢ samt skél 6 1
Europatlamentets och Ridets direktiv (EU) 2018/1972 av den 11 december 2018 om inrittande av en
europeisk kodex for elektronisk kommunikation.
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inbjudningsforfarande. Ett sidant undantag behover vara tydligt utformat vad galler méjlig
anvindarkrets och mdéijligt anvindningsomrade samt ta h6jd f6r verksamhet som avser

atgirder infor och vid h6jd beredskap.

Obligatorisk anvéndning

Anslutning till dagens Rakel ar frivillig f6r kommuner och regioner. For att minska
troskeln fér kommuner att ansluta sig skjuter MSB till ett bidrag om 27 miljoner kronor
per ar (motsvarande cirka 30 % av abonnemangsavgifterna) fran det sa kallade 2:4-
anslaget.??

MSB bedémer att en offentligt kontrollerad kommunikationslsning, i kombination med
en obligatorisk anvindning av denna, kommer att bidra till samhallets krisberedskap. MSB
arbetar for att uppgiften att tillhandahalla tjinster och l6sningar 4r utpekad och reglerad i
forfattning, samt att det i forfattning regleras att utpekade aktorer ska anvinda den
kommunikationslosning som tillhandahalls.

Medvetenhet kring krisberedskap och civilt férsvar och ansvarsférdelningen for sidan
verksamhet behover enligt MSB forbittras. Det gor det olimpligt att lata anvindningen av
en ny gemensam kommunikationslésning for aktérer inom allmin ordning, sidkerhet, hilsa
och forsvar bygga pa mer frivillig anknytning. Méjligheter till effektiv samverkan ar
avgorande av saval krisberedskapsskal 1 fredstid som vid hojd beredskap.

MSB foreslar att det infors ett krav f6r regioners och kommuners verksamheter med
ansvar inom allmin ordning, sikerhet, hilsa och forsvar att ansluta sig till Rakel G2. En
obligatorisk anslutning av Rakel G2 for dessa aktorer innebir en samlad 16sning som gor
att aktérerna inte behéver ha kompletterande abonnemang eller system for att 16sa sina
krisberedskaps- och samordningsuppgifter. Det héjer den samlade
krisberedskapsférméagan om samtliga aktérer med sidana uppgifter anvinder samma
verktyg. Dirtill ser MSB att det skapar kostnadseffektivitet for regioner och kommuner.

Ett krav pa anslutning till Rakel G2 som omfattar kommuner och regioner innebir
sannolikt en inskrinkning i det kommunala sjilvstyret. Ett sidant dliggande behéver vara
proportionerligt och framga av lagstiftning.3

Nir staten dldgger kommuner och regioner nya eller utékade uppgifter genom ny
lagstiftning innebir den kommunala finansieringsprincipen att de ska erséttas. MSB
foreslar en dialog med SKR angiende tillimpningen av finansieringsprincipen och det
eventuella behovet av ersittning till kommuner och regioner.

Ekonomiska 6vervdganden
MSB anser att tillhandahillandet av en robust och siker infrastruktur for kommunikation
inom och mellan samhillsviktiga aktSrer dr en del av det offentliga dtagandet inom

2 Regleras i en 6verenskommelse mellan MSB och Sveriges Kommuner och Regioner (SKR) avseende
kommunernas krisberedskap, dnr MSB 2018-09779.
30 Se 14 kap. 3 § regeringsformen (1974:152) samt 8 kap. 2 § punkten 3 och 21 § punkten 5 i samma lag.
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omridena allmin ordning, sikerhet, hilsa samt férsvar. Darfér bor ocksa infrastrukturen
och dess grundfunktionalitet garanteras av det offentliga.

Finansieringen av Rakel G2 behover utformas pa ett sitt som skapar incitament for
berérda organisationer att ansluta sig. For att astadkomma det behover langsiktiga och
forutsebara ekonomiska forutsittningar skapas. Flera faktorer paverkar finansieringen av
l6sningen, exempelvis vilka aktérer som kommer att anvinda infrastrukturen och hur
redan befintlig infrastruktur finansieras idag.

Nedan redovisas en uppskattning av investeringar, kostnader och intikter baserat pa den
oversiktliga tidsplanen. Uppskattningen grundar sig i underlag fran berérda aktérer och
kommersiella marknadsaktorer samt erfarenheten frain MSB:s arbete med Rakel.
Underlagen ir indikativa och har inte férhandlats.

Investeringar

Uppdraget Rakel G2 Steg 1 omfattar investering 1 och etableringen av ett kirnndt med
tillh6rande driftskostnader med start under 2021.

Investeringarna for att fortsitta uppbyggnaden av Rakel G2 kommer ske med bérjan 2022.
Investeringarna utgors till storsta delen av utbyggnaden av radioaccessnitet samt
robusthetshéjande atgirder och omfattar:

e Att befintliga siter hos MSB, Trafikverket och andra statliga aktorer anvinds.

e Nnya siter byggs i specifika objekt?! och landsbygd.

e Nya inplaceringar hos kommersiella operatorer.

e Att befintlig reservkraft kompletteras med 24 timmars batterilésningar och 7
dygns reservelverk.

e Nya siter och inplaceringar kompletteras med egna teknikhus.

e Anpassning av befintliga teknikutrymmen och komplettering med nya.

For mer detaljer om kostandsunderlaget se Bilga 2. Genom att utnyttja redan gjorda
investeringar 1 Rakel och i kommersiella nit kan investeringskostnaderna optimeras.

Baserat pa den 6versiktliga tidsplanen, inhdmtat underlag samt erfarenheten fran Rakel

uppskattas den totala investeringen for att bygga upp Rakel G2 under aren 2022 till och
med 2031 till 4,9 miljarder kronor. Till detta tillkommer investeringar i transmission, se

avsnittet Trafikverket nedan.

2022 | 2023 | 2024 2025 2026 | 2027 | 2028 | 2029 | 2030 | 2031
Investeringar | 10 880 910 900 820 730 270 110 110 110

Fignr 2 - Bedimda investeringar i Rakel G2, miljoner kronor

31 Med specifika objekt avses arenor, képcentrum, centralstationer, kriminalvardsanstalter,
tunnelbanesystem samt vig- och jirnvigstunnlar dir det idag finns Rakeltidckning.
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I utredningen Ds 2017:7 uppskattades investeringsbehovet till 5,7 miljarder kronor f6r de
inledande tio aren.3

MSB har vid berikningen av investeringarna utgatt frin de tekniska 16sningar som finns
tillgdngliga idag. Den snabba teknikutvecklingen inom telekomsektorn tillsammans med de
kommersiella aktorernas utbyggnad av 5G-nit kan medféra ett nagot ligre
investeringsbehov for etablering av nya siter. PTS arbete med robusthetshéjande atgirder i
kommersiella nit kan ocksa medféra nagot ligre investeringsbehov i Rakel G2.33

Driftskostnader

Driftskostnaderna innefattar en rad aktiviteter som till exempel férvaltningsorganisation,
driftévervakning och felavhjilpning, kundtjinst och utveckling och anpassning av tjianster.
De innefattar ocksa kostnader i form av hyror och elférbrukning for siter. Kostnaderna ar
delvis gemensamma med Rakel och det kommer att krivas en nidra samordning kring dessa
fragor for att optimera kostnaderna, speciellt under 6vergangstiden nir bada systemen dr 1
drift samtidigt.

2022 | 2023 | 2024 | 2025 | 2026 | 2027 | 2028 | 2029 | 2030 | 2031
Driftskostnader | 20 50 570 630 710 810 850 890 920 950

Figur 3 - Bedimda drliga drifiskostnader, miljoner kronor

I dialogen med marknadsaktorer har det indikerats en hogre kostnad for tillgang till
radioaccessnit 4n vad som bedémdes i Ds 2017:7. Detta férklaras av en annan och mera
andamalsenlig samverkansmodell med operatérer (MOCN) idn vad som foreslogs i den
tidigare utredningen. Kostnader f6r dessa avtal om kapacitet och tickning ingar i
driftskostnaderna.

Anslutning av abonnenter

MSB har gjort foljande antaganden avseende abonnemangstillvixten:

e Antalet grundabonnemang vid utgangen av 2027 dr samma som antalet
grundabonnemang i Rakel 2021, det vill sdga att samtliga anvandare migreras till
Rakel G2.

e Fran 2028 antas antalet grundabonnemang vixa med 1000 nya abonnemang per
ar.

o Aren 2024 till 2031 vixer antalet dataabonnemang fran 1000 till 63000.

e Antalet abonnemang f6r IoT3* vixer med cirka 20000 per ar fran och med 2026.
Tillvixten for IoT dr svarprognosticerad pa grund av att behoven bedéms finnas
men det kan ta tid att implementera den nya tekniken hos
anvindarorganisationerna.

32 Ds 2017:7, sid 200
33 https:/ /www.pts.se/sv/nyheter/internet/ 2020/ skatpta-krav-pa-teservkraft-botjar-galla/
3 JoT, Internet of Things, uppkoppling av till exempel sensorer
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Totala abonnemang

Figur 4 — Bedomd anslutningstakt Rakel G2
Intikter

Rakels intdkter bestir av avgifter fran anvindarna. Avgifter fran statliga myndigheter
beslutas arligen av Riksdagen och framgar av respektive myndighets regleringsbrev. For
ovriga kundgrupper och for statliga myndigheter, som inte har avgiften reglerad i
regleringsbrevet, giller Rakels prislista. MSB f6reslar motsvarande upplidgg och prisnivier
for Rakel G2 och att inga trafikavgifter eller andra avgifter tillkommer f6r anvindarna.

I kalkylerna har avgifterna for ett grundabonnemang satts till 8400 kronor per ar for att
sikerstilla kostnadstickning for drift och reinvesteringar efter utbyggnadsfasen

De totala intidkterna forviantas 6ka genom en begrinsad 6kning av antalet nya anvindare
samt nya abonnemang for datatrafik och for IoT.

2022 | 2023 | 2024 | 2025 2026 | 2027 2028 2029 2030 2031
Intakter 0 0 5 20 210 550 840 910 930 950

Figur 5 - Bedimda intikter Rakel G2, miljoner kronor

Finansieringsbehov

MSB anser att sikra kommunikationer ar en statlig angeligenhet f6r krisberedskap och
civilt forsvar. For att kunna ge anvindarna forutsigbara avgifter som ir stabila 6ver tid
behover de initiala investeringarna och driftskostnaderna under uppbyggnadsfasen
finansieras genom anslag.

MSB foreslar att Rakel G2 finansieras genom anslag for att ticka investeringar och
driftunderskott under 2022 till och med 2027 om sammanlagt cirka 6,3 miljarder kronor.
Fran och med 2028 finansieras fortsatta investeringar och drift genom anvindaravgifter
och lan.
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2022 | 2023 | 2024 | 2025 | 2026 | 2027 | 2028 | 2029 | 2030 | 2031

Anslagsbehov 30 930 1475 | 1510 | 1320 | 990 0 0 0 0

Figur 6 - Bedimt anslagsbebov for MSB, Rakel G2, miljoner kronor
Finansiering efter uppbyggnadsfasen

Nir Rakel har avvecklats och anvindarna har flyttat Gver till Rakel G2 foreslar MSB att
finansiering av fortsatt utbyggnad, drift och reinvesteringar sker genom anvindaravgifter
och lan.

MSB foreslar att myndighetens nuvarande laneram som ir avsedd for
beredskapsinvesteringar och Rakelverksamheten utdkas for att dven omfatta Rakel G2.
MSB bedoémer att storleken pa den nuvarande laneramen ir tillricklig f6r perioden 2022
till 2031.

Anslagsbehov for Trafikverket

Enligt MSB:s forslag kommer Trafikverket att leverera transmission till Rakel G2 vilket ska
finansieras genom anslag. For aren 2022 till 2031 uppskattas anslagsbehovet vara 550
miljoner kronor for investeringar och 410 miljoner f6r drift. Detta dr utéver
anslagsbehovet till MSB som redovisats ovan.

2022 | 2023 | 2024 | 2025 | 2026 | 2027 | 2028 | 2029 | 2030 | 2031
Investeringar 75 75 100 | 100 | 75 25 25 25 25 25
Drift 5 20 40 45 50 50 50 50 50 50

Figur 7 - Bedimt anslagsbebov for Trafikverket, Rakel G2, miljoner kronor

Trafikverkets investeringar utgors av investeringar i stamnit, reinvesteringar och
etableringskostnader. Trafikverkets driftkostnader bestar av drift, driftledningscentral,
felavhjilpning samt support fran transmissionsleverantorer. Driftkostnaden okar succesivt
under utbyggnadstiden varefter nya siter tillkommer. For nationellt stamnit uppskattas
driftkostnaden uppga till 45-50 miljoner kronor per ar fran och med ar 2024.

Det ar svart att pa forhand bedéma investeringsbehovet och utfall per ar da det finns
manga faktorer som kan paverka utrullningstakten. MSB bedomer att Trafikverket bor ges
verktyg for att parera lingsammare alternativt snabbare utrullning och dirmed
investeringsbehovet.

Risker och osdkerheter
Den redovisade tidsplanen och det ekonomiska utfallet 4r baserade pa de antaganden och

underlag som angetts ovan. Det finns ett flertal osidkerheter som kan paverka tidsplanen
och/eller kostnaderna fér Rakel G2.

Exempel pa osikerheter ar:

e Forindrat sikerhetslige som stiller hogre krav pa radighet och utbyggnad av egen
féorméga inom staten.
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e Forindrade tidsplaner — férdréjda beslut om start av projektet, tilldelning av
medel eller frekvenser kan férsena utbyggnaden.

e Behovet av samradsférfaranden med Sikerhetspolisen infér upphandlingar.

e Risken for utdragna éverprévningsprocesser av upphandlingsbeslut eller
6verklagan av tillstandsprocesser.

e En delvis oprévad affirsmodell f6r samverkan med operatorer.

e Resursbrister avseende exempelvis specialistkompetens, upphandlingskompetens,
systemkompetens, mm. Brist pa resurser for entreprenadarbete pa grund av de
kommersiella aktorernas utbyggnad av 5G ir en potentiell risk.

® Utdragna tillstaindsprocesser for etablering, exempelvis grivtillstind och bygglov.

® TFortsatta osikerheter pa grund av Covid-19 som medfor begransningar i resor och
arbetsforhillanden.
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5. En jamforelse med Finland
Virve

Det finska bléaljusnitet Virve har varit i drift sedan 2002. Det dr byggt pa samma standard
som Rakel och anvinds i férsta hand for réstkommunikation. Virve drivs i ett statligt
konsortium dir aktiebolaget Suomen Erillisverkot Oy (Erillisverkot) har ansvaret for att
dga och driva nitet. I samband med beslutet att bygga Virve 2.0 togs beslut att avveckla
Virve under 2026.

Virve 2.0

Virve 2.0 ir den finska motsvarigheten till Rakel G2. Beslut om att etablera Virve 2.0 togs
av den finska regeringen under 2018. Erillisverkot pekades ut som ansvarig operatér och
beslutet inkluderade en tidsplan for 6vergangen fran Virve till Virve 2.0.

Den finska regeringen och Erillisverkot har haft ett ndra samarbete kring uppdraget att
skapa Virve 2.0 och de har gemensamt hanterat fragor som kravstillning, beredning av
lagindringar, investeringar och utrullningsplan. Det har varit viktigt att belysa kedjan av
lagindringar som behévdes infér Virve 2.0 och Erillisverkot beskriver att man har anvint
scenarier for att kunna visa politiker och andra intressenter att till exempel behovet av att
kunna prioritera trafik och kapacitet i de kommersiella niten varit nédvindig.

Av ekonomiska skil och pa grund av avsaknaden av dedikerade frekvenser valdes en
MOCN-modell for Virve 2.0 med ett statligt dgt kirnnit och med upphandlad radioaccess
via en kommersiell operator.

Erillisverkot har genomfért upphandling och paborjat utbyggnad av Virve 2.0. Avtal har
slutits med bolagen Ericsson AB och Elisa Oyj om kirnnitet respektive access till
mobilnit och det forsta steget med mobila datatjanster ska vara i drift under 2022.

Jamférelse av den finska och den svenska l6sningen

Den finska staten har valt att organisera verksamheten kring sikra kommunikationer pa ett
annat sitt an i Sverige. Erillisverkot har ett samlat ansvar for verksamhetskritisk
kommunikation och tillhandahaller bland annat sikra datahallar och ett sikert intrandt for
statsférvaltningen. Ovrig statlig IKT-verksamhet? ir samlad i myndigheten Valtori som
bland annat certifierar och tillhandahéller dator- och telefoniutrustning till hela
statsférvaltningen. Denna forvaltningsstruktur ger samlad statlig radighet Gver tjanster,
utrustning och infrastruktur. I Sverige ir ansvaret uppdelat pa flera aktorer.

Erillisverkots roll f6r Virve och Virve 2.0 kan jimféras med MSB:s och Teracoms samlade
verksamhet for Rakel. Erillisverkot har en egen organisation for drift, férvaltning och
utveckling av Virve och Virve 2.0. I Sverige anvinds en struktur dir MSB har det

35 IKT: Informations- och kommunikationsteknik
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overgripande ansvaret men organisationen for drift och férvaltning av Rakel dr

upphandlad och ligger idag hos Teracom.

Virve i sin nuvarande form ir ett mindre system 4n Rakel med cirka 60 000 anvindare
jamfort med Sveriges 83 000. Virve har mindre yttickning och firre tjdnster dn Rakel.

Den finska 16sningen vilar pa kommersiella avtal med den privata operatéren Elisa, vilket
innebdr att den finska staten inte har radighet 6ver radioaccessnitet. Bristen pa dedikerade
frekvenser begrinsar handlingsfriheten genom beroendet av en privat operator, till
exempel genom att det krivs kommersiella uppgorelser om tickning generellt samt f6r
speciella objekt som sjukhus och tunnlar. Fér Rakel G2 ir forslaget att ett upphandlat
kommersiellt radioaccessnit kompletteras med ett statligt dgt radioaccessnit som byggs
upp over tid.

Finansiellt skiljer sig den finska modellen fran Sveriges. Priset pa abonnemang har satts av
regeringen till 35 Euro (cirka 350 kronor3) per anvindare och manad. Syftet ar att priset
inte ska vara ett skil for anvindare att inte nyttja systemet. Abonnemangsintikterna fér
Virve 2.0 planeras inte ticka driftkostnaderna och underskottet kommer att tickas med ett
statligt tillskott direkt till Erillisverkot. For Rakel G2 dr den foreslagna avgiften for ett
grundabonnemang ungefir dubbelt sa hog som 1 Finland och avses ticka de arliga
kostnaderna for drift och reinvesteringar efter uppbyggnadsfasen.

Finland Sverige
Antal anvandare 60 000 83 000
Tackning av territoriet 60 % 95 %
YL -

Tillganglighetskrav siter 3 timmar, pa sikt 6 timmar ! dygn pa 8% A) a_v alla siter,

24 timmar pa ovriga
Dedikerade frekvenser Nej Ja (enligt forslag)
Organisation Samlad D(_elad mell:sm MSB och

driftoperatér
Obligatorisk anvandning Vid samverkan Foreslas

Figur 8 - Oversiktlig jamforelse mellan den finska och svenska losningen

Kraven pa tillginglighet dr hogre 1 Rakel och dirmed dven Rakel G2 dn 1 Virve 2.0, vilket
paverkar investeringsbehoven da tillginglighet och robusthet 4r kostnadsdrivande. Kravet
pa Rakel G2 ir att basstationer ska ha reservkraft som ricker i upp till 7 dagar. Malet 1
Finland 4r att ha en minsta batteritid pa 3 timmar for Virve 2.0 aren 2022-2023 och att pa
sikt Oka detta till 6 timmar.

Aktorer inom allmin ordning, sikerhet, hilsa och férsvar har i dialogméten varit tydliga
med att en 16sning likt den finska inte skulle uppfylla deras krav pa robusthet, tillganglighet
och radighet. Aktérerna har vidare framfort att en kommersiell 16sning utan nédvindig
robusthet och tickning inte bedoms som limplig f6r kommunikation f6r krisberedskap
och for verksamheten i totalférsvaret i stort.

36 2021-01-22 www.riksbank.se 1 Euro= 10,0846 sek
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6. Fortsatt drift och avveckling av nuvarande Rakelsystem

MSB har i december 2019 redovisat investeringar och kostnader for att driva Rakel till och
med 2030 da systemet skulle avvecklas.3” Hir redovisas effekterna pa den da uppskattade
tidsplanen och det ekonomiska utfallet baserat pa antagandet att det tas ett beslut om
Rakel G2 under 2021 och att anvindare flyttar fran Rakel till Rakel G2 med borjan 2025.
Flytten innebidr minskande intdkter f6r Rakel fran och med 2026 for att 2028 vara nere pa
noll. Parallellt minskar kostnader for reinvesteringar, drift, underhall och personal.

Med ett beslut om stingning av Rakel 2028 sker 6veravskrivning av tillgangarna for att i
slutet av 2027 n4 ett restvirde pa noll kronor. En 6veravskrivning medfor att det
ackumulerade 6verskottet forbrukas 2026 och att det uppstar ett underskott pa 300
miljoner kronor 2027. Vid en avveckling tillkommer kostnader fér bland annat
nedmontering och hantering av utrustning samt kostnader for att avsluta hyres-, el- och
transmissionsavtal under 16ptiden. MSB har bedémt att kostnaden for en sadan avveckling
uppgir till 35 miljoner kronor per ar 2028 till 2030. Drift och avveckling av Rakel beraknas
under ovan givna férutsittningar ha ett totalt behov av anslag om 425 miljoner kronor
2026 — 2030.

35(37)

2026 2027 2028 2029 2030

Summa

Behov av finansiering for

avveckling 20 300 35 35 35

425

Figur 9 - Prognos for avvecklingskostnader, Rakel, miljoner kronor

Ett méjligt scenario dr att aktGrer som inte styrs via instruktioner och regleringsbrev
limnar Rakel tidigare 4n prognosticerat. I scenariot har det antagits en minskning av
intdkterna med 20 miljoner per ar fran 2023, vilket skulle medfora ett behov av ytterligare
finansiering for avvecklingen av Rakel om cirka 150 miljoner kronor.
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Bilaga 1 Aktorer som har deltagit i arbetet

Aktorer som har deltagit i Radet for samhillsviktiga kommunikationstjinster, dialogméten

och workshops.

Medlemmar i Radet f6r smahillsviktiga kommunikationstjdnster

Forsvarsmakten

Kriminalvarden

Myndigheten f6r Samhillsskydd och Beredskap (MSB)
Polismyndigheten

Post- och telestyrelsen (PTS)

SOS Alarm

Sveriges kommuner och regioner (SKR)

Affirsverket svenska kraftnit

Sakerhetspolisen

Trafikverket

Marknadsaktorer

Ericsson
Nokia
Tele2
Telenor
Telia
Teracom
Vattenfall

Ovriga

Ekonomistyrningsverket (ESV)
Fortifikationsverket

Erillisverkot (Finland)

Direktoratet for samfunnssikkerhet og beredskap, DSB (Norge)
Dansk Beredskabskommunikation DBK, (Danmark)

Emergency Service Network, Home Office (UK)
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Bilaga 2 Kostnadsunderlag
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