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1 Alla mobilstationer maste godkdannas

MSB ska godkéanna alla mobilstationer som anvands i Rakel. I begreppet
mobilstationer innefattas sdvil hardvara som mjukvara.

Detta gors for att sdkerstilla att mobilstationen inte innebar nagra risker for
systemets sidkerhet, tillganglighet, kapacitet eller drift. Endast kunder eller
partners till Rakel kan anstka om ett godkédnnande.

2  Villkor

Foljande villkor ska vara uppfyllda for att en mobilstation ska kunna
godkannas for anvindning i Rakel:

1. IOP*-certifikat (se kapitel 3) for mobilstationen i fraga ska uppvisas. De
IOP-certifikat som ges ut idag kan i vissa fall relatera till annan
systemutgédva dn den som finns i Rakel. Detta utgor dock inga hinder
for ett godkannande.

Om sokande inte kan uppvisa ett IOP-certifikat kan mobilstation dnda
godkénnas genom att sokanden kan intyga att mobilstation anvands i
annat Cassidian Tetra-system med sdkerhetsniva Security Class 3, eller
genom att redovisning av egna tester i testmiljo (Security Class 3)
pavisar att det inte innebar nagra risker for Rakelsystemets siakerhet,
tillganglighet kapacitet eller drift om mobilstationen ansluts till
Rakelsystemet.

For en ny mjukvaruversion till en tidigare godkand mobilstation ska
mobilstationsleverantéren genom dokumentation redovisa
forandringar jamfort med tidigare godkéand version (rattningar av
godkand version behover inte anmalas for godkdnnande). Detta giller
om IOP-certifikat for den nya versionen inte finns tillgangligt.

2. K-nyckelleverantor d.v.s. den som genererar och distribuerar en K-
nyckel och tillhérande kryptografiska varden till en mobilstation som
ska anvindas i Rakelsystemet ska teckna ett K-nyckelavtal med MSB
dar K-nyckelleverantoren forbinder sig att folja de instruktioner som
MSB utfiardar for distribution av K-nycklar.

3 IOP-certifikat

Tetra Association driver och forvaltar en process for certifiering och
interoperabilitetstest mellan infrastruktur och mobilstationer frén olika

1 InterOperability Profile
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leverantorer, the TETRA Interoperability Certification process. En oberoende
aktor, the TETRA Association Interoperability Certification Body, idag
ISCOMz2, ansvarar for testerna och ger ocksa ut certifikaten.

IOP-certifikaten sdkerstiller att system och mobilstationer uppfyller
standarden och ger ocksa information om vilka Tetrafunktioner som
mobilstationerna stodjer.
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