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Forord

Vi méts idag av en risk- och hotbild som ser annorlunda ut &n tidigare. Detta avspeg-
las inte minst i nya lagar och férordningar och i det nya krishanteringssystem som nu
infors i Sverige. I detta betonas vikten av att ldgga risk- och sarbarhetsanalyser till
grund for de handlingsprogram som kommuner och statliga myndigheter ska ta fram
for att mota de nya forutsdttningarna. Samtidigt dr det inte helt klart vad som avses
med begreppet risk- och sdrbarhetsanalys i varje enskilt fall. Som en f6ljd av detta har
det inte heller varit latt for de olika aktorerna att planera f6r hur de ska genomforas.

Ett antal fragor har da uppstatt. Hur matchar vi underifranperspektivet, dar vi sat-
ter kommunen i centrum, med det arbete som centrala myndigheter gér inom de nya
samverkansomradena? Behovs det ett nytt sétt att bedriva risk- och sdrbarhetsanaly-
ser? I vilken dnda borjar man? Ska man ta utgdngspunkt i kommunen och arbetar sig
uppat tills man har en bild av hela landets riskexponering? Eller borja med centrala
myndigheter for att den viagen kunna ge kommunerna bra underlag for sitt arbete?

For att inte hamna i ett ldge dér alla sitter och véntar pa att ndgon annan gor nagot,
har man fran KBM uttryckt en ambition att snarast komma igdng med arbetet i bertr-
da organisationer, &ven om det inte finns svar pa alla frdgor om vad och hur.

I Kronobergs lan tog Lansstyrelsen tillsammans med Vaxjo kommun fasta pd detta
och har med benédget bistand fran KBM genomfort ett projekt som till vissa delar redo-
visas i denna rapport. I projektet har vi genomfort en risk- och sarbarhetsanalys pa ett
sdtt som vi uppfattar ligger i linje med intentionerna i det nya krishanteringssystemet.
Under arbetets gdng har vi forsokt generalisera en del av den metodik som anvénts sa
att den kan passa dven for andra kommuner och myndigheter.

Arbetet har varit uppdelat pa féljande 3 delprojekt:

- Genomforande av en risk- och sarbarhetsanalys for Vaxjo kommun

- Genomforande av en risk- och sarbarhetsanalys for Lansstyrelsen i sin
roll som egen myndighet
- Utveckling av en generell metod for risk- och sdrbarhetsanalyser

Foreliggande rapport redovisar resultatet av arbetet med metodutvecklingen. I den
beskrivs ett arbetssitt som visat sig fungera bra bade for Vaxjo kommun och for Lans-
styrelsen. Ambitionen har varit att fa fram en metod som dr skalbar i den meningen att
den ska ga att anvidnda i savidl sma som stora kommuner och myndigheter, samtidigt
som den uppfyller intentionerna i det nya krishanteringssystemet.

Den metod som pa det hér séttet har véaxt fram har vi for enkelhetens skull valt att
kalla for ROSA, som far sta for Risk- och Sarbarhetsanalyser.

Projektet har genomforts under medverkan av ett stort antal personer inom savél
Léansstyrelsen som Véxjo kommun. Projektledare f6r hela projektet har varit Lars-
Peder Johansson, Lansstyrelsen i Véxjo. Uppdragsgivare for delprojekt Metodutveck-
ling har varit Fredrik Bouvin, KBM.

Projektgruppen for delprojekt Metodutveckling, som har medverkat i framtagning
av denna rapport, har haft f6ljande sammansattning:

Lars-Peder Johansson, Lansstyrelsen Kronoberg, projektledare
Ake Eklund, Vaxjo kommun, delprojektledare
Per-Eric Arthursson, AerotechTelub AB, metod- och processtod
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Som stdd for arbetet har projektet haft en referensgrupp, som férutom projektgrup-
pen har bestétt av
Christer Centerhed, Jonkopings kommun
Ola Séllstrom, Lansstyrelsen Blekinge
Jonas Rojas, KBM

Referensgruppen har haft ett méte.

Erfarenheterna fran risk- och sarbarhetsarbetet har varit s goda att Lansstyrelsen
beslutat att stodja ovriga kommuner inom ldnet som vill anvdnda samma metod. Vi
delar gdrna med oss av vara erfarenheter till andra kommuner och myndigheter som
ar intresserade av ROSA.

Vixjo den 27 oktober 2003

Rolf Borggren
Forsvarsdirektor
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Sammanfattning

Denna rapport beskriver en metod for Risk- och Sarbarhetsanalyser, ROSA, som tagits
fram inom ett gemensamt projekt mellan Krisberedskapsmyndigheten, Lansstyrelsen i
Kronobergs ldn och Vixjo kommun. AerotechTelub har deltagit i arbetet som konsult.
Metoden utgor en del i det totala Risk- och Sdrbarhetsarbetet i en organisation och er-
sdtter inte det arbete som genomfdrs inom specifika omraden. Exempel pa det senare
ar riskanalyser inom rdddningstjdnstens omrade, sarbarhetsanalyser for IT-sédkerhet,
systemsédkerhetsanalyser for s.k. Sevesoanldggningar, driftsikerhetsanalyser for kom-
munaltekniska anldggningar eller katastrofmedicinska analyser inom ett landsting.

Metodens utformning bygger till storsta delen pa erfarenheter fran genomférda
analyser i Vaxjo kommun och Lansstyrelsen Kronoberg. Fokus ligger pa processen for
genomforandet mer dn specifika tekniker. Var beddmning dr att metoden, i en eventu-
ellt anpassad form, kan anvéandas av de flesta av landets primarkommuner, landsting
och myndigheter.

En viktig utgadngspunkt har varit att genom metoden bidra till att Risk- och Sarbar-
hetsarbetet blir en integrerad del i de normala verksamhetsprocesserna, pa samma sétt
som t ex arbetet for miljo- och jamstalldhetsfragor har blivit en naturlig del i manga
verksamheter. Detta dr i sig sjdlvt en process, och man far kanske rdkna med att det tar
upp till 3-4 &r innan man har natt sa langt i en organisation.

Fokus ligger pd kvalitativa varderingar och det d&r bedomningar i organisationen (i
Vixjo representerad av en riskhanteringsgrupp, RHG, med representanter for alla
verksamheter) som styr arbetet, mer &n statistisk och annan extern information. Arbe-
tet gar i forsta steget ut pa att identifiera en tillrackligt stor mangd hot for att ur den
méangden kunna skapa ett antal scenarier som man arbetar vidare med. Malet ar att
dessa totalt sett ska vara sa representativa som mdojligt for organisationen, sett ur sar-
barhetsaspekter. I Vaxjo arbetade vi med 75 hot som diskuterades och grupperades till
11 scenarier.

Scenarierna utvecklas och analyseras i de berérda verksamheterna. Dérefter disku-
teras och eventuellt kompletteras de i RHG. Resultatet kan vara att RHG ber berérd
verksamhet utveckla scenariot ytterligare.

En fardig scenariobeskrivning innehdller en bakgrund (allmén information for den-
na typ av handelse), beskrivning av ett hdndelseforlopp, beskrivning av konsekvenser,
beddmning samt ett atgardsforslag. Det senare kan innehalla dtgérder som syftar till
att forebygga hdndelsen och/eller dtgdrder som syftar till att minska konsekvenserna
ndr den aktuella typen av hdndelse trots allt intrdffar. Ju mer generella man kan gora
dessa senare atgarder, desto storre dr sannolikheten att man pa ett acceptabelt sétt kan
hantera de hdndelser som man inte trodde kunde intriffa eller som ingen har tankt pa.

I dokumentet redovisar vi ett antal steg som vi tror dr en lamplig uppdelning av
genomforandet. En viss organisation maste inte f6lja detta fullt ut, utan kan ta de delar
som man tycker passar de egna férutsittningarna. Ndgon organisation kanske viljer
att se ROSA mer som ett sitt att forhalla sig till Risk- och Sarbarhetsanalyser eller som
en inspirationskalla for hur man lagger upp arbetet i den egna organisationen.
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Inledning

Uppdraget

AerotechTelub har pa uppdrag av Lansstyrelsen i Kronobergs ldn medverkat i arbetet
med Risk- och Sdrbarhetsanalyser inom ldanet. Uppdraget dr uppdelat pa tre delar:

0 Medverka i Risk- och Sarbarhetsanalys for Vaxjo kommun
0 Medverka i Risk- o Sérbarhetsanalys for Lansstyrelsen i Kronobergs lan
0 Metodutveckling avseende Risk- och Sérbarhetsanalys

Deluppdraget Metodutveckling genomfors i ndra samverkan med KBM.

Uppdragsgivare ar Lars-Peder Johansson pa Lansstyrelsen i Kronobergs lan. Lars-
Peder har dven varit uppdragsledare for arbetet for Lansstyrelsen.
Uppdragsledare for arbetet med Vaxjo kommun ar Sakerhetschefen Ake Eklund.
Uppdragsledare for Metodutvecklingen &r Fredrik Bouvin, KBM.

Jonas Rojas, KBM, har medverkat i hela uppdraget.

Genomforande

Vaxjo kommun

Viaxjo kommun har under 2003 startat ett arbete med risk- och sarbarhetsbedémning i
enlighet med de intentioner som ligger i lagen om extraordindra héandelser i fredstid
hos kommuner och landsting (SFS 2003:833). Man har valt att anvdnda ordet bedém-
ning i stillet for analys, eftersom det ger en béttre bild av det arbete som genomfors i
denna forsta omgang.

I forordet till redovisningen av arbetet star bl.a.:

”Att ta fram en heltdckande risk- och sarbarhetsbeddmning f6r Vaxjo kommun som
helhet och for Véaxjo kommun som organisation bedéms vara process som initialt pa-
gar under ett par ar.

Risk- och sarbarhetsbedomningen maste sedan kontinuerligt revideras arligen och
processen maste ske pa ett sddant sétt att den blir en normal rutin i kommunens alla
verksamheter. For att processen ska komma igang har kommunen valt att ta fram en
forsta grundversion av en kommunal risk- och sarbarhetsbedomning som baseras pa
en prioritering av vissa mdjliga risker.”

Arbetet startade i mars 2003. Enligt tidplanen for denna forsta etapp ska en forsta
version av kommunens risk- och sarbarhetsbeddmning vara klar sé att den kan lamnas
till kommunstyrelsens arbetsutskott under oktober manad.

Arbetet leds av sikerhetschef Ake Eklund, som organisatoriskt tillhor Kommun-
ledningskontoret. Inom Vixjo kommun finns sedan flera &r en riskhanteringsgrupp
dar samtliga forvaltningar och bolag i kommunen dr representerade. Denna grupp ar
val forankrad i organisationen och har en tydlig roll inom kommunen nér det géller
fragor som ror olika aspekter pa sékerhet. En stor del av det gemensamma arbetet har
genomforts i denna gruppen. Representanterna i riskhanteringsgruppen har d@ven haft
uppgiften att ta med sig prioriterade scenarier till sina respektive forvaltningar och bo-
lag for utveckling och analys for att den vdgen fa in risk- och sarbarhetsarbetet i de
normala verksamhetsprocesserna. En viktig del i detta arbete har varit att sdkerstélla
att olika berdrda enheter gemensamt diskuterar scenariobeskrivningar.

Per-Eric Arthursson, AerotechTelub, har medverkat i arbetet med visst process- och
metodstod.
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Genomforandet har till stor del f6ljt den metodbeskrivning som redovisas i detta
dokument.

Lansstyrelsen i Kronobergs lan

Inom Léansstyrelsen har ett motsvarande arbete som for Viaxjo kommun startat under
2003. Utgadngspunkten ar SFS 2002:472, Férordning om atgarder for fredstida krishan-
tering och hojd beredskap. Arbetet leds av Lars-Peder Johansson, som organisatoriskt
tillhor Civilt forsvar och rdddningstjanst inom Samhallsutvecklingsenheten. Rolf
Borggren, ny forsvarsdirektor vid Lansstyrelsen, har under projektets gdng kommit in
i arbetet.

Den forsta grovanalysen genomfordes av en grupp bestaende av lansexperterna
inom Lénsstyrelsen, forstarkt med ett antal andra nyckelpersoner. I detta steg identifi-
erades ca 60 hot som bedémdes och 1dg till grund fér ett urval om 11 scenarier for
djupanalys.

I djupanalysen bedomdes respektive scenario av representanter for Lansstyrelsens
4 enheter vid fyra halvdagsseminarier, ett med var och en av resp. enhet.

Resultatet fran djupanalysen dr sammanstélld i en Lansstyrelsegemensam bedom-
ning som vid tiden for denna rapports fardigstallande &r skickad pa remiss inom or-
ganisationen.

Per-Eric Arthursson, AerotechTelub, har medverkat i arbetet med visst process-
dokumentations- och metodstod.

Genomfdrandet har till stor del f6ljt den metodbeskrivning som redovisas i detta
dokument.

Metodutveckling

Metodutvecklingen startade med ett antal diskussioner kring Risk- och Sarbarhetsana-
lyser, sa som vi uppfattade dessa i det nya krishanteringssystemet. Resultatet fran de
diskussionerna, tillsammans med erfarenheter fran arbete med liknande analyser inom
andra omraden och en del litteraturstudier, resulterade i en hypotes om hur en metod
for framforallt en kommun skulle kunna se ut. I dessa diskussioner deltog bl.a. repre-
sentanter frdin KBM, Lansstyrelsen i Kronobergs lan och Vaxjéo kommun. Under arbe-
tets gdng har den struktur for arbetet som vi hade initialt, kompletterats baserat pa er-
farenheter som vi fatt efterhand.

KBM har haft en representant med i projektet (Jonas Rojas) med uppgift att folja det
och att tillfora erfarenheter fran andra liknande arbete inom Sverige. Vi har stimt av
vart arbetssdtt med representanter fran Lansstyrelsen i Blekinge (Ola Séllstrém) och
Jonkopings kommun (Christer Centerhed) i samband med ett méte i Vaxjo. Vi har
aven haft ett moéte med LUCRAM och diskuterat olika aspekter pa denna typ av Risk-
och Sérbarhetsanalyser i samband med att man bestkte Ljungby kommun.

De erfarenheter vi pa det hér séttet har fatt, &r dokumenterade i denna rapport. Vi
tror att beskrivningen kan tjana som en metod for att atminstone komma igang med
arbetet med Risk- och Sarbarhetsanalyser inom en primarkommun, ett landsting eller
en myndighet. Detta &dr en forsta version och om den faller i god jord, kommer den sa-
kert att utvecklas efterhand.

For de som redan har ett arbetssédtt som man tycker fungerar, kan kanske beskriv-
ningen tjana som inspiration for forandringar eller kompletteringar av den egna meto-
den.
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Kontakter och dtermatning av synpunkter

Vi ser gédrna att vi far en dtermatning fran er som ldser rapporten. Hor av er till ndgon
av foljande personer om ni har synpunkter pd metoden:
Rolf Borggren, Lansstyrelsen i Kronobergs lan
rolf.borggren@g.lIst.se

0470 - 86 000

Lars-Peder Johansson, Lansstyrelsen i Kronobergs lan
lars-peder.johansson@g.lst.se

0470 — 86 499

Ake Eklund, Vixjo kommun
ake.eklund@kommun.vaxjo.se

0470 — 41 234

Per-Eric Arthursson, AerotechTelub
per-eric.arthursson@aerotechtelub.se

0470 — 42 131

Risk- och Sarbarhetsanalyser

Risk- och sarbarhetsanalyser dr ett omradde som har fatt mycket starkt fokus i det nya
krishanteringssystemet. Samtidigt finns det ett behov av att delvis finna nya former for
detta arbete. Detta dokument beskriver ett sitt (eller lite pretentiost, en metod for) att
genomfora risk- och sdrbarhetsanalyser i en kommun. Sdsom framgar av stycket Ge-
nomfdrande ovan, bygger metoden pa ett arbete som gjorts i Kronobergs lan. Den ut-
gor till stora delar en generalisering av de erfarenheter som vi gjort i arbetet med dels
Vixjo kommuns Risk- och sarbarhetsbedomning, dels motsvarande arbete pa Lanssty-
relsen i Vaxjo.

Vi har valt att kalla var metod for ROSA, som dr en forkortning av Risk- och Sar-
barhetsanalyser. Under resans gang har vi uppmérksammat att vi ibland &ven tacker
in risk- och sarbarhetsarbete generellt i ROSA. Dessutom har Véxjo valt att bendmna
det forsta resultatet som tas fram Risk- och Sarbarhetsbeddmning, for att undvika
missuppfattningar om hur djupt man har haft mojlighet att ga i den forsta omgangen.
Vi hoppas att detta inte ska stélla till ndgra storre problem nér vi anvdnder begreppet
ROSA i dokumentet.

Fokus pa kommuner

Vi har bdde kommuner och myndigheter som utgdngspunkt i arbetet. Fokus har dock
hittills legat pa kommunerna och detta stimmer med den inriktning som getts fran
statsmakterna och som man ligger i begreppet Underifrdnperspektivet. Det kdnns
dven naturligt att ta kommunernas forutsittningar som utgangspunkt eftersom allt
som hander, hander i en kommun.

Den fortsatta beskrivningen gors darfor med utgangspunkt fran kommunerna och
ovriga myndigheter fér ta till sig materialet i tillampliga delar.
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Var hotbild forandras

Hot och risker for vart samhille fordndras. Det traditionella krigshotet med risk f6r en
mojlig invasion har mer eller mindre férsvunnit. I stéllet 4r det nya hot som star i fo-
kus.

En del av dessa dr nya i den meningen att naturliga hdndelser som intréffar idag far
mycket virre konsekvenser dn tidigare, genom det sitt som vi har byggt samhallet.

I manga fall har vi minskat sannolikheten for att ett visst hot ska intriffa, vilket har
lett till att vi har svarare att hantera situationen nér det faktiskt intréffar. Vi har helt
enkelt simre rutin, erfarenhet och trdning pd att hantera vissa saker.

En del hindelser uppkommer genom avsiktliga handlingar. Det mest spektakuldra
dr handelsen i USA den 11 september 2001. Men det finns manga andra exempel pa
hidndelser som iscensatts av illvilliga eller sjuka personer. I Sverige har vi exempel i
nértid fran vansinneskorningen i Gamla Stan i Stockholm och hindelsen utanfér tun-
nelbanestationen i Akeshov.

Det finns andra exempel pa risker (eller typer av risker) dar man kan férvénta sig
att konsekvenserna blir allt storre om den nuvarande samhallsutvecklingen fortsétter.
Négra exempel:

Vi bygger mer och mer pa storskalighet i olika avseende. Detta har sikert mdnga
positiva effekter, métt med nagot slags effektivitetsmatt, men ger ofta ocksa storre ne-
gativa konsekvenser ndr nagot faktiskt intraffar. Exempel ar stora kpcentra och sko-
lor med manga elever.

Vi har en infrastruktur i form av framfor allt el och tele som ger stora vinster for
sambhdllet i stort och som normalt fungerar mycket sikert. Samtidigt har vi gjort oss
mycket beroende av denna infrastruktur vilket gor att det blir stora konsekvenser for
hela samhillet om den inte fungerar.

Vi transporterar allt mer farligt gods. Detta sker med alla transportmedel, till sjoss,
pa land och i luften. Ser man till den totala transportvolymen kan man konstatera att
detta fungerar med hog sdkerhet. Men det kommer att intrédffa olyckor som kan ge sto-
ra negativa konsekvenser. Vi vet dock inte var eller ndr det intriffar, bara att det
kommer att ske.

Hot- och riskutredningen beskrev ett antal scenarier som kan intrdffa och konse-
kvenserna av dessa. Dessa ger en bra illustration till de risker vi lever med, och &r bra
som tankevidckare for alla de som har att verka for ett sikrare samhélle. Men vi kan na-
turligtvis inte utga fran att det dr just dessa scenarier som kommer att intréffa i just
min kommun, utan nagot annat.

Vissa klimatforskare hdvdar att vi under 2000-talet kommer att fa uppleva drama-
tiska forandringar som paverkar karaktiaren pa naturhdndelser t ex med risk for storre
Oversvamningar.

Organiserad brottslighet och vissa andra specifika hdndelser riskerar att undermi-
nera allmdnhetens fortroende for rattssamhaillet. Ett sdédant samhélle kommer att ex-
poneras for nya risker som kan fa svdra langsiktiga konsekvenser.

Andra hdndelser som belyser de risker vi lever med:

o Estonia

o Branden i Makedonska foreningen

o Kevinfallet i Arvika

0o Mordet pé utrikesminister Anna Lindh

o Elavbrotten i USA, Sverige och Italien under 2003

Vi kan fortsdtta denna upprakning men detta kan kanske rdacka som illustration till
var nya riskexponering.
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Vad innebar detta for kommunerna

Kommunerna har i storre eller mindre utstrackning arbetat med risk- och
sarbarhetsanalyser redan tidigare. Framforallt dr det kanske rdddningstjansten som i
manga kommuner har gjort omfattande riskinventeringar och riskanalyser inom om-
raden som ligger ndra deras verksamhet. Har finns dven en hel del metoder och stdd,
inte minst genom material som Riaddningsverket har tagit fram.

Aven inom det man kan kalla inre sikerhet och skydd gér man stora insatser. Detta
har i vissa fall en koppling till férsdkringsfragor, ett omrade som fér médnga kommu-
ner idag &r ett mycket stort problem, inte minst med hoga sjédlvrisker, om det 6verhu-
vudtaget dr mojligt att fa en forsdkring till acceptabla villkor.

Inom den traditionella beredskapsfunktionen har det tagits fram ett omfattande
planverk for att méta hot av typen hojd beredskap och krig.

Men som framgar av inledningen, sa dndrar hotbilden f6r kommunerna karaktar
och det nuvarande arbetet behover i mdnga fall kompletteras for att mota de nya ho-
ten. Framforallt bor kanske fragor som ror risk och sarbarhet bli en naturlig del i de
olika kommunala forvaltningarnas och bolagens normala verksamhet pa ett tydligare
satt an idag.

Fran statsmakterna har man tagit konsekvenserna av denna nya situation och bil-
dandet av KBM och inférande av ett nytt krishanteringssystem kan ses som en del i ett
nytt sitt att hantera dessa fragor.
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Olika typer av analyser, men en helhetsbild

Begreppet Risk- och sarbarhetsanalys dr inte helt entydigt, och det kan finnas anled-
ning att siga ndgra ord om hur vi har sett pa det, utan att géra ansprak pa att gora det
allt for vetenskapligt.

Olika myndigheter har identifierat ett antal omraden dédr det behovs vissa lagar och
forordningar som stéller krav pa ett sikerhetsarbete i en kommun. Detta ticker inte in
allt som kommunen maste gora for att sikerstélla en sdker och trygg kommun for de
som vistas i kommunen. Men vi kan ha det som utgangspunkt for en beskrivning av
det som manga kommuner just nu star infér, och som vi har tagit fasta pa nir det gall-
er att fa fram en metod fér ROSA.

Bilden nedan kan tjana som illustration till en del av sdkerhetsarbetet i kommun.

SFS 2002:833 Lag om extraordinira hindeker hos lnmnmner
och landsting

Kommunfirhundets tolkning (kommunledningen i stormerns
dga):

I alla niimnders verksamheisansvar ligger att fireta nigon
form av risk- och sarharhetsanalys som kan utgiira imderlag
fiir hela verksamheten i lomimunen eller land stinget.

| Silerhetsskyddslagen

| Plan- och Bygglagen

SFS 2002:472 Firordning om

atgiirder fir fredstida

lllﬂ“limm‘g och hijd SFS 1999:382 Firordning om Aigirder fir att

eredskap fireb yoga och hegriinsa filjderna av allvarlioa
o lkemilalienlyckor (Seveso-anliggningar; §43-

Proposition 200203:119. . .
Refo 1 anbigoningar) SRVEFS 1999:5,
Riddningstjirsthgstifining -
Lagen om skydd mot olyckor

Bild. Riskanalysstruktur sett frin lagar och forordningar

Utover de pusselbitar som illustreras ovan, har den som &r ansvarig for denna
verksamhet att ta hdnsyn till ett antal andra delar. Vi har nimnt inre sdkerhet och
skydd tidigare som en viktig pusselbit. IT-sdkerhet kan vara en annan. Arbete med ett
lokalt brottsforebyggande rdd en tredje. Det giller att i ndgon mening sdkerstélla att
alla dessa delar samverkar pa ett bra sdtt mot ett gemensamt mal.

For en del av dessa delar finns det etablerade metoder, inte minst de som ror Radd-
ningstjanstens omrade. I den metod som vi i det har dokumentet kallar ROSA, har vi
fokus pa en tolkning av Lagen om extraordindra handelser hos kommuner och lands-
ting, SFS 2002:833, d&ven om vi sa langt mojligt forsoker ha en helhetssyn pa omradet.

ROSA tar till stor del sikte pa processen med risk- och sarbarhetsarbetet inom en
kommun eller myndighet och mindre pa hanteringen av specifika definierade risker.
Anledningen ér att vi tror att det dr just processen i stort som &r det omrdde som ar
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minst utvecklat i de flesta kommuner och dven det omrade dér det saknas gemen-

samma och allmént accepterade metoder.

For specifika omraden finns det sdidana metoder och det dr déarfor enklare att hante-
ra detta. Nagra exempel:

0 Ommantexiarbetet enligt ROSA identifierar att man har en specifik anldggning
som man bedomer kan utgdra en risk for personer, egendom eller miljo, dd finns
det en hel uppsittning vél beprovade metoder for att gora en systemsékerhetsana-
lys pa denna anldggning. Den delen tar vi inte upp 1 ROSA. Dédremot kan en sy-
stemsédkerhetsanalys initieras genom ROSA och resultatet av analysen kan redovi-
sas enligt ROSA.

0  Réaddningstjansten gor i manga kommuner ett utomordentligt arbetet med att gora
riskinventeringar och riskanalyser for ett stort antal foreteelser. Hir géller samma
sak. Vi tar inte upp det i ROSA, men vill koppla resultatet till redovisningen en-
ligt ROSA. I de fall man inte har gjort sddana inventeringar och analyser, kan de
initieras via ROSA.

0  Risken for att vattenforsorjningen slas ut kan ha manga orsaker. Det som har med
den tekniska driften (konstruktion, underhéll, redundans etc.) betraktar vi som
tekniska kontorets normala verksamhet. Det ligger utanfor ROSA. Daremot kan
man genom ROSA gora ansvariga uppmirksamma pa vissa av dessa faktorer och
framforallt ta med de bedomningar som gjorts i redovisningen enligt ROSA.

Det ar viktigt att man haller isdr de har delarna. Om man inte dr tydlig i vad som
galler, tror vi att det kan uppsta konflikter som till storsta delen beror pd missuppfatt-
ningar.

Lag om skydd mot olyckor (prop. 2002/03:119)

Av sarkilt intresse dr den nya lagen om olyckor, eftersom denna kan komma att krava
ett liknande arbetssétt som beskrivs i 6vrigt. Vi tar déarfor sarskilt upp denna har.

(Brandingenjor Hans Svensson:) Radddningstjanstlagen haller pa att reformeras och i
skrivande stund finns lagforslaget i form av en proposition till riksdagen, Lag om
skydd mot olyckor. Propositionen innehédller bestimmelser om de dtgérder som stat
och kommun ska vidta till skydd mot olyckor. Enligt propositionen &r tanken att
kommunerna i storre utstrackning dn i dag ska ta initiativ till samordning av det
olycksforebyggande och skadebegransande arbetet inom kommunen. Syftet med lagen
dar inte att ansvarsomradet ska vidgas sa att ansvar 6vertas fran andra organ. Tanken
ar dock att kommunens arbete ska leda fram till en samsyn med alla inblandade par-
ter. Till exempel kan detta gdlla verksamhetsomradet for trafiksdkerhet, plan- och
byggsektorn och miljosektorn.

Enligt 7 § i nuvarande raddningstjanstlagstiftning ska kommunen frimja annan
olycks- och skadeforebyggande verksamhet dn bara forebyggande atgarder mot
brand. Denna uppgift dr sdledes inte ny men uppgiften betonas i utredningen, som le-
gat till grund for propositionen. Utredningen innehdller ocksa en uppmaning till ett
direkt samarbete med berérda organ.

Den foreslagna lagen innehaller krav om nationella mal som ska kompletteras med
verksamhetsmal och handlingsprogram i den enskilda kommunen. I propositionen
anger man att arbetet med handlingsprogram beddms kunna samordnas med annan
kommunal planldggning sdsom exempelvis planeringen fér hantering av extraordina-
ra hiandelser. Oavsett detta, 4r det nddvandigt att de lokala verksamhetsmal och hand-
lingsprogram som upprittas for den kommunala verksamheten utformas i samarbete
med olika kommunala organ.

Vikten av samordning inom kommunens organisation med annan lagstiftning sa-
som lag om extraordindra handelser har ocksa papekats av Kommunférbundet. Risken
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finns annars for daligt resursutnyttjande och missmod da flera liknande arbeten maste
repeteras inom kommunen som t.ex. risk och sarbarhetsanalyser. Likasa kan kommu-
nikationen och de pedagogiska 6vertygelserna mot politikerna underldttas om snarli-
ka uppgifter kan "serveras pa enbart ett fat".

Malet med Risk- och sarbarhetsarbetet

Det finns ett antal mal som styr Risk- och sarbarhetsarbetet i en kommun och det kan
diskuteras i vilken utstrackning nagot eller ndgra mal dr 6verordnade andra respektive
om nagra dr en direkt f6ljd av andra. Vi har, utan ndgon sddan rangordning, definierat
foljande mal for Risk- och sdrbarhetsarbetet:

0 Skapa en sdkrare och tryggare kommun

Bidra till att géra kommunen mer attraktiv

Uppfylla lagar och forordningar

Bidra med dtgirder som langsiktigt ger en god ekonomi

© © ©

Fokus for arbetet ligger pa sarbarhetskonsekvenser och férebyggande insatser.
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Begreppen Risk och Sarbarhet

Risk

Ofta definierar man begreppet risk som en funktion av sannolikhet och konsekvens el-
ler for att uttrycka det lite mer matematiskt:
Risk = f(sannolikhet, konsekvens).

Begreppen sannolikhet resp. konsekvens kan bedémas pa en skala som man anser
vara lamplig f6r andamalet. I vart fall har vi valt en skala fran 1 till 5, dér 1 far repre-
sentera mycket liten och 5 mycket stor sannolikhet resp. konsekvens. Respektive hdn-
delse kan dérefter placeras in i en matris med sannolikheten pa y-axeln och konse-
kvensen pa x-axeln.

Den hidr modellen fungerar ofta bra som underlag for prioriteringar och for diskus-
sioner respektive viarderingar av olika risker. Men som sa ofta, s dr anvandbarheten
beroende av hur man tillimpar det hér sittet att skadliggora riskbilden i en verksam-
het. Framforallt &r det hur man ansétter respektive tolkar varden pa sannolikhet som
kan vara ett problem. Det fungerar bra sd lange man anvander begreppen Liten resp.
Stor sannolikhet pa ett intuitivt sdtt och anviander det till att mer fa en rangordning
mellan olika risker och mindre till att f& en matematisk precision i bedémningarna.

Sannolikhet som statistiskt medelvarde

Om man istéllet for intuitionen anvénder sannolikheten i betydelsen ett statistiskt van-
tevdrde eller medelvirdet for en stor mdngd hdndelser av samma karaktdr, dd riskerar
man att {4 ett helt missvisande resultat. For att kunna anvédnda ett statistiskt underlag
som grund for ett sannolikhetstal maste ett antal forutsattningar foreligga. Vi pekar pa
nagra av dessa hdr och hdnvisar i 6vrigt till ndgon lamplig skrift om matematisk stati-
stik.

Underlaget maste vara tillrackligt stort. Vad som ér tillrackligt avgors av vilken
precision man vill ha. I allt statistisk finns det en viss spridning, dvs. alla virden ligger
inte pd medelviardet. I vardagslivet ser vi ofta foreteelser som dr normalférdelade, dvs.
utfallen ligger under en normalférdelningskurva (den s.k. klockkurvan). Ju storre un-
derlag, desto sdkrare &r jag pa att min kurva beskriver verkligheten.

Underlaget maste vara tillrackligt homogent med avseende pa det som ska matas.
Om jag har ett statistiskt underlag som avser risker med en viss typ av bensinstationer,
sa far inte detta underlag bestd av vitt skilda typer av bensinstationer. Dessutom maste
den bensinstation som jag ska bedéma med utgangspunkt fran detta underlag ocksa
vara av den typ som underlaget avser. En faktor som kan snedvrida underlaget i detta
avseende ar utvecklingen (teknisk, administrativ, organisatorisk etc.). Vi lar oss av
misstag som intraffar, det kommer nya konstruktioner, vi ger ut nya foreskrifter etc.

Det finns som sagt ytterligare ett stort antal faktorer att ta hdnsyn till och det &r
svart att fa fram ett statistiskt underlag som tar hansyn till alla dessa. Dessutom rér vi
oss i riskvdrderingar normalt med mycket smd sannolikhetstal. Det &r mycket svart att
forsta dessa sma tal och att kunna dversdtta dem till ndgot konkret i det verkliga livet.

Déaremot dr vi médnniskor ofta duktiga pa att hantera komplexa situationer, om vi
inte sdtter upp ett krav om 100% precision utan kanske sikta in oss pa en 70-80% - 16s-
ning, utan att ndrmare definiera vad 70-80% star for. Vi uppnar dessutom den férdelen
att vi ar medvetna om att det dr intuitiva (dvs. erfarenhetsmassiga) beddmningar som
vi har gjort och vaggas inte in i en falsk forestdllning om att det ligger en absolut san-
ning i resultatet.
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Sarbarhet

Begreppet sarbarhet dr kanske lite enklare att hantera, men eftersom det kan anvidndas
for lite olika foreteelser, sd gor vi en kort deklaration av hur vi har anvant begreppet.

Med sarbarhet menar vi primért en egenskap hos verksamheten som beskriver hur
hart den drabbas nér olika negativa foreteelser intraffar. Om vi tar en kommun som
exempel, skulle det kunna handla om hur hart en kommun drabbas av ett eventuellt
avbrott i elférsorjningen. Klarar man denna situation ledningsmaéssigt, kan man fa ut
bra information till de som vistas i kommunen, finns det reservalternativ etc.

Vi hanterar ddremot inte elsystemets sarbarhet. Dvs. hur drabbas elférsoérjningen
om det t ex kommer 1 dm blétsnd, samtidigt som det blaser 15 m/sek. Den som &r ren-
larig inom systemteknik kan naturligtvis hdvda att det i slutdndan blir samma sak och
att allt hanger samman, men av praktiska skél har vi valt att i forsta hand utga fran de
konsekvenser som drabbar verksamheten nir nadgot hander.

Vi fokuserar pa sarbarhetsaspekterna

I arbetet med Risk- och Sarbarhetsbeémningen har vi fokuserat pa konsekvenserna av
en viss hdndelse mer dn pa sannolikheten for att den intréffar. Hur vl kommunen kla-
rar att hantera dessa konsekvenser, dr da ett matt pa sarbarheten. Vi har valt ut ett an-
tal hdandelser som beskrivits i form av scenarier. Dessa har analyserats i samverkan
mellan berdrda forvaltningar och bolag. Vi har forsokt gora urvalet pa ett sadant sétt
att scenarierna i ndgon mening representerar en viss typ av hindelser avseende de
konsekvenser de medfor. Vi har sdkert inte fatt en sddan tackning till 100%, men var
beddmning ar att den &r tillrdckligt bra for en forsta version och att den kan tjana som
underlag for fortsatt arbete.

Pa det hér sittet spelar sannolikhetsbegreppet inte s stor roll. Om vi i scenariot
med typhdndelsen elavbrott identifierar 80% av de konsekvenser som kan intréffa vid
alla typer av storre elavbrott, sa har vi fatt ett visst matt pa sarbarheten i kommunen
mot elavbrott generellt. Vi har dessutom fatt ett bra underlag for att bedéma vad vi
behover gora for att minska sarbarheten.
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Scenarier och typhandelser

ROSA bygger till stor del pa scenarier. Till férdelarna med att arbeta med scenarier hor
att det ofta blir en mycket praktisk och konkret diskussion for deltagarna. Ett problem
dr 4 andra sidan att man maste forsoka hitta scenarier som ur vissa aspekter dr sa re-
presentativa som mgjligt. Vi vill ju bl.a. anvdnda scenarierna for att under arbetet med
dessa hitta de svagheter (eller, for att uttrycka det lite mer positivt, de forbéttringspo-
tentialer) som finns ndr det géller att klara av vissa foreteelser. For att detta arbete ska
bli framgangsrikt, krdvs det bl.a. att scenarierna i ndgon mening kan sdgas represente-
ra typhédndelser for kommunen, eftersom vi inte kan analysera alla tdinkbara hidndel-
ser.

Nedanstaende bild far (lite abstrakt, men dnda) illustrera alla de tusentals hindel-
ser, stora som sma och inom olika omraden, som kan intriffa i en kommun.

Bild En kommun dr utsatt for tusentals olika risker

I Risk- och sdrbarhetsanalysen forsoker vi identifiera de allvarligaste av dessa hot
och risker och férhoppningsvis tréffar vi ritt till kanske 70-80%. Men vi vet ju inte vil-
ka hot eller risker som faktiskt kommer att intrédffa i just var kommun. Om vi hade
obegransat med pengar, kunde vi kanske dels vidta dtgarder som undanrdjer en stor
del av riskerna, dels sdkerstidlla att konsekvenserna nér ndgot intrédffar blir obefintliga.
Men alla inser att detta inte 4r mojligt. Sa vi maste som vanligt gora det basta mojliga
av situationen.

I ROSA har vi valt att i en kvalitativ analys forsoka hitta de risker som manniskor
som arbetar i verksamheten bedomer som de allvarligaste for kommunen. Vi tar fram
ett stort antal sddana risker. Dessa grupperar vi och med utgangspunkt fran denna
gruppering prioriterar vi och véljer ut ett antal som vi har mojlighet att arbeta vidare
med. Detta far representeras av de hidndelser som dr markerade med ringar i bilden
nedan.

Bild Ett antal hiindelser identifieras och viiljs
ut for fortsatt analys
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Om vi har lyckats i processen, kommer varje utvald héndelse att till sin karaktar
(avseende risk och sarbarhet) att vara representativ for ett stort antal andra, liknande,
hiandelser i kommunen. De stora ovalerna kan da sdgas utgoéra typhdndelser.

Bild De utvalda hiindelserna representerar typhindelser

Nar vi arbetar med scenarier, gor vi det med utgdngspunkt fran att bedoma kom-
munens formaga att klara dessa typhdndelser. Pa s sitt kan vi forhoppningsvis fa
fram en bra bild av hur sdrbar kommunen dr mot dessa. Vi tror dven att detta ger en
bra indikation pa hur vl kommunen kan sta emot alla de hdndelser som vi inte identi-
fierat, dér vi vet att ndgon eller ndgra av dessa kommer att drabba var kommun.

Scenariebeskrivning
med konsekvenser.
Klarar kommunen att
hantera hindelsen med
avseende patex:
sInformation
*Ledningsfirmaga
*Posom

*Skola

*Omsorg

sResurser

*Annat

Bild Scenarierna ger en bild av hur kommunen klarar olika hindelser
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Ett sétt att illustrera resultatet 4r med hjdlp av en matris, dar man sétter in typhan-
delser resp. funktioner och resurser pa respektive axlar.

Informat on

Posom

Ledningsférmaga
Skola

Cimsorg

Extern samwerkan
XYZ

Fesurstyp 1 1
Fesurstyp 2 2
Eesurstyp 3

Resurstyp X RN EEEN

Bild Matris dver sambandet mellan typhindelser och olika foreteelser som kréivs for att hante-
ra dessa typhindelser

En sddan matris kan ge en bra forsta 6versikt ver risk- och sarbarhetslaget for en
kommun. For att vara riktigt anvandbar, kan man tdnka sig ett antal egenskaper som t
ex:

o  Den bor finnas i ett lite verktyg, lampligen i en webbapplikation

o  Den bor kunna skapas dynamiskt (dvs. anpassat for varje kommun) genom att
man 1 ett formulér skriver in de typhéndelser som man vill ha med resp. de funk-
tioner, resurser och andra foreteelser som man bedémer som aktuella for dessa
héndelser. Detta ska naturligtvis kunna forédndras efterhand som man far ny kun-
skap

o  Skédrningspunkterna bor kunna fungera som ldnkar till underliggande information
resp. funktioner. Genom att dubbelklicka pa en rod ruta kan man da snabbt fa upp
information om varfor man har bedémt t ex funktionen Information i samband
med Utsldpp som kritiskt.

o  Nér matrisen inte anvinds interaktivt pa en webbsida, kan man anvénda siffror
(referenser) for att referera till information 1 ett tillhdrande dokument.

o  Man kan ténka sig att matrisen presenteras i nivaer. For en liten kommun kan det,
atminstone inledningsvis, ricka med en enkel matris med nagra fi typhandelser
och funktionerna grupperade efter ett litet antal forvaltningar. For en stor kommun
kan man vid behov tdnka sig matrisen i flera nivaer, dar man pa hdgsta nivan har
en ligesbild for kommunen pd hog niva. Genom att lanka frn en skdrningspunkt 1
denna, far man fram en matris pa nésta niva varifran man kan komma vidare till
den mer detaljerade informationen.

o  Det kan finnas ldnkningar till annan information om typhéndelserna. Genom att
dubbelklicka pa en viss typhindelse kan man kanske fa upp en atgirdskalender
for den forsta halvtimmen nér en sadan hiandelse intraffar (t ex en larmlista, tele-
fonnummer, checklistor etc.).
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Detta skulle ge en koppling mellan risk- och sdrbarhetsarbetet och dess resultat till
det stod man behover vid 6vningar eller ndr det intraffar en hdandelse.

Vi tror att en presentation av resultatet fran risk- och sdrbarhetsarbetet som baserar
sig pd ett grafiskt granssnitt och som dels kan ge en snabb 6verblick, dels pa ett enkelt
satt ger tillgdng till mer detaljerad information, skulle 6ka férutsédttningarna for ett
brett engagemang inom kommunen. Det borde dessutom vara ett bra stod i den poli-
tiska processen.
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Mognadstrappan

I en FoU-rapport frdn Rdddningsverket, Kommunernas hantering av olycksrisker i
sambhdllet, Ingmar Thornqvist, redovisas resultatet av en undersdkning av 19 kommu-
ner kopplat till en mognadstrappa enligt figuren nedan.

-

Mognadsniva {

Fequltatuppfaljning

Atgarder
Atgarder
WAL program
WAl fprogram
Funskap om risker
Mal Kunskap o risker
Startvilia Kunskap om tigker Sarnverkan
Garnwerlan
Arbetsprogram Samwverkan
Inledande programarhete Kunskapsuppbyganad
- PGeanfﬁrande _
Bild Mognadstrappan

Bilden illustrerar en tankt utvecklingsprocess och i rapporten har man placerat in
kommunerna pa den hér trappan, beroende pa hur ldngt i utvecklingen med hantering
av olycksrisker i samhéllet man vid den tidpunkten hade kommit. Podngen var att en
tredjedel av kommunerna befann sig i ett inledande programskede medan ingen hade
natt den “hogsta” mognadsgraden.

Aven om bilden illustrerar en delvis annan situation tror vi att den till stora delar ar
giltig for den process som kommunerna befinner sig i nar det géller risk- och sarbar-
hetsanalyser idag. Utan att dra allt for stora véxlar pa detta resultat, har vi utgatt fran
att en kommun som borjar fran bérjan, maste igenom ett antal steg som kan illustreras
med bilden ovan. Olika kommuner har olika férutsdttningar och kommer dérfor igang
olika snabbt. Generellt tror vi dock att det ar klokt att rdkna med upp till 3-4 dr for att
fa processen att fungera pa ett bra sitt.

Framforallt tror vi att det &r viktigt att man inte underskattar de forsta stegen, utan
sdkerstdller att man har politiker och alla andra berérda med sig samt att man har ratt
férvantningar pd resultatet under de forsta aren.
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Nagra forutsdttningar for metoden

Viredovisar hér ytterligare nagra av de forutsiattningar som har varit styrande nér vi
har utvecklat metoden for risk- och sarbarhetsanalyser. Det finns sjdlvklart en hel
méangd ytterligare faktorer som funnits med i bilden, en del av mer generell karaktir,
men vi vill specifikt lyfta fram dessa.

Risk- och sarbarhetsarbetet dr en process

Risk- och sarbarhetsarbetet i en kommun eller i en myndighet &r inte en enstaka fore-
teelse utan en process som madste definieras och implementeras i verksamheten. Det
maste finnas en processdgare med ansvar att driva och vidareutveckla processen. Den
maste kopplas till normala verksamhetsprocesser. Den maste utformas pd ett sadant
sdtt att den inte uppfattas som ett betungande uppgift som kommer ovanpa allt annat,
utan som en naturlig del i det dagliga arbetet.

Det handlar till stor del om att f4 manniskor i en organisation att bli medvetna om
risk- och sarbarhetsaspekterna i alla delar av verksamheten, bade i planering och ge-
nomfdrande. Det géller dven att tillskapa bra och &ndamaélsenliga hjadlpmedel eller in-
strument som fungerar pa dessa premisser.

Kommunikation &dr en viktig del i processen

En viktig del i detta arbete handlar om kommunikation. Hur kommunicerar man in-
formation kring ROSA pa ett entydigt och lattfattligt satt? Riskkommunikation dr inte
alltid helt enkelt och det kan ibland vara svart att fa fram ratt budskap. Metoden maste
ta hdnsyn till detta och vara sa utformad att kommunikationen underldttas.

Arbetet maste bedrivas langsiktigt

Risk- och sarbarhetsarbete dr en ldngsiktig verksamhet. Det tar tid att fa igdng ett sys-
tematiskt arbete som &r anpassat till de nya forutsattningar som vi nu kan se framfor
oss. Beroende pa fran vilket utgangsldge man borjar i en viss organisation, kan man
kanske rdkna med att det tar 3-4 ar att fa igdng ett bra arbete. Det hédr innebédr natur-
ligtvis inte att det inte sker nagot arbete inom det har omrddet under tiden. Redan nu
fungerar delar av det vi beror alldeles utmérkt i médnga organisationer och det kom-
mer de naturligtvis att gora dven fortsdttningsvis. Vi har berort lite mer av detta under
rubriken mognadstrappan ovan.

Metoden maste vara skalbar

Olika organisationer har lite olika férutsattningar for att genomfora ett risk- och sar-
barhetsarbete. Metoden som den beskrivs hér, har utvecklats fran ett arbete som ge-
nomforts i Vaxjo kommun. I Vaxjo har man sedan flera &r tillbaka en riskhanterings-
grupp dér det finns representanter fér samtliga forvaltningar och kommunala bolag.
Dessutom har man tre personer som dr organiserade under kommunledningskontoret
med arbetsuppgifter som specifikt avser skydd och sédkerhet, till vilket vi rdknar
ROSA. Utdver detta arbetar rdddningstjansten med riskfrdgor kring risk- och skydds-
objekt. Man har med andra ord bra organisatoriska forutsattningar i form av:
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En helhetssyn pa fragorna som avspeglas i organisationen

o  En naturlig processidgare med ansvar for att driva ROSA genom sékerhetschefen

o  En bra koppling genom riskhanteringsgruppen till kommunens normala verksam-
het

o  Enpolitisk forankring av verksamheten

En viktig forutsittning for att en metod ska vara till nytta for merparten av kom-
munerna, dr att den passar mindre och medelstora kommuner. Vi har f6rsokt ta han-
syn till detta, men metoden bor testas pa ndgra mindre kommuner och modifieras med
utgadngspunkt frdn dessa erfarenheter innan man kan sitta stimpeln version 1.0 pa
den.

Metoden ska underlitta regionalt risk- och sarbarhetsarbete

Det dr en férdel om metoden ger mojlighet att dokumentera resultatet pa ett sadant
sdtt att jaimforelser mellan olika kommuner, och dirmed sammanstéllningar pa regio-
nal nivd, underldttas. Detta far inte bli ett absolut krav, eftersom det ar viktigt att varje
kommun kan genomfora arbetet pa sina villkor. Men om det gar att férena med de en-
skilda kommunernas respektive férutsittningar, ska metoden medge en sddan ens-
ning.

Sammanfattning av ndgra viktiga forutsédttningar

De viktigaste forutsdttningarna skulle vi kunna sammanfatta till att metoden ska:

o  Vara praktiskt anvdndbar

0 Skalbar for olika kommuners forutséttningar (dven sma och medelstora)

o  Underldtta kommunikationen avseende riskfragor

o  Underlitta for risk- och sdrbarhetsarbetet att bli en del av den normala verksamhe-
ten

o  Mgjliggora att risk- och sérbarhetsarbetet infors successivt under flera ar
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Beskrivning av ROSA

Vi beskriver hir ett arbetssitt som vi har funnit fungera bra i arbetet med risk- och
sarbarhetsarbetet i Vaxjo kommun. Beskrivningen dr gjord med utgangspunkt fran att
den ska kunna anpassas (dvs. tillimpas) och anvidndas av andra kommuner. Den &r
beskriven pa ett sddant sitt att andra kommuner kan ta idéer och anpassa arbetet efter
sina forutsittningar.  nagon mening kan beskrivningen mer ses tips och idéer &n som
en handledning for hur man bedriver risk- och sarbarhetsarbete i kommunen. Vi tror
dock att det for mdnga kommuner gar att ta modellen i stort sett som den dr och ha
den som mall f&r sitt eget arbete.

For att ha en konkret malgrupp fér denna anvandning, har vi anvint oss av 6vriga
kommuner i Kronobergs lan. Vi tror att vi pa det sittet har tackt in storre delen av Sve-
riges kommuner avseende storlek och resurser for risk- och sarbarhetsarbete.

Vi har tidigare betonat att risk- och sarbarhetsarbetet dr en process. Detta ér ett ut-
tryck for att det inte &r en engangshdndelse eller ett projekt som man genomfor och
avslutar, utan en verksamhet som i ndgon mening standigt ska paga i en kommun.
Den
maste dessutom ha en koppling till de normala verksamhetsprocesserna i kommunen.
Med utgangspunkt fran detta kan man da saga att en metod f6r ROSA kan innehalla:

0o  Metodens grundidé
En beskrivning av processen 1 stort
Riktlinjer for hur arbetet kan organiseras
Beskrivning av nyckelaktiviteter
Forslag till hjdlpmedel
Exempel pa hur resultatet kan kommuniceras

© © O © OC

Eftersom detta dr en forsta version och det &r ett stindigt padgdende arbete, gor vi
inte ansprdk pa att ha en beskrivning som pé ett bra satt tacker in alla dessa punkter.
Synpunkter pa innehéallet mottages tacksamt.

Grundidén

Fokus ligger pa Sarbarhetsaspekterna.

En hypotes &r att vi inte kan identifiera alla de tusentals specifika handelser som
kan intraffa i en kommun.

Vi later en grupp (riskhanteringsgruppen) identifiera ett antal hot som de anser vik-
tigast for kommunen. Detta gors i en speciell process och mot gemensamma kriterier.
Kriterierna dr kvalitativa, inte kvantitativa.

Utifrdn dessa definierar vi i kortform (4-5 rader) ett antal scenarier (10-15 st.). Sce-
narierna véljs ut s att de i ndgon man far representera faktorer som ar viktiga ur
kommunernas sarbarhetsaspekter.

Respektive verksamhet (férvaltningar och bolag) far utveckla scenarierna. Man av-
gor sjdlv i vilken utstrackning respektive scenario d&ven berdr andra verksamheter och
genomfor i forekommande fall arbetet i samarbete med dessa.

En djupanalys av scenarierna gors gemensamt i riskhanteringsgruppen. Man gar
darvid igenom beskrivningen och kompletterar denna vid behov. Atgarder som man
identifierar som kan minska sannolikheten for att denna typ av hdandelser intréffar el-
ler som kan forbéttra organisationens férmaga att hantera den ndr den intraffar, note-
ras.

Detta sker i ett antal iterationer.
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Parallellt paborjas skrivningen av dokumentet som innehaller kommunens risk-
och sarbarhetsbedomning. Detta behandlas i samband med mé&tena avseende djupana-
lyserna.

Pa det hér sittet véxer en forsta bild 6ver kommunens risk- och sarbarhet fram.

Nér man bedomer att man ér tillrackligt 1dngt igenom arbetet, gors en samman-
stallning med forslag till dtgdrder. Denna sammanstéllning presenteras for beslutande
organ.

Processen i stort

Vi har betonat att risk- och sdrbarhetsarbetet maste in i organisationens normala verk-
samhetsprocesser. Samtidigt dr det viktigt att det finns en sérskild process som speci-

fikt har som uppgift att hantera detta omrade. Det dr denna senare del av arbetet som
vi beskriver hir.

Om man borjar fran bérjan, kan man se ROSA i foljande steg. Processen dr inte helt
linjdr, utan det kommer att ske ett antal iterationer mellan de olika stegen. Olika orga-
nisationer kommer dessutom att ha behov av att lagga olika mycket tid pa respektive
steg, beroende pa vilka forutsdttningar man har i utgangslaget.

Steg 11 processen dr att sdkerstdlla att arbetet &dr vél forankrat, bade politiskt och
bland nyckelpersoner i organisationen. Detta steg utgors till stora delar av ett pedago-
giskt och motiverande arbete.

Steg 2 handlar om att sdkerstdlla att man har rétt organisation for arbetet och att
man har en plan f6r genomfoérandet. Hir bor man dven se 6ver de syften och mal som
fanns med i de politiska besluten och gora avgransningar pa ett sadant sétt att man
konkret kan se vad man ska gora den ndrmaste tiden (kanske 6 — 12 manader).

En inventering av befintliga analyser, planer etc. ingar i detta steg.

Steg 3 utgdrs av urval och prioritering av hot och risker. Urvalet gors av riskhanter-
ingsgruppen och baseras pa den kunskap som finns i gruppen. Detta dr en form av
grovanalys.

Har ligger dven ett urval och en forsta kortfattad beskrivning av scenarier.

Steg 4 dr djupanalyser. De utvalda scenarierna utvecklas och analyseras inom re-
spektive verksamheter. Avstimningar gors inom den stora arbetsgruppen.

I steg 5 sker en sammanvigning och sammanstéllning av resultatet. Har ingar vissa
prioriteringar av vilka atgarder som man vill g& vidare med till de politiska beslutsor-
ganen.

I steg 6 har vi kommit till den politiska processen. Denna genomfors efter den egna
organisationens forutsittningar. Det dr viktigt att man far ndgon form av beslut avse-
ende det arbete som har gjorts och de férslag som man har tagit fram baserat pa detta.

Steg 7 handlar om genomférande av beslutade atgarder och uppfoljning. Liksom
den politiska processen i steg 6, sa genomfors detta efter den egna organisationens
forutsattningar.

Steg 1 Forankring av verksamheten

Vi har betonat att Risk- och Sarbarhetsarbetet till viss del maste bli en naturlig del i
den normala verksamheten. En forutsittning dr dd att det finns en forstdelse och en
vilja i organisationen att forverkliga detta. Det krdver i sin tur att idéerna &ar férankra-
de och att det finns en forstaelse for dem, bade i den politiska ledningen och i de olika
forvaltningarna.

Hur denna foérankring ska ske kommer férmodligen att variera mellan olika kom-
muner, beroende pa de lokala forutsattningarna. Man ska sjdlvklart inte sla in 6ppna
dorrar och forsoka motivera sdidant som redan fungerar bra och dér det finns en stor
forstaelse sedan tidigare. Man ska inte heller underskatta behovet av denna delen i
processen.
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I detta steg ska man uppna ett antal saker:

0  Man ska ha en insikt i vilka hot och risker som vi &r utsatta for

o  Man ska ha en gemensam forstaelse for vad risk- och sarbarhetsanalyser i
var mening dr och hur detta forhéller sig till andra verksamheter inom kom-
munen.

0  Man ska ha kunskap om hur arbetet forhaller sig till verksamheter i kommu-
nens omvarld, dvs. hela krishanteringssystemet som det definieras av KBM

0  Man ska ha kunskap om den lagstiftning som géller

0o  Man ska ha tillracklig kunskap om metoden for risk- och sarbarhetsarbetet
for att kunna bli 6verens om nista steg

0  Man ska vara informerad om vilket stdd kommunen kan fa fran Lénsstyrel-
sen och andra myndigheter i arbetet med att fa en sdkrare kommun

0o  Man ska ge ndgon form av ramar (eller spelplan) for den fortsatta processen

Eftersom forutsdttningarna ér sa olika fran kommun till kommun, ger vi hir ett ex-
empel pd hur man kan ga tillvdga i detta steg. Vi har utgatt fran att Lansstyrelsen dr en
resurs som anvands i detta steg och vi personifierar resursen med tjansteman A. A har
varit i kontakt med kommunledningen och fatt klartecken till att komma och genom-
fora ett startmote kring risk- och sarbarhetsarbete under tva timmar.

Lansstyrelsen har ett grundprogram i form av presentation, diskussionspunkter och
andra aktiviteter som man anvander under ett startmote. For att fa ratt niva pa presen-
tationen, forsoker A fa en bild av férutsadttningarna i kommunen i forvag. Detta gors i
form av en enkel nuldgesanalys. Denna kan kanske goras utifran As egna eller kolle-
gers erfarenheter fran kommunen. Om det bedéms nédvandigt, besoker A kommunen
for att pa plats bilda sig en uppfattning om laget. Utifrdn denna analys anpassar A
programmet for startmotet. Anpassningen kan gélla vilka exempel man anvéander, vil-
ka fragor som ska diskuteras, forslag till hur arbetet kopplas till den normala verk-
samheten eller forslag avseende genomforandet i 6vrigt.

Under motet ser programmet ut enligt foljande:

o  Syftet med motet

0 Ett kort bildspel som belyser omrédet (bilder som illustrerar moéjliga sce-
narier)

o  Allmint om den nya hotbilden och om Krishanteringssystemet

o  Lagstiftningen och kopplingen till andra nérliggande omraden (inte minst
for att undvika missforstand om att detta &r en ersittning for det utmérkta
arbete som normalt gors av raddningstjdnsten med riskinventeringar och
riskanalyser)

0o  ROSA som ett sitt att genomfora Risk- och sérbarhetsanalyser

o  Diskussion om vad som kan vara tillampligt i ROSA och vad som verkar
mindre bra for just denna kommunen

o  Diskussion kring en plan for kommunen

0  Om det fortfarande dr intressant, nagon form av beslut for hur man ska gé
vidare.

Efter moétet skrivs enkla motesanteckningar med beslut om fortsattning.

Steg 2 Plan och organisation for arbetet

Naér arbetet dr forankrat i kommunens ledning, gors en plan for arbetet. I planen bor
man ha en ungefarlig inriktning for ett antal (3 - 4) ar, men denna tjanar i forsta hand
som underlag for den mer konkreta och kortsiktiga planen. Den senare bér innehalla
mal och aktiviteter for en forsta risk- och sarbarhetsanalys och ska som slutmal ha ett
forsta dokument med en risk- och sdrbarhetsbeddmning f6r kommunen.
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Ambitionsnivan for detta forsta arbete kommer att variera fran kommun till kom-
mun. Det maste dock vara tillrackligt genomarbetat for att kunna tjana som underlag
for ett beslut om nésta steg i kommunens risk- och sarbarhetsarbete. Detta beslut
kommer att innebéra en prioritering av vilka faktorer som dr mest angeldgna att arbeta
vidare med for att f4 en sikrare kommun.

Omfattningen kommer sannolikt dven att paverkas av en 6nskan att efterhand fasa
in arbetet i den normala verksamhetsplaneringen. Det innebér att tiden far styra sa att
man far fram ett underlag for beslut om nédsta ars verksamhet.

Arbetet maste till stor del genomforas i den normala verksamheten. Malet &r ju att
det pa sikt ska bli en naturlig del i denna. Dessutom &r det ute i forvaltningar och bo-
lag som man har kunskap och erfarenhet om manga av riskerna och det dr dven de
som kommer att fa ta ansvar for de flesta av de atgiarder som efterhand kan komma att
beslutas baserat pa de bedomningar som man kommer fram till.

Detta innebér att man maste etablera en riskhanteringsgrupp som haller ssmman
arbetet for hela kommunen. I riskhanteringsgruppen ska alla kommunens férvaltning-
ar och bolag vara representerade. En person kan naturligtvis representera mer dn en
verksamhet, men det &r viktigt att alla representanter dr val insatta i de verksamheter
som man representerar.

En annan viktig forutsdttning ar att de som dr med i riskhanteringsgruppen har
fullt mandat avseende risk- och sarbarhetsarbetet fran den eller de verksamheter som
man representerar.

En person ska vara ansvarig riskarbetet. Denna person ska ha sitt mandat direkt
frdn kommunledningen.

Steg 3 Urval och prioritering av hot och risker.

Rosa bygger till stor del pa kvalitativa bedomningar. Det innebér att man i férsta hand
gor bedomningarna med utgangspunkt fran den kunskap om kommunens verksam-
het som finns i riskhanteringsgruppen. Konkret genomfors den forsta fasen i form av
en grovanalys.

Grovanalysen inleds med en genomgang som innehaller hela eller delar av det som
beskrivs fér genomgéngen under férankringsprocessen ovan. Syftet ar att fa en
gemensam forstaelse for risk- och sarbarhetsarbetet och att fa en god kunskap om hur
hela processen ser ut.

Som nésta punkt far deltagarna definiera de allvarligaste riskerna som man med
utgdngspunkt fran ett antal kriterier ser i kommunen. Kriterierna finns redovisade i bi-
laga 1. Hur manga risker man ska ta upp kan variera, men minst fem exempel frdn
varje deltagare bor komma fram. Anledningen till detta dr att vissa risker formodligen
ar generella och identifieras av ménga av deltagarna. Exempel pé detta &r el- och tele-
avbrott.

Syftet med denna delen i processen dr dels att varje deltagare ska tvingas fundera
igenom “sin” riskbild, dels att de olika exemplen ska leda fram till associationer fran
andra deltagare. Saker som man bedémer som risker i en forvaltning visar sig kanske
berdra flera andra verksamheter.
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De risker som man har identifierat beskrivs mycket kortfattat pa en blankett. Denna
innehaller f6ljande uppgifter for varje risk (se dven bilaga 2):

Rubrik om hogst tva — tre ord

Kortfattad beskrivning

Bedomd sannolikhet pa en skala om 1 till 5

Bedomd allvarlighetsgrad (konsekvenser) pa en skala om 1 till 5
Forvaltnings- eller bolagskod (forkortning eller liknande)
Lopnummer som anger vilken risk i ordningen det ar
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Dérefter skriver man ner motsvarande uppgifter, med undantag av den kortfattade
beskrivningen, pa postit-lappar, storsta storleken. En modell for hur detta gors ater-
finns i bilaga 3.

Pa en whiteboard ritar man upp en femskalig riskmatris med sannolikhet pa Y-
axeln och konsekvens pa X-axeln. Deltagarna samlas framfér whiteboarden och place-
rar sina postit-lappar i matrisen. Ddrefter diskuteras resultatet inom gruppen.

Eftersom det kan bli ratt manga risker som pa detta sétt identifieras, och flera av
dem férmodligen handlar om samma typer av risker, blir ndsta uppgift att gruppera
dem. Det géller dven att bli 6verens om var de nu grupperade riskerna ska placeras i
riskmatrisen. Olika representanter har sett olika scenarier framfor sig for t ex risken
storbrand i en skola och ddrmed gjort olika bedémningar. De ursprungliga bedom-
ningarna finns kvar och kommer att dokumenteras, men f6r den fortsatta prioritering-
en, maste man ha en gemensam tolkning och riskbedémning.

Pa det har sattet far man fram en forsta bild av hur riskhanteringsgruppen ser pa
riskerna i kommunen. Med detta som underlag tar man ut ett antal risker som man
beddmer som prioriterade och som man ska arbeta vidare med i det som vi kallar
djupanalyser. Antalet far avgoras av forutsdttningarna i kommunen, men vi bedémer
att 10-15 risker kan vara ldmpliga att ta med sig till nésta steg.

Nagon far som uppgift att for varje prioriterad risk kortfattat definiera ett scenario.
Dessa beskrivningar ska anvdandas som underlag vid ndsta sammankomst.

Steg 4 Djupanalyser

Djupanalysen startar med att scenarierna presenteras for riskhanteringsgruppen. Dér-
efter foljer en diskussion om utformningen i stort och man beslutar vilka scenarier
man bor ga vidare med for att analysera djupare. Nar man gor detta urval dr det vik-
tigt att tdnka pa att man ska forsoka fa fram scenarier och utformning av dessa pa ett
sddant sitt att de kan fungera som typhéndelser for ett antal mdjliga handelser som
kan intraffa.

Med typhédndelser avser vi hdndelser som stéller sddana krav pa hantering och som
far sadana konsekvenser att de i nagon mening ar representativa for en stor grupp av
mojliga hdndelser. Avsikten &dr ju att med scenarierna som stdd fa en konkret diskus-
sion om dels kommunens mdjlighet att hantera den aktuella hédndelsen, dels forutsatt-
ningarna for att undvika det aktuella hotet. Se vidare under rubriken Typhdndelser
ovan.

Om man bedémer att flera verksamheter berors vid ett valt scenario, identifieras
dessa. Slutligen far ndgon uppdraget att tillsammans med berérda parter, och i diskus-
sion och samrdd med de egna verksamheterna, ta fram en férdjupad beskrivning av
scenariot. Denna ska dven innehdlla en analys av konsekvenser, vilka verksamheter
och funktioner inom kommunen som berors, hur man kommer att klara handelsen,
vilka resurser man eventuellt saknar, dtgdrder man kan vidta for att minska risken
samt andra synpunkter som har framkommit i arbetet.
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Steg 5 Sammanvagning och sammanstillning av resultatet

Dessa beskrivningar och analyser sammanstélls och presenteras i riskhanteringsgrup-
pen. Efter kompletteringar baserade pa dessa diskussioner, faststdller man scenarierna
som riskhanteringsgruppens uppfattning.

Naésta aktivitet blir att ga igenom scenarierna och goéra en sammanvéigning av
kommunens riskbild. Det kan nu vara lampligt att férsdka gora en beddmning av vilka
funktioner och resurser som man tror kan vara svaga punkter vid olika handelser.
Denna beddmning kan illustreras i en matris dar man har hiandelser pa x-axeln och
funktioner resp. resurser pa y-axeln. I skdrningspunkterna (rutorna) kan med olika
signalfarger markera om man bedémer liget som mycket gott, gott eller mindre gott.
For att gora matrisen ytterligare anvdndbar, kan man ldgga in referenser i form av siff-
ror i rutorna. Dessa siffror hdnvisar da till numrerade kommentarer i ett tillhdrande
dokument.

Med detta som utgangspunkt tar riskhanteringsgruppen fram ett forslag till hand-
lingsprogram for det fortsatta risk- och sarbarhetsarbetet i kommunen. Forslaget skick-
as for beslut till kommunstyrelsen.

Steg 6 Politiska processen

Hur man hanterar risk- och sarbarhetsarbetet i den politiska processen ligger egentli-
gen utanfor ROSA. Vi vill ta med det i denna beskrivning for att betona att det ar ett
viktigt steg och att man maste planera arbetet med detta i atanke.

Steg 7 Genomforande av beslutade atgdrder och uppfolj-
ning

Har géiller samma forutsdttningar som for steg 6. Det dr viktigt att det finns med i bil-
den, men det méste genomforas efter varje organisations forutsdttningar. Det ar re-
spektive verksamhet som har att hantera merparten av beslutade atgarder och det ar
dven de som har huvudansvaret for uppfoljningen. Eftersom riskhanteringsgruppen
har ett ansvar for den gemensamma riskbilden f6r kommunens, maste det finnas en

koppling till denna. I de flesta fall bor det fungera pa ett naturligt sdtt genom att verk-
samheterna dr representerade i riskhanteringsgruppen.

Den fortsatta processen

Resultatet av Risk- och sdrbarhetsarbetet ska dokumenteras pa ett sddant sétt att det
klart framgar hur man i kommunen beddmer riskbilden. Nar man har fatt upp en sa-
dan bild i en forsta version, ska det finnas mekanismer som sikerstéller att man konti-
nuerligt kan fdnga upp foreteelser som ger anledning att férandra bilden. Nagra ex-
empel:

o  resultatet frin incidentrapportering
resultat/utvirderingar fran vningar
ménatliga genomgangar i riskhanteringsgruppen
forslag till forédndringar fran verksamheten
information frin andra myndigheter
uppslag fran kontakter med andra kommuner
forandringar i omvirlden
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Det maste med andra ord finnas ett forum f6r att ta hand om sadant som kan ge an-
ledning att fordndra bilden. Det maste formodligen ocksa finnas ndgra enkla hjdlpme-
del som underlittar detta. Ett exempel kan vara att ha méjlighet att ldimna forslag, dis-
kutera etc. via en funktion pa webben. Man kan kanske ha nagot slags informationssi-
da ddr man kan utbyta information med andra kommuner. Man kan kanske ha ge-
mensamma resursregister pd webben, s att man snabbt kan se vem i var ndrhet som
kan bista med t ex vattentankar eller reservelverk.

Hur detta ska utformas ligger utanfér den har metodbeskrivningen, men det &r vik-
tigt att ha med den aspekten om man ska uppnd malet att fa in risk- och sarbarhetsar-
betet som en naturlig och kontinuerlig del i den normala verksamheten i en kommun.
Detta ar en del i riskhanteringsprocessen och den som ansvarar for denna maste ocksa
svara fOr att det finns sddana forutsittningar.
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Bilaga 1, Kriterier {or urval av risker

Vid beskrivning av resp. scenario vill vi att ni tanker fritt. Det dr framforallt de konse-
kvenser som ni bedomer som viktiga som vi vill ha med. Nér ni har tankt fritt och
gjort er beskrivning, vill vi att ni tdnker till kring ett antal faktorer som vi har listat
nedan. Gor en bedémning av vilka faktorer som &r aktuella for scenariot. Gor dven en
beddmning av om ni har fatt med det mest visentliga i er beskrivning. Komplettera
beskrivningen i de fall ni tycker att det saknas viktig information.
Vilka konsekvenser ger hdandelsen for:
o  Personer (skador eller andra olédgenheter)
o  Egendom
o  Miljo
o  Sociala faktorer
o  Ekonomi
Vilka andra delar av samhdllet drabbas:
0  Andra forvaltningar
0 Foretag
0o  Myndigheter
0  Andra

Vilka féljdhéndelser kan intraffa?
Hur stor dr den geografiska omfattningen?
Hur langvarig ér krisen?
Hur pédverkas samhillet 6ver tiden?
Hur klarar vi hdndelsen ledningsmassigt:
o  Personal
o  Planer och rutiner
0 Ledningsstod
o  Utbildning/Trining/Ovning

Hur klarar vi informationen:
0 Till allménheten
o Internt i organisationen
0 Till andra myndigheter

Det viktigaste dr inte att tdcka in alla mdjliga alternativ, utan snarare att fa igdng en
process. Vi tror inte att vi i forsta omgdngen kommer att traffa rétt till 100%.
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Bilaga 2, Blankett {6r riskbedomning

S = Sannolikhet; K = Konsekvens; Forv = Verksamhetsomr; L

nr = Scenario nr

Scenario: Vardering Forv/Lpnr
S/K) / /

Beskrivning

Scenario: Viérdering Forv/Lpnr
S/K) _/ /

Beskrivning

Scenario: Virdering Forv/Lpnr
S/K) 7/ /

Beskrivning

Scenario: Virdering Forv/Lpnr
S/K) / /

Beskrivning

Scenario: Vérdering Forv/Lpnr
(S/K) / /

Beskrivning
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Bilaga 3, Postlt-lappar

Mall f6r hur man skriver Postlt-lapparna.

Farkortning fér Eisk nrinem Sammolilhet | | Bonselvens
farvaltning el bolag | | férvaltning el bolag

N ¥ 6 Y

Forv / Lpnr S /K

Rubrik

Exempel pa en ifylld Postlt-lapp. Det dr Skola- och barnomsorgsférvaltningen (SkB)
som har angett Storbrand i Fagrabadcksskolan som en risk. Det &r risk nr 3 fran SkB.
Sannolikheten dr beddmd till 4, dvs. ganska stor, och konsekvensen till 5, dvs. det
skulle vara mycket allvarligt om det intréffar.

Det ar viktigt att uppgifterna SkB och 3 finns med och att de stimmer med motsva-
rande uppgifter pa blanketten, sa att man kan koppla rubriken till den kortfattade be-
skrivningen.

SkB /3 4/5

Storbrand 1 Fagrabicksskolan
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Bilaga 5, Exempelmall fran Viaxjé kommun

Allmant

Vi har vid ett flertal tillfdllen betonat att det viktigaste malet med att anvidnda
ROSA (en metod for att genomfdra Risk- och Sarbarhetsanalyser) i risk- och
sarbarhetsarbetet &r att f upp en medvetenhet f6r dessa fragor i den normala
verksamheten. Samtidigt dr det naturligtvis viktigt att arbetet dokumenteras pa
ett andamalsenligt sédtt. En del av resultatet ska ju vara ett underlag som kan
anvéndas i olika sammanhang.

Rapporten fran risk- och sarbarhetsarbetet bor utformas sa att den passar
den egna organisationens sitt att dokumentera den hér typen av aktiviteter. Vi
ger hir ett exempel som Vixjo kommun har varit vanliga nog att stélla till for-
fogande genom sikerhetschefen Ake Eklund.
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9.1
9.2
9.3
9.4
9.5
9.6
9.7
9.8
9.9
9.10
9.11
10.
11.
12.

13.

14.

14.1
14.2
14.3
14.4
14.5
14.6
14.7
14.8
14.9

INNEHALLSFORTECKNING

Forord

Sammanfattning och forslag till atgarder/beslut

Scenariobedomda forslag (fullstindigt forslag under resp. riskbedom-
ning/bilaga)

Ej scenariobedomda forslag (fullstindigt forslag under punkt 14.1 - 14.9)
Bakgrund

Mal

Sékerhetsarbetet i kommunen

Befintliga 6vergripanden kommunala planer, analyser och beslut
inom sdkerhetsomrddet

Arbetsuppldaggning projekt ROSA

Prioritering

Riskbedémningar (bakgrund, scenario, bedémning och atgéardsfor-
slag)

Dricksvatten

Elavbrott

Teleavbrott

Naturhiindelser

IT-avbrott

Storbrand

Stor trafikolycka

Smitta

Akut luftfororening

Akut personalbrist

Misstro mot myndigheter

Lednings- och informationsresurser

Raddningstjanst

Tekniska forvaltningen redovisning 6ver utredningar avseende kon-

fliktpunkter mellan transporter av farligt gods och vattentikter
Vardagsolyckor

Atgérdsforlag, ej scenariobedémda

Riskanalyser

Farligt gods

Befintliga utbyggnadsomride med inbyggda risker, nya risker
Nyexploateringsomriden

Siikerhetsavsnitt i fysisk planering

Avtalsforhillanden

Samarbetsgrupper

Siikerhetsfrigornas status

Siikerhetsbeslutens genomforande

W W

[S§]

SN G 1 G

16

17
17
17
17
17
17
17
17
18
18
18
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1. Forord

Allmint forord

2. Sammanfattning och forslag till atgarder/beslut

Kortfattad sammanfattning av bedomningen
Risk- och sarbarhetsbedomningen lamnar foljande forslag till atgarder.

Scenariobeddmda forslag (fullstindigt férslag under
respektive riskbedomning /bilaga)

9.1a Tekniska forvaltningen skall ...

9.1b Landstinget uppmanas att ...

9.2a Elsektionering och reservkraftanslutning ...
9.2b Overenskommelse ska tréffas med ...

9.xa Forslag forslag forslag ...

Ej scenariobeddmda forslag (fullstandigt forslag under
punkt 14.1 — 14.9)

14.1 Vid all fysisk planering ...
14.2  Sdkerhetsrisker vid transporter av farligt gods ska ...
14.3 Kommunen skall vid etableringar ...

14.x  Forslag forslag forslag ...

3. Bakgrund

Kortfattad beskrivning av bakgrunden till risk- och sdrbarhetsanalysen

4. Mal

Befintliga mal inom sdkerhetsomradet enligt faststalld
ledningsplan

I'ledningsplanen anges kommunfullméktiges 6vergripande mal och verksam-
hetsmal for kommunen vid en extraordinédr hdndelse (bilaga 1).

Mal for risk- och sdrbarhetsbedomning

Punktlista som anger kommunens mdl med risk- och sdrbarhetsbedomningen.
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5. Sakerhetsarbetet i kommunen

Bilden nedan kan tjana som illustration till en del av sidkerhetsarbetet i kom-
munen.

SFS 2002:833 Lag om exiranrdindira hindeler hos lneoronmes

och lndsling
Kommmnfiirbundets tolkning (Jormunledningen | slormens
iiga):

I alla rimmd ers verksambetsansvar Hoper att fireta ndgon
form av risk- och sirbarhetsanalys somlan utgtica uderdag
fiir hela verkezambeten | komorunen eller Land stinget.

SFS 2002:472 Forordning ot
ftgirder Hr fredstida

Irishantaring och hijd SFS 1999:387 Fiirordning om digirder fir at
beredslap frshygpa och begrins Kljdemma av allvarliz
. kerdlalealyckor (Seveso-antigoningar; §43-
Proposition 200203:119. :
b : anBggningar) SRYFS 1990:5,
Riddningstjiretagsiifining -
Lagen on shoydd oot olyckor

Bilderna nedan redovisar hur médngden hiandelser behandlas for att ge en
hanterbar andel hdandelser f6r framtagande av allmédnna scenarier och darmed
ge en praktisk mojlighet att erhdlla en samlad och éverblickbar bild 6ver kom-
munens formaga att hantera olika handelser.

En kommun utsitts for tusentals | Ett antal hindelser identifieras | Dessa  hindelser — representerar
risker. och viljs ut for fortsatt bedomning | typhindelser. ~ Scenariobeskriv-
ningar med konsekvenser ger en
bild over hur kommunen klarar
olika hindelser.
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6. Befintliga 6vergripanden kommunala planer, ana-
lyser och beslut inom sikerhetsomradet

Kommunfullméktige och kommunstyrelsen har antagit/godként riskinventer-
ing, analyser och planer samt fattade sdrskilda beslut inom sidkerhets- och
trygghetsomrddet (bilaga 2).

7. Arbetsuppldaggning projekt ROSA

Kortfattad beskrivning av arbetsuppliggningen

8. Prioritering

RHG (RiskHanteringsGruppen) konstaterade att en heltickande ROSA é&r en pro-
cess som kommer att ta 2-3 ar att genomfora. I detta projekt, liksom i manga
projekt, dr inte sjdlva projektresultatet det absolut priméra, processarbetet i or-
ganisationen dr minst lika viktig.

Med anledning av ovanstdende konstaterande prioriterades (utan inbordes
rangordning) foljande 11 risker {6r djupare studier:

a. Prioprioprio g. Prioprioprio
b. Prioprioprio h.  Prioprioprio
c. Prioprioprio i. Prioprioprio
d. Prioprioprio j. Prioprioprio
e. Prioprioprio k. Prioprioprio
f. Prioprioprio

Dessutom skulle ROSA innehalla en beddmning dver vardagshiandelser (in-
cidenter eller risker) som pa grund av den stora numerdren kan vara viktiga att
bedoma for att ta fram forslag pa forebyggande atgarder.

Ovanstdende risker exemplifierades med korta scenarier. RHG fick i upp-
drag att gora djupare studier av dessa risker enligt av konsulten framtaget Un-
derlag for beskrivning av scenarier (bilaga 8).

Vid bedémningen av de prioriterade riskerna har foérutsatts att de intréffar,
vilket innebdr att den prioriterade uppgiften har varit att bedoma konsekven-
serna av respektive risk.

9. Riskbeddmningar
Varje scenario innehdller bakgrund, sammanfattande beskrivning, bedomning och dt-

gardsforslag. Fylligare beskrivningar med bedomningar dterfinns i bilagor, en for varje
scenario.

Scenario XX

Bakgrund
Kortfattad beskrivning av risktypen, statistik m.m.
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Scenario (bilaga Y)
Kortfattad beskrivning av aktuellt scenario. Ytterligare underlag redovisas i bi-
laga 9.

Bedomning
Kortfattad bedomning, komplett beddmning redovisas i bilaga Z.

Atgiirdsforslag

a. Forslag forslag forslag
b. Forslag forslag forslag
C. Forslag forslag forslag
d Forslag forslag forslag

Scenario XX

Bakgrund
Kortfattad beskrivning av risktypen, statistik m.m.

Scenario (bilaga Y)
Kortfattad beskrivning av aktuellt scenario. Ytterligare underlag redovisas i bi-
laga 9.

Bedémning
Kortfattad bedomning, komplett beddmning redovisas i bilaga Z.

Atgiirdsforslag

a. Forslag forslag forslag
b. Forslag forslag forslag
C. Forslag forslag forslag
d Forslag forslag forslag

Scenario XX

Bakgrund
Kortfattad beskrivning av risktypen, statistik m.m.

Scenario (bilaga Y)
Kortfattad beskrivning av aktuellt scenario. Ytterligare underlag redovisas i bi-
laga 9.

Bedémning
Kortfattad bedémning, komplett beddmning redovisas i bilaga Z.

Atgiirdsforslag

a. Forslag forslag forslag
b. Forslag forslag forslag
C. Forslag forslag forslag
d Forslag forslag forslag
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10. Lednings- och informationsresurser

Kortfattad redovisning av resurser och kompetens.

11. Raddningstjanst

Kortfattad redovisning av samordning med raddningstjanstens risk- och sar-
barhetsbeddmning samt nya lagen om skydd mot olyckor

12. Sérskilda férvaltnings- och bolagsredovisningar

Underlag fran forvaltningar och bolag

13. Vardagsolyckor

Beddmningar avseende hdndelser som &r sa sma att de inte foranleder ett eget
scenario, men som dr sd manga att de &nda bor med i en risk- och sarbarhets-
bedémning

14. Atgardsforslag, ej scenariobedomda

14.1 Omrade AA

a. Forslag forslag forslag
Forslag forslag forslag
Forslag forslag forslag

14.2 Omrade BB

Forslag forslag forslag
Forslag forslag forslag
f. Forslag forslag forslag

°oR
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Bilagor

Innehallsforteckning

Bilaga 1: Befintliga mal inom sdkerhetsomradet enligt faststélld ledningsplan
Bilaga 2: Befintliga 6vergripande kommunala planer, analyser och beslut inom
sdkerhetsomradet

Bilaga 3: Plan for riskbedomning — Vaxjo kommun

Bilaga 4: Risk- och sarbarhetsbedémningar (metodbeskrivning)

Bilaga 5: Riskhanteringsgruppens oversiktliga riskinventering

Bilaga 6: En forsta sannolikhets/konsekvensmatris

Bilaga 7: Konsekvensmatris ur ansvarsomradesperspektiv

Bilaga 8: Underlag for beskrivningar av scenarier

Bilaga 9: Scenario — underlag for riskbedomningar

Bilaga 10: Bedomning — 9.1 xyz

Bilaga 11: Beddmning — 9.2 xyz

Bilaga 12: Bedomning — 9.3 xyz

Bilaga 21: Lednings- och informationsresurser
Bilaga 22: Rdddningstjanst

Bilaga 23: Tekniska forvaltningen ...

Bilaga 24: Normalrisker med stor numerar
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