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Sammanfattning

De svaraste pafrestningarna skapar sirskilda utmaningar som skiljer sig frin det som Sverige har métt
och upplevt inom krisberedskapen hittills. Ordinarie krisorganisationer miktar inte med. Det innebar i

sin tur sédrskilda krav pa férberedelser, organisation, metoder och 6vning,.

Vi har identifierat fyra sirskilda utmaningar som utmirker de svéraste pafrestningarna: For det forsta
handlar sidana hindelser om komplexa och svirbedémda situationer dir hindelseutvecklingen ir
snabb och ovintad. Det skapar stora utmaningar for situationsforstaelse, samverkan och
beslutsfattande. For det andra slds kommunikationer och annan elektronisk utrustning samt kritisk
infrastruktur ofta ut samtidigt som flera nivier i systemet 6verbelastas varfor de inte hinner inte med att
producera, uppdatera och dela ligesbilder. Fér det tredje uppstér lingvariga behov av dtgirder och
hantering varfér resurser utarmas samtidigt som det dr svart att fa stdd av andra aktérer med resurser
och personal eftersom att hindelserna tenderar att dven drabba médnga av dem som annars hade kunnat
bistd. For det fjirde, och kanske den sviraste utmaningen, ir att dessa situationer stiller krav pa beslut
om hirda prioriteringar dir informationen, mandaten och de legala ramarna 4r osikra och dir uppdrag
och roller dessutom kan avvika fran vardagen.

For att kunna hantera utmaningarna stills hdga krav pa f6rmégan att fatta svara beslut. Det innebdr, i
sin tur, ett antal behov: Fér det forsta maste roller, mandat och ansvar vara tydliga och kinda f6r
aktbrerna. Detta giller bade inom den egna organisationen, pa respektive niva och for systemet som
helhet. I de fall da mandat och ansvar f6rskjuts genom olika beslut, méste det ocksa vara tydligt och
kint. For det andra, behéver alla aktorer en struktur f6r beslutsfattande, analys och genomférande. En
sddan enhetlig struktur bér implementeras i krisberedskap och civilt férsvar. Den behéver vara enkel
och 6vergripande sa att den kan anpassas och anvindas av aktérer med begrinsade resurser och sma
méjligheter till utbildning och 6vning, vara tillrdcklig specifik f6r att sikerstilla att det viktigaste
verkligen utférs och att de virsta fallgroparna undviks samt vara tillrickligt enhetlig f6r att mojliggora
forstielse mellan aktdrer och att personal kan delas mellan olika jamférbara organisationer. For tredje
beho6vs konkreta metoder och verktyg f6r varje del i strukturen; dvs. beslutsfattande, analys och
genomférande. Metoderna mdste vara enkla och intuitiva och kunna anvindas utan omfattande
utbildning och évning. En gemensam verktygsldda {61 jimférbara aktorer innebidr dven det att det blir
littare att samverka och att ge och fa stéd med personalresurser. I rapporten limnar vi f6rslag pa ett
antal olika méjliga sitt att utveckla sddana verktyg och metoder.



1. Inledning

Langvariga och utbredda samhillsstorningar skapar de svaraste pafrestningarna fér samhillet och for de
aktérer som maste hantera konsekvenserna samt uppritthdlla och aterstilla olika samhillsfunktioner.
Det kan handla om alltifrin strémavbrott som drabbar ett stort geografiskt omrdde under en lingre tid,
stora skogsbrinder, till krigsliknande situationer. Vi kan ocksd se sddana péfrestningar i de utbredda
utmaningar som Covid-19 orsakar i en virldsomspinnande omfattning. Pandemin har framkallat en
unik och svirhanterad situation ddr majoriteten av linder lider brist pd samma resurser och
statsledningar har tvingats till svira prioriteringar och begrinsat de normala fri- och rittigheterna samt
rorligheten mellan linder. Samtidigt hat situationen krivt savil kreativt tinkande som omstillning av

produktion och f&rflyttning av personal for att kunna méta upp de nya behoven av resurser i samhillet.

De sviraste pafrestningarna stiller andra krav pd hantering och organisering 4n mindre omfattande
kriser och olyckor. I denna rapport har vi studerat de utmaningar som utmirker hindelser som orsakar
utredda och langvariga stérningar och avbrott i samhillet. Det kan ocksa handla om hindelser som
krdver mycket resurser eller att manga aktOrer engageras fOr att hantera den uppkomna situationen.
Utifrin denna analys har vi identifierat ett antal behov av férutsittningar och metoder f6r att kunna

uppritthalla en hanterande organisation inom krisberedskapssystemet, sivil som under héjd beredskap.

1.1. Syfte

Foreliggande rapport utgor en redovisning av FHS/CTSS arbete inom ramen for stod till MSB i
projektet Gemensamma grunder. Uppdraget bestir i att stédja MSB i processen med att ta fram en ny
version av skriften Gemensamma grunder f6r samverkan och ledning vid samhillsstérningar. Tanken
med Gemensamma grunde ir att verktyg, processer och funktioner i stérsta méjliga méan ska fungera
tor bade krisberedskap och civilt f6rsvar i hela hotskalan.

FHS/CTSS bidrag ror de svéraste pafrestningarna som Sverige kan tinkas utsittas for och vad det
skulle innebira f6r 1) behov av verktyg, processer och funktioner f6r ledning och samverkan samt 2)
vilka existerande 16sningar som existerar och som skulle kunna méta dessa behov. Mélsittningen ar att
nd konkretion i bade behov och 18sningar, inte att redogdra f6r generella principer eller generella
utmaningar.

Rapporten avgrinsas till utmaningar som utmdrker de sviraste péfrestningarna och mindre vikt liggs pa
generella utmaningar som uppstir vid kriser och samhillsstorningar. Aven om hanteringen av Covid-19
pé flera sitt utgor en sidan pafrestning som avses hir, har denna inte studerats 1 projektet.

1.2. Metod

Informationen har himtats in pa tre olika sitt. F6r det férsta har en intern workshop pa FHS
genomforts. Den hade som mal att identifiera behov och 16sningar, men ocksa att rikta in vidare
informationsinhdmtning. I ett andra steg har dirfor intervjuer med individer med relevant kompetens
genomforts och i ett tredje steg genomfors en riktad litteraturgenomging utifran hinvisningar och
diskussioner 1 samband med workshop och intervjuer.

Workshopen och intervjuerna har utgitt frin tre olika scenarier som underlag f6r diskussionen.
Scenarierna fangar tre dimensioner: tid (plotsligt/utdraget), geografi (lokalt/utbrett) och magnitud



(begrinsat/omfattande). Dirtill fingar scenarierna en variation i orsaken till pafrestningarna och i
huruvida beslutsfattarna kinner till bakgrunden. Scenarierna f6ljer en viss inbérdes eskalerande logik.
Det forsta scenariot utgar fran en omfattande och langvarig pafrestning pa sambhillet i ett elavbrott som
har nationella konsekvenser i tvd veckors tid. Det andra ldgger till att avbrottet har orsakats av en
antagonistisk stat och det kombineras med paverkansoperationer och maktdemonstrationer. Det tredje
scenariot beskriver en situation som ocksa involverar begrinsat vipnat angrepp med tilligget taktiska
kirnvapen. Scenarierna fangar ocksa dels en tidslig dimension dér vi skiljer mellan det plétsliga och det
gradvisa, dels en geografisk/funktionell dimension dir vi skiljer mellan det lokala och det nationella
samt mellan det som drabbar en samhillssektor och det som drabbar flera.

Workshopen bygger pa brainstorming-metoder anvinds for att fa bide individuella insikter och
resonemang, samt mojliggbra att gruppen ndr lingre dn vad enskilda individer gér. En del intervjuer har
genomférts med stéd i scenarierna, andra har utifran intervjupersonens bakgrund rért en eller nagra
konkreta frigor. Litteraturgenomgangen har till stérsta del forlitat sig pa de killor som hinvisats till vid
workshop och intervjuer.

Sverige har inte drabbats av den typ av pafrestningar som omfattas av projektet. Andra virldskrigets
nédar utgdr en liknande utmaning, men har inte studerats nirmare hir pa grund av skillnaderna i
sammanhang och forutsittningar. Skogsbrinder, éversvimningar och andra typer av kriser har inte
utsatt svenska beslutsstrukturer med sa lingvariga, utbredda och omfattande pafrestningar som
projektet studerar. Diremot har vissa utmaningar uppstatt som ocksa skulle uppsta 1 de sviraste
péfrestningarna. Scenarierna har mojliggjort att Gversitta utmaningar och behov som identifierats vid
tidigare hindelser i Sverige och utomlands till resonemang om de svaraste pafrestningarna. Vi har pé sd
sitt studerat, genom litteraturgenomgangar, tidigare omfattande hindelser utomlands och ocksd anvint
egna studier av svenska hindelser.

1.3. Disposition

Rapporten dr disponerad i tva Svergripande avsnitt: en analys av utmaningar och dérefter en

genomging av de behov som aktualiseras dir strukturer och metoder identifieras.



2. Analys

Rapporten tart sitt avstamp i Boin, 't Hart, Stern och Sundelius' fem ledarskapsutmaningar presenteras
vid kriser (sense making, decision making, meaning making, ending och learning). Eric Stern? har i
andra sammanhang lagt till en sjitte utmaning: att férbereda. Parker & Sundelius® beskriver pa ett
liknande sitt fem misslyckanden som uppstar di en organisation inte hanterar dessa utmaningar:
otillricklig framsynthet, otillrickligt initiativtagande, misslyckad samordning och samverkan, misslyckad
trovirdighet och otillrickligt lirande. Vi bortser i rapporten fran utmaningar som ror férberedelser och
lirande, d4 malsittningen ir att uttala sig om de lednings- och samverkansutmaningar och -behov som
uppstir 1 de svaraste pafrestningarna. Det kan emellertid vara virt att understryka att de svaraste
péfrestningarna ocksa innebir sirskilda utmaningar bade vad giller férberedelser (oftast stora
konsekvenser och hoga kostnader men ldg sannolikhet) och lirande (ddr hindelsen dr unik, men dnda

kan visa pé systemfel).

I det f6ljande systematiserar vi forst utifran workshop, intervjuer, tidigare fall av svdra pafrestningar och
vetenskapliga litteratur, utmaningar som de svéraste pafrestningarna innebir och de behov som dessa
utmaningar féranleder. Under det féljande avsnittet samlar vi behoven under ett antal rubriker och

preciserar vilka metoder och verktyg som behévs samt identifierar om sddana redan finns tillgingliga.

2.1. Identifierade utmaningar som aktorer kan stéallas infor vid
svara pafrestningar

Vid stora hindelser finns det att antal aterkommande utmaningar som framtrider sirskilt tydligt. Det
kan handla om snabbt férindrade hindelseférlopp som dr svaréverblickade, brist pa tillforlitlig
information som forsvarar beslutsfattande, behov av utékad samverkan och pafrestningar pa
personalstyrkan. I detta avsnitt beskrivs de utmaningar och exemplifieras utifrin verkliga hindelser,
men ocksa utifrin sidan pafrestningar som skulle kunna uppsti vid krigsfara eller ett vipnat angrepp.

2.1.1. Analys och situationsforstaelse

De svaraste pafrestningarna dr ofta mirkbara, men det krivs tidigt en analys av omfattning och vad som
behover géras omedelbart. Dessutom behdvs prognoser £f6r utvecklingen i ett lingre perspektiv.
Analysbehov aktualiseras bade pa system- och akt6rsniva och stills infor sirskilda utmaningar. Liget
kommer att vara oklart samtidigt som att det kommer att pagé ryktesspridning och, i fall da
péfrestningen orsakas av en antagonist, ocksé vilseledning och informationspaverkan. Samtidigt
kommer det féreligga hinder mot att samla en ligesuppfattning som sedan kommuniceras.* Utéver
hinder som stimmer ur att tekniska system inte kan foérvintas fungera normalt och att det vore svart att
samla och kommunicera information skulle helhetsbedémningen i en liknande situation (oavsett om det
ir en antagonist som ligger bakom) vara sidkerhetsskyddsklassificerad och delar vara pa en hdg niva
(kvalificerat hemligt).> Information som nar aktérerna kommer att vara ofullstindig och otillférlitlig.
Som ett resultat kommer den att upplevas som otillricklig. Det kommer emellertid inte att ga att

! Boin et al. (2017).

2 Stern (2013).

3 Parker & Sundelius (2020).

4 FHS Workshop 12/12-19

5 FHS Workshop 12/12-19, Intervju Anna Siverstig, Férsvarsmakten. Intervju Per-Ake Martensson, Forsvarshégskolan

6 Hir dr erfarenheterna av stormen Katrina ett talande exempel, liksom erfarenheterna av Rysslands annektering av Krim 2014
och angrepp pa Georgien 2008.



invinta vidare information som aktSrerna upplever tillfredsstillande, utan beslut kommer att behéva
fattas 4nda.” Som en konsekvens uppstar ett behov hos fler aktdrer att analysera och bedéma

situationen och av modeller som medger ett medvetet beslutsfattande trots att liget r oklart.?

En utmaning som har identifierats uppstar nir en hindelse paminner om situationer som ir relativt
vanligt forekommande. De kanadensiska isstormarna 1998 sag till en borjan ut som de relativt vanligt
férekommande underkylda regn som drabbar regionen, men visade sig vara nagot annat. Erfarenheter
fran svenska skogsbrinderna 2018 visar pa liknande utmaningar dér det tog tid att f6rstd hur situationen
skilde sig fran vanliga skogsbrinder. Det blir dirmed svart att ompréva den initiala bedémningen av
hindelsen och anpassa sig till de nya forutsittningarna. Riddningstjansten som hanterade brinderna i
Ljusdals kommun f6refSll ha forstatt situationen utifrin deras mer rutinmissiga hantering av
skogsbrinder. Men den ldngvariga torkan gjorde att brinderna skiljde sig fran skogsbrinder som
riddningstjdnsten var van att hantera. Riddningstjdnsten i Ljusdal hade sedan svart att ompréva den
initiala bedémningen. Linsstyrelsen 1 Givleborgs lin arbetade emellertid utifrdn andra
erfarenhetsramar, till exempel Vistmanlandbranden 2014, och andra ansvarsomraden varfér de ocksa
kunde ifragasitta de ligesbilder de fick fran riddningstjdnsten.” Liknande erfarenheter drogs ocksa efter
skogsbranden i Alberta.!

I de svaraste pafrestningarna tenderar systemet att Gverbelastas och det giller sdrskilt operativa
funktioner. Om Gverordnade beslutsnivder vintar pa information och bedémningar fran ligre nivaer
paralyserar det beslutsfattandet. Stormen Katrina 2005 ir ett typexempel pa detta problem, men dven
de stora svenska skogsbrinderna visar pad liknande utmaningar. Ytterligare utmaningar som har
identifierats i flera av de studerade hindelserna dr att aktérer i sina bedémningar inte tinker utanfor det
egna ansvarsomradet och/eller inte vill, kan eller tinker pa att dela information till andra aktérer. Det

finns ocksa exempel pa hur brister i planering och konsekvensanalyser forsvarat situationsforstielsen.!!

En gemensam nidmnare for flera av de studerade hindelserna att dessa situationer helt enkelt dr svara
att forsta for att férloppen dr snabba och ovanliga, det dr svért att ta till sig omfattningen av det
intriffade och for att det kan vara svirt att fa gehdr f6r bedémningarna.

2.1.2. Fatta strategiska beslut strukturerat och snabbt

De sviraste pafrestningarna genererar tillstind ddr stora virden hotas, liget dr oklart, problemen dr
komplexa samt dir det finns en 6verhdngande risk f6r o6nskade konsekvenser. Det innebir att
beredning av beslut miste ske snabbt. Problemen och utmaningarna kan samtidigt upplevas som
o6verstigliga. Det dr viktigt att besluten bereds och fattas systematiskt eftersom att reflexer och
magkinsla tenderar att leda beslutsfattandet 1 fel riktning.'> Hir kravs ocksd att formdga att hantera
operativa utmaningar och samtidigt kunna fatta strategiska beslut: att hantera det omedelbara men 4nd4
agera proaktivt.!3 Det blir dven en fraga for beslutsfattare att kunna géra avvigningen mellan att agera
pa bristfilliga underlag och att avvakta.!* Olika utmaningar uppstar pa olika nivaer i systemet. Det

7 Intervju Anders Josefsson, Forsvarshogskolan. Forsvarsmakten (2017), interviu Per-Ake Martensson, Forsvarshogskolan.
FHS Workshop 12/12-19

8 FHS Workshop 12/12-19

9 Asp et al. (2019), s. 81-82

10 Se bilaga Skogsbrand Alberta, Kanada 2016

11 Se bilaga Skogsbrand Alberta, Kanada 2016 samt strémavbrottet i Auckland, Nya Zeeland.

12 FHS Workshop 12/12-19

13 FHS Workshop 12/12-19, intervju Per-Ake Martensson, Férsvarshogskolan

14 FHS Workshop 12/12-19
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strategiska beslutsfattandet som ror prioriteringar, stéd och resursallokering far inte hindra att
omedelbara konsekvenser vid behov hanteras skyndsamt.!5

De svaraste pafrestningarna innebir sannolikt svirigheter att kommunicera och anvinda ledningssystem
och andra tekniska hjdlpmedel. Ledningsplatser och ledningssystem utgér maltavlor 61 en antagonist.
Styrning genom system som inte ir skyddade kan innebdra fara f6r bdde ledning och utférare. Dirtill
tenderar strategiska nivier att initialt Gverbelastas och ha svart att leda insatser. Manga grundliggande
uppgifter maste dirfor i tidigt skede kunna utféras decentraliserat och genom rutiner eller helt

reflexmissigt.

En utmaning som kan uppkomma bade i krishanteringen och under héjd beredskap r6r att
myndigheter och andra aktérer skulle stillas infor att fatta beslut som annars fattas av aktorer pa en
niva hégre upp eller av andra myndigheter, eller hantera att sidana beslut uteblir eller inte kan
kommuniceras.!® H6jd beredskap skulle dven innebira att till exempel ldnsstyrelserna skulle fa en annan
roll och andra mandat. Det dr svérare att fatta beslut inom omréiden dir mandat och férvintningar dr
annorlunda dn vad organisationen dr van vid. De svaraste utmaningarna stéller ocksé stora krav pa
beslutsmissighet, initiativ och improvisation; beslutsfattare maste viga frainga rutiner och
standardprocedurer.!” Under stormen Katrina gjorde bristande ligesbild och situationsforstielse pa
lokal niva i inledande skede att férfragningar om hjilp till delstatliga och federala myndigheter
begrinsades. Men FEMA valde att avvakta med att sitta in stod med mobil kommunikationsutrustning
da de inte fick ndgon forfragan fran lokala aktorer, vilket fick stora konsekvenser f6r krishanteringen
och en fortsatt bristande informationsdelning.!® Samtidigt kan ett avsteg frin rutiner skapa forvirring
hos andra aktorer, vilket kan exemplifieras med isstormen i Kanada dir formella beslutsordningar
frangicks nir stéd skulle begiras frin den kanadensiska armén samt under skogsbrinderna i Sverige
2018 dir MSB frangick den regionala resurssamordningen och tog direkta kontakter med

riddningstjdnsten.!?

Inte nog med att svira och ovanliga beslut maste fattas, de maste ocksd gora det pa osikra grunder,
vilket ytterligare férsvarar beslutsfattande. Aterigen visar erfarenheter frin orkanen Katrina att
beslutstattandet f6rdréjdes eftersom ledning och analytiker ville reducera osikerheterna innan de
fattade beslut som riskerade att fd stora konsekvenser. De ansag att de inte fick tillrdcklig och aktuell
information fran hindelseomradet. Under den f6rsta veckan ska dock mingder av information (dven
om inte allt var korrekt) ha nitt den federala nivan dir den samlades in, tolkades, analyserades,

sammanfattades och delades mellan flera myndigheter.20

2.1.3. Hantera personalbrist och personalens oro

I de sviraste pafrestningarna, och da sdrskilt vid hot om militdrt vald eller vid vipnat angtrepp, kommer
personalen vara orolig, vara tvungen att ta hand om sina barn om skolor och férskolor halls stingda
och om sina nira anhoriga om sjukhusen skriver ut patienter for att bereda plats och om inte
hemsjukvard och dldreomsorg fungerar. Vid mobilisering kommer personal som ér krigsplacerad att
limna sina fredstida befattningar.?! Samtidiga hindelser och hindelser som drabbar ett stort geografiskt

15 FHS Workshop 12/12-19, intervju Jan Eldeblad, Forsvarshogskolan

16 FHS Workshop 12/12-19

17 Parker & Sundelius (2020), s. 122, exemplifierar med stormen Katrina, men ocksa den svenska hanteringen av tsunamin i
Sydostasien 2004, liksom i ndgon man hanteringen av flyktingsituationen 2015.

18 Bilaga 1 stormen Katrina, USA 2005

19 Bilaga 1 Isstormar i Ontario och Quebec, Kanada 1998; SOU 2019:7 s. 127

20 Se bilaga 1 stormen Katrina, USA 2005

2 FHS Workshop 12/12-19
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omrdde innebdr ocksa att normala sitt att forstidrka en organisation inte fungerar.22 Om andra aktorer
sdsom grannkommuner ocksd dr drabbade blir det inte mdjligt ta del av varandras utrustning och
expertis. 2 Det kan dven gilla internationella resurser om flera linder drabbas samtidigt eller nira 1 tid.
De svaraste pafrestningarna innebir hirvidlag sirskilda utmaningar jimfért med méinga andra fredstida
kriser.

Personalférsorjning dr en svir fraga i alla stora hindelser. Erfarenheter frin till exempel isstormen i
Kanada visar att utan en fungerande planering och medvetenhet dr en organisation utmattad redan efter
en kort tid.?* Erfarenheter visar ocksa att personalen vid kriser utsitts f6r betydande emotionell stress.
De svaraste pafrestningarna utgdr hir sirskilda utmaningar. Om viktiga samhillsfunktioner som skola,
vird och omsorg inte fungerar eller hills 6ppna kommer personalen behéva ta hand om nira
anhoriga.? I situationer utan tillférlitlig el- eller vattenférsérjning, utan kommunikationer och om
avlopp och livsmedelsférsérining inte fungerar behéver mycket tid liggas pd grundldggande behov.2¢
Innebir situationen dessutom en risk f6r anhérigas och personalens liv och hilsa kommer det att skapa
ytterligare oro och stress. Vid hojd beredskap kan det dartill bli aktuellt att f6rflytta verksamheten till en
alternativ ledningsplats, vilket kan komma att innebéra att kommunikation med nira anhériga dr
férbjuden.?” Att i dessa ligen komma till arbetet och fungera fullt ut framstar som svart.?s

2.1.4. Samverkan, samordning och prioritering av otillrackliga resurser och
formagor

Samverkan och samordnade insatser dr en férutsittning for att kunna hantera hindelser som ber6r flera
aktorers ansvarsomride. I krisberedskapssystemet har det under arens lopp utvecklas olika nitverk pa
alla nivder som anvinds vid krishantering. Vid mindre hindelser med begrinsad paverkan édr de
existerande nitverken och resurserna ofta tillrickliga. Men stora och langvariga hindelser kriver
utdkade hanterande organisationer och dven involvering av ytterligare aktérer.?? Flera studerade
hindelser visar pd dterkommande problem dir det finns bristande kunskap om andra aktdrers ansvar,
mandat och vem som dr beslutsfattare 1 olika frigor som behéver hanteras.’0 Detta férsvirar och
bromsar upp hanterandeprocessen. Det har dven visat sig vara svirt att kunna anpassa sig till en utékad
krishanteringsorganisation pa grund av bade bristande teknisk och organisatorisk férméga. Problem
med fungerande kommunikationsvigar dr ett aterkommande problem vid stora hindelser och det
férhindrar upprittandet av en gemensam ldgesbild. Det resulterar i att berdrda aktérer inte har kunskap
om varandras insatser och som i sin tur riskerar att leda till dubbelarbete. 3! Brister i
informationsdelning och kommunikation under skogsbranden i Alberta férsvirade dven beslutsfattande

tor flera aktorer 1 deras interna arbetsordning.

I viss mén innebdr de svaraste pafrestningarna att utmaningar fran vardag och kris blir stérre, men inte

annorlunda. I vissa avseenden uppstar emellertid helt andra utmaningar. En sadan fraga ror

22 Se till exempel bilaga 1 brinderna i Sonoma County, Kalifornien 2017.

23 Se till exempel bilaga 1 brinderna i Kalifornien 2016 och 2018 samt skogsbranden i Alberta 2016.

24 Under krisens inledande skede sd upplevdes inte det underkylda regnet som ett hot och beslutsfattarna inom kommunerna
forvintade sig att de problem som uppstod sisom strémavbrott snart skulle vara dtgirdade. Dirfér upprittades aldrig en plan
for rotation av elreparatérsarbetslag och organisationen blev sa smaningom utmattad nér krisen blev mer lingvarig dn
forvintat. Se isstormar 1 Ontatio och Quebec, Kanada 1998.

25 FHS Workshop 12/12-19

26 Se till exempel Macek, (2009).

27 FHS Wortkshop 12/12-19

28 En erfarenhet frin skogsbranden i Alberta 2016.

29 Nohrstedt et.al. (2018), s. 266

30 Se till exempel bilaga 1 erfarenheterna fran skogsbranden i Alberta 2016 och Kalifornien 2017

31 Se bilaga 1 skogsbranden i Alberta 2016.
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prioriteringar.’? Tidigare erfarenheter visar pa tillfillen dir prioriteringar har gjorts om vilka som ska fa
tillgAng till e3> samt vilkas egendom som ska forsvaras,> men de svaraste péfrestningarna skulle ocksé
innebira avvigningar sisom vem som far mat, vard, vilka som evakueras och vilka som erbjuds skydd.?>
Sadana prioriteringar avviker frin de hindelser som krisberedskapen har hanterat. Tidigare erfarenheter
visar att prioriteringar dr svira beslut att fatta och att upplevda omdiliga val mellan stora virden riskerar
att paralysera en beslutsfattare. Prioriteringar mellan civilt och militdrt f&rsvar samt pa nationell,
regional och lokal nivd kommer att utgéra mycket svdra utmaningar. Det kommer att stilla hdga krav
pé skyndsamhet, beslutskraft och férberedelser. Det kan dven uppkomma behov att fi tillgang till
internationellt stod.

Biade i krisberedskapen och under héjd beredskap kan det uppkomma situationer dir det krivs
prioriteringar om vem som ska fa féretride till resurser. Det dr ocksa av vikt fér krisledningen att kunna
bedéma eventuella behov i ett mer lingsiktigt perspektiv £6r att inte utarma resurserna i ett alltfor tidigt
skede.36 Nir brinderna i Kalifornien brét ut under hdsten 2017 hade majoriteten av det federala stddet
fran FEMA redan satts in sedan tidigare 1 T'exas for att hantera konsekvenserna efter framfarten av flera
orkaner i delstaten. Att hantera efterbérden av orkanerna bedémdes férst av FEMA som mer akut dn
att stddja den initiala hanteringen av brinderna i Kalifornien. Konsekvensen blev att det saknades
kompetent personal pa ritt plats fOr att stodja brandbekimpningen. Det évervildigande behovet av
stod runtom i landet gjorde att nir FEMA sedan bérjade att omférdela personal till Kalifornien sa var

det sviért att fa loss utvilade, utbildade och erfarna personer.3’

En annan utmaning som har identifierats 4r vikten av att ha ritt kompetens pd plats eller firdiga planer
for att kunna gora ritt prioriteringar. Det kan behévas olika perspektiv £6r att prioritera utdelning av
resurser. Under stromavbrottet 1 Auckland fick det drabbade energibolaget ansvaret att prioritera och
dela ut de reservkraftsenheter som fanns till hands. Men bolaget hade inte kunskap om vilka kritiska
funktioner som behévde prioriteras. En tidigare kartligegning av samhallsviktig verksamhet i Auckland
som fanns att tillga tickte endast staden och tog ingen hinsyn till funktioner som ldg utantdr den sdsom
ett sjukhus som var indirekt kopplat och beroende av en vattenledning.’® Men Aucklands regionala rdd,
som hade platskunskap och kompetens att bedéma vilka aktérer som behévde prioriteras, kunde bista
och gora en lista pa aktorer till energibolaget.

2.1.5. Kommunikation som starker forsvarsviljan

De svaraste pafrestningarna innebir att det édr svart att na ut med information. Forsvarsviljan kommer
att paverkas och invanarnas motstindskraft kommer att séttas pa prov. Samtidigt innebir liknande
péfrestningar att det dr avgdrande att alla bidrar till férsvarsanstringningarna alternativt till att hantera
péfrestningarna péd samhillet. Kommunikation blir centralt f6r att hantera informationskrigféring och
for att ge normativ ledning till nivder och aktérer som inte nds av direkt information. Sekretess och
sdkerhetsskydd samt signalering till omvitlden kommer ocksi att paverka hur kommunikationen kan
utformas.?

32 FHS Workshop 12/12-19

33 Newlove et al. (2003)

34 Enskildas eller foretags egendom i Alberta.

35 FHS Workshop 12/12-19

36 Se exempel fran isstormen i Kanada 1998 och skogsbrinderna i Kalifornien 2017
37 United States Government Accountability Office (2018), s. 51-52

38 Newlove et al. (2003), s. 88-89

3 FHS Workshop 12/12-19
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Parker och Sundelius understryker vikten av att informera om vad som hinder, konsekvenserna for att
bygga fortroende.® Men i de svaraste pafrestningarna handlar det inte bara om att uppritthélla
tortroendet fOr beslutsfattarna, utan om att stirka invanarnas resiliens och fa dem att agera pd sitt som
gynnar insatsen. Kommunikation kan ocksa paverka forutsdttningarna f6r hanteringen genom att skapa
en ram for andra aktSrer. Pa federal niva beddmdes stormen Sandy tidigt som en allvarlig hindelse.
FEMA menade i sin after-action report att den amerikanska presidentens utfirdande av ”Federal
disaster declarations” f6r elva delstater f6re Sandy nadde fastlandet och ytterligare tre strax efter var en
viktig signal om att man sag pa Sandy med stort allvar. Dessutom ansdgs dessa deklarationer ha
underlittat tidig federal hjilp till “response and recovery operations”.

Erfarenheter fran isstormarna i Kanada 1998 visar att information ibland ocks3 kan fi oonskade
konsekvenser. Uppgifter om plundring och stélder innebar att personer flyttade in sina elaggregat
inomhus vilket skapade risk f6r kolmonoxidférgiftning.*! Under isstormarna togs ocksd initiativ till
uppstkande verksamhet for att férvissa sig om att invinarna férstod och kunde hantera riskerna med
att stanna kvar i bostider utan el.#2

2.1.6. Normalisera snarare an avsluta

De sviraste pafrestningarna kan bli lingvariga. Det skapar behov av att éverga frin den primira och
sekundira hanteringen till nigon form av normalitet ddr samhillets funktioner aterigen bérjar fungera
om 4n pa ett begransat sitt. Det dr alltsa inte nédvindigtvis en friga om atergang till det som féregick
péfrestningen, utan om att hitta en nigorlunda fungerande situation. Denna ”normalitet” kommer att
skilja mellan olika geogratiska och funktionella omraden beroende pa hur drabbade de ér. Det stills da
ocksa krav pa att f6rdela stdd och resurser.

Minniskor som lever i konfliktzonen i 6stra Ukraina har fortfarande vardagliga och grundliggande
behov sdsom sjukvird, barn- och dldreomsorg, utbildning (alltifrin grundutbildning till
hogskolestudier), utbetalning av sociala bidrag och 6vrigt kommunalt/statligt stdd. En viss del av det
statliga och kommunala stédet erbjuds av upprittade funktioner i konfliktzonen, medan andra finns
kvar i Ukraina. For att f4 ta del av till exempel socialbidrag eller hégskoleutbildningar behdver
minniskor korsa grinsen mellan omrdden kontrollerade av Ryssland (ryskstédda separatister) respektive
Ukraina, vilket kan vara bade farligt och tidskrivande.*> En del skolor i 6stra Ukraina som ligger i en
slags riskzon fOr att bli trdffade av projektiler har dndé fortsatt att halla Sppet f6r att barnen ska fa
méjlighet till en utbildning. Dér har det vidtagits atgdrder for att sikra skolbyggnaderna fran
granatsplitter och om det sker skjutningar sa kan barnen arbeta sjilvstindigt hemifrdn via internet.*

Minniskor i svara pafrestningar har bade behov av och en f6rmaga att skapa en kinsla av normalitet.*>
Det kommer att stilla krav pa myndigheter, regioner och kommuner att hitta kreativa I¢sningar och
uppritthalla en styrka hos personalen f6r att kunna uppfylla de behoven.

40 Parker & Sundelius (2020), s. 124ff

41 Bilaga 1 Isstormar i Ontario och Quebec, Kanada 1998

42 Bilaga 1 Isstormar i Ontario och Quebec, Kanada 1998

43 Organisationen for sidkerhet och samarbete i Europa (2019) s. 11-15
4 Dagens nyheter (2019)

4 Se till exempel Macek (2009).
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2.2. Behov som uppstar och eventuella existerande I6sningar

Svara péfrestningar stiller sdrskilda krav pa beslutsfattare. Detta innebdr sirskilt prioriteringar, beslut
under tidspress och informationsbrist, osikerhet om situationen och vilka atgirder som ir effektiva
samt oklara roller, mandat och legala ramar. Analys och planering beh6ver géras £or att kunna fatta
beslut och agera pé kort och lang sikt.

I detta avsnitt presenteras de behov av strukturer, metoder och planer som vi har identifierat. Vi
presenterar ett antal existerande modeller och metoder (till exempel Férsvarsmaktens ”Svensk
planerings- och lednings metod” och Polismyndighetens handbok f6r operativ ledning) och resonerar
kring deras férdelar och nackdelar. Vi ger dven forslag pd en struktur som skulle kunna anpassas och
utformas utifrin aktérens roll och funktion i krisberedskapssystemet och systemet 61 totalférsvar. Vi
vill ocksa belysa att en sirskild utmaning uppstar for systemets aktérer nér roll och mandat dndras

genom till exempel delegering vid h6jd beredskap eller vid 6vertagande av kommunal riddningstjinst.

2.2.1. Overgripande och enhetlig struktur for ledning

Varje aktor i systemet mdste ha en struktur £6r att hantera svdra pafrestningar. Det gar inte att pa
detaljniva utforma en siadan struktur som ska gilla £6r alla aktérer inom krisberedskapen och civilt
férsvar. Snarare behévs en enkel och Gvergripande struktur som kan anpassas till nivd, uppdrag och
torutsittningar. Det finns emellertid stora vinster med enhetlighet och versittningsbarhet. En sidan
struktur méste innehélla en process med en beslutsfattande funktion, en analysfunktion och en
genomférande funktion. Dirutéver behévs stodfunktioner med till exempel personalplanering, logistik,
samband, sdkerhet etc. Hir fokuseras processen for ledning,.

Strukturen for ledning (beslutsfattande, analys och genomférande) bor forstis som en cirkulir process
dir analys skapar beslutsunderlag, beslutsfattande skapar inriktning och genomférande implementerar
besluten och aterfér ligesbedémning till analysfunktionen (se figur nedan).

Beslutsfunktion

Analysfunktion Genomférande

Vi ser att de sviraste péfrestningarna stiller stora krav pa beslutsfattande som skiljer fran dem vi ser vid
mindre och vanligare samhillsstorningar. Detta innebir sirskilt prioriteringar, beslut under tidspress
och informationsbrist, osikerhet om situationen och vilka dtgirder som ér effektiva samt oklara roller,
mandat och legala ramar. For att kunna fatta beslut under sidana omstandigheter, beh6ver den
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beslutsfattande funktionen beslutsundetlag frin en analysfunktion. Analysfunktionen maste vid de hir
ligena skapa situationsforstielse i komplexa hindelser och med bristfillig information, den maste
kunna identifiera och virdera de faktorer som paverkar hindelseutvecklingen, bedéma olika alternativ
f6r hindelseutvecklingen pa kort och lang sikt samt identifiera och konsekvensbedéma olika
handlingsalternativ, inriktningar och beslutspunkter. Analysfunktionens centrala produkt dr de
beslutsunderlag som sammanstills till beslutsfunktionen utifran organisationens roll, mandat och
ansvar. Genomfoérandefunktionens uppdrag blir att implementera den beslutade inriktningen. Hir
miste funktionen kunna planera och leda komplexa insatser (ofta tillsammans med andra), bedéma
resurstillging och -behov, kunna hantera avvigningen mellan centralisering och decentralisering samt
utvirdera effekten av utférda atgirder och vilka nya behov som uppstar. Genomférandefunktionens
centrala produkt i ledningsprocessen dr en ligesrapportering som foljer av utvirderingen av atgirdernas
effekter.

Denna process miste resurssittas och organiseras, men hur det gors skiljer férmodligen mellan
systemets olika nivder och utifrdn olika organisationers ansvarsomrade och férutsittningar. Det som dr
dimensionerande ir aktorens ansvar, mandat och funktion. En aktér som kan ha olika roller beroende
pé situation (t.ex. h6jd beredskap eller beslut att verta kommunal riddningstjinst) maste ddrfér ha
beredskap att kunna anpassa sin organisation dérefter. En sidan situation uppstar nir en linsstyrelse,
efter beslut av regeringen, ska kunna prioritera och inrikta statliga och internationella resurser som stills
till férfogande vid en omfattande hindelse.#¢ Nya férutsittningar aktualiseras dven nir en kommunal
krisledningsnimnd har mandat att férdela resurser mellan olika kommunala verksamheter efter
Overtagande av verksamhetsomriden frin berérda nimnder.*” Hir menar vi d4 att hela strukturen -
beslutsfunktionen, analysfunktionen och genomférandefunktionen — behdver foérberedas f6r att kunna
anpassas efter detta uppdrag.

Den ovan beskrivna arbetsordningen bor vara en tillrdcklig struktur f6r att aktrerna ska kunna utfora,
och prioritera, de viktigaste uppgifterna och for att de ska kunna undvika de virsta fallgroparna.
Enkelheten i den generella arbetsordningen gor att den kan implementeras i organisationer som inte har
férmdga och resurser till avancerade system och processer samt mojliggér anpassning och att
ledningsstrukturen skriddarsys utifrin aktérens behov, férutsittningar och specialisering.

F6r medarbetarna i olika funktioner skapar strukturen forutsittningar for en bittre forstielse for den
egna delen 1 helheten, vilket bidrar till en effektivare intern samverkan och hantering. P4 systemniva
finns stora fordelar med att ha en enhetlig, enkel och gemensam processtruktur som alla aktérer bor
kunna implementera trots olika uppdrag. Det skapar férbittrade forutsdttningar f6r samordning och
samarbete genom att det bidrar till igenkdnning och forstdelse f6r motparter och andra berérda aktorer
vilket bor generera i en effektivare aktérsgemensam hantering.

Processen paminner om den i militira sammanhang vanligt f6rekommande OODA-loopen (observe,
orient, decide, act). Som Berndt Brehmer (2005) visat dr inte den modellen generaliserbar bortom sitt
sammanhang som var att férsta hur besittningar pa stridsflygplan agerade. Brehmer utvecklar emellertid
OODA-loopen, bland annat med hjilp av van Crevelds étta funktioner (informationsinhimtning,
informationshantering, situationsbedémning, formulera malsittningar, beslut om atgirder, planering,
formulera och férmedla order, 6vervaka effekter)*s, och omformulerar den till en enkel modell

46 Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgirder vid héjd beredskap 6 §
47 Lag (2000:544) om kommuners och regioners atgirder infér och vid extraordindra hindelser i fredstid och héjd beredskap 4

48 van Creveld refererad i Brehmer (2005), s. 10
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(information, beslut, handling, resultat) och med en mer komplex form*. Milsittningen med den
komplexa formen 4r att finga det som anses viktigt for att vinna Sver en motstandare i krig.50 Det finns
emellertid nigra problem med att 6verféra Brehmers modeller pa en civil kontext. Malsittningen for
krisberedskap och civilt férsvar dr inte att vinna genom att stéra fiendens besluts-loop?!, vilket innebir
att snabba beslut och kraftiga tidiga atgirder inte nédvindigtvis alltid dr lika viktiga. Dartill 4r
problemen ofta mer komplexa och svarforstieliga (dven om vilseledning och informationskrigféring
forstas gor dven militir situationsfOrstielse svar), avvigningar och prioriteringar innebir storre
utmaningar och planering och genomférande dr mer komplext i system som saknar hierarki. Vir
uppfattning dr att fOr lite uppmirksamhet i dessa modeller liggs pa just beslutsfattandet och hur olika
virden maste vigas samman. Det giller ocksa for Férsvarsmaktens ”Svensk planerings- och lednings
metod” (SPL) och Polismyndighetens handbok f&r operativ ledning. Bada dessa fokuserar pa hur en
inriktning kan omsittas i handling inom ramen f6r en hierarkiskt ledd organisation. Besluten kan da
kallas f6r bedémande (som i SPL), eftersom det handlar om att bedéma en situation och vilken
genomférandeidé som ska prigla insatsen. Var frimsta reservation avseende att anvinda och anpassa
SPL och Polismyndighetens handbok till krisberedskap och civilt férsvar dr emellertid deras detaljering
och komplexitet som reflekterar att de dr utformade for relativt homogena organisationer, med
avgrinsade formdgor och tillgingar samt dir personalen ges mojlighet att Gva och tridna dessa metoder
och antingen genomgiende eller ofta arbetar utifrin dem i sin ordinarie verksamhet. En modell £6r
krisberedskap och civilt férsvar méste vara enkel och den far inte vara s komplicerad att lira sig att den
begrinsade tid som finns f6r Gvning och utbildning maste liggas p4 att utbilda i en metod snarare dn att
trina och 6va pa att hantera svira pifrestningar.>

Processen som vi presenterar hir dr ocksd relativt lik den som beskrivs i SPL 2017. Dir delas
ledningsprocessen in i bedémande (som bestar av uppdragsanalys och &verviganden), planering
respektive genomférande.>? Vi har valt att dela in processen i analys (uppdragsanalys), beslutsfattande
(6verviganden) och genomférande (planering och genomférande) for att bittre passa den variation av
uppdrag som aktorerna i krisberedskap och civilt f6rsvar har och dir manga av dem inte har ett fokus
pé genomforande (till skillnad fran Férsvarsmakten och Polismyndigheten) utan pa évergripande
normativt inriktning, samordning och resurstilldelning.

For att tordjupa vart resonemang kommer vi i de foljande avsnitten att redogéra f6r de olika
funktionerna (analys, beslutsfattande och genomférande), vilka produkter de avser generera och hur de
relaterar till varandra. Om ocksa en sddan forstielse dr spridd 1 systemet forbattras forutsittningarna f6r
samarbete och samordning yttetligare. Dessutom skapas forutsittningar for att lana personal fran annan
verksamhet. En férdel som framférts av Férsvarsmakten med att fler organisationer anvinder
anpassade varianter av Nato-modellen for ledning ar att det underlittar civil-militdr samverkan.>*
Samtidigt torde sidan nytta kunna uppnas om civila akt6rer har en ndgorlunda enhetlig process som
Forsvarsmakten kan fOrstd, utan att alla aktorer har exakt samma modell.

49 Brehmer (2005), s11; se ocksd Brehmer (20006)
50 Brehmer (2005), s. 10

51 Brehmer (2005), s. 9

52 Intervju Jan Eldeblad, Férsvarshégskolan

53 Forsvarsmakten (2017), s. 57

54 Intervju Anna Siverstig, Férsvarsmakten
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2.2.2. Beslutsfattande

Beslutsfattandet i samband med de svéraste pifrestningarna innebir prioriteringar och avvigningar, att
situationen och atgirders effektivitet 4r svarare att fOrsta, att informationen 4r svarare att hantera samt
att behovet av samverkan 6kar. Besluten kan fa stora konsekvenser, innefattar dilemman som inte later
sig 16sas utan kriver avvigningar samt baseras pa osiker information och pa handlingsalternativ som
begrinsar mojligheterna att lyckas och har betydande negativa konsekvenser.> Dirtill innebir
situationen att de normala ramarna f6r beslutsfattandet férskjuts 1 och med att mandaten frindras,
férvintningarna 6kar och nya behov uppstir. De svéraste péfrestningarna genererar i att ett stort antal
aktérer maste fatta beslut som ligger utanfér deras ordinarie verksamhet.

Den viktigaste lirdomen av de svdraste hindelserna ér att beslutsfattare och organisationer méste kinna
till och férsta sina uppdrag, uppgifter och mandat. De miéste veta vilka typer av beslut 1 vilka situationer
som organisationen maste kunna fatta. Nir arbetsordningar och reglementen maste fringds och den
normala delegationsordningen inte lingre tillimpas maste det vara klarlagt var ansvar och mandat ligger
och den personen maéste vara beredd att axla den uppgiften.

Dirtill behdver den beslutande funktionen i strukturen metoder och verktyg for att fatta beslut under
dessa forutsittningar och for att kunna generera produktion i den &vergripande processen, nimligen
prioriteringar, vigval och inriktning som férmedlas till den genomférande funktionen. Samtidigt
kommer stora férvintningar stillas till att den beslutsfattande funktionen deltar i
kommunikationsarbetet. Beslutsfattandet bygger pa underlag fran analysfunktionen och har som syfte
att gbra prioriteringar, vilja mellan handlingsalternativ och inrikta genomférandet. Ett resultat frin

krishanteringsforskningen ar att systematiska metoder £6r beslutsfattande generellt 4r gynnsamt.36

Beslutsfattandet i krisberedskap och civilt férsvar utmirker sig genom vissa centrala skillnader fran
férutsdttningarna fér Férsvarsmakten och Polismyndigheten, vilka vissetligen behéver hantera olika
motstdende virden, men ddr mandat, roller och primart uppdrag ir relativt tydligt formulerat. SPL och
Polismyndighetens handbok {61 operativ ledning dr anpassade f6r dessa organisationers forutsittningar
och beslutsordning. De verktyg och metoder som tagits fram f6r dessa myndigheter gir dirfor inte att
omedelbart 6verfora pa krisberedskap och civilt forsvar. Till exempel ger SPL och Polismyndighetens
handbok begrinsat med stéd 1 hur beslutsfattare ska vilja mellan handlingsalternativ utifran andra
grunder dn effektivitet. Ddremot finns vissa delar som gar att anpassa. Det finns ocksa vissa lirdomar
fran krishanteringsforskningen som 4r virda att nimna. Detta diskuteras i det féljande.

Hir skulle en metod for beslutsfunktioner f6r krisberedskap och civilt férsvar kunna utarbetas i form
av en enkel rutin eller manual. Den beh6éver emellertid vara fokuserad pa beslutsfattande och betydligt
enklare dn de verktyg som beskrivs i SPL och Polismyndighetens handbok f6r att fungera.
Malsittningen borde vara ett tillgingligt och mélgruppsanpassat ramverk for att fatta beslut i kris eller
vid h6jd beredskap. Den behéver innehélla verktyg £6r att klarldgga aktSrens uppgift och mandat. 1
aterstdende avsnitt beskrivs ndgra andra aspekter som en sidan metod skulle kunna ta hinsyn till.

5 Boin et al. (2017), s. 51.
56 Schafer & Crichlow (2010).
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Skapa struktur for beslut pa osikra underlag

Ett férsta behov dr att omvandla analysens undetlag till beslut. Initialt i en kris, och i synnerhet vid
sarskilt svara pafrestningar, dr osikerheten betydande avseende bade situationens beskaffenhet och
olika handlingsalternativ. Beslutsfattare beh6ver modeller f6r detta. Beslutsfattare i krisberedskap och
civilt férsvar behover enkla modeller dé de inte arbetar med den hir typen av beslutsfattande i

vardagen.

Ett sitt att bygga beslutsunderlag som hanterar osikerhet dr att virdera de olika alternativ som analysen
bidrar med. Den kanske enklaste formen ér att bedéma vilken hindelseutveckling som ér det virsta, det
mest gynnsamma respektive det mest sannolika.>” Mer sofistikerade och komplexa versioner finns
forstis, men grunden dr att bedéma bade konsekvens och sannolikhet och att genom att virdera biada
dessa storheter skapa sig en forstaelse inte bara f6r vad som 4r mest sannolikt utan vilka risker som kan
aktualiseras. Hir dr det virt att komma ihdg att det dr svirt att forestilla sig det som 4r virst utan att
ocksd ta hinsyn till sannolikhet.

Ett annat sitt att bygga beslutsunderlag ér att vara tydlig med vad som édr antaganden och vad som ir
kint.’® Genom att specificera antaganden kan ocksa informationsbehov identifieras. I SPL 2017
beskrivs detta med férkortningen CCIR (Commander’s Critical Information Requirements) och
kopplas till sa kallade beslutspunkter. En beslutspunkt ar ett lige i hanteringen dir ett beslut beh&vs
fattas (t.ex. att initiera ett omfall eller dndra prioriteringar).5® Beslutspunkter kan med férdel specificeras
f6r nir ett visst beslut méste fattas® eller vad som krivs for att dndra vilken situationsférstdelse (virsta,
mest gynnsamma, mest sannolika) som dr normerande f6r hanteringen. Att omvirdera insatsens
inriktning och situationsforstielsen dr en betydande utmaning i krishantering och detta dr en méjlig
struktur som hjilper beslutsfattare att tydliggéra analysbehov och vad som innebir att
situationsforstielsen behéver omvirderas.

Ytterligare ett sdtt att hantera osidkerheten i beslutsfattandet dr att identifiera de malsittningar och
virden som 4r involverade i beslutet.! For att kunna géra prioriteringar dr det avgérande att identifiera
vad som stir pd spel. Tidsbrist och andra svarigheter gér detta 4nnu mer komplicerat.

Vissa typer av beslut, t.ex. svir prioriteringar, dr dock svéra att fatta under pdgiende hindelser utan att
de har foérberetts innan. Det gar bade att férbereda metoder och mandat (som t.ex. katastrofmedicinsk
beredskap) och planer f6r vilka verksamheter och individer som ska prioriteras vad avser begrinsade
resurser (som t.ex. Styrel). Som med alla planer kommer en hindelse att stélla krav pa improvisation
och anpassning, men planering innebdr att forutsittningarna att hantera situationen férbittras.

Struktur for att hantera avvigningen mellan det akuta och det langsiktiga, det lokala och det dvergripande

De sarskilt svira pafrestningarna skapar utmaningar som i ndgon man ir motstridiga. Dels maste beslut
fattas omedelbart pa mycket begrinsade underlag och dtgirder miste genomforas omedelbart och
reflexmissigt fOr att avhjilpa, begrinsa och motverka. Dels méste langsiktig planering genomféras och
resurser sparas for framtida och mer prioriterade atgirder.o Dessa utmaningar paminner lite om

57 FHS Workshop 12 /12-19, intervju Per-Ake Mirtensson Forsvarshégskolan
8 Forsvarsmakten (2017), s. 84.

3 Forsvarsmakten (2017), s. 29.

6 FHS Workshop 12/12-19

01 T ex. som i Férsvarsmakten (2017), s. 78.
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Kahnemans tvi system: att tinka fort och tinka lingsamt.®3 Risken ér att det akuta och lokala ges
foretride fOr det langsiktiga och 6vergripande. Viss ledning maste centraliseras medan effektivitet,

snabbhet och anpassning tenderar att gynnas av decentralisering. Hur detta ska goras ér inte uppenbart.

Ett sitt ar att dela pa dessa uppdrag i olika processer och att en person initialt koncentrerar sig pa att
leda insatser f6r dterta initiativet, medan en annan utpekad person far i uppdrag att med vissa av stabens
resurser arbeta lingsiktigt. Beslutsfunktionen kan da ldgga sitt fokus pa det mer 6vergripande och
langsiktiga. Risken med att inte sdrskilja dessa tidsperspektiv dr att fokus liggs pd det omedelbara,®
vilket dr en vanlig erfarenhet i studier av krishantering. Samtidigt kan kénslan av att ligga efter ofta
generera i ett Okat risktagande. Funktioner som syftar till att aterta initiativet kan da ta risker som inte dr
motiverade ur ett mer langsiktigt och strategiskt perspektiv. Det medfér ocksa betydande risker f6r att
Overbelasta organisationen och r ett okritiskt forhallningssitt till information och probleminramning.
Det blir viktigt att inte skilja dessa perspektiv at i f6r hég utstrackning. Hir finns ocksa en skillnad mot
Foérsvarsmaktens och bliljusmyndigheternas situation dir det kan vara viktigare att agera snabbt dn att
agera ritt. Det strategiska och normativa beslutsfattandet kan behéva tillatas ta lingre tid.®> I SPL 2017
och Polismyndighetens handbok beskrivs detta som ett méjlighetsrum dir det finns tillricklig
information och som sammanfaller med méjlighet att paverka.®® Det dr férmodligen svirt att géra
denna bedémning under pigiende hantering, men det ér viktigt att notera att det ibland krdvs handling
direkt och ibland mod att avvakta (se ovan om beslut pa osikra grunder).5?

Struktur for radgivning till beslutsfattaren (bland annan juridisk)

Beslutsfattare tenderar att omge sig med en mindre grupp radgivare. Denna grupp brukar i
krishanteringslitteraturen betraktas som den beslutsgrupp som driver hanteringen och varierar i storlek
och deltagare — ofta under en pagiende kris.® Denna grupp ska inte férvixlas med den
stabsorganisation som beskrivs pa andra stillen dven om stabsorganisationen ska limna underlag till
beslutsgruppen. Snarare ér det 1 beslutsgruppen som svara prioriteringar diskuteras och
handlingsalternativ stills emot vararandra. Det sker inte i stabsorganisationen.
Krishanteringslitteraturen visar pa hur dessa grupper maste balansera mellan skadligt konsensussdkande
och paralyserande konflikt, pa hur nya grupper ir sirbara men att f6r familjira konstellationer kan
himma kritisk diskussion samt pa behovet av att hantera avvigningen mellan beslutsfattande och
diskussion.®” Det framstar som att aktdrer behéver hitta sitt att formalisera denna beslutsgrupp och Gva

den for att minska dessa risker.

En sirskild och dterkommande utmaning i kris 4r behovet av juridisk radgivning. De svaraste
péfrestningarna aktualiserar lagstiftning i hela normhierarkin och vid héjd beredskap aktualiseras
dessutom totalforsvarslagstiftning och fullmaktslagar som bade kan ge lingtgdende mandat och kan
dndra de juridiska férhallandena som giller i krisberedskapen. Detta innebir att jurister maste
férberedas genom kunskapsinhdmtning och dvning och att beslutsfattare maste 6va pd att begira och
anvinda juridisk rddgivning i situationer som avviker fran det normala. De allra sviraste
péfrestningarna, och sdrskilt i fall dd totalforsvarslagstiftningen aktualiseras och/eller aktiveras staller
ytterligare krav pd juridisk rddgivning. Dels blir prioriteringar och avvigningar svarare, dels aktualiseras

03 Kahneman (2011).
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en del av lagstiftningen som sillan eller aldrig har anvints och som inte utgdr ndgon storre del i den
juridiska grundutbildningen. Svarigheterna att i liknande situationer kommunicera och anvinda tekniska
system innebdr tillsammans med tidsbrist att det inte gdr att utreda och radfriaga andra sakkunniga pa

samma satt som under normala forhallanden.

Stern, Saathoff och Kieserman visar i en studie av jurister och beslutsfattare inom den amerikanska
myndigheten FEMA pi ett antal behov och méjliga verktyg fr juridiskt stdd i kris. Vad giller behoven
sammanfaller de med ovan analyser av utmaningar: beslutsfattare behéver juridisk radgivning som en
integrerad del i beslutsprocessen, de behéver juridisk ridgivning som dr innovativ och ger underlag f6r
improvisation — inte att jurister siger nej for att det inte dr sd myndigheten brukar agera eller for att
négot avviker fran en egen riktlinje. Malsdttningen ska inte vara att undvika att ett beslut prévas
rittsligt, utan att undvika att bryta mot lagen. Jurister maste kunna skilja mellan ”vana, ’"Myndigheten
g0r aldrig det’, riktlinjer, policy och juridiska férbud.” De féresprakar I6sningsorienterad radgivning
med juridiskt hallbara 16sningar men som inte betraktar lagar och riktlinjer som tvingande begrisningar.
Stern m.fl. sammanfattar sina erfarenheter fran intervjuer, workshops och évningar med nagra riktlinjer
tor att forbittra forutsittningarna till juridiskt stéd och bygger pa si sitt en egen modell som inkluderar
och involverar juridiskt stéd i beslutsfattandet, med tydliggjorda férvintningar och aterkoppling.
Diremot siger inte deras modeller nagot om den lagstiftning en jurist maste behérska utan det dr nagot
som stiller krav pa utbildningsinsatser.

Strukturer for samverkan

Samverkan fOrstés 1 krishanteringsforskningen oftast som nigot som sker i genomférandet (se ocksa
nedan). Men samverkan dr av betydelse ocksd 1 beslutsfattandet. Sarskilt i ett decentraliserat system som
det svenska krisberedskapssystemet. I Sverige aktualiseras resursfordelning i beslutsfunktionen; till
exempel dé en underliggande geografisk nivd begir stdd fran en dvergripande. Hir identifieras behov i
genomforandefunktionen, men lyfts till och hanteras av beslutsfattandefunktionen.

Kris- och naturkatastrofforskningen visar pa att planering och férberedda strukturer tenderar att gynna
samverkan. Samtidigt visar forskningen ocksa pd att kriser, och sirskilt vid svdra pafrestningar, medfér
att de existerande strukturerna frangds for att de inte uppfattas som dndamalsenliga. En struktur £6r att
hantera hindelsen maste dirfoér improviseras fram efterhand.” Bland annat medfér pafrestningar som
6verskrider grinser mellan omriden (bdde funktionella och geografiska), ansvar och det privata och
offentliga, tillsammans med den stora osidkerhet som de innebir, en komplexitet som gor etablerade
ledningssystem (command and control) mindre effektiva fOr att hantera hindelsen.”? Hanteringen maste
byggas upp genom att etablerade strukturer, eller deras ingdende delar, sitts ihop pd nya sitt.”> Detta
inkluderar bade formella organisationsformer, men erfarenheter visar att personliga nitverk som byggts
upp genom interaktion i vardagen eller genom Gvningar har en mycket stor betydelse.” Samverkan dr
bade vertikal och horisontell. Vertikal samverkan handlar om att f6rhandla beslutsritt mellan olika
nivder och om nir en insats ska skalas upp, medan den horisontella samverkan handlar om att matcha
tormagor till uppgifter.’> Ett annat sitt att beskriva samordning dr top-down respektive bottom-up dir
den samordning som drivs underifrin uppfattas som mer effektiv i krissituationer dér etablerade
strukturer inte dr dndamalsenliga. Samtidigt dr exemplen som siddan forskning utgir frin betydligt mer
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begrinsade i sin omfattning dn de pafrestningar som vi studerar hir. En fungerande struktur maste
dérfor ta hdnsyn till bada dessa perspektiv och férena dem.”

Samverkan och samordning bygger pa att respektive organisation kan fatta egna beslut och leda egen
verksamhet. Samverkan eller samordning ger ingen effekt 1 sig sjilvt utan syftar till att 6ka effektiviteten
i de samlade insatserna. I det svenska systemet uppstar sirskilda behov i just prioriteringar mellan olika
aktérer och nivder.”” Samverkan sker alltsd f6r att det egna beslutsfattandet antingen identifierar behov
av samordning med eller stéd fran andra aktorer eller f6r att nagon annan aktor har identifierat den
egna organisationen som en viktig partner. Det finns manga féresprakade 16sningar for att skapa bittre
férutsdttningar fér samordning och samverkan. Diremot finns inga konkreta arbetssitt beskrivna i SPL
2017 eller Polismyndighetens handbok.

Boin och Bynander drar fyra slutsatser: férberedelser 16nar sig, formella plattformar kan fungera,
6dmjukhet dr viktigt och modern informationsteknologi kan hjilpa till.”® De menar till exempel att
USA:s ”Incident Command System” och den brittiska ”Bronze-Silver-Gold”-strukturen kan visa sig
relativt framgangsrika genom att samla aktSrer i en struktur samt att det finns exempel pd att Internet
har fungerat f6r att underlitta samarbete.” Samtidigt avviker den svenska férvaltningsstrukturen fran
den brittiska och USA:s i viktiga avseenden. Dessutom tenderar de sviraste pifrestningarna att innebdra
att kritiska funktioner som elférsérjning och elektroniska kommunikationer blir mindre tillf6rlitliga.
Nir det giller forberedelser forutsitter framgangsrik samverkan och samordning bade en férstaelse av
behoven och fértroende mellan aktérerna. Det dr svart att skapa under pagdende kris och bér snarare
péverka de system och strukturer f6r Svning och férberedelser dn metoder f6r samverkan 1 kris.80
Slutligen 4r det viktigt att betrakta krishanteringen utifrin olika faser dir inledande faser inte medger

(men kanske inte heller kriver) samordning pa samma sitt som senare faser.8!

En struktur f6r beslutsfattande behover ta hinsyn till samverkan och de specifika férutsittningarna i
den svenska férvaltningen. Fokus bor hir ligeas pa metoder for prioritering av resurser och pa hur
aktérernas mandat ska férdelas®?, men det krdvs ocksa konkreta rad f6r hur planering och férberedelser

tor samverkan kan g4 till.

2.2.3. Analys

Analysfunktionens 6vergripande uppgift dr att skapa en situationsforstielse utifrin de forutsittningar
och information som finns tillginglig. Den information som sammanstills ska visa pé olika problem
och tillh6érande behov som har uppstitt eller riskerar att uppsta, vilket utgdr grunden for ett
beslutsunderlag till den beslutsfattande funktionen. Vid de svaraste péfrestningarna 6kar behovet av
situationsforstielse och behovet uppstir ocksa hos aktorer som 1 normalfallet kan vinta pd att fa en
ligesbild delgiven fran andra aktSrer. Aktérer med begridnsad vana eller utbildning att beddma ovanliga
och allvarliga situationer maste da gora just detta under tidspress och 1 Gvrigt svira forhallanden. Sddana
péfrestningar innebiér dartill att fler aktGrer maste agera utan att ha en fullstindig eller ens sirskilt god

forstaelse av vad som pdgar och begrinsade mojligheter att kunna samverka. Utmaningen dr det som i
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krishanteringslitteraturen brukar kallas ”sense-making”, det vill sdga att skapa en uppfattning av
problemet. I andra sammanhang kallas det probleminramning, problemférstaelse eller
problemdefinition. De svéraste utmaningarna innebdr att fler maste skapa egen situationsforstielse

samtidigt som situationsforstdelse blir svarare att uppna.

Probleminramning ar sirskilt viktigt; det vill siga att forstd problemet i relation till organisationens
ansvar.8? Det dr alltsd inte en generell ligesbild som ska produceras, utan en forstielse av problemet
utifran det egna ansvarsomridet.8* Overordnade organisationer som vill halla sig informerade belastar
och foérsvarar hanteringen for lokala organisationer. Det finns heller inget indamal med att en
6verordnad organisation ska veta detaljerna frdn féltet. Snarare behéver de goéra en bedémning av
situationen utifrin det egna uppdraget.®> Det innebdr att gemensamma ligesbilder inte ricker och att
det inte gér att ta fram detaljerade mallar eller beskrivningar av vad en analys ska innehalla, eftersom
detta maste anpassas till organisationen. Hir skulle alltsd en metod f6r analys beh6va vara bade enkel
och dvergripande, men 4nda underldtta processen att f6rsta ett hindelseférlopp och limna
beslutsunderlag som gér det méjligt att fatta beslut. Aterigen ar det viktigt att metoder och verktyg gér
att anvinda dven f6r personer som inte har tid £6r utbildning och som inte anvinder dessa metoder 1

sin vardag.

I Foérsvarsmaktens och Polismyndighetens respektive beskrivning av ledning och planering finns det
vissa idéer om hur detta kan ga till. De ger emellertid fa konkreta rdd f6r hur en situation kan forstas
utifran begransad information och hur situationsférstielsen ska omsittas i beslutsunderlag. Framforallt
ir de arbetssitt och metoder som beskrivs komplicerade och svira att hantera f6r dem som inte arbetar
med dem dagligen. De tar heller inte hdnsyn till de kognitiva och psykologiska fallgropar som ir vanligt
férekommande vid situationsforstéelse.

Béde i krishanterings- och underrittelseforskningen finns relevanta insikter som kan anvindas for en
sadan modell. Nedan beskrivs nagra av dessa insikter. En modell f6reslds ddr ett antal hypoteser med
tillh6érande indikatorer formuleras for att sedan stillas emot varandra utifrdn tillginglig information och

direfter virderas i sannolikhetsbedémningar.

Krishanteringsforskningen betonar betydelsen av situationsférstaelse eller ”sense-making”. Med detta
menas 4 ena sidan férmdgan att uppticka att en kris dr pa vig att uppsta och, 4 den andra, att forstd
krisen nir den vil blivit uppenbar.8¢ Hir ligger fokus pa forstielsen av krisen. Nédgra dterkommande
svarigheter finns dokumenterade i krishanteringslitteraturen: att hantera informationsflédet, osikerhet,
krisers férinderlighet och bristande elektroniska kommunikationer. Osikerhet och upplevda brister i
informationen skapar tillsammans med press en hég stressnivd som minskar den kognitiva f6rmagan att
analysera situationen. Bristande organisatorisk férmaéga riskerar att férsimra detta ytterligare.57
Underrittelseforskning har ocksd betonat just hur kognitiva och psykologiska faktorer forsvirar
analysen av tillginglig information (t.ex. genom Onsketidnkande, bristande kreativitet, enkelsparighet,
bekriftelsebias, 6vervirdering av vissa typer av killor, sammanblandning av antaganden och fakta,
oférmadga att ifrdgasitta den etablerade uppfattningen osv.).88 Nagra viktiga fallgropar bestér i hur
térvintningar och tidigare erfarenheter paverkar hur information tolkas, hur bedémningar ir svira att
dndra bland annat pd grund av att ny information tolkas genom den etablerade problemférstielsen, hur
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det dr svart att betrakta samma information frin olika perspektiv. Tillsammans innebdr detta att initiala
bedémningar gbrs pa begrinsad information som tolkas utifran férvintningar, men att nir de etablerats
blir de 4nd4 svara att omvirdera.?” Utdver psykologiska och kognitiva brister visar bade
krishanteringsforskning och underrittelsestudier pa hur organisation, och sirskilt nir flera

organisationer dr inblandade, kan himma f6rstdelsen.”

Kriser, liksom underrittelsetjanst, forstirker dessa tendenser genom osikerhet, bristande information
och hog press samt genom att fOrstielsen férutsitter samarbete mellan olika aktSrer som har olika
informationsbitar. Aktérer i krisberedskap och civilt férsvar behover alltsé rigga organisation och inféra

metoder som kan motverka dessa brister.

Det bér finnas en organisation hos respektive aktér som vid kriser kan aktiveras fér att genomféra
situationsbedémning och analys. Erfarenheter visar att personerna som ingér i dessa grupper bor kinna
varandra, ha stor respekt f6r varandra och inte vara ridda att kritiskt ifragasitta.”! Det stiller ocksa krav
pé systematiska metoder och ett gott ledarskap som inte tystar avvikande uppfattningar.?? Det finns ett
behov av att beslutsfattare och analysfunktion kan samarbeta och att det finns en vana hos
beslutsfunktionen att ta del av analys och hos analysfunktionen att férutse och tillgodose
beslutsfunktionens analysbehov. Samtidigt krivs att analysfunktionen kan ta del av respektive delge
underlag till genomférandefunktionen f6r planering och analys av genomférda dtgirders effekt. En
viktig erfarenhet fran krishanteringsforskningen dr att det ér viktigt att 6va pa att gora
situationsbedémningar.”® Det kan ocksa involvera att aterkommande genomféra olika riskbedémningar
utifrin olika hypotetiska hindelser.”* Aven om analysfunktionen som sitts upp i krishanteringen inte
finns som organisatorisk enhet i normalorganisationen, ir det limpligt om de personer som ska inga har
uppgifter i vardagen som innebdr att de 6var pd att genomfora situationsbedémningar och upparbetar

en yrkesrelation till dem som ér tidnkta att vara avnimare f6r produkterna.

Framgingsrikt samarbete antas ofta avhingigt av informationsdelning och gemensam
situationsforstaelse. Olika informationsbitar kan da liggas samman for att fa en bittre forstdelse.?>
Samtidigt 4r sddan informationsdelning vid svéra pifrestningar begrinsad av sekretess och en ovilja att
dela information med icke betrodda motparter.” Ett sitt att hantera samverkan om situationsférstaelse
vore da att utnyttja redan existerande nitverk och strukturer dir foértroende och tillit har etablerats 6ver
tid.”7 Det dr ocksé viktigt att etablera strukturer och relationer dér vissa akt6rer limnar upplysningar
utan att fa ta del av analysen. Ett sddant sitt ar att uppritta sa kallade ”fusion centres”. Ett svenskt
exempel dr Nationellt centrum f6r terrorhotbedémning, NCT, men det finns andra liknande initiativ pa
mer strategisk niva. Sadana centrum behéver, fOr att fungera, ha en férankrad och accepterad uppgift,
priglas av fértroende och tillit bade internt och externt, ha nira relationer till avnidmare, anpassas till sitt
institutionella sammanhang samt ha kontakter mot andra kunskapsfilt (t.ex. akademin).”
Institutionaliserade strukturer f6r samverkan mellan aktérer ar sannolikt svart att etablera, men
erfarenheterna fran sddana strukturer kan dnda vara virdefulla for att etablera formella och informella
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nitverk som kan anvindas for situationsforstdelse. Det kan vara sirskilt viktigt att tillgodose méjligheter
att nyttja extern expertis.”

En killa till konkreta metoder och verktyg f6r att forsta en hindelse dr underrittelseanalys.
Underrittelseanalys syftar till att skapa beslutsunderlag utifran osiker information och vid antaganden
om vilseledning. Hir existerar ett stort antal metoder som tagits fram for strategisk underrittelseanalys
f6r att motverka just de fallgropar som beskrivits ovan. En del av dessa metoder dr mycket
komplicerade, kriver datorstod och/eller lang utbildning och trining!® och ir av den anledningen
mindre limpade f6r svensk krishantering och civilt férsvar. Metoderna och verktygen ska passa aktorer
som inte arbetar med underrittelseanalys dagligen. Det finns emellertid ocksa mer intuitiva metoder
som till exempel djivulens advokat, red team-analysis, brainstorming osv. Sirskilt tva sitt att resonera
utmirker sig emellertid som mdjliga tillvigagangssitt: att resonera i hypoteser respektive i

sannolikheter.!%! Dessa tva hinger samman.

Att resonera i hypoteser innebir i korthet att den forsta fragan blir ”vad kan det hir vara f6r typ av
situation?” snarare dn “vad dr det hir for situation?” Utifrdn tidigare erfarenheter och hotbedémningar
formuleras ett antal alternativa hypoteser. Vissa menar att dessa mdste vara uttdmmande och 6msesidigt
uteslutande, men metoden kan vara av virde utan att sidana krav stills pa hypoteserna. Direfter
formuleras ett antal indikatorer f6r varje hypotes (dvs. vad som maste foreligga f6r att hypotesen ska
stimma). Det dr redan hir relevant att f6rsoka identifiera vilka indikatorer som kan anvindas for att
diskriminera mellan hypoteserna (dvs. vilka som gbr det méjligt att avgora vilken hypotes som
stimmer). Indikatorerna ger méjlighet att sortera och virdera betydelsen av den tillgingliga
informationen. I bista fall kan nigra hypoteser avfirdas redan hir. I de mest komplicerade och
svarbedémda situationerna ir det sannolikt att mer 4n en hypotes kvarstir som méjlig. D4 medger
metoden inriktning av informationsinhdmtningen mot de informationsbitar som har storst betydelse f6r
att diskriminera mellan hypoteserna. Den medger ocksa ett beslutsfattande som 4r medvetet om vilka
antaganden som gors. Metoden kan ockséd bade virdera vilka hypoteser som ér virst eller mest
gynnsamma fOr att ge mer medvetet beslutsfattande.

I de svédraste utmaningarna méste bedémningar medvetet géras bade pa kort och ling sikt. En vanligt
férekommande fallgrop vid krishantering ar ett éverdrivet fokus pa det omedelbara.!02 Metoder f6¢
situationsbedémning bor utformas f6r att analysera pd lingre sikt och dd ocksd specificera vad som
menas med lingre sikt. Det beror pé aktér och kris, men det dr rimligt att ha ndgon form av
standardisering. Hir finns en standard frin Nato, men det dr moijligt att krishantering och civilt forsvar
har andra tidshorisonter.

Metoden méjliggér ocksa en virdering hur sannolika de olika hypoteserna dr. Hir féresprakar till
exempel Tetlock och Gardner att procentsatser anvinds for att beskriva sannolikheter.!3 Aven om
bedémningar med ord av sannolikheter och tillférlitligheter visar sig tolkas olika av olika personer,!04 dr
det rimligt att anta att liknande tolkningsutrymme hindrar férstaelsen av procentsatser. Procentsatser
innebir ocksé en risk att bedomningarna framstir som mer exakta dn de dr. Det kan samtidigt vara
rimligt att férstka gradera hypoteserna utifrdan sannolikhet givet tillginglig information och hur
tillforlitlig beddmning som informationslaget medger. Det handlar om att tydliggora f6r beslutsfattaren,
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pa ett sdtt som gar att begripa dven f6r ndgon som inte it trinad i underrittelseanalys, hur analytikerna
ser pa de osdkerheter som péaverkar bedémningen. Beslutsfattare maste emellertid 6va pé att fatta beslut

medvetna om sadana osikerheter.

For att hantera fallgropar i férstaelsen av en kris behdvs organisation, process och metoder. det finns
méjligheter att bade bidra med goda exempel pa organisation och process, men ocksa att utarbeta en
enkel och tillginglic metod f6r att forbittra situationsbedémning. Hir féresprakas en metod som utgar
fran aktorernas ansvar och mandat och sedan formulerar hypoteser med tillhérande indikatorer och att
den relativa sannolikheten bedéms f6r dessa hypoteser. Denna metod liter sig géras bade under vildigt
korta tidsfoérhéllanden och da mer tid dr tillginglig. Férdelen att anvinda den dven da begridnsat med tid
foreligger 4r att den dels Sppnar £6r alternativa tolkningar som annars litt gléms bort, dels medger att
de antaganden som gors tydliggdrs och 6ppnas £6r kritisk granskning.

2.2.4. Genomfdrande

Genomférandefunktionen dr patagligt komplex i en svir péfrestning. Ett stort antal organisationer
maste utféra uppgifter gemensamt eller koordinerat. Det kan finnas starka reflexer att skapa nya
strukturer och improvisera. Samtidigt dr det svart fér organisationer att utféra nya uppgifter. Det
handlar ofta om att snickra ihop en respons genom existerande férmégor.!% Krishanteringsforskningen
tyder pa att hanteringens effektivitet till stor del baseras pd improvisation som inte kan styras i linjira,
stegvisa och sammanhingande processer frin en centraliserad ledningscentral. Decentraliserad
hantering dr oftast mest effektiv.'% Improvisation dr en nyckelférmaga, men forutsittningarna for att
kunna improvisera varierar.!?” Impulsen att improvisera miste ocksd balanseras mot att férindringar i
organisation alltid medfér en tillfdllig minskad f6rmaga att agera.198

Hanteringen av svara péfrestningar sker i olika faser.!* Initialt finns det mycket som talar fr att den
lokala hanteringen aktiveras. Det édr si den svenska krisberedskapen dr uppbyggd och tidigare
erfarenheter, frin till exempel skogsbrinder, visar att s dr fallet.!’0 Dirtill finns forskning inom
katastrofhantering som visar att spontana nitverk av individer tenderar att inleda livriddande insatser,
samlas och samordna sig spontant. Dessa nitverk tenderar emellertid att vara relativt kortlivade.!" 1
den hir fasen stills krav pa decentraliserade aktorer ska kunna uppritthalla vissa pd férhand fastslagna
férmagor — sd gott det gar — men ocksd att ha fGrméga att interagera med de spontana nitverk av
privatpersoner som tar egna initiativ. Riddningstjdnstens agerande vid stora olyckor ir ett sidant
exempel.!’2 I den forsta fasen sker alltsd responsen reflexmissigt utifran pa foérhand etablerade uppdrag
och spontana initiativ. Systemets uppgift blir dé att skapa en sidan f6rmdga. Det handlar pa sitt och vis
om filosofin bakom uppdragstaktik, att ha en tydlig uppgift som initieras och genomférs utan att nigon
hégre beslutsinstans leder verksamheten. En siddan struktur skapar ocksa férméga att initiera hantering
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vid sirskilt svara pafrestningar dir ledningssystem inte fungerar pa grund av 6verbelastning eller
fallerande elektroniska kommunikationer.

Vid en omfattande hindelse ddr ett stort antal aktOrer engageras dr det emellertid svirt att hilla thop
den spontana organisationen 6ver tid.!'? Det finns ocksa en risk att denna hantering inte dr effektiv eller
dndamalsenlig och att den férsvarar hanteringen pd lang sikt.!'# Framférallt blir saidana responsnitverk
snabbt utmattade da de saknar strukturer for uthallighet. Erfarenheter fran svenska skogsbrinder visar
att de lokala riddningstjinsterna snabbt blir Gverbelastade, trots en rutin fOr att andra riddningstjinster
stottar.!’> I den andra fasen aktualiseras alltsd en centralisering och en mer organiserad ledningsstruktur.
Det dr svirt att implementera ett sidant 6vertagande och samtidigt uppritthalla de positiva aspekterna
av den initiala, spontana och decentraliserade hanteringen. Forskning indikerar att effektiviteten
tenderar att 6ka om centraliseringen lyckas kanalisera de lokala initiativen och bygga pid dem snarare dn
att forsoka omstrukturera dem utifran existerande planer.!'® Komplexa problem, knappa resurser och
behov av uthallighet innebir ocksd behov av mer genomtinkt planering och tydlig ledning.!”

Krisberedskapssystemet bygger i allmidnhet pé att insatser skalas upp fran en lokal insats till en regional
eller nationell. Men centralisering kan medféra betydande effektivitetsforluster.!'® Centralisering kan
leda till nya koordineringsproblem eller att ansvar och mandat hamnar hos personer utan erfarenhet
eller kunskap.'? Forskning visar ocksd att olika situationer och hindelser kan gynnas av olika typer och
grader av centralisering.'? Det operativa arbetet gynnas ofta av decentralisering sa att de som befinner
sig nira hindelsen har mandat att agera och fatta beslut. Detta giller sirskilt férlopp som ér snabba,
oférutsedda och som kriver anpassning och improvisation. Centrala organ bér, 1 sin tur, fokusera pa att
fatta de strategiska och 6vergripande beslut som skapar férutsittningar f6r den operativa insatsen.!?!
Krisberedskapen och civilt f6rsvar maste alltsd kunna hantera bade decentraliserad hantering och
centralisering samt bdde organisering underifran och ledning ovanifrin. Den centraliserade hanteringen
forutsitter f6rmagor att kunna leda insatser, men ocksd att kunna delegera och decentralisera hur
problemen l6ses. Att 6vergripande planering gors pd évergripande nivéer kan inte innebira att
hanteringen detaljstyrs. Snarare handlar det om inriktning och normativ ledning, men att de konkreta
uppgifterna maste 16sas decentraliserat. Overgripande nivder fir hantera prioriteringar, resursférdelning
tills att underordnade nivéer kan 16sa uppgifterna samt, 1 férekommande fall, leda genom att utarbeta

strategiska planer.

For att 16sa genomférandet behdvs dels organisation, dels planering. Genomférandefunktionen
kommer att se olika ut i olika organisationer. Vissa aktorer har ett tydligt operativt uppdrag, medan
maénga aktorer 1 svensk krisberedskap och civilt férsvar saknar sidana uppgifter. For aktorer som frimst
har samordnande uppdrag blir genomférandefunktionen sdledes annorlunda dn de som ska 16sa mer
operativa funktioner. En pataglig utmaning ir situationer dir en samordnande aktér fir mer operativa
ledningsuppgifter, till exempel nir en linsstyrelse tar 6ver kommunal riddningstjanst. Att dndra
funktion 4r svirt.!22 Det finns da emellertid behov av att ha organisatorisk f6rmaga f6r kunna planera
under pagdende hindelse och att gbra det pa kort och ling sikt, att kunna kommunicera inriktning,
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riktlinjer och goda exempel pa 16sningar till undetliggande organisationer och att kunna hantera
samverkan med andra aktSrer. Vissa aktorer kommer ocksd ha behov av att kunna genomféra
omférdelning av resurser. Det som ér viktigt hér ér att organisationsmodeller fokuserar pa de processer
som genomforandefunktionen ska kunna utféra. Det beh6vs en flexibilitet £f6r att kunna organisera
gemensamma genomforandefunktioner. Hir kan dterigen det brittiska ”Bronze-Silver-Gold” systemet
nimnas for aktérsgemensam ledning. Genomférandefunktionen maste ocksa ha organisatorisk f6rmaga
att f6lja upp och l6pande utvirdera effekterna av insatta dtgirder. Komplexa hindelser kriver
kontinuetligt prévande och utvirderande fOr att se om insatserna har 6nskad och tillricklig effekt.!2?
Utover det miste funktionen ockséd kunna identifiera foérindringar i utvecklingen liksom problem i
hanteringen som férmedlas till analysfunktionen och beslutsfunktionen.

Oavsett uppdrag behévs bade planering pa férhand och planering under pagiende hindelse.
Forskningen visar att férberedande planer inte alltid utnyttjas, och vissa gar sd langt som att ifrigasitta
nyttan av planer 6verhuvudtaget,'? men detta ska inte forstds som att de dr onddiga. Snarare ir sjilva
planeringen en viktig del i férberedelser som dr av stor betydelse i hanteringen, men planeringen maste
vara anpassad efter dessa forutsittningar. Den initiala hanteringen maste ske reflexmassigt och behover
dirfor bygga pé existerande verksamhet och pé aktuella planer. Det dr dessutom mycket svart att
improvisera frin grunden och att genomfdra prioriteringar utan férberedelser.'?> Den konkreta
planeringen i f6rhand maste anpassas efter aktrernas uppdrag och forutsittningar, men planering
behévs ocksd for att kunna hantera den centraliserade och decentraliserade hanteringen. Gemensam
planering ger bittre férutsittningar f6r samordning och samarbete i kris genom att det skapar forstielse
och fértroende. Det ger ocksd bittre forutsdttningar f6r decentraliserad hantering om aktorer
gemensamt har diskuterat och planerat och da identifierat uppgifter och uppdrag for respektive aktor
(som inte dr tilldelade uppgifter till aktér genom lagstiftning eller instruktion). Planering gérs bést
integrerat med provande 6vningar (se nedan).

Nir det giller planering under pagdende insats stiller det stora krav pa aktdrerna.
Krishanteringslitteraturen visar, som tidigare nimnts, pa svirigheterna i att framgangsrikt leda och styra
insatser i komplexa férlopp med ménga inblandade aktdrer.'26 P4 ménga sdtt dr det sannolikt limpligare
att skapa 6vergripande inriktning som kan ges innebérd lokalt: att decentralisera konkretiseringen av
atgirderna. Men trots detta kvarstir sannolikt behov av att lyfta vissa fragor och att minga aktorer
behover planera dtminstone de egna insatserna pa kort och lang sikt. Det giller sirskilt aktGrer med
operativa uppdrag. Slickning av stora skogsbrinder ir ett sidant exempel, men utanfor
blaljusmyndigheterna blir det sannolikt svarare. Utdver det maste aktGrerna dven planera och samordna
sig £6r att kunna tillgodose allminhetens behov av information om hindelseutvecklingen. Hir ir det
stora informationsflédet, speciellt via sociala medier, en utmaning. Det beh6vs resurser for att kunna
méta fragor, oklarheter och desinformation for att inte allméinheten ska tappa fortroendet f6r ansvariga
myndigheter.

Forsvarsmaktens SPL 2017 och Polismyndighetens handbok f6r operativ ledning innehéller verktyg och
modeller for planering, men dessa organisationer har, som nimnts innan, delvis andra férutsittningar
in aktorerna i krisberedskap och civilt forsvar. SPL 2017 och Polismyndighetens handbok ir bade
anpassade till operativa uppgifter och hierarkiska och enhetliga organisationer samt ir, dterigen, for
komplicerade och detaljerade f6r aktorer 1 krisberedskap och civilt férsvar. Det finns dock sannolikt
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stora vinster i att formulera metoder for planering av krisberedskap och civilt f6rsvar som ar
ndgorlunda enhetliga, men maste utga frin aktérernas uppdrag och behov. Det gar inte att utforma
modellerna direkt utifran SPL 2017, Polismyndighetens handbok eller erfarenheter fran
riddningstjdnster. Den 6vergripande filosofin kan emellertid anvindas ddr planeringen dr ett sitt att
konkretisera hur inriktningen och beslut i stort ska uppnis. I planeringen specificeras atgirder som
struktureras utifran hur deras effekter bidrar till uppsatta mal, resurssitts och tilldelas en ansvarig samt
tidsitts 1 relation till andra atgirder. Dirtill syftar planeringen till att skapa indikatorer f6r att identifiera
férindrade omstindigheter och férbereda omfallsplaner f6r sidana hindelser. SPL och
Polismyndighetens handbok ger ocksi verktyg for att planera pa kort och ling sikt och utifran osikra
eller okdnda férutsittningar. Alla dessa aspekter bor omfattas, men med ett tydligt fokus pa

decentralisering av dtgirderna.

2.2.5. Overgripande behov for att strukturen ska fungera

For att den Overgripande strukturen som beskrivs ovan ska fungera behévs flera andra férmagor. Vi vill
hir sirskilt understryka behovet av stabsarbete, organisatorisk beredskap, mental beredskap och &vning.

Stabsarbete

Svara péfrestningar innebdr att organisationers normala linjearbete inte dr tillrdckligt. Detta giller i
synnerhet de svéraste pafrestningarna. Dels krivs ett antal f6rmégor som inte behévs annars, dels 6kar
risken for ett antal fallgropar och patologier. Stabsarbete kan, 1 bista fall, skapa sidana f6rmagor genom
att underlitta snabbare beslutsprocesser, mer effektiv implementering och smidigare samordning och
motverka ndgra av fallgroparna som till exempel bristande informationshantering, enkelspérighet, f6r
tidiga och rigida problemdefinitioner, kortsiktighet, brist pa strategiskt tinkande, Sverbelastning, brist
pa uthallighet mm. Det ér emellertid av central betydelse att stabens funktioner, arbetssitt och uppgifter
anpassas efter organisationens uppgifter i krisberedskap och totalférsvar. Organisationer med
respektive utan operativt ansvar behdver inte ha samma funktioner. Organisationer med inriktande,
prioriterande och samordnande uppdrag maste ha andra funktioner dn organisationer som inte har det.
I de fall da uppgifter och mandat skiljer mellan krisberedskap och totalférsvar maste detta tas i
beaktande i stabsstrukturen.

Stabsarbete handlar inte om att etablera organisationsskisser eller funktioner och att sedan tilldela
personal, utan om vad staben faktiskt g6r.!27 Det innebir ocksa att det dr svart att formulera generella
stabsstrukturer utan att ta hinsyn till verksamhetens uppdrag och nivd.!?8 Stabsstrukturen maste
dessutom (utover att anpassas till uppgifter, mandat och roller) ocksa ta hinsyn till organisationens
storlek, vana och erfarenhet samt dess moijlighet till 6vning och utbildning. De flesta aktérer i
krisberedskap och civilt férsvar kan inte hantera system som ér anpassade £6r mycket stora
organisationer som arbetar i stabsstruktur i vardagen och som dessutom har stora méjligheter att 6va.
Mindre organisationer blir f6r utspidda om de ska fylla samma organisationsrutor som en storre stab
och blir ocksd snabbt utmattade om de ska folja samma stabscykel (“battle thythm”) som

personalstarka organisationer. Stabsstrukturer som 4r komplicerade och svira att tillgodogéra sig
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limpar sig inte f6r organisationer for vilka stabsarbete dr ett sdllsynt undantag och som har begrinsat
med tid och resurser f6r utbildning och 6vning.'??

Samtidigt kan det finnas vinster med att aktérer som samverkar, samordnar och samarbetar har en
forstaelse for varandra. Det kan underlittas av likformiga strukturer och en gemensam vokabulir,!30
men det dr inte tillrickligt eller nddvindigt f6r fungerande samverkan. Snarare handlar det da om
kunskap om den egna rollen och om andra aktdrers uppdrag, ansvar och arbetssitt.!3! Samverkan
mellan staber sker inte heller enbart mellan motsvarande funktioner utan kan ske frin en funktion till
flera andra, till en utpekad kontaktpunkt (till exempel TiB:en) eller som en del i en viss process.!3 En
pataglig vinst kan vara att forstirkningspersonal har littare att inordnas och kunna arbeta i en pagiende
insats om de dr trinade i samma metodik.!3? Vinster med gemensamt sprak och likformiga strukturer
mdste vigas mot risken att ett Gverdrivet fokus pé enhetlighet riskerar att strukturer skapas som inte ar
dndamadlsenliga och att de stér hanteringen snarare dn underlittar den.

Det foreligger existerande 16sningar 61 stabsarbete bade inom ramen f6r Férsvarsmakten,
Polismyndigheten och linsstyrelserna. Alla dessa bygger pa en anpassad Nato-struktur med funktioner
numrerade 1-9. Hos linsstyrelserna har det férekommit viss variation i vad som ingar i varje funktion.
Foérsvarsmaktens staber f6r marin och luft f6ljer inte heller denna struktur, och inte organisationen fér
produktion respektive planering.!3 Inom Férsvarsmaktens insatsorganisation (f6r mark och
militirregioner) och inom Polismyndigheten anvinds emellertid metoden. Insatsorganisationen arbetar i
stabsstrukturen till vardags, medan Polismyndigheten anvinder den vid sdrskild hindelse vilket
emellertid intriffar relativt ofta. Bada dessa organisationer har tillging till betydande personalresurser,
férutsdttningar genom arbetstidsavtal och stor vana vid stabsarbete. De priglas ocksé av relativ
homogenitet och av hierarkisk beslutsordning samt av att uppdraget dr avgrinsat och kan 16sas inom
egen organisation (om 4n med viss samverkan med andra). Det innebir att denna stabsstruktur kan
fungera for att bedriva sjukhusvérd (se t.ex. rapporter i media om Karolinska universitetssjukhusets
arbete 1 samband med Covid-19), men kanske limpar sig simre f6r verksamheter som inte bedriver
denna typ av operativ hantering och som har ett bredare och mer komplext uppdrag inom det
geografiska omridesansvaret. Erfarenheter frin skogsbrinder visar till exempel pd variation i vad
respektive funktion innebdr, att det dr svért att f4 personalen att ricka till att bdde bemanna funktioner
och bedriva verksambhet, att stabsorienteringar tar tid ifran arbetet, att funktionsansvariga blir
6verbelastade och, viktigast, att fokus hamnar pd funktionerna snarare 4n de processer som behovs for
att 16sa de uppgifter som staben har att gora.!3

I dess mest grundliggande form maste en stab kunna planera och skapa beslutsunderlag f6r en
beslutsfattare, kunna leda och samordna utférandet av besluten samt kunna uppritthilla n6dvindiga
stodfunktioner. Beslutsunderlag och planering handlar dd om att analysera relevanta aspekter av
situationen, bedéma hindelseutvecklingens betydelse for den egna organisationens arbete samt ta fram
och bedéma konsekvenserna av handlingsalternativ pa kort och ling sikt. Genomférandet handlar om
att omsitta besluten i handling oavsett om detta innebir operativ hantering eller samordning och
prioritering av resurser. Stodfunktioner handlar om att uppritthalla stabens funktionalitet 6ver tid
(samband, personal, logistik, sdkerhet, kommunikation mm.). Dessa processer maste samordnas sa

129 Intervju Jan Eldeblad, Forsvarshégskolan

130 Intervju Anna Siverstig, Forsvarsmakten, Jan Eldeblad, Férsvarshogskolan.
131 Intervju Jan Eldeblad, Forsvarshégskolan

132 Intervju Anna Siverstig, Férsvarsmakten

133 Intervju Anna Siverstig, Férsvarsmakten

134 Intervju Anna Siverstig, Férsvarsmakten

135 Asp et al. (2019)
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stodfunktionerna anpassas efter insatsens inriktning och att genomférande och planering har samma
inriktning. Effekterna av genomférandet méste utvirderas som en del i planeringsarbetet.! Typerna av
planer, beslutsunderlag och genomférande liksom de former av stdd som behévs varierar mellan olika
nivéer i systemen for krisberedskap och totalforsvar vilket innebir att stabsorganisationen mdste se
olika ut.137

De allra svéraste pafrestningarna och da i synnerhet under eller vid risk f6r vipnat angrepp innebir
ocksa sirskilda utmaningar for stabsarbetet. Stédfunktionerna férsviras: samband och tekniska system
fungerar inte som vanligt, sikerhetsskyddet blir viktigare och svarare att uppritthalla, logistik och
stabens f6rsorjning férsviras. Personalférsérjning blir mycket mer problematisk da personal kan utebli,
da ménga aktSrer behover forstirkningar och sirskilt i situationer dd Férsvarsmakten inte kan bista
med att driva stabsarbetet i civila organisationer.!3® Dirtill utsitts personalen f6r betydande stress och
oro (se avsnitt 2.1.3) vilket paverkar férmégan att arbeta effektivt. Detta 4r nidgot som planering och
6vning for stabsarbete i de svéraste pafrestningarna behéver ta hinsyn till.

Var bedémning dr att organisationer med ansvar och uppgifter i civilt férsvar och krisberedskap
behover planera £f6r och Gva stabsarbete. Diremot dr det inte uppenbart att det 4r en Nato-modell som
ir limpligast. Framforallt dr det viktigt att inte formulera staben som en organisationskarta dver ett
antal funktioner, utan att vara tydlig med vilka processer och produkter som staben ska kunna genera.
Det innebir att olika typer av verksamhet pd olika nivier kommer att behdva utforma sina staber pa
olika sitt.

Vikten av en organisatorisk beredskap

Erfarenheterna visar att ett antal utmaningar uppstir omgiende och att organisationer har behov av att
kunna initiera informationsinhdmtning, ledning och samverkan. Exempel frin bdde svenska
skogsbrinder och internationella hindelser pekar pa att det dr viktigt att tidigt kunna 6ka
organisationens beredskap, sprida information internt och skapa sig en uppfattning av vad som pagir.
Att kunna inleda informationsutbyte med andra organisationer pa olika nivier och svara upp mot
forfragningar dr ocksa av central betydelse f6r att skapa situationsférstielse. Organisationer nira en
hindelse riskerar att 6vervildigas nir stora insatsbehov uppstir tidigt och kan ddrmed tappa f6rmagan
till ledning och lingsiktig planering. Organisationer lingre ifran hindelsen riskerar diremot att inte se

betydelsen f6r den egna verksamheten och det egna ansvaret och dérfor riskera en saktfirdig insats.

Det finns alltsa ett behov av att ha funktioner fOr att initiera verksamheten. Alla organisationer kan
emellertid inte bedriva omvirldsbevakning i realtid och dygnets alla timmar, utan maste ha mer
begrinsade funktioner som féljer den egna organisationens ansvarsomraden, men som ocksi
kompletterar varandra. Det dr dven viktigt att sidana funktioner har klara mandat och att det finns
tydliga och férberedda handlingsplaner och att det finns tydliga och férberedda kontaktvigar in till
funktionen och ut (internt och externt).

TiB-funktionen 4r en i manga avseenden vilfungerande mekanism. Erfarenheter frin svenska
skogsbrinder visar till exempel pa hur funktionen kan méjliggéra att en organisation initierar arbetet
innan den far information i samverkanskanaler. I basta fall medger TiB-funktionen att analys och
planering pa lang sikt kan initieras innan en organisation blir évervildigad av den operativa

136 Intervju Jan Eldeblad, Férsvarshégskolan, Anders Josefsson, Férsvarshogskolan
137 Intervju Jan Eldeblad, Foérsvarshégskolan
138 FHS Workshop 12/12-19
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hanteringen.!® Olika nitverk av TiB:ar medger ocksé tidig samverkan mellan olika aktrer och
mojligeor att resurser delas och 6verférs till dem som behdver det bist. Erfarenheter, till exempel fran
skogsbrinderna 2018, visar ocksa att TiB:arna har kunskap och nitverk som 4r av stor betydelse under

hanteringen och inte bara fOr att initiera en insats.

TiB-funktionen beh&ver sannolikt anpassas till den specifika organisation som ska struktureras vid héjd
beredskap. Nyckelfaktorer framstir vara att ha tydliga mandat att kunna initiera en insats, etablerade
och inkluderande nitverk, att personerna i funktionen har byggt tillit och fértroende bade inom
organisationen och med andra och dir formella och informella strukturer och maktrelationer bade
utvecklas och utvirderas.!® For att fungera maste alltsd TiB:arna ha bdde formella mandat och reella
mojligheter att utéva mandatet. Sannolikt bygger det pd att samverkan i dessa roller och ndtverk sker i
vardagen och vid évningar, men TiB-funktionen maste ocksa anpassas till verksamhet och niva.
Eftersom TiB-funktionen dr viletablerad har vi inte identifierat alternativa existerande 16sningar, men
TiB:arnas funktion i totalférsvaret kan behéva tydliggéras.

Mental beredskap

En vanligt férekommande erfarenhet efter kriser ér att beslutsfattare och organisationer inte kan eller
vill férsta omfattningen av det de stir infér. En del av det handlar om brister i informationshantering
och situationsuppfattning som hanteras separat nedan, men en del handlar om en bristande mental
beredskap.!#! Erfarenheterna fran Katrina och Sandy visar pa betydelsen av sddan mental beredskap.
Detsamma giller erfarenheterna frin skogsbrinderna 2018 som visar pa betydelsen av erfarenheterna
fran 2014 £6r att Linsstyrelsen i Givleborgs ldn tidigt skulle initiera sin stabsorganisation och bérja
utreda huruvida ett 6vertagande av riddningstjanst var pakallat. Detsamma giller MSB:s arbete som
ocksd initierades snabbare pa grund av erfarenheterna fran 2014.142

De allra svéraste pafrestningarna dr ocksa de som ir svarast att forestilla sig. Detta giller sirskilt om de
till en bérjan paminner om mer vardagliga hindelser och problem. De allra sviraste pafrestningarna ir
ocksa si sillsynta att de inte medger att det som intriffar virderas mot beprovade erfarenheter, det gar
inte att forlita sig pa en erfarenhetsbank for att bedéma vad som ir allvarligt och vad som inte ér det.
Detta stiller bade krav pa “robusta processer £6r hotbedémning och kvalitativ situationsfOrstdelse
under foérutsittningar som priglas av osdkerhet, stress och begransat med tid”43, men det innebir ocksi
att beslutsfattare och analytiker litar pa bedémningarna och védgar ta till sig indikationer pa sirskilt
allvarliga hindelser. Det dr en formdga som kan trinas genom scenarioanalys och scenariobaserade
Ovningar.'# Mental beredskap ricker emellertid inte utan det krivs ocksa férmégor att analysera och
bedéma en situation (mer om det nedan).

Owvning

Behovet av att 6va strukturer, metoder och samverkan med andra aktérer nimns i de féregiende
avsnitten. De sviraste pafrestningarna innebir ocksa sérskilda 6vningsbehov eftersom beslutsfattare
och organisationer behéver utsittas for de utmaningar som dd kan uppstd. Aktorer behover till exempel

139 Asp et al. (2017)

140 Deverell, Alvinius och Hede har i en studie intervjuat TiB:ar pd MSB, ldnsstyrelser och regioner (landsting). Intervjuerna
visar pa hur mandat, nitverk och fértroende spelar stor roll. De visar ocksa pa hur parallella nitverk som baseras pd samverkan
i vardagen och pé personliga relationer kan férsvéra for TiB:ar att fa access. Deverell et al (2019)

141 Parker & Sundelius (2020), s. 120f.

142 Asp et al. (2019)

143 Parker & Sundelius (2020) s. 121, vir Gversittning.

144 Parker & Sundelius (2020), s. 121f

32



fi 6va att fatta beslut vid begrinsad informationstillging och kunna prioritera vem som ska fa tillging
till resurser. Kris- eller krigsorganisationer behdver 6va att ta fram beslutsunderlag f6r svéra beslut
priglade av stor osidkerhet. Nir hindelsefotloppet eskalerar och blir grinséverskridande dir fler aktorer
blir inblandade maste nista ledningsniva 6va mandaten och beslutsfattande f6r 6vertagande, inriktning,
prioritering och tilldelning av resurser samt stod.

I krisberedskapssystemet finns en ling vana att 6va de operativa funktionerna och de individer som ar
nirmast hindelsen. Hir identifieras dock ett behov att utveckla utbildnings- och évningskoncept f6r att
6va ledningsnivierna och deras respektive beslutsmandat. En forutsittning for att det ska vara mojligt
ir att det finnas tydliga och allmint kinda beslutsformer f6r de olika ledningsnivaerna, till exempel f6r
krisledningsnimnder. Dirmed kan évningen utformas f6r att kunna préva funktionen. Det dr ocksa
viktigt att deltagarna far, till och med ska, misslyckas for att lira sig och dra slutsatser som sedan kan
bidra till att utveckla planeringen.!45 Ett annat inslag i 6vningen kan vara att testa uthélligheten och det
kan vara en viktig faktor for att likna férhallandena vid just svara pafrestningar. Ledningsfunktioner
som just kanske inte fir sa manga mojligheter att agera skarpt bor i storre utstrickning ta olika tillfillen i
akt fOr att fa 6va. En hindelse 1 en kommun eller region som inte behéver vara en extraordinir
hindelse kan vara ett utmirkt tillfille att sammankalla kommunens eller regionens egen krisledning eller
krisledningsnimnd till vning.'46

Det dr av stor vikt att hela kris- och krigsorganisationer liksom specifika funktioner fa 6va och 6va ofta.
Ovningar kan vara allt frin stora nationella Gvningar med manga deltagare, till mikrodvningar som
pégar under en eftermiddag med begrinsat antal deltagare. For att komma dt olika situationer som
stiller krav pa ett agerande f6r en viss funktion eller ledningsniva bor aktdrerna va utifran specifika

scenarier som just triggar att testa dessa mekanismer.

Mingddvningar eller mikroSvningar kan bidra till att testa och utveckla de olika stegen i en stabs eller
ledningsfunktions arbetsordning. Thunderbolts-6vningar dr en metod som har anvints av den
amerikanska myndigheten FEMA. Thunderbolts kan vara bade diskussionsbaserade évningar eller
aktivering/larmning av olika funktioner. De kan variera i storlek och antal deltagare (dven olika nivaer
inom organisationen), men en gemensam nimnare ir att deltagarna far lite eller ingen férberedelsetid
for att Gvningen ska likna verkligheten s mycket som méjligt. Metoden dr tinkt att testa och stirka
kirnfunktioner eller kompetenser som maste fungera och agera under krishanteringen.!#

Ska vi didremot komma 4t de svéiraste utmaningarna som systemet som helhet kan stillas infér vid hojd
beredskap sa behovs de storskaliga vningarna som drar in den stora massan av aktorer. Men det vi
framférallt vill lyfta hir dr att Gvningarna behover innehalla och ge plats till sidana moment dir
brytpunkterna i hanteringen kan testas.!*8 Det kan vara hindelsefétlopp som leder till omfallsplanering i
hanteringen, att nista ledningsnivi tar Gver ansvaret av hanteringen eller att uppgifter och ansvar maste
delegeras.

145 Parker & Sundelius (2020)

146 Intervju Bengt Axelsson, Forsvarshégskolan
147 Crismart (2014), Appendix A

148 Intervju Jan Eldeblad, Forsvarshégskolan
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3. Slutsatser

De svaraste pafrestningarna skapar sirskilda utmaningar som skiljer sig frin det som Sverige har métt
och upplevt inom krisberedskapen hittills (méjligen kan Covid-19 komma att tillhéra denna kategori).
Ordinarie krisorganisationer maktar inte med. Det innebir i sin tur sirskilda krav pa forberedelser,

organisation och 6vning.

Vi har identifierat fyra sirskilda utmaningar som utmairker de svéraste pafrestningarna: For det férsta
handlar sidana hindelser om komplexa och svirbedémda situationer dir hindelseutvecklingen ir
snabb och ovintad. Det skapar stora utmaningar for situationsforstdelse, samverkan och
beslutsfattande. For det andra slds kommunikationer och annan elektronisk utrustning samt kritisk
infrastruktur ofta ut samtidigt som flera nivier i systemet 6verbelastas varfor de inte hinner inte med att
producera, uppdatera och dela ligesbilder. For det tredje uppstar lingvariga behov av atgirder och
hantering varfér resurser utarmas samtidigt som det dr svart att fa stdd av andra aktGrer med resurser
och personal eftersom att hindelserna tenderar att dven drabba manga av dem som annars hade kunnat
bistd. For det fjirde, och kanske den svdraste utmaningen, ir att dessa situationer stiller krav pa beslut
om hirda prioriteringar dir informationen, mandaten och de legala ramarna 4r osikra och dir uppdrag

och roller dessutom kan avvika frin vardagen.

Vilimnar férslag pd en arbetsordning f6r beslutsfattande vid svara pafrestningar som ska méjliggdra
hantering hir och nu, men ocksa férberedelser f6r utmaningar, resursbehov och prioriteringar lingre
fram. Tanken med strukturen dr att den ska vara enkel och anpassningsbar till olika aktérers behov. De
flesta aktorer har behov som skiljer sig fran till exempel Férsvarsmakten och Polismyndigheten som ar
resursstarka, hierarkiskt organiserade och har ett relativt snidvt ansvarsomride. Den féreslagna
strukturen bygger pa en process dir en beslutfattande funktion bistds med beslutsunderlag.
Beslutsunderlaget 4r den centrala sammanstillda produkten fran en analysfunktion som utgér frin
organisationens roll, mandat och ansvar samt frin utvirdering av aktuell situation. De beslut om
dtgirder som fattas fors 6ver till en genomférandefunktion vars uppdrag blir att implementera den
beslutade inriktningen. Denna funktion ska kunna planera och leda komplexa insatser, bedéma
resurstillging och -behov, kunna hantera avvigningen mellan centralisering och decentralisering samt
utvirdera effekten av utférda dtgirder och vilka nya behov som uppstar. Utvirderingen gér sedan till
analysfunktionen. Denna process behéver kompletteras med olika stodfunktioner f6r att skapa en
heltickande och langsiktig organisation. Stédfunktionerna skapas efter situation och behov, men kan
bland annat vara personalplanering, samband, sikerhet och logistik.

For att samverkan mellan aktorer ska fungera vid svira pafrestningar stills sdrskilda krav pa att roller
och mandat finns framtagna och dr vil kinda, bade for systemens alla berérda aktorer och inom
organisationer. Det giller f6r till exempel krisledningar, krisledningsnimnder, generaldirektorer som
landshovdingar. Detta blir sirskilt viktigt vid prioriteringar av resurser.

Vi limnar dértill f6rslag som avser inriktning av 6vning och utbildning: For det forsta behdver
beslutsprocessen 6vas som helhet (beslutsfattande, analys och genomférande) och fokuserat. Med
andra ord ska beslutsprocessen 6vas utan att de som utfor dtgirder och planer 6vas samtidigt f6r att
kunna ligga fokus pa beslutsfattandet. F6r det andra behdver utbildning och 6vning riktas mot
respektive funktion: beslutsfattare i beslutsfattande, analytiker 1 att skapa beslutsunderlag och
genomforare i att planera, leda och utvirdera insatser. For att férbereda f6r att hantera de svaraste
péfrestningarna miste Gvningarna skapa beslutstillfillen dédr svara prioriteringar gbrs utifrdn begrinsad
information och under tidspress for att 16sa komplicerade och allvarliga problem. Slutligen behéver
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organisationer och personal fa 6vning och utbildning i att agera i situationer dir mandat och legala
ramar antingen dr oklara eller férdndrade.
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Bilaga 1: Extrema handelser som har genererat svara
pafrestningar i samhallet

Foljande hindelser har anvints for att identifiera utmaningar som samhadllen och de ansvariga aktérerna
kan stillas infor vid extrema hindelser. De har valts ut dd samtliga har utdragna hindelseférlopp och
har orsakat stora pafrestningar pa det drabbade samhillet.

Isstormar i Ontario och Quebec, Kanada 1998

Efter en ovanligt varm vinter drabbades 6stra Kanada och nordéstra USA den 4 januari 1998 av flera
dagar med underkylt regn. Da regionens invanare och myndigheter var vana vid sidan nederbérd
upplevdes till en bérjan inte regnet som ett hot. Under de nidstkommande dagarna fortsatte det
underkylda regnet att falla nistintill kontinuerligt och regnet skapade kraftiga isbeldggningar pa allt det
landade mot. Stora delar av provinserna Québec, och Ontario drabbades av elavbrott nir luftburna
kablar som levererade el tyngts ner av isbildningen och brustit eller 16st ut sikerhetssystem. Aven
infrastruktur i from av tele- och transportnit paverkades negativt av isbildningen. Stormen varade fram
till den 9 januari da regnet 6vergick till sné. Vid krisens kulmen beriknads 1,4 miljoner hushall i Kanada

vara utan el. For vissa hushaill varade elavbrottet i tre veckor.

Nir elen férsvann blev manga hushall snabbt kalla. Ett antal dédsfall konstaterades komma av
koldioxidférgiftning efter att hushall anvint virmeutrustning och generatorer inomhus vilka inte var
avsedd f6r sidan anvindning.'* Det uppstod dven en stérre belastning pd riddningstjanst dd antalet
husbrinder 6kade; bade till £6ljd av att familjer f6rs6kte virma sig genom att elda' och plétslig
6verspianning nir elen dterkom till omriaden som haft elavbrott.!!

Brinsletillgdngen i form av bensin och diesel paverkades da bensin pumpar krivde el for att anvindas
och i bensinstationer i omraden vilka inte var drabbade av elavbrott blev snabbt tomda d4
logistikcentrum och oljeratfinaderier saknade el.1>2 Betalvisendet paverkades av elavbrott och tillgang
till kontanter begrinsades da bankomater och bankkontor saknade el. 153 det mobila telefonnitet
klarade sig dock foérhédllandevis bra dé telebolagen till stor del lyckades installera generatorer i de master
som saknade el innan deras reservkraft tomts. 154

Probleminramning

Under krisens inledande skede si upplevdes inte det underkylda regent som ett hot, bade invéinare och
beslutsfattare vara vana vid underkylt regn eftersom det i regel drabbade regionerna upp till tolv ginger
per ar. Medan invinarna férundrades 6ver det magiska vinterlandskapet som skapades av isen s
forvintade sig beslutsfattarna inom kommunerna att de elavbrott som uppstatt den 4 januari snart
skulle vara atgirdade.!>> Denna positiva instéllning fick medborgare att fortsitta sina dagar som normalt
och ge sig ut i trafiken trotts daligt viglag. Detta fick f6ljden att ovanligt stora trafikkder vixte fram
vilka férsvarade framkomligheten £6r bldljuspersonal och elbolagens reparatorer under krisens

1499 Murphy, s.103
150 Murphy. 5.96
151 Murphy. 5.67
152 Murphy. s.66
153 Murphy. s.70
154 Newlove, s.43
155 Murphy, s.111
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inledande skede '5°. Medborgarnas senare ovilja att evakuera kopplas dven till denna inledande

optimism.1>7

Problemet med 6verdrivet positiv sense-making paverkade krisinsatsen senar. Bland annat upprittades
aldrig en plan f6r rotation av elreparatérsarbetslag och organisationen blev si smaningom utmattad nir

krisen blev mer lingvarig dn férvintat. 158

Trots elavbrotten fungerade informationsinfrastruktur generellt bra. I méanga regioner fungerade
telekommunikationen (framférallt mobilkommunikation) bra och utan lingre avbrott. Telebolagen
lyckades med hjilp av batterier och elverk hilla tele- och mobilmaster i drift dven nir strémmen
férsvunnit. Trotts att det fanns tekniska l6sningar f6r kommunikation och dessa fungerade under krisen
sd uppstod kommunikationssvarigheter mellan aktdrerna och det var svart att skapa sig en gemensam
ligesbild.'® Kommunikationssvarigheter dterkopplas till brist av kommunikationsstrukturer och att
aktSrerna inte hade tillgang till samma grundmaterial som tidigare analyser och kartor.

Mellan férvaltningsnivaer beskrivs kommunikationen i det inledande skeendet vara
otillfredsstillande.!®Bland beslutsfattare pa federal niva var kunskapsnivan om krisberedskap och
krisorganisation lag vilket ledde till att krisorganisationen som bildades blev av ad-hoc modell istillet f&r
att folje de tidigare faststillda planerna. Det fick negativa inledande konsekvenser f6r kommunikation
da man saknade strukturer f6r informationsdelning och beslutsfattande. ¢!

Aven pa provinsiell och kommunal nivé i 6stra Ontario uppstod forvirring och beslutssvarigheter da
det den f6rsta januari tilltridde nya ledare efter de val som hallits sent 1997. Manga kommuner var dven
i processen av att genomfor stora forindringar Gver sina territoriella grinser. Detta forsvarade f6r
aktorer att fa en Gvergripande uppfattning om situationen da det radde f6rvirring 6ver hur de nya
omridena var indelade och alla aktSrer inte hade samma kartor. Detta férsvarades yttetligare av att de
nya omréidena dven foérindrade elnit strukturer och att det fanns en ovilja bland elbolagen att

kommunicera med sina konkurrenter. 162

Det som hade kunnat bidra till att man tidigare uppfattade hotet var tydliga varningar frin metrologiska
institut. Den fjirde januari var det dock oméjligt £6r metrologer att forutspa vilken karaktir
nederbdrden skulle fa d4 mycket sma férindringar av tillexempel virme och vind kunde férindra det
underkylda regnet till sné eller vanligt regn 163, Aven senare under krisen uppstod problem fér

meteorologerna d4 manga av instrumenten dessa forlitade sig pa slutade fungera pd grund av isbildning.

156 Murphy. s.62
157 Newlove, s.26f
158 Murphy, 5.93
159 Murphy. s.43f
160 Newlove, s.42
161 Newlove. s.27
162 Newlove.

163 Murphy, s.45
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Sammanstillning

- Overdriven optimism férhindrade/forsenade upplevelsen av kris

- Okunskap om krisplaner ledde till att etablerade nitverk inte anvindes och
informationsdelning férsvirades

- Pagiende omstruktureringar férsvarade kommunikation vilket ledde till missvisande

situationsuppfattning.

Beslutsfattande

De huvudsakliga problemen under krisens inledande skede identifieras var bristen pa kinnedom om
krisplaner bland beslutsfattare inom hégre férvaltningsnivder och en bristande kommunikation mellan
olika forvaltningsnivaer. Bristen pa kinnedom om krisplaner ledde till att National Support Centre
(NCS) inte upprittades korrekt och Control and Operations Group (COG) fick agera utan stod fran
ledningsgruppen som planerat skulle fungera som den 6vre beslutsfattaren i kriser. Krishanteringen
skedde dirfor till stor del inledningsvis pa tjinstemannaniva utan politiskt ledarskap. Aven om NSC
inte uppstartades korrekt och beslutsprocessen inte kom att f6lja den forstrukturerade planen sa
fungerade COG som beslutsfattare effektivt.!64

Avsteget frin de formella strukturerna kom bland annat i uttryck nir beslutet att stédja provinserna
med hjilp av personal frin kanadensisk militir presenterades. Di forfragan inte f6ljde de redan
etablerade kommunikationsvigarna sa meddelade premidrministern beslutet i tv innan frigan formellt
hade stillts till den kanadensiska armen. Forfrigan beskrivs ha f6ljt den kortaste vigen istillet f6r den
korrekta men kort efter premidrministerns tv framtridande kom den formella f6rfragan till armen.165

I 6stra Ontario begransades beslutsfattningseffektiviteten bade pé provinsiell och kommunal nivd mer
dn vad man kan férvinta sig normalt under en kris. Sent dret 1997 hélls det val i provinsen och manga
beslutsfattare hade precis tillsats den fOrsta januari 1998. Flera kommuner saknade dirfor etablerade
beslutstagare och arbetsgrupper. Beslut férsvirades ytterligare av att manga kommuners
férvaltningsgrinser var under omférhandling. Omférhandlingarna hade paverkat elnidtsleverantérer déd
det i vissa kommuner var kommunen sjilva eller kommunala bolag som stod for elnitet medan det i
andra var Ontario Hydros ansvar. Nir grinserna omférhandlades uppstod forvirring om hur de nya
grinserna paverkade ansvar 6ver elndtet. Kommunikation mellan Ontario Hydro och kommunerna

blev mycket svir dd ingen av parterna hade haft tid att anpassa sig till férdndringarna 166,
Sammanstillning

- Okunskap om krisplaner och krisstruktur ledde till att arbetet till viss del skedde utan den
planerade beslutsordningen. Trotts detta sa fungerade COG som en effektiv beslutsenhet

- Nytllsatt personal i Ontario hade dnnu inte etablerat sig vilket blev ett problem f&r beslut och
krishantering.

- Viss forvirring uppstod nir formella beslutsordningar frangicks.

164 Newlove, 27ff.
165 Scanlon, 41-51
166 Newlove, s.30
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Koordinering

Kommuner och provinsiell styrning i Ontario hade inledningsvis problem med koordinering d4 manga
beslutsfattare var nya pa sina arbetsplatser. I samarbetet med militiren sa forelag olika
organisationskulturer som till en bérjan innebar att kommunerna bad om mycket mindre hjilp 4n vad
militiren 6nskade erbjuda. Detta dterkopplas bade till de lokala beslutsfattarna avsaknad av erfarenhet

av militdr hjilp men dven en kulturella skillnader mellan provinsernas kriscenter (EMO) och militdren.
167 168

Koordinationen férsvarades dven av att de olika organisationerna saknade ett gemensamt sprak och att
det saknades system f6r informationsdelning. Ett problem som lyfts é4r dven att olika organisationer
forlitade sig pa olika kartor, eftersom kommungrinser nyligen hade flyttats si ledde det till f6rvirring
nér vissa kartor hade de nya grinserna och andra de gamla.

Elleverantéren Ontario hydro har fatt motta kritik efter krisen for att ha varit déliga i sin
kommunikation bade gentemot andra aktérer och mot allménheten. Elleverantéren (som dr den storsta
i Ontario) rapporterade till en bérjan bara strémavbrott hos de egna elndtskunderna, detta trotts att
Ontario hydro levererade el till manga andra aktérers elnit. Detta forsvarade de andra organisationernas

insatser och ligesbedémningar.

Quebecs koordinering av insatser beskrivs ha fungerat bittre bade pa kommunal och provinsiell niva dn
hos deras granne till vist. Kommunernas insatser koordinerades fran provinsens krisorganisation och
till skillnad frén i Ontario sa bibehélls en storre del av beslutsfattandet inom provinsen och
koordinering kunde dirfor till stor del genomféras genom redan etablerade kontaktnit 199, Kritiker
menar dock att den politiska styrningens koordinering med elleverantéren Québec Hydro kan ha varit
f6r djup och att krisen anvindes som ett tillfille att pad ett odemokratiskt sitt stirka Québec Hydros
position.!70

Sammanstillning

- Avsaknaden av struktur f6r informationsdelning férsvarade koordinering

- Att manga beslutsfattare var nya och att det pdgick stora térindringar av omradesindelningen i
Ontario forsvarade koordineringen

- Koordinering av hjilpinsatser 6éver landsgrinserna fungerade bra men viktig information till
medborgarna om lidget i andra omraden missades.

- Olika kulturer, begreppsapparater inom olika organisationer férsvarade samarbete.

Kommunikationsstrategi

Under krisens inledande skede sdgs det positivt pa méjligheten £6r samhillet att hantera det underkylda
regnet. Nir regnet sedan fortsatte falla och situationen utvecklades till en kris var det manga
medborgare som hade svart att fringd denna tidiga instéillning, detta forsvarade dd manga valde att
stanna i sina ouppvirmda hem trots hotet fran hypotermi istillet for att evakuera. Det var sedan mycket
svart att forindra denna forsta forstdelse. I flera omraden 16ste beslutsfattarna det genom att med

167 Murphy, s.80

168 Newlove, s.25
169 Newlove. s.30
170 Newlove. s38
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militdr, polis och sjukvérdare gi bes6ka hem (dozrr till dorr) f6r att kontrollera att de som valt att stanna
hade férutsittningar att 6vetleva. 17!

Ett annat problem var ryktesspridning om brottslighet, som vid manga andra kriser sa gick
brottsligheten ned under stormen. Rapporter i media om den brottslighet som férekom éverdrevs och
mdlades upp mycket livligt.!'”? Detta ledde bland annat till att manga som hade generatorer vilka var
menade f6r utomhusbruk istillet valde anvinda dem inomhus i ridsla f6r att de skulle bli stulna. Ett
antal dodsfall aterkopplades till £6ljd av koldioxidf6rgiftning efter att individer anvint generatorer och
annan virmande utrustning pa ett okorrekt sitt 173,

Elbolagen och de politiska ledarskapets kommunikations strategier skilde sig visentligt mellan
provinserna. I Québec valde de styrande 1 provinsen att informera medborgarna om hot pd en sa kallad
“need to know” basis. Nir vattnet i storstddernas reserver borjade ta slut pa grund av att pumparna
stod utan el och nir man stod inf6r en situation dér det blev allt mer troligt att hela Montréal skulle bli
utan elektricitet sa valde man att inte informera om det. Anledningen till detta tillvigagingsitt har
beskrivits komma ur oro att sddan information skulle driva medborgarna in i ett tillstind av panik. I
Ontario valde man istillet att ga ut med sa mycket information som méjligt och sa snart ett hot
uppdagades ville man kommunicera det till medborgarna. Hoten om totalt elavbrott eller vattenbrist
realiserades dock aldrig.!17

El och elnitsleverantéren Ontario Hydro har fitt stor kritik dd deras information upplevdes som
bristfillig, ett problem som identifierats ér att bolaget ofta informerade om att olika el stationer skulle
aterfa el, d4 manga i allminheten inte forstod vilken station som gav deras omride strém och namnen
ofta var férvirrande sd uppstod stor irritation nir man forvintat sig dterfi strdm men det visat sig att
ens bostad var kopplad till en annan station. 175

El och elnitsleverantéren Hydro Québec hantering beskrivs varit bittre, deras frekventa uppdateringar
och upplevda 6ppenhet bidrog till att medborgarna ansag att de hanterat krisen bra trotts de
omfattande och frekventa strémavbrotten. 176

Sammanstillning

- Det var svart att fordndra forstaelsen av situationen (fran kénsla av att man var siker till osiker)
bland medborgarna nir den vil etablerats.

- Ryktesspridning och 6verdrivna rapporter om stolder tilldts hérja fritt vilket ledde till onédig
oror och 1 férlingningen dédsfall.

- Olika aktérer anvinde olika media strategier och det saknades en koherent kommunikation
dven frin samarbetspartners.

71 Socialstyrelsen, 2000. .28
172 Murphy, s.145

173 Murphy. s. 103

174 Newlove, s.30f

175 Newlove. s.42

176 Newlove. s.43
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Stormen Katrina, USA 2005

Probleminramning

Avbrott 1 kommunikationer underminerade aktSrernas méjligheter att snabbt kunna bedéma och
omvirdera situationen. Inledningsvis var det mycket svart att fa palitliga rapporter fran
hindelsecomridet med anledning av omfattande avbrott i kommunikationsinfrastruktur.!”” Enligt det
amerikanska representanthusets rapport begrinsade och férhindrade avbrotten 1 kommunikationer flera
aktérers mojligheter att uppritta och behilla situational awareness”. Till exempel, da aktérerna i stor
utstrickning var tvungna att forlita sig pa skriftlig och muntlig kommunikation (face-to-face) mellan
’filtet” och Emergency Operation Centers (EOC) blev de senare drastiskt lingsammare medvetna om
hindelser med koppling till deras ansvarsomraden. Detta fick foljdeffekter likt férsenat stéd och att
torfragningar om hjilp till delstatliga och federala myndigheter begrinsades.!”

In the Louisiana state EOC, the communications problems were so severe that state officers
could not reliably communicate with local officials, others in the state government, or federal

officials, exacerbating the already severe problems with situational awareness.!”

Aktorer pa samtliga nivaer var kontinuerligt férvinade under den forsta veckans hindelseutveckling.
Aven korrekt och tydligt formulerad information visade sig vara otillrickligt for att skapa en
aktérsgemensam bild av situationen. Boin, Brown och Richardson menar att aktérerna var férvinade
Over att en ’mega-disaster” hade drabbat dem och att de var tvungna att hantera en sadan. Olika
ogynnsamma delar av hindelseutvecklingen férvanade aktérerna samtidigt som de férvanades av att
saker och ting inte gick som planerat. Forfattarna menar att lirdomen av detta dr att aktGrer pa en
strategisk niva maste ldra sig att arbeta med kontinuerlig och 6vergripande osakerhet. Snarare dn att
torsoka avldgsna osdkerhetsaspekter maste de lra sig att acceptera sidana.!8

Massive inoperability—failed, destroyed, or incompatible communications systems—was the
biggest communications problem in the response to Katrina. [...] The loss of power and the
failure of multiple levels of government to take the initiative to adequately prepare for its
effect on communications hindered the response effort by compromising situational

awateness and command and control operations, particularly in New Otleans and along the

177 Boin, Brown & Richardson (2019), s. 8

178 Select Bipartisan Committee (20006), s. 167-168
179 Select Bipartisan Committee (20006), s. 168

180 Boin, Brown & Richatdson (2019), s. 19-20
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Mississippi Gulf coast. The Federal Emergency Management Agency (FEMA) could have
pre-positioned mobile communications in New Orleans but did not because it believed that
it should first be asked to do so by local authorities. In turn, poor situational awareness, and
its resulting effect on command and control, contributed to the negative effects of inaccurate
or unsubstantiated media reports because public officials lacked the facts to address what the
media reported.'8!

Den amerikanska senatens rapport konstaterar att den federala nivéin inledningsvis hade svirt att fa en

helhetsbild av vad som hande i omradet.

At the federal level, there was a startling lack of situational awareness as Katrina came ashore.
On the day of landfall, DHS [Department of Homeland Security, min anm.] ignored,
disregarded, or simply failed to obtain readily available reports that would have — and should
have — led to an understanding of the increasingly dire situation in New Otleans and the
remainder of the Gulf Coast.!82

Som en delforklaring till detta framfors att federala myndigheter (t.ex. FEMA och delar av DHS) inte
delade kritisk information mellan varandra i tillrdcklig utstrackning. ”Second, they [DHS witnesses]
invoke the “fog of war” metaphor and assert that conflicting reports rendered the HSOC [Homeland
Security Operations Center, del av DHS, min anm.] unable to develop any sense of the “ground
truth.”183

Sammanstillning

e Avbrott i tekniska kommunikationslésningar férsvarade ligesuppfattning och bedémning av
atgirdsbehov.

e Behov av att kunna dela information under storda forhillanden.

e Behov av att kunna fatta beslut under omstindigheter priglade av osdkerhet.

Beslutsfattande

Med anledning av det bristande informationsunderlaget (delvis med anledning av avbrott i
kommunikationer) saknade beslutsfattare en samlad och tydlig bild av situationen. Sadana brister gor
det mycket svirt att fatta informerade beslut och att kommunicera effektivt med andra aktorer, den
politiska nivan och allminheten.!84

Beslutsfattare (officials) i Washington D.C. anség att de inte fick tillrdcklig och aktuell information fran
hindelseomrddet. Under den férsta veckan ska dock mingder av information (dven om inte all var
korrekt) ha natt huvudstaden ddr den samlades in, tolkades, analyserades, sammanfattades och delades
mellan flera myndigheter. Mycket av denna kritiska information fastnade i Homeland Security
Operations Center (HSOC) vid Department of Homeland Securitys huvudkontor. HSOC var ansvariga
tor att pa federal niva samla in och dela information pa en rad olika sitt.!85 Det amerikanska
representanthusets rapport fastslog senare att HSOC “[...] appeared to discount information that
ultimately proved accurate, and failed to provide decision-makers, up to and including the president,

181 Select Bipartisan Committee (2000), s. 163

182 Committee on Homeland Security and Governmental Affairs (2000), s. 303
183 Committee on Homeland Security and Governmental Affairs (2000), s. 303
184 Boin, Brown & Richardson (2019), s. 7

185 Boin, Brown & Richatdson (2019), s. 9-10
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with timely information”.!8¢ Inledningsvis férsvirades beslutsfattandet siledes av brist pa korrekt och
aktuell information.

Representanthusets rapport menar att det forefaller som att presidenten inte fick tillrickligt med rad
och stdd fran en senior “disaster professional”. Presidenten har inte regelbunden tillging till en sidan
tor rad 1 samband med katastrofer och i drenden gillande hanteringen av sidana. Rapporten menar att
detta 4r en brist och att tillridcklig tilledng till sidan expertis kunde ha bidragit till insikt om behov av
mer akut och proaktivt federalt st6d. Detta dr av stor vikt da mobiliseringen av federalt stod tar flera
dagar. Kritiska beslut maste saledes kunna fattas sa tidigt som méjligt £6r att massivt stéd ska komma
den lokala nivan tillhanda inom tvi dygn.!87

Leadership requires decisions to be made even when based on flawed and incomplete
information. Too often during the immediate response to Katrina, sparse or conflicting
information was used as an excuse for inaction rather than an imperative to step in and fill an
obvious vacuum. Information passed through the maze of departmental operations centers
and ironically named “coordinating” committees, losing timeliness and relevance as it was
massaged and interpreted for internal audiences. As a result, leaders became detached from
the changing minute-to-minute realities of Katrina. [---] The Select Committee believes too
many leaders failed to lead. Top aides failed as well, primarily in misprioritizing their bosses’
attention and action. Critical time was wasted on issues of no importance to disaster response,
such as winning the blame game, waging a public relations battle, or debating the advantages
of wardrobe choices.!88

Inledande rapporter frain HSOC som bland annat vidarebefordrades till presidenten bedémdes vara
inkorrekta och ofullstindiga i kritiska avseenden. Omstindigheterna framstilldes bittre 4n vad de
faktiskt var vilket potentiellt bidrog till att beslutsfattare inte insag allvaret i tillricklig utstrickning varpa

atgirder forsenades. Davarande president Bush kommenterade senare att “I myself, thought we had
dodged a bullet.”18?

Sammanstillning

e Beslutsfattare hade bristfilligt och ofta férdldrat beslutsunderlag.
e Kiritisk information fastnade i statsapparaten.

e Bchov av att kunna fatta beslut utifrin undermalig information snarare dn invinta idealt
underlag.

Implementering av beslut

Under Katrina beslutade delstatliga och lokala beslutsfattare om evakueringar som en del i
forberedelserna for orkanen. Implementeringen av evakueringsplaner bedéms av det amerikanska
representanthusets rapport ha fungerat relativt bra. I tva av Louisianas befolkningsrikaste ”parishes” 1%

utfirdades dock obligatoriska evakueringar sent eller inte Gverhuvudtaget.’”! Anvindningen av olika

186 Select Bipartisan Committee (2000), s. 143

187 Select Bipartisan Committee (2000), s. 132-133
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189 Committee on Homeland Security and Governmental Affairs (2000), s. 303
190 Administrativ indelning motsvarande “county” i de flesta andra delstater.
191 Select Bipartisan Committee (2000), s. 103

47



begrepp istillet for obligatorisk evakuering ansigs dven ha bidragit till att minska omfattningen av

evakuering.

“Nevertheless, it is cleat to the Select Committee that declaring a mandatory evacuation delivers a more
powerful statement to the public than declaring a voluntary or similarly worded evacuation. A
mandatory evacuation implies that individuals do not have a choice, that the government will not be
able to protect them and provide relief if they remain, and it generally conveys a higher level of

urgency.”192

“Finding: The failure to order timely mandatory evacuations, Mayor Nagin’s decision to shelter but not
evacuate the remaining population, and decisions of individuals led to incomplete evacuation”!%3

Koordinering

Hanteringen av situationen beskrivs av representanthusets rapport som icke enhetlig och
koordineringen mellan lokala, delstatliga och federala myndigheter var bristfillig pa flera omriden. Den
davarande ”national response plan” (NRP) och ”National Incident Management System” (NIMS)
utgjorde en férberedd enhetlig ”command structure” £6r hantering av katastrofer. For att NRP ska
fungera s6ml6st méste dock varje myndighet utveckla effektiva operativa procedurer f6r att kunna leva
upp till sin roll och sitt ansvar som f6ljer av NRP och NIMS. Vissa myndigheter hade infér Katrina
sddana procedurer medan andra saknade dem.’* Rapporten menar att flera federala myndigheter hade
problem med att koordinera sina aktiviteter med andra federala, delstatliga och lokala myndigheter
inom ramen f6r NRP-strukturen. Detta resulterade bland annat i att vissa NRP-rutiner f6r samverkan
forbigicks och improviserade kontaktvigar anvindes. Olika akt6rer var inte alltid medvetna om
varandras atgirder dirfor att de inte kommunicerades ordentligt. Till exempel tog
torsvarsdepartementet (DOD) direktkontakt med delstater angiende férfragningar om stéd utan att ha
radfrigat och koordinerat med Federal Emergency Management Agency (FEMA). Sidana férfaranden
resulterade bland annat i dubbelarbete och f&rseningar i evakueringsarbetet.!95 Representanthusets

rapport drar féljande slutsats:

Hurricane Katrina exposed numerous deficiencies in the existing national framework for
emergency management, including specific mistakes that delayed an appropriate federal
response. Confusion accompanied the implementation of the NRP, resulting in key elements
of the plan executed late, ineffectively, or not at all. Not only did senior DHS officials fail to
acknowledge the scale of the impending disaster, they were ill prepared due to their lack of
experience and knowledge of the required roles and responsibilities prescribed by the NRP.19

En annan aspekt som férsvarade koordinering mellan olika aktdrer var brister i kompatibilitet rérande

tekniska kommunikationssystem.

Despite knowledge of interoperability problems and the seriousness of the consequences of
failure to address them, and because of often parochial desires for duplicative, expensive, and
diverse stand alone communications systems, officials responsible for providing for public

safety spent millions on other priorities. Disasters start and end at the local level. If first

192 Select Bipartisan Committee (2000), s. 108
193 Select Bipartisan Committee (20006), s. 111
194 Select Bipartisan Committee (20006), s. 143-144
195 Select Bipartisan Committee (20006), s. 144
196 Select Bipartisan Committee (2000), s. 146
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responders want interoperability with their counterparts in the future, their leaders need to

communicate. Federal authorities need to establish standards.!?

Den amerikanska senatens rapport konstaterar att: “Problems with communications operability and
interoperability constituted one of the main reasons for governments’ failures in response to
Katrina'98.”19 I rapporten beskriver féretridare fran olika aktérer som hanterade hindelsen hur
kommunikationsproblemen komplicerade koordinering av atgirder mellan federal, delstatlig och lokal
niva.200

Sammanstillning

e Koordinering forsvirades utifran bristfilliga férberedelser inom ramen f6r, och kunskap om,
befintliga strukturer och roller.

e Improvisation kombinerat med bristfillig kommunikation ledde till att vissa dtgarder vidtogs 1
ett vakuum utan andra aktorers kinnedom. Ledde till ineffektivitet och dubbelarbete.

e Bristande teknisk kompatibilitet f6r hanterande aktérers kommunikationssystem.

e Bchov av bittre aktérséverskridande kommunikation (delvis tekniskt).

e Bchov av bittre former (eller bittre kinnedom av befintliga sddana) samverkan och
samordning.

Kommunikationsstrategi

Under Katrina férekom det omfattande ryktesspridning som var skadlig f6r hanteringen av hindelsen.
Minga aktorer uppfattade olika rykten som sanna vilket kom att paverka deras frstdelse av situationen.
Rykten bidrog till att skapa en ldgesbild vilken krivde nya strategier som till viss del tringde undan
effektiva dtgirder. Férvirringen och frustrationen ledde delvis till olika aktdrer vinde sig mot varandra
och borjade skylla misséden pd varandra vilket bidrog till att ytterligare minska legitimiteten f6r
hanteringen. Det fanns sdledes en oférmaga i samarbetet £6r att kontrollera rykten och ge de drabbade
och allminheten i stort en trovirdig och korrekt bild av vad som hinde.20!

Under den forsta veckan lyckades ingen av nyckelaktdrerna att £f4 geh6r £6r sin bild av hindelserna hos
allminheten. Detta ledde till, enligt Boin, Brown och Richardson, att ”’[...] rumors circulated unchecked
and a sense of ever greater anarchy took hold across the city”.202

Finally, a word about public communications. Both the message and the messengers were
ineffective before and after Katrina. Messages to the public were uncoordinated and often
confusing, leaving important questions unanswered. Federal, state, and local officials did not
have a unified strategy for communicating with the public. Risk communication is a well-
researched field of study. There are accepted core principles for successfully communicating
risks to the public. Information about threats should be consistent, accurate, clear, and
provided repeatedly through multiple methods.?0?

197 Select Bipartisan Committee (2000), s. 178

198 Operability refers to the basic functionality of any device (“Is it working?”). Intergperability refers to the device’s ability to
connect with other devices and share voice or data communications (“Can the police talk to fi remen?” or “Can hospitals
electronically share patient medical records with emergency health-care providers?”)

199 Committee on Homeland Security and Governmental Affairs (2000), s. 287

200 Committee on Homeland Security and Governmental Affairs (20006), s. 287

201 Boin, Brown & Richardson (2019), s. 20

202 Boin, Brown & Richardson (2019), s. 15

203 Select Bipartisan Committee (2006), s. 361
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Sammanstillning

¢ Omfattande och daligt bemétt ryktesspridning skapade en ogynnsam situation f6r meaning-
making.

e Behov av att bittre kunna granska och avfirda oriktiga uppgifter som riskerar att férsvara
hantering av hindelsen.

e Behov av att koordinera kommunikation gentemot allminhet och media.

Referenser

Boin, Arjen, Brown, Christer, Richardson, James A. (2019), Analysing a Mega-Disaster: Lessons from Hurricane Katrina.
Preprint. Tillginglig: https://www.researchgate.net/publication/334605231 Analysing a Mega-
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01-17)
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Stormen Sandy, USA 2012

Probleminramning

Pa federal niva bedémdes Sandy tidigt som en allvarlig hindelse. Federal Emergency Management
Agency (FEMA) menar i sin after-action report att den amerikanska presidentens utfirdande av
”Federal disaster declarations” f6r elva delstater fore Sandy niddde fastlandet och ytterligare tre strax
efter var en viktig signal om att man sig pa Sandy med stort allvar. Dessutom ansigs dessa
deklarationer ha underlittat tidig federal hjilp till “response and recovery operations” 204

Pa myndighetsniva, savil federal som lokal niva, fanns ett stort matt av forvarning for
orkanen Sandys framfart. Orkanen hade under sin vidg passerat bl.a. Bahamas tre dagar
innan den nadde USAs 6stkust och den federala katastrofmyndigheten FEMA hade dérfor
relativt god tid att forbereda sina insatser. Det fanns en bra medvetenhet hos allmidnheten
om att Sandy var pd vdg och stora delar av samhillet hade en forberedelse fér vad som
skulle ske.

I torberedelsearbetet utgjorde FEMA det nav {6r trovirdig information som behdvdes ¢
att hela sambhillet skulle engageras i beredskapsarbetet infér den eventuella katastrofen. Det
mojliggjordes till stor del av att president Obama utfirdade ett katastroftillstind for
delstaterna Connecticut, District of Columbia, Maryland, Massachusetts, New Jersey och

204 Federal Emergency Management Agency (2013),s. 9
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New York redan innan orkanen hade slagit till mot kusten, och dirigenom kunde FEMA
agera 1 ett mycket tidigt skede.205

I New York City:s after-action report lyfter man bland annat utmaningar med att fa en god 6verblick
6ver omfattningen av skador och avbrott i staden. En siadan forstdelse var av stor betydelse for att
identifiera och pabérja atgirder fOr att aterstilla kritisk funktionalitet. Rapporten rekommenderar att
staden bor arbeta nirmare med de aktérer som tillhandahaller sadan funktionalitet f6r att etablera ett
kontinuerlig, konsekvent och tillforlitligt utbyte av data for att bittre kunna férdela och distribuera
stédresurser dit de behévs vid allvarliga hindelser.206

The ability to collect and synthesize accurate data in storm-battered neighborhoods was
critical to understanding and addressing the most urgent needs following the storm. [...] [TThe
City did not immediately have access to accurate, timely data from power utilities,
telecommunications companies, fuel providers, gas stations, and other sectors that provide
critical services. As a result, it took a few days—and in the case of telecommunications,
longer—to get an accurate, comprehensive understanding of the magnitude of power and
service outages at the household level. [---] Overall, however, the City can significantly
improve its collection and synthesis of data on the provision of essential services throughout

the City, including power, gas, and telecommunications.?'”

Sammanstillning

e Tidiga varningssignaler och férstaelse med tillhérande uttalanden om situationens allvar frin
politisk niva bidrog till att 6ka allminhetens medvetenhet om hindelsens omfattning vilket
paskyndade férberedelser.

¢ God kunskap om férhdllandena “on-the-ground” behdvs £6r att bittre kunna prioritera
atgirder for att sikerstilla kritisk funktionalitet.

Implementering av beslut

Den 28 oktober utfirdade borgmaistaren f6r New York City “mandatory evacuations” for delar av
staden ("Zone A”), som bedémts vara mest troliga att Gversvimmas, som omfattade 375 000 personer.
Tva dagar tidigare hade invdnare 1 dessa omriden uppmanats att forbereda sig for att limna sina hem .28
Enbart en liten andel av de ber6rda invdnarna valde att limna omradet efter beslutet fran staden. I
samband med beslutet betonade borgmistaren: ” Let me stress: if you don’t evacuate [...] you’re not
just putting your own life in danger. You are endangering the lives of first responders who may have to
come in and rescue you.”?"” Enligt rapporter 6verbelastades larmnumret 911 i samband med att Sandy
nddde New York och "first responders” blev tvungna att hantera en omfattande mingd samtal fran de
individer som valt att inte folja evakueringen.?!0

Flera anledningar till varfér invanarna valde att stanna kvar har framforts. Aldre och ensamstiende,
som utgjorde en oproportionerligt stor del av de doda, sades ha varit ridda for att sova i de “mass

205 Myndigheten fér samhillsskydd och beredskap (2014) ,s. 17

206 New York City (2013), s. 18-19

207 New York City (2013), s. 18

208 The Official Website of the City of New York (2012); Gelinas (2013)
209 The Official Website of the City of New York (2012)

210 Gelinas (2013)
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shelters” som staden upprittat i samband med evakueringen. Andra stannade for att férsvara sin
egendom fran plundring eller ville undvika vad de uppfattade som linga resor lingt ifran sina hem for
att hitta limpligt boende f6r flera veckor. I syfte att 6ka folks bendgenhet att f6lja evakueringsorder

behéver bittre och mer anpassade férberedelser vidtas, t.ex. upprittandet av specifika skydd utformade

for dldre och barnfamiljer sd att dessa inte kdnner sig lika ridda f6r att limna sina hem.?!! Av det som
framforts har mycket en koppling till fértroendet £6r det offentligas méjligheter att erbjuda tillrdckligt
stéd eller skydd for egendom.

Dagen fére Sandy gick in 6ver land beordrade borgmastaren obligatorisk evakuering. Denna
evakuering var dock inte obligatorisk i strikt mening. Den som inte lydde evakueringsordern
tvangsevakuerades inte. Med erfarenheter frin orkanen Irene da det visade sig att manga som
evakuerade kunde ha stannat kvar och att manga fick sina hus plundrade, valde fler att stanna
kvar denna gang. Detta skapade ett stort tryck pA NYPD [New York City Police Department,
var anm.] att hjdlpa personer som av olika skil fanns kvar i sina bostider eller pd andra platser.
NYPD la sirskilt fokus pa att sdkerstilla transporter och distribution av livsmedel och

dricksvatten.?12

Pa federal niva férekom det brister rérande tydlighet i samband med implementering av beslut som

hade biring pa stod till delstatlig och lokal niva.

FEMA and its Federal partners also experienced challenges with accurately, clearly, and
quickly communicating senior leaders’ decisions to those responsible for implementing them
and to those affected by them. For example, even though the President authorized a
temporary 100 percent Federal cost share for power restoration and emergency public
transportation assistance to speed the delivery of Federal resources, state and local
governments did not understand the implementation of this policy. Some jurisdictions
remained concerned about precisely which expenses would fall under the 100 percent Federal

cost share, and therefore, hesitated to request some types of Federal assistance.?!3

FEMA hade i ett tidigt skede till uppgift att informera allminheten om faran och utgdra ett nav f6r

trovirdig information som krivdes for att engagera samhillet i beredskapsarbetet inf6r den stundande

katastrofen.2!4

Trots den massiva informationsinsatsen innan Sandys ankomst fanns en stor misstro hos
allmanheten, vilket bl.a. SSA [Social Security Administration, var anm.] métte. Misstron hos
allminheten grundade sig i tidigare erfarenheter fran evakueringar utan efterfoljande kriser,
t.ex. vid stormen Irene 2011. En stor del av SSA:s férberedelsearbete utgjordes av att
understryka vikten av att lyssna pa de varningar som utfirdades, samtidigt som SSA:s egen
katastrofforberedelse paborjats.?!

Sammanstillning

e Mer anpassade forberedelser och 6kat fortroende for det offentligas stéd och skydd av

egendom kan underlitta implementering av evakueringsbeslut.

211 Gelinas (2013)

212 Myndigheten f6r samhillsskydd och beredskap (2014) , s. 31
213 Federal Emergency Management Agency (2013), s. 10

214 Myndigheten f6r samhillsskydd och beredskap (2014) ,s. 17
215 Myndigheten fér samhillsskydd och beredskap (2014) , s. 18
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e Otydlighet kring inneb6rd och bristande kommunikation av vissa beslut som berdrde

ekonomisk ersittning férsenade viss begiran av federalt stod.

Koordinering

Under Sandy tillimpade nationalgardet en relativt ny “command structure” kallad ”dual-status
commanders” vilken utvecklades efter lirdomar frin Katrina dir en otydlig kommandokedja (’chain of
command”) férsvirade samarbete mellan de trupper som forsvarsdepartementet skickade och lokala
térband i gardet som stod under guverndrens ledning. Dual-status commanders kan ha bade federala
och delstatliga mandat (authority”) samtidigt. Fére Sandy nidde den amerikanska dstkusten utsag
guverndrerna f6r Maryland, New Hampshire, New York och New Jersey sidana dual-status
commanders genom att ge dem mandat inom sina respektive delstater. Ledarna i denna struktur ”have
been trained to preserve the two separate chains of command of federal and state forces, helping to
coordinate troops and reduce redundancies”.?!¢ En rapport menar att anvindningen av den nya
strukturen under Sandy méjliggjorde en mer enhetlig ledning av det militira stédet vilket underldttade
hanteringen.?!”

Federala myndigheter inklusive FEMA vid det aktiverade ”National Response Coordination Center”
(NRCC)?'8 anvinde ett relativt nytt gemensamt ~online crisis management system’ under Sandy fOr att
koordinera och stédja ”response operations”. Mer dn 60 procent av de som arbetade i det nya systemet
ansag att det var effektivt eller vildigt effektivt.2!?

Using a single online platform facilitated information sharing and ensured that each section
of the NRCC and ESFs [Emergency Support Functions, vir anm.] shared a common

operating picture, contributing to a unified Federal response.??
Det fanns dock vissa utmaningar gillande koordinering pa federal nivi.

[The] high volume of senior-level engagement presented occasional challenges during
response and recovery operations. For example, while the National Response Framework (NRF)
and the NDRF describe the important role of senior leaders, these frameworks do not provide
guidance on establishing formal mechanisms for senior leader communications or
coordination with operations centers. As Federal senior leaders worked aggressively to
anticipate and address the needs of state, local, and tribal partners, these Federal partners did
not always inform the NRCC of independent actions taken to support response and recovery
efforts.?!

Det amerikanska ramverket “National Disaster Recovery Framework” (NDRF) bygger pa samarbete
och samverkan mellan savil federala och delstatliga aktSrer. FOr att uppna maélsittningar dr det darfor
viktigt med god koordination mellan dessa offentliga aktorer och andra icke-statliga organisationer etc.
Vissa myndigheter utses till ledande eller koordinerande inom olika omriden (t.ex. U.S. Department of
Energy fOr energi) i samband med katastrofer. Manga av de funktionerna ingir i de olika omradena
kraver omfattande federal samverkan. Under Sandy visade det sig dock att flera koordinerande
myndigheter utgick fran en mer ’department-centric approach to response operations” snarare in den
’integrated functional approach” som existerande ramverk (t.ex. NRF) foreskriver. Detta ledde till att
flera koordinerande myndigheter inte fullt utnyttjade den kapacitet som flera understédjande

216 Insinna (2012)

217 The Heritage Foundation Emergency Preparedness Working Group (2013), s. 4-6

218 The multi-agency coordination center that coordinates overall Federal support for major disasters and emergencies.
219 Federal Emergency Management Agency (2013), s. 9

220 Federal Emergency Management Agency (2013), s. 9

221 Federal Emergency Management Agency (2013), s. 10
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departement och myndigheter kunde bistd med i hanteringen. Alltsa ett suboptimalt agerande 1 brist pd
tillrdcklig koordinering. FEMA menar att manga foretrddare frin koordinerande myndigheter f6r
”Recovery Support Functions” (RSF) som befann sig i filtet saknade kunskap om NDRF koncept fore
Sandy. Bristen pd kunskap ledde till att manga rapporter och diskussioner som dessa var involverade i
bara fokuserade pa de ledande/koordinerande myndigheternas aktiviteter.”*

Sammanstillning

e  Militdrens stdd blev mer effektivt genom nya regler som méjliggjorde att befil kunde inneha
federala och delstatliga mandat samtidigt.

e TFederala myndigheters anvindning av ett gemensamt it-system f6r bl.a. informationsdelning
bidrog till en mer enhetlig hantering fran federal niva.

e Okunskap och avsteg fran befintliga koncept for katastrothantering férsvarade koordinering
och bidrog till suboptimalt utnyttjande av samlad kapacitet/resurser.

Kommunikationsstrategi

Flera amerikanska myndigheter betonade betydelsen av att sprida korrekt information i ritt kanaler. En
utmaning i detta var férekomsten av desinformation i sociala medier. FEMA arbetade med att dimpa
effekterna av desinformation i sociala medier bade under och efter krisen. Detta arbete bedrevs aktivt
péd webbplatser, via medier och i flera stora sociala medier. Att under det akuta skedet sidkerstilla att ritt
information nér ut via ritt kanaler till ritt malgrupper, med en god kvalité, 4r ytterst svart.?23

Sammanstillning

e Arbetet med né ut med korrekt information och budskap till allméinheten behdver
kompletteras med bemdtandet av desinformation i bl.a. sociala medier.
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Skogsbrand i Alberta, Kanada 2016

Wood Buffalo 4r en kommun i norddstra Alberta, Kanada. Den huvudsakliga titorten dr Fort
McMurray med en population av 67 000 (2017).224 Oljesands industri stir f6r den storsta delen av
arbetstillfillen f6r kommunens medborgare. Utanfor Tiétorten finns dven nagra mindre samhillen
bestiende av byar, reservat f6r ursprungsbefolknings och industrildger. Den 1 maj 2016 identifierades
en skogsbrand ca 7 km utanfér samhillet. Under de kommande dagarna vixte den till att brinna Sver ca
600 000 ha, leda till massevakuering samt skador till ett virde uppemot 9 miljarder dollar.??>

Probleminramning

Skogsbrandsdsongen 2016 startade 1 Alberta tidigare 4n vad aktérerna var vana vid. Det hade varit
ovanligt lite nederbord och temperatur hogre dn vanligt under 2015/2016. Flera aktorer hade
uppmirksammat detta och vidtagit dtgirder?? tidigare dn andra sdsonger.??” Branden uppticktes ddrfér
enligt MNP i rimlig tid efter att den antas ha startat.

Béda rapporter frin KPMG och MNP pekar pd att det var svirt att fring den inledande tolkningen av
situationen dven nir bekdmpningen misslyckats. MNP kopplar detta tydligast till kunskaps brist bland
de forsta som svarade till att slicka branden. Aven andra anledningar till att omf6rhandlingen av den

forsta tolkningen var svir tas upp;

- Aktorerna som stod f6r den inledande brandbekdmpningen saknade kunskap och erfarenhet
av mer kompilerade brandférlopp.228

- Det saknades gemensam kunskap om infrastrukturen i regionen vilket férsvarade forstielsen
t6r vilka virden som var hotade och vad som behévde skyddas f6rst.22

- Det saknades system f6r informationsdelning mellan olika viktiga akt6rer.230

- Massevakuering och en lingdragen evakuering representerade svartasvanar.?3!

224 Daniel Nohrstedt et al., 13-26.

225 KPMG.

226 T1ill exempel AF som stationerat ut personal eller skrivit kontrakt med vattenbombningsflyg och helikopterféretag.
227 MNP.

228 MINP, 30.

229 KPMG, s. 63.

230 KPMG, 64.

231 KPMG, 71, 95.
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KPMG skriver i sin rapport att sarbarhetsanalyser genomfors pa kommunal niva med jimna intervaller,
analyserna var dock begrinsade till vilka hot som fanns mot den egna kommunens infrastruktut,
aktérer och medborgare paverkas. Detta skapar enligt rapporten en kunskapslucka om paverkan vilken

striacker sig utanfér kommunen.232

An understanding of the cumulative hazard risks was missing during the Wildfire.
Currently, the responsibility for all hazard risks sits primarily with municipalities,
however this creates a gap in the provincial understanding of all hazard risks. 233

Hade aktorerna haft stérre forstaelse £6r hot mot provinsen som helhet och haft mer erfarenhet sa hade
dessa kanske bekdmpat branden annorlunda i det inledande skedet.

Skogsbranden bérjade i ett omrade ddr AF (Alberta Agriculture and Forestry) hade ansvar £6r
brandbekimpning. Branden spreds sedan till omraden nirliggande Fort McMurray ddr RWMB
(Regional Municipality of Wood Buffalo) har ansvar f&r brandbekidmpning. Detta ledde till att de bada
organisationerna upprittade egna insatscentraler f6r hantering av branden, kommunikationen mellan
dessa var bristfillig och bigge kimpade oberoende av varandra med att inhdmta information och fi en
uppfattning av situationen. Detta innebar att det i den inledande fasen férekom en del dubbelarbete
inom informations inhdmtning och bearbetning.

I analysen av Nohrstedt m.fl. sd framkommer 4ven att regionens uppfattnigna av krisen skilde sig fran
uppfattnignen provinsens POC (Provinsial operations center) hade. Provinsen uppfatde situationen
som ohanterlig f6r kommunen medan kommunen ansdg sig kunna hantera situationen. Denna skillnad i
forstielse for situationen ledde till spanningar mellan kommunen och provinsen, speicellt nir provinsen

skulle ta Gver ansvar for allt stérre delar av krishanteringen.?3*

Sammanstillning

- Det saknades forstielse fOr risker och paverkan pa 6vriga nivéer utanfér kommunen.
- Omférhandlingen av forstaelsen f6r skogsbranden hade kunnat genomféras snabbare om man
haft mer erfarenhet och battre kommunikation.

Beslutsfattande

Brister i kommunikation, informationsdelning och koordinering ledde till svarigheter f6r beslutsfattare
da de inte alltid hade tillgang till den bésta insamlade informationen och ibland fattade beslut utan
kinnedom om andra aktSrers beslut och strategier.

Nohrdstedt et.al. belyser beslutsprocessen av att lyfta krishanteringen fran kommunal niva till
provinsnivd. Man hade inte etablerat krisorganisationen enligt de strukturer som fanns planlagda sedan
tidigare. Formellt sa fattades besluten (i fyra steg) att eskalera krishanteringen korrekt men det uppstod
problem vid implementering. Problemen uppstod till stor del pa grund av olikheter i hur aktérerna

22 KPMG, 61.
233 KPMG, 112.
234 Nohrstedt et al.,
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tolkat ramverk och hur man f6rstod krisen. Men brist p4 kommunikation mellan provinsiellniva och

kommunal niva lyfts som det enskilt stérsta problemet.?3

Operativa beslut om hur man skulle bast hantera slickningsarbetet kunde enligt MNP:s rapport ha
fungerat bittre, kommunikation lyfts igen som ett problemomrade och kopplas starkt till koordinering
av insatsen. Okunskap och brist pa erfarenenhet lyfts som ett problem i det inledande skeendet och
ledde till att beslut om att omstrukturera brandbekdmpningen inte togs sa tidigt som vore dnskvirt.
Istillet fortsatte man foroka slicka elden dven nir den blivit av en oslickbar storlek. Aven bristande
anviandning av tekniska hjilpmedel lyfts av MNP som ett problem infér beslutsfattande.?3

Vid dteretableringen av Fort McMurray och de omkringligeande omradena uppkom problem 1 att
identifiera vem som var beslutsfattare i olika fragor. Det var tillexempel oklart vem som hade juridiskt
ritt att besluta om tréskelvirden f6r vatten och luft-kvalitet vid ateretableringen 2. KPMG

rekommenderar darfor:

A thorough analysis of the Emergency Management Act, Public Health Act, Environmental
Protection and Enhancement Act, and Occupational Health and Safety Act within the Alberta
Emergency Management Framework should be completed to understand their interplay, and the

implications to stakeholders, during an emergency.

If necessary, consideration can be given to whether legislation should be amended in order to
provide this clarity. The legislative framework should be tested not only against emergency
events that have been experienced in the province (e.g. wildfire) but other types of emergencies

that could occur (e.g. industrial accidents, bioterrorism, etc.).?3

Sammanfattningsvis sd kan man alltsa sdga att det fanns problem inom beslutsfattning biade dirfor att man inte
inledningsvis féljde de strukturer som lig planerade (ICS) och nir man lyckades f6lja strukturer for krishantering

var dessa otestade och hamnade i konflikt med andra strukturer.
Sammanstillning

- Brister i informationsdelning och kommunikation férsvirade beslutsfattande for flera aktérer
- Beslutsfattande forsvarades av oklarheter angidende mandat.

- Ingen gemensam beslutsordning mellan AF och RMWB upprittades.

- Agandeskap 6ver olika beslutsarenor bér under 6vning testas for att identifiera eventuella

konfliktomriden.

Koordinering

KMPG och MNP beskriver hanteringen av skogsbranden i sina rapporter som icke enhetlig och att
koordineringen mellan horisontellt och vertikalt skilda aktSrer var bristfillig pa flera omrdden. ICS dr
ett system framtaget f6r ledning och koordinering vid kriser i Kanada. Genom att ha ett gemensamt
system i alla organisationer si ska man snabbt kunna uppnd gemensamt befil dven nir flera
organisationer som annars inte samarbetar maste det.2? Ett problem som uppdagades var att AF och
RMWB hade olika forstaelser av ICS vilket bidrog till situationen ddr de arbetade i olika
ledningscentraler med skilda informationssystem och beslutsprocesser. KMPG lyfter utéver att ICS

235 Nohtstedt et al. (2020)
23 MNP, . 20.

27 KPMG, s. 45.

28 KPMG, s. 45.

239 MNP, s. 39.
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implementerades daligt si férekom det olika upplagor av planen hos de olika aktdrerna vilket troligen
férsvirade eventuell samverkan ytterligare.2#0 RMWB arbetade i sitt REOC medan AF arbetade i ett
eget incidenser (AF ICP). Kommunikation férekom mellan de bade men byggde pd improviserade
kontaktvigar som ofta blev Overbelastade eller var daligt anpassade f6r den mingden och typen av
information som situationen krivde. Detta resulterade i att man saknade en gemensam ldgesbild och att
de olika aktérerna stundtals inte var medvetna om varandras insatser. Detta fick i sin tur konsekvenser

tér informationsinhdmtning, brandbekidmpningen och evakueringen.

Nir en kris utvecklas till en punkt dir de kommunala férmdgorna inte ir tillrickliga si eskaleras
krisorganisationen genom fyra steg/nivier till provinsiell styrning. Aven denna eskalation av
organisationen féljer ICS och férutsatt att allt fungerar, ger ett gemensamt system for beslutsordning
och kommunikation. Vid krisen sa uppstod det problem vid eskaleringen och kommunikationen mellan
REOC och POC var bristfillig. De som arbetade i POC upplevde att det fanns hjilp att ge men att
ingen forfrigan kom och de som ledde insatsen i REOC svirt att forstd hjidlpen som kom eftersom de
inte bett om den. I Nohrstedts analys av eskaleringen si patalas olika férstaelser f6r krisen och vid
vilken tidpunkt man bér eskalera insatsen som problem f6r sjilva eskalationen. Problem som troligen
hade kunnat mildras om det férekommit bittre kommunikation mellan de olika akt6rerna fran

bérjan.24

En rad tekniska problem vilka inte nédvindigtvis aterkopplas till avsaknaden av ICS pitalas dven 1
rapporterna. Det saknades gemensamma radiokanaler f6r riddningstjinst frain AF och RMWB. Detta
innebar att 4ven nir man lyckades koordinera brandkarerna att sa kunde inte deras personal
kommunicera direkt mellan varandra. Brandmin frin RMWB saknade dven f6rmaga att fa kontakt
flygresurser eftersom de alla lag under AF befil. Liknande problem uppstod dven bland de
forstirkningsresurser som andra kommuner skickat.?*2 Eftersom kommunikation skedde spontant sa
blev telefoner ett viktigt verktyg. Kommunikation &ver telefon ska ha fungerat bra tills order om
evakuering gavs. Under evakueringen 6verbelastades telefonnit i omridet vilket f6rsvarade
kommunikationen ytterligare.?*> Alla aktorer lyckades dven inte ta sig in i dessa spontana kontaktnit.
Fet dr dock osikert huruvida de gjort det dven om ICS hade upprittats korrekt. MNP foresldr i sin
rapport att

ICS sould provide for inclusion of both community and industry partners in the
information flow of daly planing at the operational ICP, such that intelligence effort can
access key information and maps without separate intelligence efforts |[...] 244

Ett exempel pa misslyckad koordinering mellan aktérer i omradet ér gillande luftrummet. AF, RMWB
och industriaktérer anlitade fristdende fran varandra flygresurser f6r att 6verblicka branden och samla
information. Detta beskrivs av MNP som bide onddigt och riskfyllt di luftrummet dven delades med

kommersiell luftfart. 245

Sammanstillning

240 KPMG, s. 87.
241 Nohrstedt et al.
242 MNP, s. 46.

23 KPMG

244 MNP, s. 44.

245 MNP, s. 41.
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- Koordinering férsvirades utifrin avsaknaden av en gemensam uppfattning om de strukturer
som pa férhand hade planerats

- Improviserade kommunikationslésningar var bristfélliga och tickte inte samtliga aktérer.

- Bristande kommunikation och lidgesbild ledde till konflikt vid hissning av krishanteringen.

- Bristande informationsdelning ledde till dubbelarbete och 6kad risk f6r operativa medarbetare.

- Situationen och avsteg frin ICS ledde till att man saknade teknisk och organisatorisk-f6rméga
att ta emot stod fran andra kommuner/aktorer.

Kommunikationsstrategi

Det uppkom en del rykten om vad eller vem som skulle ha startat branden, Dessa tycks dock ha
hanterats bra dd de inte fick nidgon stdrre spridning eller paverkan pd insatsen. Det férekom vissa
motsigande meddelanden till befolkningen nir man skulle evakuera

”A press conference was held on May 3 at 11:00 am where residents were told to ’get on
with their lifes, and take their kids to school and advising thath ’[evacuation] is a long
way of. This press conference also urged residents to ’be prepared to act on short

notice’.”’246

Detta bidrog troligen till problem under evakueringen da det uppstod trafikstockning nir familjer var
tvungna att ta sig genom staden i f6rs6k att samla alla familjemedlemmar.

Mellan den 4 och 8 maj si lyckades man inte tillgodose informationsbehovet dd man blev tvungen att
evakuera REOC till en ny plats. Den 9 maj pabdrjade kommunen genomféra “Telephone Town halls”,
ndgot man fortsatte med jimna intervaller fram till den 2 oktober. Till dessa bjéd man dven in andra

centrala aktérer och medborgare gavs maoijlighet att f4 uppdateringen och stilla frigor.

Flera nyckelaktorer anvinde Facebook och Twitter {61 att kommunicera med allminheten,
informationen som delades anses ha varit informativ, samordnad och regelbunden. Ett problem med
dessa kommunikationsvigar identifierades, nir skogsbranden fick stérre medialt utrymme blev det
svarare fOr aktOrerna att bryta igenom det allménna tjattret pa dessa plattformar. KPMG beskriver det
som en missad chans att man inte upprittade officiella konton f6r skogsbranden.?*” Vid
dteretableringen sa delades det ut informationsblad om skadorna pd samhillet, risker kopplade till att
atervinda innan all service dterupptagits och vart man kunde vinda sig for att fa hjilp med diverse
fragor. Bladen limnades on the door step” vid varje hem. 248

Kriskommunikationen till medborgarna kantades av innovativa kommunikations sitt. Bade de senare
informationsbladen och de tidigare ”Telephone Town halls” lyfts av KPMG som effektiva och
uppskattade. 24

Sammanstillning

- Viss ryktesspridning férekom under krisen men inget som fick ndgon storre birighet eller

paverkan

246 KPMG, s. 68.
247 KPMG, s. 79.
248 KPMG, s. 81.
249 KPMG, s. 81.
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- Aktorer anvinde sig av flera innovativa och nytinkande sitt f6r att kommunicera med
medborgare
- Anvindandet av sociala media hade kunnat fungera bittre

- Kommunikationen med medborgate blev bittre allt eftersom krisen utspelades
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Branderna i Sonoma County, Kalifornien, USA 2017

Magnituden av brinderna i Sonoma County i Kalifornien var bide ofattbar och ovintad. Brindernas
geografiska utbredning och varaktighet tvingade Sonoma county’s Emergency Operations Center
(EOC) facility lingt 6ver deras normala kapacitet och erfarenhet.?® Vid en hindelse ska EOC st6dja
med bland annat kommunikation, koordinering, resursférdelning och ledning. De stédjer dven alla
stider och distrikt inom Sonoma County samt dr kontaktpunkt f6r federal niva.?>!

Den 8 oktober 2017 brét flera brinder ut i grannkommunen Napa County. Starka vindar fick
brinderna att sprida sig fort och mot hégre héjder i Sonoma County. Nir brinderna nidde hégre
héjder och vindarna blev starkare si bidrog det till att skapa kraftfullare brinder.?5? Nir brinderna
tillslut var under kontroll kring 31 oktober kunde de klassas som de mest destruktiva brinderna i
Kaliforniens historia. Mer 4n 100 000 tunnland hade brunnit och omkring 100 000 manniskor hade
fatt evakueras frin sina hem. 24 minniskor dog pga. brinderna och kostnaden foér skadorna
berdknades till ca 10 miljarder dollar.?>3

Probleminramning

De extrema férhallandena under hindelsens inledning samt svarigheter att uppritthalla
kommunikationer?> i tillfredstillande omfattning férsvirade ligesuppfattningen och utvecklingen av

brinderna. Det i sin tur paverkade hanteringen av brinderna:

Due to the speed and dynamic nature of the fires — especially in the first 12 hours — EOC
staff were challenged to determine the scope and impact of the fires. The number of fires and

the inability to communicate effectively and consistently with public safety agencies on the

250 County of Sonoma (2018), s. 1

251 County of Sonoma (2018), s. 1

252 County of Sonoma (2018), s. 5

253 County of Sonoma (2018), s. 6

254 “County staff encountered challenges in responding to the EOC, including the time of night, damage to cell phone
networks, volume of incoming emergency calls, loss of power in affected areas, road closures, significant traffic congestion,
and staff who had to evacuate themselves. Many staff lost their homes in the first hours.” (County of Sonoma (2018), s. 5)
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ground created confusion and uncertainty as to how large the fires were and how quickly

there were spreading.

The military uses the term “fog of war” to describe the challenges of operating with less than
a full understanding of the situation. Although common in most disasters, the challenges in
developing situational awareness in these fires were extraordinary. This inability to fully

understand current conditions negatively impacted response efforts.?>

Sonoma Countys stOrsta stad Santa Rosa bestillde en oberoende utredning av brinderna. I denna
betonas bland annat foljande brister med koppling till sense-making:

Overall, information sharing and situational awareness (developing an overall understanding
of the extent of the fires and the immediate needs of the population) was insufficient. |[...]
For each hazard, critical information requirements must be identified, as well as a list of all
City personnel trained in attaining and sharing that information. [---] [S]ome City
Councilmembers did not feel they had a clear role and situational awareness during the initial
hours of the event. The City should strive for transparency with all their elected and appointed

leaders.25¢

Sammanstillning

e Behov av fungerande kommunikationsutrustning under stérda férhéllanden f&r att etablera en
korrekt ligesbild och férstaelse av hindelseutvecklingen.

e Information miste kunna vidareférmedlas till relevanta aktdrer £6r att de ska kunna bilda sig en
uppfattning.

Beslutsfattande

I Santa Rosas utredning lyfter man bristen att det saknades utbildad brandbekdmpningspersonal i
stadens Emergency Operations Center (EOC), vilket bidrog till bristfallig informationsdelning mellan
filtet och EOC. Utredarna menar att avsaknaden av sidan information kan himma beslutsfattandet.

All operational Fire Department leadership were in the field supporting tactical operations,
and there was a lack of trained fire operational personnel in the EOC, resulting in critical
information not being provided to the EOC.

An EOC liaison from SRFD who has direct communication with firefighters directly involved
in response operations can mitigate the issue of situational awareness and create a better
picture for the EOC, which can relay this information to City officials and other stakeholders

for critical decision-making.?’
Ledarna i EOC saknade sdledes, inledningsvis, information for att fatta informerade beslut.?>

En stor utmaning for det federala stodet till brinderna 1 Kalifornien hésten 2017 var att det férekom
flera allvatliga hindelser/naturkatastrofer under samma tid. Detta foranledde flytt av redan aktiverad

255 County of Sonoma (2018), s. 9

256 City of Santa Rosa (2019), s. 7-8
257 County of Sonoma (2018), s. 43
258 County of Sonoma (2018), s. 43

61



FEMA personal fran en hindelse till den ndsta. Det 6vervildigande behovet av stéd runtom i landet
gjorde det svart att fi loss utvilad, utbildad och erfaren personal.

According to FEMA officials, the near-sequential disasters in 2017 requited FEMA
management to redeploy response personnel from one disaster to the next. For example,
FEMA initially deployed a national IMAT [Incident Management Assistance Team, min anm.]
team of 32 personnel to Texas following Hurricane Harvey, after hurricanes Irma and Maria
hit, FEMA replaced this team with a regional IMAT team of 12 personnel, according to Harris
County officials in Texas. Also, according to the FEMA deputy FCO [Federal Coordinating
Officer, min anm.] in California, FEMA had already deployed the majority of its workforce
to support the hurricanes when the wildfires began and so there was some delay in initially
deploying an adequate number of staff to support the wildfires response. According to FEMA
Region IX officials responsible for responding to the California wildfires, FEMA classified
the hurricanes as the most complex level of disaster, while FEMA initially classified the
wildfires at a lower level of complexity. The officials added that as a result, it was difficult for
the region to get skilled staff into positions that were crucial for the response, so the region
accepted employees who could only deploy for a week or two when FEMA would normally
deploy them for 30 days. According to the officials, the region had retained some staff in
California and was able to use contractors to backfill positions in cases where FEMA
redeployed staff to support the hurricane response. Region IX officials added that as the
region requested more staff, it sometimes received staff who had not been in the field for a
while and lacked up-to-date knowledge to handle the mission needs, or staff who were coming

off of long-term deployments from the hurricanes and were exhausted.?*

Sammanstillning

e Expertkunskap om aktuell typ av hidndelse beh6vs ocksd pé andra stillen 4n filtet f6r att kunna
tolka information och bereda tillfredstillande beslutsunderlag.

e Behov av att kunna hantera flera utdragna hindelser samtidigt. Stor utmaning som kriver
omfattande resurser och svira prioriteringar fran beslutsfattare.

Koordinering

EOC saknade kontaktpersoner till andra aktérer och det var ett problem som inte identifierades eller
hanterades i bétjan av hindelsen:

The EOC did not initially have an assigned liaison officer to reach out to stakeholders such
as cities, special districts, or community-based organizations. Cities were often unable to reach
into the EOC and connect with the appropriate function to share information or request
resources — they gained an impression there were “pockets of decision-makers.” County
supervisors were initially unable to consistently communicate with EOC leadership. [---]
Given the scope and range of agencies seeking to coordinate with the EOC, a Liaison team
could have either provided direct communications or established relationships directly with
other EOC staff (such as shelter organizations).20

Aven Santa Rosas utredning sdg att brister i kommunikation mellan olika aktorer ledde till undermalig
koordinering.

259 United States Government Accountability Office (2018), s. 51-52
260 County of Sonoma (2018), s. 10
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There was a critical lack of situational awareness caused by gaps in information flow between
the City EOC, County EOC, Unified Command and CAL FIRE.

Disasters do not happen in a silo, and they demand communication and coordination across
City departments as well as across jurisdictions. Especially in an event that affected multiple
counties, agencies, and communities, there should have been more communication and
coordination across jurisdictional lines, so that each entity can provide their own needed
resources, know what others’ needed resources are, and communicate what resources, if any,
they can provide others. Although one of the requirements of the OA EOC is to coordinate
information flow, in a situation such as this, with the OA EOC fully involved in directing
emergency response activities for the county, local governments should be prepared to share
information directly between EOCs.20!

I en utredning om FEMA:s insatser vid omfattande brinder under 2015-2018 (déribland brinderna i
Kalifornien oktober 2017) lyfte flera lokala aktbrer (county nivd) att FEMA:s frekventa rotation av
personal under perioden f6r “disaster response and recovery” utgjorde ett stérande moment i
hanteringen och samarbetet med federal niva.?62

For example, after working with state and local officials following a disaster, the rotations of
FEMA staff resulted in having to re-share information that was already provided to FEMA,
as well as inconsistent advice or interpretation of FEMA guidelines. FEMA officials
acknowledged that ensuring continuity following staff turnover has long been an issue in
multiple complex disaster environments.?6?

En annan utredning visar dock pa flera positiva erfarenheter av samordning och samverkan mellan
delstatlig och federal nivd under skogsbrinderna i Kalifornien 2017. Féretrddare fran delstaten

Kalifornien menar att inkluderingen av sin egen personal i FEMA:s organisation och vice versa var en

framgingsfaktor. Redan fére hindelsen fanns FEMA personal i delstatens verksamhet varpa den
federala nivan redan hade en etablerad relation med delstatens personal f6r “emergency
management”.204

According to the California Office of Emergency Services (OES) Director, the pre-existing
relationship between California OES, the California governor’s office, and FEMA’s Region
IX office—the FEMA regional office with oversight for the state of California—allowed
California to approach the response to the wildfires as a team, with clear roles and
responsibilities among the state, the FEMA region and other partners like the National Guard.
According to FEMA officials, Region IX staff were members embedded with the state of
California for almost 60 days following the start of the wildfires. By colocating from the start,
FEMA and California’s OES were able to work collaboratively in decision making and setting
priorities, according to the California OES director. The California OES director agreed with
FEMA officials at the Joint Field Office in Austin who said that co-location facilitated
decision-making by reducing the bureaucracy that would typically be involved in reaching out
to partners spread out in different regions of the state and country.26>

Sammanstillning

261 City of Santa Rosa (2019), s. 45

262 United States Government Accountability Office (2019), s. 20
263 United States Government Accountability Office (2019), s. 20
264 United States Government Accountability Office (2018), s. 22
265 United States Government Accountability Office (2018), s. 22
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e Staber bor ha sambandspersonal fran samarbetspartners f6r att bittre kunna dela information

och koordinera sina atgirder.

kommunikationsstrategi

I och med det snabba férloppet av brinderna var det svart f6r EOC att hinna uppdatera informationen
till allmdnheten. Det var dven en utmaning att uppfylla det informationsbehov som kommer med
sociala medier dir kontakten med myndigheter snarare ses som en kanal f6r dialog:

The mission and process used in developing the County’s day-to-day public information function
does not work well in the rapidly evolving world of the EOC. There is limited time to gather,
verify, and analyze information. The sense of urgency also does not allow for much — if any — time
to develop messaging, obtain multi-party approval, and distribute information via traditional
methods (media releases, press briefings, and web site postings). The advent of social media has
transformed emergency public information into a community conversation. If the County is too
slow in sharing information, the community will find other sources or provide their own. The EOC
PIO unit reflects the standard, more traditional, model, which cannot effectively engage the new

demands of the social media environment in today’s world.266

Sammanstillning

e  Behov av att anpassa kommunikation till allminheten efter nya tekniska foreteelser sisom

sociala medier.
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Bilaga 2 Scenario till FHS workshop 12 dec

Den 12 dec 2019 genomfdrdes en workshop internt pa Forsvarshégskolan. Deltagande avdelningar var
Centrum f0r totalférsvar och samhillets sikerhet, Ledarskapsavdelningen, Statsvetenskapliga
avdelningen samt Avdelningen for ledningsvetenskap och militirteknik.

Vid workshopen diskuterades vilka utmaningar som aktdrer inom krisberedskapssystemet och civilt
férsvar kan stillas infér kopplat till lednings och samverkan vid hindelser som orsakar extra svira
péfrestningar for samhillet. Deltagarna fick sedan diskutera om det finns existerande metoder eller
verktyg som skulle kunna vara tillimpbara f6r samtliga (eller manga) av systemets aktorer.
Diskussionerna utgick frin ett scenario som presenteras nedan.

Del 1: Stromavbrott!

Spanningskollaps i stamnatet

Den 1 februari blir det plotsligt stora problem i kontrollrummet hos Svenska kraftnit. Kontrollnoderna
i stamnitet uppvisar att frekvensen avviker kraftigt och pa nigra sekunder leder det till en

spanningskollaps.

Det idr nidstan helt moérklagt i stider och férorter. Reservkraftaggregat uppritthaller en stor del av den
samhillsviktiga verksamheten. SOS Alarm blir nedringda av minniskor i behov av hjilp. Minga
minniskor sitter fast 1 hissar, stillastdende tig evakueras, trafikljusen har slocknat och butiker och

restauranger sténgs igen.

Pa grund av strémavbrottet fungerar inte internet och det uppstir stora storningar i hela landet pd den
fasta och den mobila telefonin. Ca 5 timmar efter det att elnitet kollapsade 4r mobilniten nere.

2-3 februari: Problembilden vaxer

Hela Sverige dr stréml6st. Det dr minusgrader i hela landet. Runt om i de drabbade omrddena samlas
spontant folkmassor fOr att s6ka information, ofta vid samlingsplatser i nirmaste stora ort. Tonen ir
irriterad och stundtals fértvivlad fran sirskilt utsatta dd manga vardagsfunktioner har upphort att

fungera. Det offentliga Sverige kan kommunicera via radio.

Svenska Kraftnit jobbar febrilt fr att fa igang stamnitet igen, men kan i nuldget inte siga nir det

kommer att ske.

I samhillet férvirras situationen ju lingre tiden gar. Det gar inte att tanka drivimedel eller ta ut pengar
fran bankomater. Dricksvattentillgdngen 4dr begrinsad, avloppen funktion likasa. Ledningarna riskerar
att frysa sénder pa grund av det kalla vidret. I flera kommuner ér tillgdngen till livsmedel kraftigt
anstringd redan efter 72 timmar. Manga minniskor, framf6r allt dldre, lider av kylan. Sarskilt i storre
stider dir det saknas alternativa uppvirmningsmoijligheter. Skolor, fritidsverksamhet och f6rskolor halls
stingda.

4-5 februari: Ansvariga aktorer forsoker |6sa situationen

I den mén det gir halls samverkanskonferenser med ansvariga aktorer pa lokal, regional och nationell
niva. Bristande tillgang pa reservkraft och batterier stiller till problem.
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MSB hiller dagligen i samverkanskonferenser och sammanstiller den nationella ligesbilden. Men det ar
svart att fa en heltickande bild 6ver situationen och pd minga hall saknas det uppdaterad information.

Behovet ir stort fran bide kommuner och centrala myndigheter att fa st6d med forstirkningsresurser,
framfor allt reservkraft och expertis.

Fragestallningar del 1

1. Vilka behov av ledning och samverkan uppstar?

2. Vilka utmaningar stills de olika nivierna (kommuner, regioner, linsstyrelser, centrala
myndigheter och privata aktorer) infér? Pa kort sikt och pa lang sikt?

Del 2: Antagonisten

5 februari: En insider pa Svenska kraftnat

Svenska kraftnit misstinker att en insider har planterat skadlig kod i de interna styrsystemen, vilket

sedan orsakade spidnningskollapsen.

Den misstinkte har varit anstilld pa Svenska kraftnit i tvd dr som informationsarkitekt inom I'T-

styrning. Dock har kvinnan inte varit pd jobbet de senaste dagarna och gir inte att fa tag pA.
yrong, pa) g g gPp

Den skadliga koden har raderat kritisk programvara i Svenska kraftnidts styrsystem och stora delar méste
nu dterskapas for att kunna starta upp stamnitet igen. Svenska kraftnit har tagit in flertalet
systemtekniker f6r att 16sa problemet. Samtidigt 4r driftpersonal ute pa plats vid stamnitets
anliggningar runt om i landet f6r att manuellt sikerstilla att inget 4dr skadat eller paverkat.

6 februari: Rapporter om intrang och sabotage

Forsvarsmakten rapporterar om att det har skett bade fysiska och elektroniska intrangsférs6k mot FRA

och Forsvarsmaktens telekommunikations- och informationssystemsférband (FMTIS).

Driftpersonal hos Svenska kraftnit har upptickt att flera kritiska transformatorer och stillverk
kopplade mot stamnitet har utsatts for sabotage. Polisen utreder sabotagen och underséker om de har
ndgra kopplingar till varandra.

Ryssland pabérjar en oanmild 6vning pa Ostersjén, utanfér Gotland. Ovningen involverar bade sj6-
och luftstridskrafter. Férsvarsmakten foljer utvecklingen.

Fragestallningar del 2

1. Uppstir det nya behov av ledning och samverkan i och med denna hindelseutveckling?

2. Vilka utmaningar stills de olika nivderna (kommuner, regioner, linsstyrelser, centrala
myndigheter och privata aktorer) infér? P4 kort sikt och pa lang sikt? Skiljer det sig fran
féregiende hindelse?
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Del 3 Grona man pa Gotland

7 februari: Nagot hander pa Gotland

Rapporter kommer in om att militirklidda personer med vapen har synts pa flera stillen pa Gotland.
Informationen 4r bristande pd grund av strémavbrottet. Kort direfter har viktiga bygenader vid
Gotlands regemente P18 omringats av de militirklidda personerna. Samtidigt gar ryska amfibiefartyg in

mot Slite hamn.

Forsvarsmakten skickar korvetter och stridsflygplan for att agera enligt IKFN. De ryska amfibiefartygen
svarar inte pa radioanrop. Forsvarsmakten aviyrar dirfor forst varningsskott och dérefter verkanseld
som sinker tva av amfibiefartygen. Strider bryter ut pa olika platser vid regementsomrédet.

Ryssland svarar upp mot Sveriges "aggressioner”

Ryska transportflygplan, eskorterade av jaktflygplan, luftlandsitter trupp pd Visby flygplats. Samtidigt
beskjuts flera militira mal, sdisom svenska flyg- och marinbaser, med fjirrstridsmedel.

Det ir fortfarande strémavbrott i hela landet och informationen 4r sporadisk. Regeringen skickar ut
meddelande i de kanaler som fungerar att Sverige dr under vipnat angrepp och att hogsta beredskap
rader. Nu ar totalforsvar all samhillsverksamhet som ska bedrivas och aktorer aktiverar sina

krigsorganisationer.

Fragestallningar del 3

1. I och med handelsutvecklingen och beslut om hdgsta beredskap, uppstar det nya behov av

ledning och samverkan?

2. Vilka utmaningar stills de olika nivierna (kommuner, regioner, linsstyrelser, centrala
myndigheter och privata aktorer) infér? Pa kort sikt och pa lang sikt?

Del 4 Karnvapenhot

Hotet fran Kreml

Ryssland skickar ett budskap till Sveriges regering om att upphora med allt militdrt motstand
omedelbart annars kommer kirnvapenbirande robotar att avfyras mot en svensk stad.

Rysslands strategiska férband har intagit hdgsta beredskap och kdrnvapenbirande robotar har
utgrupperats. Sveriges regering vidjar till USA och Storbritannien f6r att f4 militdrt st6d.

Delar av Goteborg i ruiner!

Ryssland avfyrar tva kryssningsrobotar med taktiska kdrnladdningar som triffar Géteborgs hamn och

viastra stadskarnan.

Bygenader rasar och skadeutfallet r stort. Minst 10 000 déda och dnnu fler skadade. Géteborgs hamn
ar helt utslagen. Ryssland varnar att de 4r redo att agera pa nytt om Sverige inte ligger ner sina vapen.
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Fragestallningar del 4

Uppstir det nya behov av ledning och samverkan i och med denna hindelseutveckling?

Vilka utmaningar stills de olika nivierna (kommuner, regioner, linsstyrelser, centrala myndigheter och
privata aktorer) infér? Pa kort sikt och pd lang sikt? Skiljer det sig fran féregiende hindelse?
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