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Myndigheten for samhallsskydd och beredskaps
foreskrifter om sikerhetsatgérder i
informationssystem for statliga myndigheter;

beslutade den 1 september 2020.

Myndigheten for samhallsskydd och beredskap foreskriver foljande med
stod av 21 § férordningen (2015:1052)* om krisberedskap och
bevakningsansvariga myndigheters atgéarder vid hojd beredskap och beslutar
féljande allmanna rad?.

1 kap. Inledande bestimmelser

Tillampningsomrade

18  Dessa foreskrifter innehaller bestaimmelser om sadana sakerhetskrav
som avses i 19 § forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgarder vid hojd beredskap.

28  Om en annan forfattning innehaller en bestammelse som stéller hogre
krav an kraven i dessa foreskrifter tillampas den bestammelsen.

Begreppsforklaring
3 § | dessa foreskrifter avses med
extern aktor Leverantor som inte omfattas av dessa
foreskrifter, inhyrd personal eller
motsvarande.
informationssystem Applikationer, tjanster eller andra

komponenter som hanterar information. |
begreppet ingar ocksa natverk och
infrastruktur.

1 Forordningen senast andrad genom SFS 2020:25.

2 Allmanna rad har en annan juridisk status an foreskrifter. De &r inte tvingande. Deras funktion ar
att fortydliga innebdrden i lag, férordning och féreskrifter och att ge generella rekommendationer
om deras tillampning.
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it-miljo Den samlade mé&ngden informationssystem
som anvands for att behandla information
som myndigheten ansvarar for.

produktionsmiljo Den del av it-miljon som myndigheten
anvander for att utfora sitt uppdrag.

redundant funktion Tva eller flera, identiska eller olika,
funktioner som oberoende av varandra
uppfyller samma syfte.

systemadministrativ Behorighet med priviligierade rattigheter som

behorighet ger mojlighet att fordndra grundlaggande
funktioner och sakerhetsfunktioner i ett
informationssystem.

sakerhetsfunktion Funktion som svarar for viss del av
sakerheten sasom behorighetskontrollsystem,
sakerhetsloggning, intrangsdetektering,
intrangsskydd eller skydd mot skadlig kod.

sakerhetsloggning Elektronisk registrering av
sékerhetsrelaterade handelser.

2 kap. Grundliggande bestimmelser

Ansvar

18  Myndigheten ska, for varje informationssystem, tydliggora vilken
befattning som ansvarar for att infora, forvalta, folja upp och utvérdera
sakerhetsatgarder (systemagare).

Omvarldsbevakning och riskbedémning

28  Myndigheten ska bedriva omvarldsbevakning for att underlatta
identifiering och hantering av hot mot och sarbarheter i myndighetens
informationssystem.

38  Myndigheten ska genomfoéra riskbeddmning for enskilda
informationssystem och myndighetens produktionsmiljo i sin helhet.

Allmdanna rad

Riskbeddmningar bor &ven genomféras for myndighetens utvecklings-, test-
respektive utbildningsmiljo.

Myndigheten bor 6verviga att ge systeméagaren for berort informationssystem i
uppgift att sakerstalla att riskbedémning genomfors.
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Dokumentation av it-miljon

48

1.
2.

3.

4.

Myndigheten ska uppréatthalla uppdaterad dokumentation dver

hard- och mjukvara som anvands i varje enskilt informationssystem,
beroenden mellan olika interna informationssystem respektive
beroenden av informationssystem hos externa aktorer,

vilka informationssystem som behandlar information som har behov
av utdkat skydd, och

vilka informationssystem som &r centrala for myndighetens formaga
att utfora sitt uppdrag.

Allmdanna rdd

Tekniskt stod bor anvandas for att uppréatthalla uppdaterad dokumentation.

Beroenden bor tydliggoras i en systemkarta eller motsvarande.

Information som &r i behov av utdkat skydd bdér identifieras med stdd av
informationsklassning enligt 6 8 MSBFS 2020:6.

3 kap. Utveckling, anskaffning och utkontraktering

Kravstéallning och kontroll

18

Myndigheten ska, vid utveckling, anskaffning eller utkontraktering

av informationssystem, identifiera krav pa sakerhet avseende

17.
18.

uppdelning i natverkssegment,

filtrering av natverkstrafik,

behorigheter, digitala identiteter och autentisering,
kryptering,

sékerhetskonfigurering,

sékerhetstester och granskningar,
andringshantering, uppgradering och uppdatering,
robust och korrekt tid,

sékerhetskopiering,

. sakerhetsloggning och tillhérande analys,

. Overvakning av natverkstrafik,

. Overvakning av informationssystem inklusive sakerhetsfunktioner,
. skydd mot skadlig kod,

. skydd av utrustning,

. redundans och aterstallning,

. kontinuitet under fredstida krissituation samt infér och vid hojd

beredskap,
arkivering, och
avveckling.

Myndigheten ska dokumentera vilka sakerhetsatgarder som valts for att
mota respektive krav.
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Allmdanna rdd

Vid anskaffning av informationssystem bér myndigheten dvervaga att valja produkter
som ar certifierade genom tredjepartsgranskning mot etablerad standard.

28  Myndigheten ska, innan driftsattning och infor fordndring som kan
paverka sakerheten i informationssystemen,

1. genom sédkerhetstester och granskning kontrollera att valda
sakerhetsatgarder ar tillrackliga for att mota identifierade krav pa
sékerhet, och

2. verifiera att det finns nddvandig dokumentation for drift och
forvaltning.

I de fall brister identifieras ska myndigheten riskbeddma och hantera dessa
brister innan driftséattning eller infor forandring som kan paverka sakerheten
I informationssystemen.

Allmanna rdd

Nodvandig dokumentation for drift och forvaltning bér omfatta arkitektur, ingédende
komponenter, konfiguration, datafléden och &vrig relevant systeminformation. Av
dokumentationen bor aven framga vem som &r systemagare samt om och till vilken
extern aktor informationssystemet &r utkontrakterat.

Utvecklings-, test- och utbildningsmiljéer

38  Myndighetens arbete med utveckling och tester som kan paverka
informationssakerheten i produktionsmiljon ska ske i en fran
produktionsmiljon avskild del av it-miljon.

48  Myndigheten ska identifiera och hantera behovet av en
utbildningsmiljé som &r avskild fran produktionsmiljon.

4 kap. Drift och forvaltning

Uppdelning i natverkssegment och filtrering av
natverkstrafik
18  Myndigheten ska forhindra spridning av incidenter och minska

konsekvenser av angrepp genom att placera informationssystem med olika
funktioner i separata natverkssegment i sin produktionsmiljo.
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Allmdanna rdd

Foljande funktioner i produktionsmiljén bor placeras i separata natverkssegment:
Klienter for anvandare.

Klienter for administration.

Servrar.

Centrala systemsakerhetsfunktioner i form av behdrighetskontrollsystem,
sékerhetsloggning, filtrering och liknande.

Centrala stddfunktioner i form av skrivare, scanner och liknande.
Tradlésa natverk.

Gastnatverk.

Externt atkomliga tjanster.

Informationssystem som sammankopplas med informationssystem hos
extern aktor.

10. Industriella informations- och styrsystem.

11. System som innehéller sarbarheter som inte kan hanteras.

PonNE

Co~NoO

28  Myndigheten ska filtrera natverkstrafiken sa att endast nodvandiga
datafléden forekommer mellan olika natverkssegment.

Behorigheter, digitala identiteter och autentisering

38  Myndigheten ska sékerstalla att endast behdriga anvandare och
informationssystem har atkomst till it-miljon och utforma sin
behdrighetshantering pa ett sadant satt att varje digital identitet inte har mer
atkomst till information och informationssystem &n vad den behéver.

Allmanna rdd

Behdrighetshanteringen bor sékerstalla att

1. digitala identiteter i produktionsmiljon &r unika,

2. digitala identiteter och behérigheter &r godkéanda innan de kopplas till en
anvandare eller ett informationssystem,

3. tilldelade behorigheter ar tidsbegransade och kontrolleras en gang per ar,

4. behovet av att anvanda olika kataloger for digitala identiteter och
behorigheter &r identifierat och hanterat, och

5. olika digitala identiteter anvands vid atkomst till utvecklings- och testmiljo
respektive produktionsmiljo.

En digital identitet bor endast anvandas av en individ.

Digitala identiteter och behorigheter som ger tillgang till externt atkomliga
informationssystem samt utvecklings-, test- och utbildningsmiljé bér hanteras i olika
kataloger skilda fran kataloger for produktionsmiljon.

4§ Digitala identiteter som ger systemadministrativ behorighet ska
endast anvéandas for systemadministration och tilldelas restriktivt.

Allmdanna rad

En digital identitet med systemadministrativ behérighet bor endast ges atkomst till en
begransad del av produktionsmiljon.
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58  Flerfaktorsautentisering ska anvandas vid

1. egen och inhyrd personals atkomst till produktionsmiljon via externt

natverk,

systemadministrativ atkomst till informationssystem, och

3. atkomst till informationssystem som behandlar information som
beddmts ha behov av utdkat skydd.

no

68  Myndigheten ska ha interna regler for hantering av
autentiseringsuppgifter med krav pa

1. langd och komplexitet,

2. ndr byte ska ske,

3. hur distribution ska ske, och

4. hur autentiseringsuppgifterna ska skyddas.

Allm&nna r&ad

Tekniska system bor anvandas for att stodja efterlevnaden av reglerna avseende
langd, komplexitet och byte.

Kryptering

78  Myndigheten ska identifiera och hantera behovet av kryptering for att
skydda information mot obehérig atkomst och obehdrig férandring vid
overforing och lagring.

Allm&nna réad

Kryptering bor anvandas for att skydda
1. sakerhetsloggar mot obehorig atkomst och obehérig forandring,
2. autentiseringsuppgifter mot obehdrig atkomst och obehdrig forandring, och
3. information i behov av utokat skydd mot obehérig atkomst och obehorig
foérandring vid dverforing till informationssystem utanfér myndighetens
kontroll.

..Myndigheten bor identifiera behovet av att kryptera e-post pa transportlagret i
enlighet med OSI-modellen (Information technology - Open Systems Interconnection -
Basic Reference Model: The Basic Model, ISO/IEC 7498-1) eller motsvarande.
Myndigheten bor ocksa infora majlighet att anvanda sadan kryptering vid 6verforing av
e-post till och fran andra statliga myndigheter.

Myndigheten bor inféra mojlighet att verifiera myndigheten som avsandare respektive
mottagare av e-post.

88  Myndigheten ska anvdnda Domain Name System Security
Extensions (DNSSEC) avseende samtliga domannamn som myndigheten
registrerat i domannamnssystemet (DNS).

98  Myndigheten ska ha interna regler for kryptering med krav pa

1. hantering av krypteringsnycklar,

2. godkannande och forvaltning av krypteringslosningar, och

3. hur krypteringsalgoritmer, krypteringsprotokoll och nyckell&ngder ska
valjas.
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Sakerhetskonfigurering

108 Myndigheten ska, for att skydda informationssystem mot obehorig
atkomst,

1. byta ut forinstéllda autentiseringsuppagifter,

2. stanga av, ta bort eller blockera systemfunktioner som inte behovs,
och

3. i 6vrigt anpassa konfigurationer for att uppna avsedd sékerhet.

Sakerhetstester och granskningar

118 Myndigheten ska sakerstélla att sékerhetstester och granskningar
mojliggor identifiering av sarbarheter. Myndigheten ska ha interna regler for
hur kontroll gors av att

1. informationssystemen ar uppdaterade,
2. valda sakerhetsatgarder ar inforda pa korrekt sétt, och
3. genomfdrda sékerhetskonfigurationer ar tillrackliga.

Allm&nna réad

Automatiserade sakerhetstester och manuella granskningar bér kombineras vid
kontroll av sékerheten i informationssystemen.

Andringshantering, uppgradering och uppdatering

128 Myndigheten ska sékerstélla att forandringar i informationssystem
genomfors pa ett strukturerat och sparbart satt. Myndigheten ska ha interna
regler for andringshantering med krav pa

1. vilka kriterier som ska anvandas for att godkanna hard- och mjukvara
innan installation eller anvéndning,

2. hur risker for incidenter och avvikelser i samband med férandring i
produktionsmiljon ska identifieras och hanteras,

3. hur mjukvara, utan onddigt drojsmal, ska uppdateras till senaste
version,

4. hur utbyte eller uppgradering av hard- och mjukvara som inte langre
uppdateras eller stds av leverantdren ska sakerstallas utan onddigt
drojsmal, och

5. hur risker ska hanteras nar uppdatering eller uppgradering enligt punkt
3 och 4 inte kan genomforas.

Allmdanna rad

Sakerhetsuppdateringar bor inféras skyndsamt och behovet av att automatisera
uppdateringar bér 6vervagas.

For att undvika storning vid férandring bor myndigheten genomféra tester och ta fram
en plan for aterstallning innan forandringen genomfors.

De interna reglerna bor tydliggdra hur risker for incidenter och avvikelser i samband
med foréndringar i utvecklings-, test- och utbildningsmiljé identifieras och hanteras.
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Korrekt och sparbar tid

138 Myndigheten ska anvanda robust och korrekt tid sparbar till den
svenska tillampningen av koordinerad universell tid, UTC(SP), i sin
produktionsmiljo.

Allmdanna rdd

..Myndigheten bér anvanda tidstjansten Swedish Distributed Time Service pa
www.ntp.se.

Behovet av att anvanda robust och korrekt tid sparbar till den svenska tillampningen
av koordinerad universell tid, UTC (SP) i utvecklings-, test- och utbildningsmiljé bér
identifieras och hanteras.

Séakerhetskopiering

14§ Myndigheten ska, for att kunna aterstalla information som forlorats
eller férvanskats, regelbundet sédkerhetskopiera sin information.

Allm&nna réad

Myndigheten bor
1. en gang per dygn séakerhetskopiera information som behovs for
myndighetens férmaga att utféra sitt uppdrag, och
2. engang per ar, eller vid storre férandringar av produktionsmiljon, verifiera
formagan att, inom for myndigheten godtagbar tidsperiod, aterstalla
information fran séakerhetskopior.
Vid beddmning av sékerhetskopieringens omfattning och intervall, bér programvara,
konfiguration respektive information hanteras separat.
Behovet av sékerhetskopiering och formaga till aterstalining av information i
utvecklings-, test- och utbildningsmiljé bér identifieras och hanteras.

15§ Sakerhetskopior ska forvaras skilda fran produktionsmiljon och
skyddas mot skada, obehdrig atkomst och obehérig forandring.

Sakerhetsloggning och dvervakning

16 § Myndigheten ska, for att sékerstélla sparbarhet i informationssystem,
logga foljande sakerhetsrelaterade handelser:

1. Obehorig dtkomst och forsok till obehdrig atkomst till it-miljo och
enskilda informationssystem.

2. Foréndringar av konfigurationer och sékerhetsfunktioner som

forutsatter priviligierade rattigheter.

Forandringar av behorighet for anvandare och informationssystem.

Atkomst till information som bedémts ha behov av utékat skydd.

»w


http://www.ntp.se/
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17§ Myndigheten ska analysera innehallet i sakerhetsloggarna for att
upptacka och hantera incidenter och avvikelser. Sékerhetsloggarna ska

1. mojliggora utredning av intrang, tekniska fel och brister i sakerheten,

2. utformas pa ett satt som mojliggor jamforbarhet mellan olika loggar,
och

3. varatillgéngliga for analys under faststalld bevarandetid.

Myndigheten ska dokumentera hur sakerhetsloggarna ska anvandas samt var
loggningsuppgifter hdmtas och lagras, hur de skyddas och hur lange de ska
bevaras.

Allmanna réad

En sakerhetslogg bor innehalla uppgift om vem eller vad som agerat, vad som har
skett och vid vilken tidpunkt.

For att skapa jamférbarhet bér myndigheten anvanda myndighetens tidstjanst for
samtliga sakerhetsloggar.

Sakerhetsloggar bor samlas i ett for andamalet avsett informationssystem.

18 8 Myndigheten ska identifiera och hantera behovet av
intrangsdetektering och intrangsskydd.

Allmanna rdd

Behovet av intrangsdetektering och intrangsskydd boér bedémas for enskilda
informationssystem och for myndighetens produktionsmiljé i sin helhet. Behovet bér
aven bedémas for myndighetens utvecklings- test- och utbildningsmilj.

198 Myndigheten ska identifiera och hantera behovet av
realtids6vervakning av informationssystem.

Skydd mot skadlig kod

208 Myndigheten ska anvanda mjukvara som ger skydd mot skadlig kod.
For informationssystem dar sadan mjukvara inte finns tillganglig ska andra
atgarder vidtas som ger motsvarande skydd.

Skydd av utrustning

218 Myndigheten ska skydda den utrustning som informationssystem
bestar av mot skador och obehérig atkomst, genom att

1. placera centrala servrar och central natverksutrustning i sarskilda it-
utrymmen,

2. tilldela behdrighet till sarskilda it-utrymmen restriktivt,

3. identifiera och hantera behovet av 6vervakning och larm i sarskilda it-
utrymmen,

4. registrera tilltrade till sarskilda it-utrymmen pa individniva och spara
dokumentationen under faststalld bevarandetid, och

5. hainterna regler for hur mobil utrustning ska skyddas.
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Redundans och aterstallning

22§ Myndigheten ska, for att sékerstalla tillganglighet till information
och informationssystem vid incidenter och avvikelser,

1. hainterna regler for aterstallning av produktionsmiljon i sin helhet och
for enskilda informationssystem,

2. ova aterstallning av informationssystem som &r centrala for
myndighetens formaga att utfora sitt uppdrag, och

3. placera centrala servrar och central natverksutrustning som skapar
redundant funktion i olika sarskilda it-utrymmen.

Allmdanna rdd

Ovning av aterstallning bor ske regelbundet och utifran identifierat behov av
tillganglighet.

S kap. For myndigheter med ett sirskilt ansvar for
krisberedskapen

18  De myndigheter som har ett sérskilt ansvar for krisberedskapen enligt
10 8§ forordning (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgarder vid hojd beredskap ska, utéver vad som framgar av
kapitel 2 — 4 i dessa foreskrifter,

1. anvanda flerfaktorsautentisering och realtidsévervakning for
informationssystem som &r centrala for myndighetens férmaga att
utfora sitt uppdrag, och

2. en gang per kvartal verifiera formagan till aterstalining av dessa
system.

28  Myndigheten ska, en gang per kvartal, kontrollera funktionen hos
informationssystem som ska anvéndas for informationsdelning under
fredstida krissituationer.

Allm&nna r&ad

..Myndigheten bor anvanda Swedish Government Secure Intranet (SGSI) och
Radiokommunikation for effektiv ledning (RAKEL) som stdd fér informationsdelning
under fredstida krissituationer.

6 kap. Undantag
18  Myndigheten for samhallsskydd och beredskap far i enskilda fall och

om det finns sarskilda skal medge undantag fran tillampningen av dessa
foreskrifter.

10



Ikrafttradande och 6vergangsbestammelser

Dessa foreskrifter trader i kraft den 1 oktober 2020.

Atgarder i 4 kap 1 § (natverkssegmentering), 5 § (flerfaktorsautenticering),
19 § (realtidsovervakning), 21 8§ (skydd av utrustning), och 5 kapitlet 1 § ska
vara inforda senast den 1 oktober 2021.

Myndigheten for samhallsskydd och beredskap

DAN ELIASSON

Helena Andersson
(Avdelningen for cybersékerhet och
sédker kommunikation)

Bestallningsadress:

Norstedts Juridik, 106 47 Stockholm

Telefon: 08-598 191 90

E-post: kundservice@nj.se

Webbadress: www.nj.se/offentligapublikationer
Bestallningsnummer: 19120-07
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