Myndigheten for samhallsskydd och
beredskaps forfattningssamling

Utgivare: Key Hedstrom, Myndigheten for samhéllsskydd och beredskap MSBFS

ISSN 2000-1886
2009:10

Utkom frén trycket
den 8 januari 2010

Myndigheten for samhillsskydd och beredskaps
foreskrifter om statliga myndigheters
informationssikerhet;

beslutade den 22 december 2009.

Myndigheten for samhéllsskydd och beredskap foreskriver f6ljande med
stod av 34 § forordningen (2006:942) om krisberedskap och hdjd beredskap.

Tillimpningsomrade

1§ Denna forfattning innehaller bestimmelser om myndigheternas arbete
med informationssikerhet och deras tillimpning av standarder i sadant
arbete.

2§ Forfattningen géller for myndigheter under regeringen med undantag
for Regeringskansliet, kommittévasendet och Forsvarsmakten. For
utlandsmyndigheterna tillimpas bestimmelserna endast i den utstrickning
som bestdms 1 foreskrifter som meddelas av Regeringskansliet.

3§ Omdetinédgon annan forfattning finns bestimmelser om statliga
myndigheters arbete med informationssidkerhet géller dessa framfor
bestimmelserna i denna forfattning.

Arbete med informationsséikerhet

4§ En myndighet ska i sitt arbete med att upprétthalla sdkerhet i sin
informationshantering tilldmpa ett ledningssystem for informationssékerhet.
Det innebir att myndigheten ska

1. uppritta en informationssidkerhetspolicy och andra styrande
dokument som behovs for myndighetens informationssédkerhet,

2. utse en eller flera personer som leder och samordnar arbetet med
informationssikerhet,

3. Kklassificera sin information med utgangspunkt i krav pa
konfidentialitet, riktighet och tillganglighet,
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4. utifran risk- och sérbarhetsanalyser och intréffade incidenter avgora
hur risker ska hanteras, samt besluta om atgirder fér myndighetens
informationssikerhet,

5. dokumentera granskningar och sidkerhetsatgérder av storre betydelse
som har vidtagits.

5§ Myndighetens ledning ska I6pande informera sig om arbetet med
informationssékerhet samt minst en gang per ar folja upp och utvirdera
informationssikerhetsarbetet pA myndigheten.

Tillimpning av standarder

6 § En myndighets arbete enligt 4 och 5 §§ ska bedrivas i former enligt
foljande etablerade svenska standarder for informationssékerhet;

— Ledningssystem for informationssékerhet — Krav (SS-ISO/IEC
27001: 2006 faststalld 2006-01-19), och

— Riktlinjer for styrning av informationssidkerhet (SS-ISO/IEC
27002:2005 faststélld 2005-08-12).

Denna forfattning trader i kraft den 1 februari 2010.

Myndigheten for samhéllsskydd och beredskap

HELENA LINDBERG

Helena Andersson
(Avdelningen for risk- och sarbarhetsreducerande arbete)
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Myndigheten for samhaéllsskydd och beredskaps
allméinna rad om statliga myndigheters
informationssikerhet

Foljande allménna rad ansluter till 30 a § forordningen (2006:942) om
krisberedskap och hdjd beredskap samt till Myndigheten for samhéllsskydd
och beredskaps foreskrifter (MSBFS 2009:10) om statliga myndigheters
informationssdkerhet.

De termer och uttryck som anvénds i de ovan ndmnda forfattningarna har
samma betydelse i dessa allméinna rad.

Allménna rad har en annan juridisk status dn foreskrifter. Allmédnna rad ar inte
tvingande, utan deras funktion ar att fortydliga innebdrden i en lag, férordning
eller myndighetsforeskrifter och att ge generella rekommendationer om
tillimpningen av sddana regler.

Allménna rad ar markerade med gra bakgrund.

Myndigheten for samhéllsskydd och beredskap

CECILIA NYSTROM

Helena Andersson
(Avdelningen for risk- och sérbarhetsreducerande arbete)
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Bakgrund

Regeringens ambition att anvinda informations- och kommunikationsteknik
for att forbattra service, frimja demokratiprocessen och oka effektiviteten i
offentlig forvaltning bygger pé att nddvéndig tillit kan etableras i relationen
mellan offentlig forvaltning & ena sidan och medborgare och foretag & andra
sidan. Myndigheter som samverkar maste kidnna fortroende for varandra nér
det géller dtkomst till och utbyte av information. Medborgare och foretag
maste kénna tillit till myndigheternas sitt att hantera information.

Bristande informationssikerhet kan fa konsekvenser i form av att
verksamheten inte kan bedrivas pa ett andamalsenligt och effektivt sitt,
bristande skydd for den personliga integriteten samt storningar i
samhdllsviktig verksamhet.

En organisations sammantagna informationssékerhet skapas genom en
kombination av tekniska respektive administrativa sdkerhetsatgérder.
Informationssékerhet som begrepp omfattar skydd av information bade nér
den hanteras manuellt av ménniskor och nér den behandlas med hjélp av IT.
Att dstadkomma god informationssikerhet dr en komplex process som
inbegriper hela verksamheten och som dérfor kraver engagemang och
styrning frdn myndighetens ledning. Utgangspunkten for arbetet med
informationssékerhet ar att risk- och sarbarhetsanalyser genomfors for att
klarldgga den sékerhetsnivd som ska gilla for skydd av en organisations
information.

Dagens samhélle praglas av ett hogt beroende av IT. Utveckling av IT-
anvandningen, inte minst den som f6ljer av utvecklingen av e-forvaltningen
och digitala kontrollsystem i samhaéllsviktiga verksamheter, innebér stora
mojligheter men kan ocksa medfora en 6kad sarbarhet. Grunden for att
astadkomma och vidmakthélla en tillrdcklig niva pa informationssékerheten
ar att det finns fungerande processer som gor att man kan mota nya
situationer och mojligheter. Att astadkomma sékerhet vid anvindning av IT
ar en forutséttning for att kunna utnyttja tekniken pa ett effektivt och
dndamalsenligt satt.

Okad samverkan mellan organisationer, utdkat informationsutbyte, flera e-
tjdnster mot allmédnhet och foretag stiller krav pd att sdkerhetsfridgorna
behandlas seriost och kompetent. Detta {for att skapa nodvéandig kvalitet och
sdkerhet kring den information som hanteras och for att sikerstélla
investeringar inom IT-omradet samt vidmakthélla omvérldens fortroende.

Inom IT-omrédet finns en ldng tradition av utveckling av nédvéndiga
standarder for att bidra till interoperabilitet 1 produktutbud och till
kostnadseffektiv styrning av verksamhetsutvecklingen. Det giller ocksa pa
det sdkerhetstekniska omradet, till exempel 1 frdga om kryptering,
elektronisk legitimering och signering. Myndigheten for samhillsskydd och
beredskaps foreskrifter (MSBFS 2009:10) om statliga myndigheters
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informationssékerhet anknyter till etablerade svenska och internationella
standarder.

Nedan forklaras i1 korthet inneborden av bestimmelserna i1 forfattningen.

Forfattningens syfte och tillimpningsomrade (1-3 §§)

Forfattningen géller med vissa angivna undantag de statliga myndigheterna
under regeringen. Forfattningens syfte &r att skapa forutsittningar for att
myndigheterna i sin informationshantering uppfyller sddana grundldggande
och sdrskilda sékerhetskrav att myndigheternas verksamhet kan utforas pa
ett tillfredsstillande sitt. Nar myndigheterna tillimpar etablerade standarder
for informationssékerhet 6kar forutsittningarna for att upprétthélla
informationssdkerhet i myndigheternas verksamhet.

Forfattningen dr avsedd att tilldimpas diar motsvarande reglering saknas och
den har dérfor gjorts subsididr till andra forfattningar om statliga
myndigheters arbete med informationssidkerhet. Andra myndigheters
foreskriftsrétt pd detta omrdde paverkas dérfor inte. Det dr emellertid
lampligt att sddana foreskrifter bygger pa samma standarder.

Arbetet med ledningssystem for informationssikerhet
(4-589)

Foljande beskrivning utgér fran innehallet i angivna standarder. Se
ytterligare hdnvisningar i slutet av de allménna raden.

Ledningssystem for informationssikerhet (LIS)

En organisations process for styrning och ledning av informationssékerhet
brukar bendmnas ”Ledningssystem for informationssékerhet” (LIS).
Dérmed avses myndighetens process for styrning och ledning av
informationssdkerhetsarbetet vilket omfattar bl.a. organisation, resurser samt
tekniska respektive administrativa sékerhetsatgirder. Ledningssystemet for
informationssdkerhet utgor en kvalitetsprocess som kontinuerligt ska
utvérderas och anpassas till aktuella verksamhets- och omvérldskrav.
Foreskrifterna lamnar mojlighet for varje myndighet att utifran sin storlek,
inriktning och andra forhéllanden samt genomford riskanalys besluta om 1
vilken omfattning kraven enligt bilaga A till SS-ISO/IEC 27001 é&r
tillimpliga. Myndigheterna har mojlighet att anpassa sitt
informationssdkerhetsarbete till en for verksamheten motiverad niva.

Myndighetens beslut om 1 vilken omfattning standarden &r tillimplig bor
dokumenteras for att mojliggéra uppfoljning och utvirdering av
informationssidkerhetsarbetet.
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Informationssiikerhetspolicy och andra styrande dokument

Informationssékerhetspolicyn &r det dvergripande dokumentet som anger
mal och inriktning samt styr organisationens informationssidkerhetsarbete.
Informationssékerhetspolicyn och dvriga styrande dokument utgdr
systemdokumentationen av ledningssystemet for informationssékerhet.
Andra styrande dokument kan exempelvis vara myndighetens riktlinjer och
beslut om ansvarsfordelning och risk- och incidenthantering. Myndighetens
informationssikerhetspolicy bygger pd verksamhetens inriktning,
organisation, intressent- och forfattningskrav samt identifierade hot och
risker. En viktig utgdngspunkt for informationssékerhetsarbetet ar att den
information som myndigheten hanterar utgdr en tillgdng i1 verksamheten.
For att verksamheten ska fungera krévs olika grader av konfidentialitet, krav
pa riktighet och krav pa att information ar tillgdnglig.

Ovriga styrande dokument upprittas i den omfattning som krivs for en
kontinuerlig ledning och styrning av verksamhetens informationssékerhet.

Alla styrande dokument bor omfattas av en formell styrning som innebar
regelbunden granskning och fordndringsatgarder utifran av ledningen
tidigare fattade och dokumenterade beslut. Med formell styrning menas att
det ska framga vem som beslutat om dokumentet, vem som ansvarar for det,
dess giltighet, dndringshistorik etc.

Organisation, roller och ansvarsforhillanden

Myndighetens ledning beslutar om hur uppgifter om informationssédkerhet
fordelas 1 organisationen men har alltid det yttersta ansvaret for
verksamhetens informationssédkerhet.

Samordning av informationssékerhetsfragor bor utféras av myndighetens
ledning eller av en befattningshavare som ledningen direkt har utsett.

Informationssdkerhet bor ses som en integrerad del av myndighetens
verksamhet vilket innebdr att ansvariga for exempelvis IT-system,
information och verksamhet har ett gemensamt ansvar for sédkerheten 1
myndighetens informationstillgdngar. Sakerhetskrav vid relationer med
utomstaende organisationer och personal ska sirskilt beaktas (samverkande
organisationer, utlokalisering av verksamhet, konsulter etc.)

Ledningen bor sdkerstilla att man far det underlag som ar nodvandigt for att
bedoma behovet av atgdarder och beslut om forbéttringar av styrningen av
informationssékerhetsarbetet, forbéttringar av mal och sékerhetsatgarder
samt om fordelning av resurser och ansvar. En viktig del av ledningens
engagemang dr att besluta om atgirder for hantering av identifierade risker.
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Personalens medverkan

God informationssékerhet forutsitter att all beroérd personal kdnner till och
medverkar till att gidllande regelverk foljs. Darfor bor sdkerhetsfragor ocksa
vara en naturlig del i relationen mellan arbetsgivare och arbetstagare fran
anstéllningens borjan till dess att den upphor. Utbildning och rutiner bor
finnas som sékerstdller att personalen har tillricklig kunskap om géllande
regler for informationssidkerhet. Utbildningen bor dven omfatta etik och
moralfragor 1 anslutning till informationsbehandling i offentlig verksamhet.

Informationsklassificering

Syftet med informationsklassificering dr att informationstillgdngarna ska fa
en lamplig skyddsniva.

Virdering och/eller klassificering av information bor ske i en omfattning
och med den detaljeringsgrad som behdvs for att, tillsammans med risk- och
sarbarhetsanalyser, fatta relevanta beslut om skyddsniva. En alltfor
omfattande klassificering kan innebdra omotiverade administrativa
kostnader.

Myndigheten for samhéllsskydd och beredskap har tillsammans med
Swedish Standard Institute (SIS) tagit fram en generell modell for
informationsklassificering som behandlar informationens konfidentialitet,
riktighet och tillgdnglighet. Modellen ger dven utrymme for andra aspekter,
exempelvis sparbarhet. Myndigheternas arbete med klassificering bor ske pa
ett sitt som &r forenligt med denna modell.

Modellen har publikationsnummer 0040-09 och finns tillgénglig pa
Myndigheten for samhéllsskydd och beredskaps webbplats, www.msb.se.

Risk- och sarbarhetsanalyser

Myndigheten bor tillimpa ldmpliga former for att kontinuerligt analysera
risker och sarbarheter i1 verksamheten. Resultatet av genomforda analyser
bor leda till beslut om ldmpliga sdkerhetsatgérder.

Generella regler om myndigheternas risk- och sarbarhetsanalyser finns 19 §
forordningen (2006:942) om krisberedskap och hojd beredskap.

Sikerhetsatgirder
Fysiskt skydd

Fysiskt skydd, huvudsakligen omfattande tilltrddesskydd och skydd
avseende Ovrig yttre paverkan, bor etableras med utgangspunkt fran
identifierade hot och risker.
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Skydd av drift och datakommunikation

Alla forhallanden for drift av IT-system och datakommunikation bor beaktas
frén sékerhetssynpunkt. Rutiner bor vara dokumenterade och dven innefatta
andringshantering, incidenthantering, skydd av datamedia och skydd mot
skadlig programkod. Drifttagande av databehandlingsresurser inklusive
resurser for datakommunikation bor ske efter godkdnnande och Gverens-
kommelse mellan aktuell systemégare och driftsansvarig, eller motsvarande.

Atkomst- och behérighetsstyrning

Atkomst till information och informationstillgdngar bér utga frin av
myndigheten beslutade ansvarsférhdllanden och fran den enskilde
handldggarens behov vid genomforandet av tilldelade uppgifter. Vidare bor
hénsyn tas till gdllande lagstiftning, exempelvis vad som géller for
offentliga handlingar eller verksamhetens sakomrade. Overgripande
riktlinjer for tkomst- och behdrighetsstyrning bor uppréttas som en del av
regelverket for informationssékerhet. Dessa riktlinjer bor dven innefatta
krav pé loggning och uppfoljning, bade vid intern informationsbehandling
och vid samverkan med andra organisationer. Systemégare eller
befattningshavare med motsvarande ansvar for information och andra
informationstillgangar bor besluta om tilldelning av behorighet. Formella
rutiner for tilldelning, fordndring, upphdrande och uppf6ljning av atkomst
bor finnas.

Systemutveckling, systemanskaffning och systemavveckling

Sarskild uppmérksamhet bor 1dggas pa att verksamhetens sédkerhetskrav
beaktas vid utveckling, anskaffning och avveckling av informations-
behandlingsresurser. Vid utveckling av e-tjanster bor atgéarder vidtas for att
sdkerstilla att medborgare och samverkande parter inte dsamkas skada.
Etablerade sidkerhetsitgédrder bor verifieras och godkdnnas av systemégaren,
eller befattningshavare med motsvarande ansvar, innan driftssattning.

Kontinuitetsplanering

Kontinuitetsplaner for informationsforsorjningen bor uppréttas och inforas
for att sékerstélla att verksamheten ska kunna bedrivas enligt den niva av
kontinuitet som beslutats efter genomford riskanalys. Planerna bor hallas
uppdaterade och Gvas sa att de blir ett naturligt inslag i ledning av
informationssidkerhetsarbetet. Planerna bor ange beslutad krisorganisation
och dven omfatta aterging till normal drift.

Incidentrapportering och incidenthantering

Rutiner for incidentrapportering och incidenthantering bor finnas for att
mildra effekter, sdkra elektronisk bevisning, forhindra upprepande och
underlétta dtergang till normal drift. Rapportering av intrédffade incidenter
bor regelmissigt ske till verksamhetens chef i enlighet med upprittad rutin
for &ndamalet. Denna rutin bor sékerstilla att incidenter utreds och hanteras.



MSBFS
2009:10

Sveriges IT-incidentcentrum (SITIC), har till uppgift att samla in uppgifter
om IT-incidenter och att ge stod vid hot mot IT-sdkerheten (www.sitic.se).

Granskning och uppfoljning

Relevans och nytta av vidtagna atgérder bor utviarderas genom regelbunden
granskning och uppf6ljning. Intern granskning boér kompletteras med
oberoende granskning. Myndighetens chef bor ange i vilken form
rapportering av genomford granskning ska ske.

Uppdrag till andra myndigheter

En myndighet som av olika skél behdver samverka 1 friga om
informationssdkerhetsarbetet, kan 6verléta till en annan myndighet att helt
eller delvis fullgora de uppgifter som aligger myndigheten enligt 4 § 1
forfattningen. Detta dndrar dock inte myndighetens ansvar for den egna
informationssikerheten.

Ledningen for den myndighet som uppdrar till annan myndighet att fullgéra
uppgifter 1 fraga om informationssékerhet bor I6pande folja upp och
informera sig om arbetet med informationssikerhet pa samma sétt som om
uppgiften utforts av egen personal pa myndigheten.

Tillimpliga standarder (6 §)

Arbetet med informationssdkerhet enligt etablerade svenska standarder
beskrivs som en process med ett antal delprocesser av bade forebyggande
och reaktiv karaktér. Syftet med de LIS-standarder som anges i
foreskrifterna &r att sdkerhetsarbetet anpassas till respektive organisations
behov i de delar som beddms vara tillimpliga. Ddrmed ger standarden en
beslutsmodell for ledning och styrning med rimlig frihet till anpassning.
Standarden SS-ISO/IEC 27001 anger krav bade nir det géller uppbyggnad
av ledningssystemet och mera konkreta dtgéardskrav enligt standardens
bilaga A. Standarden SS-ISO/IEC 27002 ger riktlinjer och vigledning for en
organisations inforande och kontinuerliga arbete med informationssakerhet.

Ytterligare stod for informationssikerhetsarbetet

Stod for att bedriva informationssikerhet i1 enlighet med svensk standard
och att dstadkomma ett godtagbart skydd for samhéllsviktiga IT-system
finns i form av

1. MSB:s rekommendationer och vigledningar pd omradet,

2. SIS handbok i informationssékerhetsarbete (SIS HB 360)
— Ge din information rétt sdkerhet,

Post och Telestyrelsens rad och rapporter,
Datainspektionens allméinna rad, Sékerhet for personuppgifter,
Riksarkivets foreskrifter och allminna rad pa omrédet, samt

S kW

Ovriga standarder i 27000-serien.
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Bestillningsadress:
Norstedts Juridik AB/Fritzes, 106 47 Stockholm
Telefon 08-598 191 90, www.fritzes.se
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