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1. Inledning

Sveriges civila beredskap behover stirkas for att mota den breda och allvarliga hot-
och riskbild som sambhillet star infor, dir den yttersta konsekvensen dr att klara av
att motstd och hantera ett krig. Aven klimatférindringar, hilsohot, osikerhet i var
omvirld, cyberangrepp och informationspaverkan ér pafrestningar som samhallet
behéver kunna hantera. Utmaningarna dr manga och det krivs kunskap, samarbete
och resurser for att 6ka Sveriges férmaga.

Att stirka f6rmagan att férebygga och hantera olika former av samhallsstorningar
ir en angeligenhet for samtliga aktorer dir
centrala myndigheter, linsstyrelser, regioner,

kommuner, niringsliv, organisationer och den

enskilda individen maste engageras. Det dr
tillsammans vi kan gora skillnad.

Planeringsinriktningen ger sarskilt
beredskapsmyndigheterna stod i arbetet med

att skapa en 6kad férmaga att férebygga och

hantera fredstida kriser, krigsfara och krig.

Stodet utgors frimst av utvecklingssteg inom
sadana fokusomraden som Myndigheten f6r
samhillsskydd och beredskap (MSB) bedomer

vara av sarskild betydelse for att kunna skapa

en 6kad férmaga att férebygga och hantera
fredstida kriser, krigsfara och krig.

Dessa omraden har bland annat utformats utifran férordningen (2022:524) om
statliga myndigheters beredskap, den nationella risk-och sarbarhetsbedémningen,
den samlade bedémningen av det civila forsvarets féormaga samt de forslag till
atgirder for att stirka det civila forsvaret som MSB redovisade till regeringen i maj

och november 2022 1.

Den hir planeringsinriktningen kan ses som en vidareutveckling inom flertalet av
de fokusomraden som finns i "Handlingskraft — Handlingsplan for att frimja och
utveckla en sammanhingande planering for totalférsvaret 2021-2025”
Handlingsplanen kan ocksé ses som ett stod for totalférsvaret, medan
”Planeringsinriktning for civil beredskap” dr ett stéd inom krisberedskapen och
civilt f6rsvar.

1 Civilt forsvar mot 2030 — ett totalférsvar i balans. Slutredovisning av regeringsuppdrag (Ju2022/01209/SSK).



Planeringsinriktningen innefattar jimstilldhets-, barnritts- samt milj6- och
klimatperspektivet?. Dessa dr ndgra perspektiv som dr nodvindiga att integrera i
beredskapsplaneringen for att kunna férsta och hantera hur fredstida kriser,
krigsfara och krig paverkar olika grupper och verksamheter i samhillet.

For att sitta den inriktande delen i ett storre sammanhang inleds dokumentet med
en 6vergripande beskrivning av termen civil beredskap och vad detta innefattar
samt avslutas med att betona vikten av att arbetet f6ljs upp och utvirderas hos
respektive myndighet.

Lasanvisning
Planeringsinriktningen dr uppdelad i dessa delar:

e Kapitel 2. Civil beredskap

Beskriver kort vad termen civil beredskap innebdr samt vad aktérerna ska
planera infér. Dirutéver presenteras de mal som ér av betydelse for den
civila beredskapen samt vilka aktérer som ska kunna férebygga och
hantera fredstida kriser, krigsfara och krig.

e Kapitel 3 och 4. Inriktning fér civil beredskap

Beskriver inriktningen for den civila beredskapen med fokus pa
formageplanering 1 beredskapsmyndigheternas verksamhet. Inriktningen
sker genom antaganden, fokusomraden samt utvecklingssteg.

e Kapitel 5. Perspektiv som ska integreras

Beskriver atgirder inom jamstilldhet, barnritt samt milj6- och
klimatperspektivet som ska integreras i arbetet inom ramen for
planeringsinriktningen.

e Kapitel 6. Utbildning och 6vning

Beskriver vikten av att utbilda och 6va for att starka motstandskraften hos
beredskapsmyndigheterna.

e Kapitel 7. Uppféljning och utvirdering

Beskriver vikten av kontinuerlig uppfoljning och utvirdering for att kunna
forbittra arbetet inom civil beredskapsplanering.

2 Inom dessa perspektiv har MSB operationaliserat arbetet och kan dirfér ge en inriktning, Aven andra perspektiv som
omfattas av Agenda 2030 (tre hallbarhetsdimensioner: ekonomisk, social och ekologisk) dr viktiga att integrera i arbetet.



Syfte

Syftet med planeringsinriktningen ar att ge beredskapsmyndigheterna ett samlat
stod for att skapa en 6kad férmaga hos den egna myndigheten och dess
samhillsviktiga verksamheter for att kunna hantera fredstida kriser,

krigsfara och krig.
’ Beredskapsmyndigheternas arbete gentemot andra aktorer
® inom myndighetens ansvarsomrade uppmairksammas
m ocksa till del med fokus pa dessa aktorers samhaillsviktiga
verksamhet.

Ett samlat st6d forenklar f6r myndigheterna att géra en
prioritering av vilka dtgirder som ska vidtas pa bide kortare
och medellang sikt (ca 1-10 ar).

Planeringsinriktningen riktar sig till beredskapsmyndigheterna, men kan med
fordel dven nyttjas 1 planeringsarbetet hos 6vriga aktorer dir det ar maoijligt.

Avgransningar

Den hir planeringsinriktningen innefattar inte myndighets- eller sektorsspecifika
inriktningar. Inte heller omhindertas den specifika inriktningen for det geografiska
ansvarsomradet. Hir behéver fortsatt utveckling ske vad giller férmagemal,
dimensioneringskrav eller annan form av styrning samt varje enskild
beredskapsmyndighets férmaga att arbeta systematisk utifran sin respektive
instruktion och de uppgifter som framgar av férordningen (2022:524) om statliga
myndigheters beredskap.

Planeringsinriktningen syftar inte heller till att specifikt beskriva det sto6d som
Forsvarsmakten har behov av. Detta omhindertas till viss del 1 "Handlingskraft —
Handlingsplan for att frimja och utveckla en sammanhingande planering fér
totalférsvaret 2021-2025” samt 1 de dialoger som Forsvarsmakten for
kontinuerligt med respektive myndighet.

Planeringsinriktningen innefattar vidare inte sdkerhetsskyddsklassificerade
uppgifter eller specifika detaljerade inriktningar, eftersom den ska vara sa
tillgénglig som mojligt.

Fortsatt utvecklingsarbete

MSB kan konstatera att det pagar ett stort antal utredningar, regeringsuppdrag och
annat utvecklingsarbete 1 syfte att stirka den civila beredskapen. Detta kommer
medfora nya uppgifter och troligtvis tydligare dimensioneringskrav, vilket kan
komma att paverka utformningen av planeringsinriktningen framéver.



Planeringsinriktningen kan dirmed komma att uppdateras eller kompletteras nir
behov uppstar, inte minst utifran anpassningar till Sveriges eventuella kommande
medlemskap i Nato. Ett svenskt Nato-medlemskap kommer att innebira
forindringar f6r den fortsatta utvecklingen och underliggande planeringsatgirder
inom civil beredskap. Som medlemsland férvintas Sverige kunna svara upp mot
Natos krav pa medlemsstater och ta del av arbetet i Natos strukturer. Det medfor
inte bara en 6kad omfattning av informationsfléden, méten och relaterat arbete,
utan dven krav pd férmdgan att fungera som en integrerad del i Natos etablerade
strukturer och processer och inte minst att sikerstilla samhallets funktionalitet.



2. Civil beredskap

Civil beredskap ir ett samlingsnamn for krisberedskap och civilt forsvar. Det civila
forsvaret och krisberedskapen ska forstirka varandra i gemensamma processer for
samordning, planering och forberedelser. Den civila beredskapen ska skapa en
storre motstandskraft och férmaga att forebygga och hantera olika fredstida kriser,
krigsfara och krig, med ett vipnat angrepp som det dimensionerande scenariot.

Hojd
beredskap
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Krisberedskap “an® 'oo ooY

Civilt Militart
forsvar forsvar

Civil beredskap

-
-
—
-—————
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Det som ska skyddas

Ytterst syftar den civila beredskapen till att férbereda oss pa alla slags
samhillsstorningar som riskerar att skada oss. Det som ska virnas dr samhillets

grundliggande skyddsvirden:

Manniskors liv och hdlsa

Fysisk och psykisk hdlsa hos dem som drabbas direkt eller indirekt av
en hdndelse. Omfattar alla mé&nniskor som har Sverige som hemvist
eller uppehdller sig i Sverige, eller dr svenska medborgare och
uppehdller sig utomlands. Mdnniskor i andra I&nder som inte &r
svenska medborgare eller som inte har Sverige som hemvist omfattas
i vissa falll.

Sambhadllets funktionalitet

Funktionalitet och konfinuitet i samhallsviktig verksamhet som
uppratthdller och sakerstdller viktiga samhallsfunktioner.




Demokrati, rattssdkerhet och mdanskliga fri- och rattigheter
Mdé&nniskors filltro till demokratin och rattsstaten samt fériroende fér

™ m ’ samhdllets institutioner och det politiska beslutsfattandet,

L4 ledningsformdaga pd olika nivéer, avsaknad av korruption och

“ rattsdvergrepp.

AP Miljé och ekonomiska vérden
e . Milin i form av mark, vatten och fysisk miljd, biologisk mangfald,

‘ vardefulla natur- och kulturmiljder samt annat kulturarv i form av fast
och 16s egendom. Ekonomiska vérden i form av privat och offentlig
|16s och fast egendom samt vardet av produktion av varor och
tfj@nster.

Nationell suverdnitet

Kontroll dver nationens territorium, nationell kontroll dver de politiska
beslutsprocesserna i landet samt sdkrande av nationens férsérining
med férnddenheter. Nationell suverdnitet kan ses som en
forutsattning for att kunna varna dvriga vérden.

De grundliggande skyddsvirden som ska virnas dr i grunden likvirdiga och
utgangspunkten dr dirfor att de inte ska viktas sinsemellan. Beroende pa
sammanhanget — under vilka omstindigheter de utmanas — kommer de dock att
behova prioriteras pa olika sitt.

Det som vi ska planera infor

Det som vi ska planera infér dr hindelser som kan medféra skadeverkningar pa
det som ska skyddas. Enligt férordningen (2022:524) om statliga myndigheters
beredskap ska statliga myndigheter under regeringen genom sin verksamhet
minska sarbarheten i samhillet och utveckla en god férmaga att hantera sina
uppgifter vid fredstida krissituationer och hojd beredskap:

Hojd beredskap

m Nd&r Sverige dr i krigsfara, eller om det rdder svéra férhdllanden som
beror pd att det ar krig utanfér landets granser, kan regeringen

T 5% 9 besluta om hojd beredskap, vilket innebdr antingen skarpt

R\Rﬁ\\i\\ beredskap eller hdgsta beredskaps. Ar Sverige i krig r&der hégsta
beredskap. Under hdjd beredskap ar regeringens befogenheter och
mandat utvidgade, och regeringsformen ger dven majlighet fill

utdkade befogenheter for enskilda myndigheter.

Fredstida krissituationer

Situationer som avviker frdn det normala, drabbar ménga
mdanniskor, stora delar av samhdllet eller hotar grundidggande
varden, innebdr en allvarlig stérning eller en dverhdngande risk for
allvarlig stérning av viktiga samhdlisfunktioner samt kréver
samordnade och skyndsamma atgarder fran flera aktérer. Exempel
' pd fredstida krissituationer kan vara virusutbrott, storskaliga skogs-
och vegetationsbrénder eller omfattande it-angrepp.

3 Texten 4r en forenkling av gillande lagtext.



Nir syftet med planeringsinriktningen dr att skapa forutsittningar for att kunna
forebygga och hantera samhallsstérningar pa en stor del av hotskalan kommer i
begreppet fredstida kriser, krigsfara och krig anvindas i dokumentet.

Den formaga som ska skapas

Planering for att skapa férmaga kan delas in i formageplanering respektive lingsiktig
Sformagentveckling. Planering for att anvinda férmaga kan delas in 1 planering som
sker innan det oonskade intraffar — firberedande planering’ respektive planering under
en pagiende hantering — responsplanering.

Den hir inriktningen handlar framfér allt om att ge underlag for att skapa en
férmaga inom civil beredskap pa kort och medelling sikt (ca 1-10 ar), det vill siga
[formageplanering.

Formageplaneringen ska utga fran malen for totalfGrsvaret, malen for civilt forsvar
samt malen for krisberedskapen.

sl | Mal fér totalférsvaret

m Det 6vergripande malet for totalférsvaret ar att ha féormdaga att

g férsvara Sverige mot vapnat angrepp och varna var sékerhet, frinet,
\ VY- ) (Y sjélvstandighet och handlingsfrihet. Verksamhet inom totalférsvaret
N NI ska kunna bedrivas enskilt och tillsammans med andra, inom och

ﬁ hﬁ R utom landet.

Mal for civilt forsvaré

Mdalet fér det civila férsvaret @r att ha férmagan att:

™ ﬁ e Vdrna civilbefolkningen

e  Sdkerstdlla de viktigaste samhdllsfunktionerna
o Uppratthdlla en nédvandig forsérining

e  Bidra fill det militara forsvarets formdaga vid vépnat angrepp
eller krig i v@r omvarld

o Uppratthdlla samhdallets motstdndskraft mot externa
patryckningar, och bidra fill att starka férsvarsviljian

e  Bidra till att stérka samhdllets formdéga att férebygga och
hantera svara pafrestningar pd samhdillet i fred

. Med tillgéngliga resurser bidra till formdgan att delta i
infernationella fredsfrémjande och humanitdra insatser

4 Syftar till att i forvig genomféra planering med befintliga resurser for att hantera hindelser som potentiellt kan fa betydande
konsekvenser f6r samhillet, exempelvis pandemiplanering, planering for kirnteknisk olycka och planering fér virdlandsstod.
5 Totalfrsvaret 2021-2025. Prop. 2020/21:30.

6 Ibid.



Malen for krisberedskapen’

— ==y B De av regeringen angivna malen for krisberedskapen ér att:

“\ “ e Minska risken for olyckor och kriser som hotar var sékerhet.

e Varna mdanniskors liv och hdlsa samt grundiéggande
vdrden som demokrati, rattssékerhet och manskliga fri- och
rattigheter genom att uppratthdlla samhdallsviktig
verksamhet och hindra eller begrénsa skador pd egendom
och milid dé& olyckor och krissituationer intraffar.

De som ska planera och skapa formaga

Civilt férsvar och krisberedskap regleras i lagar och férordningar. Men
férdelningen av ansvar och roller bygger dven pé grundldggande principer. Vissa
myndigheter har mer ansvar 4n andra, men alla har ett ansvar att minska
sarbarheter och virna om samhillets grundliggande skyddsvirden utifran sitt
ansvarsomrade.

Nir en fredstida kris, krigsfara eller krig intriffar bidrar alla som berdrs utifran sitt
ansvarsomrade. Detta forvintas dven av féretag och privatpersoner. Det dr
grunden for den civila beredskapen.

Offentliga aktérer

Riksdag och regering. Riksdagen beslutar om resurser samt om mail
foér totalférsvaret inklusive det civila férsvaret. Regeringen beslutar
@f? om inriktning och anvisningar fér det civila férsvaret och andra
uppdrag som rér den civila beredskapen.

Statliga myndigheter ska genom sin verksamhet minska sarbarheten
i samhdllet och utveckla en god formdéga att hantera sina uppgifter
under fredstida kriser, krigsfara och krig.

Det finns 40 statliga myndigheter som ar s& kallade
beredskapsmyndigheter. Det &r myndigheter med sérskild betydelse
fér samhdllets civila beredskap.

Lansstyrelserna ar beredskapsmyndigheter och har darutéver ett
geografiskt omrddesansvar avseende krisberedskap och civilt
férsvarilanet.

Landets 21 I&nsstyrelser ar indelade i sex civilomrdden med varsin
civilomrddesansvarig I&nsstyrelse. Den civilomrddesansvariga
l&nsstyrelsen har eft geografiskt omrddesansvar inom civilomrddet
ndr det gdller civilt férsvar. Ansvaret gdller uppagifter infér och under
hoéjd beredskap.

Regioner och kommuner ska minska s@rbarheten i sina verksamheter
och ha en god féormé&ga att hantera fredtida kriser. Kommuner och
regioner ska ddrigenom ocksd uppnd en grundidggande forméga
att hantera krigsfara och krig.

7 Statens budgetproposition. Utgiftsomride 6.



Ndringslivet

Aktérer inom ndringslivet &r av avgdérande betydelse for Sveriges
beredskap. En stor del av alla samhdllsviktiga verksamheter bedrivs
av privata aktdrer och staten har ett infresse av aft dessa kan
fortsGtta bedrivas &dven under fredstida kriser, krigsfara och krig. En
val fungerande privat-offentlig samverkan &r darfér en viktig
forutsattning for den civila beredskapen.

Frivilliga
,’ Vid en fredstida kris, krigsfara och krig @r det viktigt att samhdallet kan
~ ta emot hjdlp frén frivilliga organisationer och spontanfriviliga. De
“ ideella och medlemsstyrda organisationerna har uppdrag inom

olika beredskapsomradden och utbildar och rekryterar
forstarkningsresurser fér myndigheter, regioner och kommuner.

Friviliga férsvarsorganisationer (FFO) &ar 18 friviliga
férsvarsorganisationer med sarskilt utpekad stdlining enligt
foérordningen (1994:524) om frivillig forsvarsverksamhet. Deras
uppgifter bestdms av Férsvarsmakten och MSB i samverkan med
andra myndigheter med uppagifter inom totalférsvaret. Friviliga
forsvarsorganisationer utgér en del av totalférsvarets
personalforsdrning.

] Den enskilda individen
Samhdllets aktdrer har ett ansvar for att den civila beredskapen
[ My fungerar, men varje enskild individ har ocksd ett personligt ansvar.
lﬁﬂ' Var och en har ansvar fér att géra det som behdvs for att skydda sig
och sina ndrmaste mot olyckor och stérre hdndelser.

Alla mellan 16 och 70 &r som bor i Sverige omfattas av
totalférsvarsplikten och har dérmed ansvar for att bidra fill
forsvarsformagan. Var och en bér ocksd ha en egen beredskap for
att moéta fredstida kriser, krigsfara och krig som radikalt kan féréndra
vardagslivet. Att ha hemberedskap innebdr en rekommendation att
kunna klara sig utan samhdllets hjélp under en vecka.

Planeringsarbetet for civil beredskap

Beredskapsmyndigheterna ansvarar for att hantera de beredskapsatgirder som
ryms inom det egna ansvarsomradet. Hir behéver myndigheterna utga frin ett
flertal olika ingangsvirden i sin planering, exempelvis lagstiftning, regleringsbrev
och andra bindande uppdrag samt stédjande dokument som exempelvis
”Planeringsinriktning for civil beredskap” och "Handlingskraft — Handlingsplan
for att frimja och utveckla en sammanhingande planering for totalférsvaret 2021—
2025”.

Nir ansvarsforhdllandena f6r en identifierad atgird behover klaras ut, en
identifierad atgird behéver genomféras av annan aktor eller om atgirden 1 Gvrigt
kriver samverkan mellan olika aktorer — till exempel avseende behov av st6d och
resurser — bor fragan lyftas for dialog inom sektorn eller civilomradet.

For att tydliggdra formerna for en aktérsgemensam planering med fokus pa
atgirder som kriver samordning mellan aktérer har MSB tagit fram dokumentet
”Vigledning — planering for civil beredskap: process och metod (version 2023)”.



Vigledningen beskriver ocksd metodsteg som behdver genomforas pa aktors-,
beredskapssektors- och civilomradesniva for att komma fram till atgirdsforslag.

Den aktérsgemensamma planeringsprocessen har bade érliga och flerariga
dimensioner och linkar till andra processer, exempelvis den risk- och
sarbarhetsanalys som myndigheter, kommuner och regioner ir alagda att gora. I
konceptet ligger en I6pande och aktiv medverkan fran MSB:s sida, samt att MSB
organiserar motestillfillen for att stodja beredskapsmyndigheternas arbete.

- Vagledning — Planering for civil beredskap hittas pd
MSB.se under ing&ngen "Publikationer”.



3. Inrikiningen for civil
beredskap

Formageutveckling inom fokusomraden

Inriktningen bidrar till att skapa f6rméga inom olika fokusomraden som MSB
bed6émer vara av sirskild betydelse for att skapa storre motstandskraft hos
beredskapsmyndigheterna. Dessa omriden har bland annat prioriterats utifran
férordningen (2022:524) om statliga myndigheters beredskap, den nationella risk-
och sarbarhetsbedémningen, den samlade bedémningen av det civila forsvarets
féorméga samt de forslag till dtgirder for att stirka det civila férsvaret som MSB
redovisade till regeringen i maj och november 2022 8. Fokusomradena presenteras

i kapitel 4.

Vdgen framat genom utvecklingssteg

For att underlitta beredskapsmyndigheternas arbete har utvecklingssteg inom
respektive fokusomrade tagits fram. Dessa ger konkreta forslag pa dtgirder som
kan genomforas for en stegvis 6kad formaga. Med hjilp av utvecklingsstegen kan
myndigheterna sjalva géra en analys av sin nuvarande formaga samt identifiera
framtida behov och atgirder som maste genereras fOr att na nista steg.

Stegen ir inte jimférbara mellan de olika fokusomradena, utan ger bara en
vigledning i planeringen for att uppna en stérre motstandskraft inom
myndigheten.

Dimensionerande antaganden

Varje steg under respektive fokusomrade ska, dir det ar maoijligt, aven planeras mot
de antaganden som aterfinns nedan och som r6r fredstida kriser, krigsfara och
krig. Exempelvis kan det handla om att sikerstilla elférsérjningen till kritiska
system eller personalforsorjning for att kunna uppritthalla samhillsviktig
verksamhet.

Det vipnade angreppet dr dimensionerande, men det behovs ocksa
kompletterande atgirder for att dven kunna hantera fredstida kriser. P4 s sitt
skapas battre forutsittningar for den enskilda myndigheten att kunna férebygga
och hantera samhillsstérningar pa hela hotskalan.

Varje myndighet kan ocksa med férdel féra en intern diskussion om hur dessa
antaganden paverkar den egna verksamheten, exempelvis inom ramen for
kontinuitetshanteringen, for att de ska vara mer applicerbara.

8 Civilt forsvar mot 2030 — ett totalforsvar i balans, Slutredovisning av regeringsuppdrag (Ju2022/01209/SSK).



Krigsfara och krig

Nedan presenteras ett urval av de antaganden som kan vara sirskilt grundliggande
i beredskapsplaneringen vid en dimensionering av ett vipnat angrepp mot
Sverige?®. Ytterligare information finns att hitta i "Handlingskraft — Handlingsplan
for att frimja och utveckla en sammanhingande planering for totalférsvaret 2021—
2025” samt i dess tillhorande sikerhetsskyddsklassificerade scenarion som delgetts
vissa aktorer.

o Regeringen har fattat beslut om hdjd beredskap (skarpt
— — eller hdgsta beredskap, vilket kan innebdra att olika lagar
m gdlleriolika delar av landet eller i specifika verksamheter).
\ N T JO J e Under minst tre manader pAagdr en sdkerhetspolitisk kris i
R\Rﬁ\i\ Europa ochi Sverigoes ndromrdde. Under en del av tiden
och inom de fre manaderna dr Sverige i krig och
krigshandlingar pagdr pd svenskt territorium med bade

perioder av hogintensiva strider och perioder med Idgre
stridsintensitet.

o Férsvarsmakten mobiliserar. Inledningsvis &r det viktigt aft
fotalférsvarets anstrangningar kraftsamlas fill det militéra
férsvaret.

° Angriparen disponerar CBRN'0-stridsmedel och
anvdndande av dessa kan inte uteslutas. Taktiska
kdrnvapen kan komma att anvandas, liksom kemiska
Admnen som &r nerv- eller hudskadande eller
prestationsnedsdttande.

o Utsl&pp av toxiska industri@mnen kan ske genom avsikilig
bek&mpning eller sabotage mot industrianl&dggningar och
lager. Strid i urban miljé f&r med sig en férhojd risk for farliga
utsldpp, béade avsiktligt och genom vadabekdmpning.

e Samhadllet stalls om fill krigsférh&llanden. Civila aktérer intar
krigsorganisation och en nationell kraftsamling genomfors
som gynnar férsvarsanstrdngningarna, inklusive
sGkerstdllande av de viktigaste samhdlisfunktionerna.

o Befolkningens forsvarsvilja utmanas.

o Langvariga stromavbrott (dagar—veckor) i hela eller delar
av landet under hela perioden.

° Logistikflddena med omvdérlden har begrénsningar men &r
inte helt avbrutna. Utrikeshandeln &r pdverkad.

o Tilg&ngen p& drivmedel, rdolja och gas dr kraftigt
begrdnsad.

o Det @r storningar i elektroniska kommunikationer.

° Desinformations- och pé&verkanskampanjer ékar i
omfattning.

o Lagesuppfattningen och formdagan till ledning och
samverkan férsamras.

9 For en fordjupad forstielse av hotbilden och det vipnade angreppet finns flera 6ppna scenarier framtagna. Se bland annat
FOI-memo 5089, FOI-memo 6787 och FOI-memo 6338.
10 Internationell forkortning fér chemical, biological, radiological and nuclear.



e Stockholmsomrddet, Gotland, sydvdstra Sverige inklusive
Oresundsregionen, Véstkusten med Géteborg samt delar
av Jamtlands och Norrbottens I&n blir strategiskt viktiga
omréden i héndelse av en sdkerhetspolitisk kris eller krig.
Aven andra platser kan vara viktiga som baserings- och
koncentreringsomrdden fér Forsvarsmaktens krigsféroand,
samt for samhdllets férsérining och funktionalitet.

Fredstida kriser

Nedan presenteras kortfattade antaganden om ett antal fredstida kriser som kan
stilla krav pa andra férmagor dn ett vipnat angrepp gor. De exempel som
redovisas har valts ut eftersom de bedéms utgora nagra av de allvarligaste och
mest betydande hoten och riskerna pa nationell nivd samt kan komma att ber6ra
samtliga beredskapsmyndigheter. Om hoten skulle realiseras dr farhagorna stora
att var och en av hindelserna, oberoende av geografiska eller funktionella grinser,
kommer fa mycket allvarliga konsekvenser med negativ inverkan pa de nationella
skyddsvirdena och siledes ge upphov till fredstida krissituationer enligt
definitionen i férordningen (2022:524) om statliga myndigheters beredskap.

Virusutbrott

° Handelseférloppet ar komplext och Idngdraget med
successiva vagor.

e Omfattande smittspridning och stor paverkan pd&
befolkningen.

o Det uppstdr en fordréjning innan ett fungerande vaccin
finns tillgéngligt. 5-6 mdanader for ett nytt
influensavaccin och mer an ett &r om det dr ett annat
smitto&mne an influensavirus. Dessutom ar tillgéngen fill
anfivirala l&kemedel begransad.

o Belastningen inom sjukvarden ar mycket hdg.

e  Samhdallsviktiga verksamheter ér drabbade av en
omfattande sjukfrdnvaro (50 % bortfall, vilkket Gven
innefattar hog frdnvaro av nyckelpersoner).

° P& grund av personalbrist minskar kapaciteten inom
viktiga samhallsfunktioner, utbildning, tillsyn av barn och
elever, hdlso- och sjukvard, végtransporter och
livsmedelstillverkning.

° Det uppstdr ett 6kat behov av utrustning, t.ex. personlig
skyddsutrustning sGsom andningsskydd och
engdngsmasker samt av utbildning i anvéndandet av
personlig skyddsutrustning.

° Verksamheter mdste forstarkas med frivilliga for att klara
sitt uppdrag.

Forslag pd specifika atgdrder inom pandemiberedskap hittas pd
Folkh&lsomyndighetens webbplats.




It-incident

'T‘l e  Skadlig kod eller systemfel hos en ofta anlitad
underleverantdr har lett fill allvarliga konsekvenser for
flera samhdllsviktiga verksamheter.

v

=

o  Kritiska system har satts ur spel och delar av
samhdlisviktig funktionalitet gér inte I&ngre att
tilhandahdlla p& vanligt satt viket péverkar
befolkningen.

e Samhadllisviktiga verksamheter har inte Iangre tillgéng till
eller kan inte lita pd information som behdvs for att
uppratthdlla verksamheten som darmed stér still.

o Konsekvenserna forvarras eftersom att en eller flera
samhdlisviktiga it-fjanster som gér ner inte kan ersattas
av andra alternativ.

° It-incidenterna minskar allmé&nhetens tilltro fill
verksamheten och sprider oro for att ytterligare

it-incidenter ska intraffa.

° Det tar tid och resurser att felséka och aterstalla
funktionaliteten, vilket gér att kosthaderna blir héga.

Forslag pd specifika atgarder for att motverka en it-incident hittas
pd& informationssakerhet.se och cert.se

Solstorm

e  Solstormen paverkar elférsdriningen i stérre delen av
landet, men innebdar framfér allt ett IGngvarigt och
omfatftande strémavbrott i sédra Sverige!'. Hela
elomr&den blir strdmlbsa i veckor.

e Handelsen innebdr skador pd bland annat infrastruktur
for el och dérmed pdaverkan pd tekniska system for
distribution av v@rme, vatten och livsmedel.

° Radio- och satellitkommunikation stors ut.

o Bldljusaktérerna blir dverbelastade pd grund av
positionerings- och kommunikationssvérigheter och har
sdledes intfe mojlighet att ta hand om alla inkomna larm.

e  Storrisk att frygghetslarm slutar att fungera eftersom att
enheterna inte Iangre har tillgéng till sin position eller
kommunikation.

o De varst drabbade &r redan sjuka, dldre och smd barmn
med ett stérre beroende av vérme, vatten och
livsmedel.

o Flera l&dnder drabbas samtidigt viket férsvarar bland
annat internationell kommunikation och transporter.

Forslag pd specifika atgarder kopplade till Global Navigation
Satellite System (GNSS) och position, navigation och tidsdata
(PNT) hittas p& MSB:s webbplats.

11 S6dra Sverige pekats ut som extra sarbart pa grund av kombinationen av lig ledningsférméaga i marken samt kusteffekten pa
grund av att det ér kuster pa bada sidor (Regional 3-D Modeling and Verification of Geomagnetically Induced Currents in
Sweden, Space Weather, 2019)



Mer omfattande underlag om olika fredstida kriser, med virsta trovirdiga utfall,
hittas i ”Nationell risk- och sirbarhetsbedémning (NRSB) 2023

Malbild

Malbilden f6r den civila beredskapen, inom ramen foér planeringsinriktningen, ar
att en hog niva pa utvecklingsstegen uppnas inom varje fokusomrade. Varje atgird
som ska genomforas har dven analyserats och kompletterats utifran de antaganden
som beskrivs ovan.

Det bor dven foras en diskussion om hur 6vriga fredstida kriser som nimns i den
nationella risk- och sarbarhetsbedémningen skulle paverka myndigheten.
Dirutover ska jaimstalldhets-, barnritts-, samt milj6- och klimatperspektivet
integreras kontinuerligt 1 planeringen.

Tidplanen for arbetet dr beroende av de resurser som respektive myndighet har att
tillgd men arbetet bor ske skyndsamt. Prioriteringen av de dtgirder som ska
genomféras inom respektive myndighet kan med fordel diskuteras inom sektorn
eller ett civilomrade!2.

Inkludera sakerhetsskyddet i
beredskapsplaneringen

Enligt sikerhetsskyddslagen (2018:585) ska den som till nagon del bedriver
sikerhetskinslig verksamhet utreda behovet av sikerhetsskydd och utifran
analysen planera och vidta atgirder.

Inom ramen for arbetet med civil beredskap behéver myndigheterna darfér
kontinuerligt analysera och inkludera sidkerhetsskyddet i syfte att skydda
sikerhetskinslig verksamhet mot spioneri, sabotage, terroristbrott och andra brott
som kan hota verksamheten.

Merparten av atgirderna inom sikerhetsskydd kan sorteras in i nagon av dessa
kategorier:

Informationssikerhet ska

e fOrebygga att sikerhetsskyddsklassificerade uppgifter obehérigen réjs,
dndras, gors otillgingliga eller forstérs, och

e forebygga skadlig inverkan i 6vrigt pa uppgifter och informationssystem
som giller sikerhetskinslig verksamhet.

12 Lds mer om hur atgirdsforslag kan tas fram gemensamt i ”Vigledning: Planering for civil beredskap. Process och metod
(version 2023)”. MSB2167.



Fysisk sakerhet ska

e fOrebygga att obehériga far tilltriade till omraden, byggnader och andra
anldggningar eller objekt dér de kan fa tillgang till
sikerhetsskyddsklassificerade uppgifter eller dir sikerhetskinslig

verksambhet 1 Gvrigt bedrivs, och

e forebygga skadlig inverkan pa sadana omraden, byggnader, anliggningar
eller objekt.

Personalsikerhet ska

e forebygga att personer som inte ér palitliga fran sikerhetssynpunkt deltar i
en verksamhet dir de kan fa tillgang till sikerhetsskyddsklassificierade
uppgifter eller i en verksamhet som av nagon annan anledning ér
sikerhetskanslig, och

e sikerstilla att de som deltar i sdkerhetskinslig verksamhet har tillridcklig
kunskap om sikerhetsskydd.

En grundférutsittning for ett heltdckande sikerhetsskydd dr samspelet mellan
olika typer av atgiarder som Gverlappar varandra. Exempelvis ricker det inte att
enbart skydda ett informationssystem med informationssikerhet som hindrar
intrang via internet. Det krivs dven fysisk sikerhet for att férhindra att obehoriga
kommer at datautrustningen samt personalsikerhet for att férebygga att personer
som inte ar behoriga ur sikerhetssynpunkt far arbeta med systemet.

Vagledningar inom sdkerhetsskydd hittas p&
Sdkerhetspolisens webbplats.

Bidra till okad forsvarsvilja hos befolkningen

Minniskors fortroende for varandra och f6r myndigheter frimjar en god
krishantering. Samtliga beredskapsmyndigheter behéver darfor bidra till att bade
stiarka forsvarsviljan i fredstid och att bibehalla den da den utmanas!3.

Den breda och komplexa hotbilden innefattar till exempel informationspaverkan,
cyberincidenter och sabotage som alla syftar till att paverka befolkningens
forsvarsvilja. Den enskildes eget ansvarstagande och beredskap samt acceptans for
en avsevirt ligre niva av samhillsservice utgdr en central del i att motsta och
lindra konsekvenser av fredstida kriser, krigsfara och krig.

13 Lis mer om ett urval av dtgirder som kan vidtas i kapitlet “Risk- och kriskommunikation”.



Som ett led i att bibehilla och stirka férsvarsviljan behdver myndigheterna se till
att de egna medarbetarna och befolkningen i stort har kunskap om hotbilden och
behovet av den enskilda individens beredskap. Kunskap, fortroende och vilja ar
grundliggande faktorer f6r att under en fredstida kris och ytterst krig uppritthalla
den samlade beredskaps- och forsvarsférmagan.

Bakgrunden till att vi stirker var civila beredskap, vad det innebir i form av
formagor och att det vi forsvarar dr vara grundliggande skyddsvirden behéver
darfor kontinuerligt kommuniceras till allmédnheten och relevanta aktorer.
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4. Fokusomraden och
utvecklingssteg

Planeringsinriktningen utgar fran fokusomraden som ses vara av stor betydelse for
samtliga beredskapsmyndigheter att skapa 6kad f6rmaga inom. Dessa omraden dr i
grunden likvirdiga och utgangspunkten ér dirfor att de inte ska viktas sinsemellan.
Beroende pd hur lingt myndigheten har kommit i sin beredskapsplanering kan det
dock finnas anledning att prioritera olika for att skapa en god grundférméga inom

samtliga fokusomraden.

Till varje fokusomrade hittas utvecklingssteg for att underlitta en mer lingsiktig
planering av uppbyggnaden inom respektive fokusomrade. Med hjilp av dessa kan
varje myndighet genomféra en analys av sin nuvarande férmaga samt ges
moijlighet att identifiera framtida behov och dtgirder som maste genereras for att
na nasta steg.

Samhadllets funktionalitet och forsorjning

. Vért samhdlle mdste fungera éven under

. m fredstida kriser, krigsfara och krig. For att kunna
5> uppratthdlla samhdallets funktionalitet och
forsdrining oavsett stérning ar vissa
verksamheter viktigare dn andra — de ar
samhadllsviktiga.

Med samhallsviktig verksamhet avses verksamheter, tjanster eller infrastruktur som
uppritthaller eller sidkerstiller viktiga samhallsfunktioner som dr nédvindiga for
samhillets grundliggande behov, virden eller sikerhet!4. For den civila
beredskapen handlar det inte bara om de enskilda myndigheternas f6rmaga utan
dven den férmaga som finns hos de aktorer som tillhandahaller samhillsviktig
verksamhet inom ramen f6r myndigheternas ansvarsomrade.

De som tillhandahaller en samhillsviktig verksamhet behéver systematiskt arbeta
med att uppritthélla verksamheten, till exempel genom att sikerstilla tillgangen till
resurser i form av personal, varor och tjinster, och dirmed bidra till att stirka
motstandskraften i samhillets funktionalitet och forsorjning. Detta kan ske genom
ett systematiskt arbete med kontinuitetshantering som handlar om att planera for
att uppritthélla verksamhet pa en tolerabel niva, oavsett vilken stérning den utsitts
for.

14 Forordning (2022:524) om statliga myndigheters beredskap
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Att ha férmagan att uppritthalla en nédvindig forsorjning édr centralt for att
hantera fredstida kriser, krigsfara och krig. Med nédvindig forsérjning avses
formagan att forse befolkningen med de varor och tjanster som behévs for dess
overlevnad samt sikerstilla att samhillsviktiga verksamheter har de varor och
tjanster som behévs fOr att uppritthalla dess funktionalitet.

Grunden f6r den civila beredskapen ér att samhallsviktig verksamhet fortsatt
fungerar genom en motstandskraft som byggs upp 1 vardagen, men som
dimensioneras for krigets forutsittningar med mer omfattande stérningar i viktiga
samhillsfunktioner!>.

En betydande del av den samhillsviktiga verksamheten tillhandahalls av privata
aktorer. For att den svenska forsorjningsberedskapen ska utvecklas behover darfor
foretag involveras i arbetet med att sikerstilla de viktiga samhaillsfunktionerna.
Genom privat—offentlig samverkan kring gemensamma édtgirder kan foretagens
erfarenhet och kompetens omhindertas. Ett starkt och stabilt naringsliv utgér den
bista forutsittningen for att staten ska kunna sakerstilla Sveriges férmaga att
under fredstida kriser, krigsfara och krig férse befolkningen med de varor och

tjdnster som behovs for dess 6verlevnad.

Bka motstandskraften inom myndighetens egen samhadllsviktiga verksamhet

0 Samhadllsviktig verksamhet inom den egna organisationen dr inte identifierad.

1 Samhadllsviktig verksamhet inom den egna organisationen dr identifierad och
beroenden och risker ar kartlagda.

2 Det finns en plan fér att hantera risker som pdaverkar motstdndskraften i den
samhdllisviktiga verksamheten.
Det finns en beslutad konfinuitetsplan fér den samhdllsviktiga verksamheten.

3 Kontinuitetsplanen &r kdnd och prévad genom utbildning och évning.

4 De resurser, inklusive forsérining av varor och fiénster, som den samhdllsviktiga
verksamheten dr beroende av dr sékerstélida under fredstida kriser.
Avtal med externa leverantdrer som sdkerstdller leveranser under fredstida kriser
ar pd plats.

5 Resurser, inklusive forsdrjning av varor och tjdnster, som den samhdlisviktiga
verksamheten dr beroende av dr sdkerstallda vid krigsfara och krig.

Avtal med externa leverantérer som sékerstdller leveranser dven under krigsfara
och krig &r pd plats.

15 Lista med viktiga samhillsfunktioner — Utgangspunkt for att stirka samhillets beredskap. MSB1844.
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Oka motstandskraften inom myndighetens ansvarsomréde’

0 Samhallsviktig verksamhet inom ansvarsomrdadet dr inte identifierad. Hof, risker
och sarbarheter dr inte analyserade.

1 Myndigheten har kartlagt sitt ansvarsomréde och identifierat samhdlisviktig
verksamhet inom ansvarsomradet.

2 Myndigheten har identifierat och analyserat hot, risker och sarbarheter inom sitt
ansvarsomrade.

3 Myndigheten verkar I6pande for att aktérer som tillhandahdller samhdllsviktig
verksamhet bedriver ett systematiskt arbete fér att kunna uppratthdalla
verksamheten.

Samhalisviktig verksamhet som tillhandahdller varor och tjénster som ar
noédvandiga for befolkningens dverlevnad dr identifierade.

4 Myndigheten har bedémt vilka &tgdrder som bor vidtas for att dka férmdagan att
uppratthdlla samhdallsviktig verksamhet inom ansvarsomrddet. Detta inkluderar
Aatgarder fér att sakerstélla férsériningen av de varor och tjdnster som behdvs fér
befolkningens dverlevnad.

5 Myndigheten har foljt upp effekten av vidtagna atgdrder inom ansvarsomradet.

Metodstdd for att kunna uppratthdlla samhdllsviktig
verksamhet och dnskad férmdageutveckling inom
forsorjningsberedskap hittas p& MSB.se under
dmnesomrddet "Krisberedskap och civilt férsvar”.

16 Ansvarsomride i detta sammanhang ska forstis som det omride en myndighet verkar inom och har nagot slags ansvar for,
till exempel ett tillsynsansvar, samordningsansvar eller geografiskt omradesansvar. Ansvarsomradet gar utanfor den egna
myndighetens verksamhet och innefattar iven samhillsviktig verksamt som bedrivs av andra aktérer inom omrédet.
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Personalforsorjning

Samhallsviktig verksamhet behdver fortsatt
e kunna fungera under fredstida kriser, krigsfara
E N och krig. Det betyder aft ansvariga aktorer

dven mdste planera for hur verksamheter ska
bemannas.

For att sakerstilla att samhallsviktiga verksamheter kan fungera dven under
fredstida kriser, krigsfara och krig dr en robust och tillférlitlig personalbemanning
avgorande. Bemanningen kommer till stor del att utgéras av personal som normalt
tjanstgor i berérd verksamhet. H6jd beredskap och ytterst krig stiller dock krav pa
verksamheten som troligtvis inte helt kan tickas av den ordinarie personalen.

Vissa verksamheter kommer att kriva mer resurser fOr att omfattningen 6kar eller
pa grund av att den maste bedrivas fler timmar pa dygnet. Organisationen behéver
ocksa ha uthillighet 6ver tid. Andra verksamheter kanske prioriteras ned eller
slutar helt att bedrivas av olika orsaker.

Krigsorganisation

Arbetet med att ta fram en krigsorganisation handlar om att avgora vilka
verksamheter som behéver prioriteras och bedrivas under héjd beredskap och
ytterst krig. I en situation med h6jd beredskap kan det hinda att det inte gar att
uppratthalla alla verksamheter och att nya uppgifter tillkommer. En central del i
arbetet med att ta fram en krigsorganisation dr darfor att rangordna och prioritera
de verksamheter som ska bedrivas under héjd beredskap.

En krigsorganisation 4r en aktOrs organisation vid hojd beredskap och innebir att
viktiga verksamheter stills om fran fredstida inriktning, reglering och organisering
till h6jd beredskap och inriktning pa uppgifter som har betydelse for
totalférsvaret.

Nir organisationen ar satt ska den bemannas, och det behover sikerstillas att
personalen har ritt kompetens och inte ér krigsplacerad 1 annan verksamhet.
Krigsorganisationen behéver sedan kontinuerligt ses 6ver, utbildas och 6vas.

Oka formagan att verka inom en krigsorganisation

0 En krigsorganisation saknas.

1 Samhdlisviktig verksamhet som ska ingd i krigsorganisationen dr identifierad och
prioriterad.

2 Det finns en framtagen och beslutad krigsorganisation.

3 Personal som behdvs for krigsorganisationen &r krigsplacerad eller sékerstélid

genom individuella avtal.
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4 Det finns en plan for omstalining fill krigsorganisation.

5 Krigsorganisationen och personalen dr utbildad och 6vad.

En vagledning som ger stdéd i arbetet med en
krigsorganisation hittas p& MSB.se under
amnesomrddet "Krisberedskap och civilt férsvar”.

Samverkan med frivilliga

Nir krigsorganisationen dr bemannad med anstilld och inhyrd personal kan det
fortsatt férekomma vakanser. I manga fall kan dessa vakanser bemannas med
frivilliga. Frivilliga kan dven utgora ett extra tillfalligt stod i sdrskilt hart anstringda
funktioner eller fungera som resursforstirkning for 6kad uthallighet.

Med frivillig avses hir en person som frivilligt engagerar sig och stédjer under
fredstida kriser, krigsfara och krig. En frivillig utfor vanligen det frivilliga arbetet
vid sidan av en huvudsaklig sysselsittning. Daremot behover inte frivilligt arbete
noédvindigtvis vara ideellt, utan kan utféras mot ekonomisk ersittning. Begreppet
’frivilligt” ska med andra ord frimst forstas som “avsaknad av plikt” och inte
”ideellt”, dven om ideella insatser dr vanliga.

De frivilliga kan vara medlemmar i en frivillig férsvarsorganisation!’, medlemmar i
annan sammanslutning som till exempel en idrotts- eller hembygdsférening, eller
personer som utan att vara medlemmar i en organisation spontant anmaler sig som
frivilliga.

Medlemmar i frivilliga forsvarsorganisationer kan teckna avtal med myndigheter
for frivillig tjiinstgdring inom totalférsvaret. Avtalen foregas av utbildning
arrangerad av den frivilliga férsvarsorganisationen 1 friga och utformad utifran
myndighetens behov. Dessa avtal kan vara grund for krigsplacering och innebar att
personen ska tjinstgdra hos en myndighet under héjd beredskap med allmin
tjansteplikt nar regeringen foreskriver om det.

Oka formagan att kunna samverka med frivilliga

0 Inget arbete har pdbdrjats fér att skapa samverkan med frivilliga.

17 Bilkaren, Frivilliga automobilkaren, Frivilliga flygkiren, Frivilliga motorcykelkiren, Forsvarets
personaltjinstférbund, Frivilliga radioorganisationen, Flygvapenfrivilliga, Insatsingenjorerna, Svenska
Brukshundklubben, Svenska Bla Stjarnan, Civilférsvarsférbundet, Svenska Fallskirmsférbundet, Lottakiren, Svenska
Pistolskytteférbundet, Svenska Réda Korset, Forsvarsutbildarna, Sjévirnskaren, och Svenska Skyttesportférbundet.
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1 Myndigheten har analyserat det egna personalbehovet (jfr krigsorganisation)
under fredstida kriser, krigsfara och krig, och hur den egna personalen ska nyttjas
for att 16sa detta behov, samt vilka brister i férmdagan att téicka behovet som
finns i organisationen. Myndigheten har kunskap om frivilliga
férsvarsorganisationer och deras férutsattningar att bidra.

2 Myndigheten har integrerat majligheten att ta stéd av frivilliga for att tdcka de
behov som inte kan I6sas med egen personal i planeringen for att bemanna
krisorganisationen och/eller krigsorganisationen.

3 Myndigheten har fillsammans med en eller flera frivilliga férsvarsorganisationer
planerat for férsérjning av frivilliga.

4 Frivilliga har utbildats av frivilliga férsvarsorganisationer och avtal ar tecknade
med dem.
5 Frivilliga fran frivilliga férsvarsorganisationer har krigsplacerats samt évas och

repetitionsutbildas dterkommande.

- L&s mer om hur offentliga aktérer kan samverka med
friviliga i MSB:s vagledning i @&mnet. Den hittas pd
MSB.se under dmnesomr&det "Krisberedskap och civilt
forsvar”.

Samverkan och ledning

% Samhadllsstérningar vid fred och krig'@ stdller
sarskilda krav pd ledning av den egna
Ny ' » | organisationen och hur de olika
@ samhallsaktérerna arbetar tillsammans. Det
innebdr utmaningar i arbetsformer, i hur vi delar
information och analyserar h&ndelser samt hur

vi inriktar och samordnar vara resurser sa
effektivt som majligt

Samverkan och ledning handlar om att 6ka sannolikheten for att den verksamhet
som bedrivs ska uppna sa bra effekter som moijligt. Syftet ér att skapa
forutsittningar for att leda den egna organisationen och att skapa en
aktérsgemensam inriktning och samordning under samhillsstérningar vid fred och

krig.

18 Detta begrepp anvinds inom ramen f6r ’Gemensamma grunder samverkan och ledning vid samhillsstérningar” och
kommer dirfér anvindas under det hir kapitlet.
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For att samverkan och ledning ska fungera anvinds idag ramverket
”Gemensamma grunder f6r samverkan och ledning vid samhillsstorningar”. Syftet
ar att forbittra var aktorsgemensamma formaga att

e kontakta varandra

dela information

e skapa lagesbilder

e  fOrstd situationen och varandra

e idstadkomma inriktning och samordning.

Det dr exempelvis viktigt att aktorerna gemensamt utifran en samlad ligesbild
triffar 6verenskommelser om hur samhillet bast anvinder och prioriterar
tillgéingliga resurser, som till exempel personal och materiel. For aktorerna ar
samverkan och ledning centrala funktioner for att skapa inriktning och
samordning under samhillsstorningar vid fred och krig.

Upptacka och agera snabbt

Vid samhaillsstérningar och krig dr det av yttersta vikt att samhallets aktorer tidigt
fangar upp larmsignaler och snabbt kommer i gang och agerar. Tjinsteman i
Beredskap (TiB) ir ett exempel pa en funktion som kan nas dygnet runt, aret runt
och som ska initiera och samordna det inledande arbetet f6r att uppticka,
verifiera, larma och informera vid samhallsstrningar.

Oka formagan att upptécka och agera snabbt

0 Det finns ingen funktion fér att ta emot larm och agera snabbt (tjansteman i
beredskap [TiB] eller motsvarande).

1 Det finns en upprattad och etablerad funkfion som tar emot och férmedlar larm
eller annan viktig information under infraffade eller forvantade samhdlisstérningar
vid fred och krig.

2 Det finns tydliga rutiner fér funktionens (TiB eller motsvarande) arbete.
De viktigaste berérda aktérerna fér samverkan ér identifierade och formerna foér

initiering och hemstd&llan &r kanda.

3 Det finns en plan for utbildning och évning som innefattar funktionen (TiB eller
motsvarande). Planen utgdr frédn den organisation som ska utbildas och évas.
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4 Funktionen (TiB eller motsvarande) har ett proaktivt forhdliningssatt, dvs. det finns
en forstdelse for andra aktérers behov och en aktiv omvdaridsbevakning av
omrédet.

Funktionen (TiB eller motsvarande) har stéd av andra funktioner i sin roll, fill
exempel kommunikationsstod.

5 Det genomfors regelbunden och systematisk utbildning och évning inom
funktfionen.

Det finns kunskap och férdighet att uppratthdlla funktionens arbete under
samhallsstérningar vid fred och krig.

Rapportera, informationsdela och skapa lagesbilder

En lidgesbild ir ett urval av information som sammanstills i form av beskrivningar
eller bedémningar av liget i syfte att ge 6verblick, forstaelse eller underlag f6r
beslut och atgirder.

Att skapa ligesbilder innebir att en aktor, eller flera tillsammans, systematiskt
foljer, beskriver och analyserar en hindelseutveckling. Syftet ér att underlitta
bedémningar av hindelsen och dess konsekvenser f6r att kunna vidta limpliga
och samordnade atgirder, enskilt eller aktérsgemensamt.

Med rapportering syftar vi pa formella krav pa att dela information enligt
forfattningar. Med informationsdelning syftar vi pa information som delas f6r
kinnedom utan att det finns krav i férfattning.

Rapportering och informationsdelning mellan olika aktorer under
samhillsstorningar vid fred och krig ar en forutsittning for vilgrundade
6verenskommelser och beslut. Om informationsdelningen dessutom ir effektiv
och genomtinkt blir det littare att fa ett bra grepp om vad som har hint, och om
vad som maste goras.

Oka formagan att rapportera, informationsdela och skapa lédgesbilder

0 Det finns ingen kunskap om rapporteringsskyldigheter.

Det finns ingen férmdaga att skapa en intern eller samlad l1agesbild dér
kommunikationsperspektivet drintegrerat och omhdndertaget i behov och
beddmning.

1 Det finns grundidggande kunskap om rapporteringsskyldigheter.

Det finns grundidggande kunskap om hur myndigheten skapar interna
|Gdgesbilder.

Det finns grundidggande kunskap om hur myndighet med sdrskilt ansvar skapar
samlade lagesbilder.
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2 Myndigheten har forméga att kunna begdra, ta emot samt rapportera och dela
efterfrdgad information och det finns tydliga rutiner fér hur rapportering och
informationsdelning ska ske.

Det finns tydliga rutiner for Idgesbildsarbetet, det vill séga hur information samlas
in, sammanstalls och malgruppsanpassas.

3 Begdran, mottagandet och rapporteringen av efterfrdgad information samt
delandet av annan information har ett tydligt och behovsstyrt syfte och det finns
en formdga att hantera skyddsvard information.

Myndigheten har en plan fér utbildning och dvning som innefattar en intern och
samlad l&gesbild, rapportering samt informationsdelning. Planen utgér frdn den
organisation som ska utbildas och &vas.

4 Myndigheten har ett proaktivt férhdliningssétt gallande rapportering och
informationsdelning och det finns en forstdelse for andra aktérers behov.

Det sker &terkoppling till de aktérer som rapporterar med relevant information
och beddmningar som stéder aktérens fortsatta hantering av samhaillsstérningar
vid fred eller krig.

Det finns kunskap och fardighet att fylla interna och samlade Idgesbilder med
relevant information, b&de utifrdn den egna organisationen och andra
mottagare.

5 Det genomfors regelbunden och systematisk utbildning och évning inom ramen
for ldgesbildsarbetet, hur man delar information och rapporteringsskyldigheter.

Det finns kunskap och fardighet for att skapa relevanta I&gesbilder, rapportera
och dela information med flexibla arbetssétt under en samhallsstérning vid fred
eller krig.

Leda egen organisation och agera samordnat med andra

Infér och under en samhallsstorning vid fred eller krig dr det viktigt att samhillets
aktorer har férmaga att dels leda sin egen organisation, dels agera samordnat med
andra. I ramverket ”Gemensamma grunder f6r samverkan och ledning vid
samhillsstorningar” beskrivs de aktérsgemensamma formerna.

Oka formagan att leda den egna organisationen och agera samordnat med andra

0 Det finns ingen kunskap om ledning av den egna organisationen under
samhallsstérningar vid fred och krig.

Det finns ingen kunskap om de aktérsgemensamma formerna och deras syften.
1 Det finns grundidggande kunskap om hur myndigheten ska leda sin organisation

under en samhdllsstérning vid fred och krig och det finns utpekade roller i
ledningsfunktionen.

Det finns grundidggande kunskap om de aktérsgemensamma formerna och
deras syften och myndigheten har utpekade roller fér de olika métesformerna.
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Det finns rollbeskrivningar framtagna med rutiner och instruktion fér ledning av
den egna organisationen under en samhdlisstérning vid fred eller krig.
Organisationen har en implementerad metod fér att arbeta med ledningsstdd,
till exempel stabsmetodik.

Det finns rollbeskrivningar framtagna med rutiner och instruktion fér de
aktérsgemensamma formerna. Det finns en forstdelse fér andra aktérers ansvar,
roller och mandat.

3 Myndigheten har en plan fér utbildning och évning som innefattar ledning av
den egna organisationen och de aktérsgemensamma formerna. Planen utgdr
frén den organisation som ska utbildas och dvas.

| myndighetens organisation finns ett valutvecklat och évat ledningsstdd eller en
stab fér att hantera konsekvenserna av samhdlisstérningar vid fred och krig.

Myndigheten kan delta i en inriktnings- och samordningsfunktion (ISF) och i eft
ISF-st6d. Myndigheter som &r geografiskt omradesansvariga kan std vard for en
ISF och organisera ett ISF-stéd under samhdlisstérningar vid fred och krig.

5 Det genomfors regelbunden och systematisk utbildning och évning for ledning
av den egna organisationen samt for de aktérsgemensamma formerna.

Det finns kunskap och fardighet att leda den egna organisationen samt
genomfdra och/eller delta i de aktérsgemensamma formerna under
samhallisstérningar vid fred och krig.

MSB:s metodstdd hittas p& MSB.se under
amnesomrddet "Samverkan och ledning”.

Ledningsplatser

For att sikerstilla en kontinuerlig och uthallig f6rmaga att samverka och leda
behévs ledningsplatser. Detta innebir fysiskt anpassade lokaler 1 limplig
skyddsniva, uthalliga tekniska férsorjningssystem med hog tillforlitlighet, robusta
system fOr informationsdelning samt en utbildad och 6vad organisation for drift
och férvaltning.

Oka formagan att samverka och leda frén upprdttad ledningsplats

0 Myndigheten har ingen férberedd ledningsplats for att verka under
samhallsstérningar.

1 Det finns en begrdnsad formdaga till ledning och samverkan under
samhdlisstérmingar frén lokaler i anslutning till det ordinarie verksamhetsstdllet.
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2 Myndigheten har tillgang till férberedda lokaler och utrustning for ledning och
samverkan under samhdllsstérning i anslutning fill det ordinarie verksamhetsstallet.
Formaga finns att utéva ledning med stéd av lokaler med férhdjd skyddsniva,
redundanta system fér informationsdelning och en anpassad logistisk uthdllighet.
Det finns en fungerande drift- och férvaltningsorganisation for ledningsplatsen.

Myndigheten genomfér regelbundna utbildningar och évningar i ledningsplatsen
med savdl stabs- som stédorganisation.

3 Myndigheten har utéver formdgor enligt nivé 2 tillgdng till en sekunddr alternativ
ledningsplats. Den sekunddra ledningsplatsen ska kunna anvandas dver hela
hotskalan och har samma férmdaga avseende informationsdelning som den
ordinarie ledningsplatsen, men har en férstérkt logistisk uthdllighet. Daremot kan
lokalerna ha en lagre fysisk skyddsnivaé.

4 Myndigheten har utéver férmagor enligt nivé 2 tillgéng till en mobil eller
fortifikatoriskt skyddad alternativ ledningsplats som kan anvéndas éver hela
hotskalan. Den alternativa ledningsplatsen har samma férmdaga avseende
informationsdelning som den ordinarie, men har en forstarkt logistisk uthallighet.
Utrustning finns s& att ledningsfunktioner kan omgruppera utan avbroft i
ledningsférmdagan och verka frén tvé olika geografiska platser.

5 Myndigheten har utéver féormdagor enligt niva 2 tillgdng till mer Gn en mobil
och/eller fortifikatoriskt skyddad alternativ ledningsplats enligt niva 4.

Mer information om ledningsplatser finns p& MSB.se
under &mnesomrddet "Krisberedskap och civilt

forsvar™'.

Sdakra kommunikationer

En férutsittning for samverkan och ledning i alla ligen ar att det finns
kommunikationslosningar som fungerar. Detta stiller krav pa att
kommunikationslésningarna som anvinds dr robusta och fungerar utan avbrott
dven 1 en stérd miljé och att informationen skyddas och hanteras pa ritt sitt med
beaktande av sekretess. Det dr viktigt att i forvig ta aktiv stallning till vilka verktyg
som ska anvindas vid samverkan sa att detta fungerar nir en hiandelse intriffar.
Det ir dven bra att ha en plan f6r redundans vid bortfall av ordinarie samband.

For att vilja ritt verktyg for sdker och robust samverkan maste en analys av
sambandsbehoven genomféras: en sambandsberedning. Sambandsberedningen ger
till exempel svar pa vilka ni ska samverka med, vilken typ av information som ska
delas samt hur tidskritisk och skyddsvird informationen ér. Utifran
sambandsberedningen kan sedan nédvindig f6rmaga byggas upp med stéd av
robusta och/eller skyddade kommunikationslsningar.
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Informationen maéste hanteras pa ritt sitt med beaktande av sekretess. MSB
tillhandahaller flera tjainster med hoga krav pa robusthet och sikerhet f6r ledning
och samverkan pa nationell niva: Rakel, SGSI och WIS. Dessa tjanster bor
overvigas 1 analysen.

Signalskyddssystem ir sikra kryptografiska funktioner som ir godkinda av
Forsvarsmakten och krivs for att skydda sikerhetsskyddsklassificerade uppgifter
vid kommunikation. Med hjilp av sikra kryptografiska funktioner kan aktorer
skydda sin information fran obehérig dtkomst och manipulation.

Oka férmagan att planera och hantera kommunikationsmedel fér alla situationer

0 Myndigheten saknar férmdaga att bedéma behovet av att samverka och
kommunicera sdkert i vardagen eller under samhallsstérningar vid fred och krig.

Signalskyddsférmdaga saknas.

1 En sambandsberedning dr gjord for att identifiera interna och externa
samverkansbehov, det vill séga en analys av viken information som mdste kunna
utbytas &ven om ordinarie kommunikationer bryts, vilka aktérer som behdver
kunna kontaktas och vika kommunikationsverktyg som kan kormmai fréga.

2 Myndigheten har utifrdn sambandsberedningen etablerat en atgdrdsplan fér att
bygga upp férmdagan till robust och séker samverkan.

3 Organisationen har genomfort férmagehdjande atgdrder, i enlighet med
planen, saval tekniska implementationer av kommunikationsiésningar som
utbildningar i metodik och handhavande.

Signalskyddsférmaga finns etablerad i férekommande fall.

4 Formaga finns fér att hantera stérningar. Organisationen har implementerade
och &vade kontinuitetsplaner, det vill séiga planer fér redundans vid bortfall av
ordinarie samband och rutiner fér att leda och samverka dven om de robusta
kommunikationslésningarna och/eller signalskyddet utsatts for stérningar eller
faller bort.

5 Myndigheten genomfér och utvarderar dterkommande samverkansdvningar for
att bibehdlla férmdagan till robust och séker samverkan.

Mer information finns p& MSB.se under dmnesomrddet
"Informationssdkerhet, cybersdkerhet och sdkra

kommunikationer"'.
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Risk- och kriskommunikation

aktorers trovardighet, forebygger otydligheter

\\\ Samordnad kommunikation i ratt tid stGrker
r och motverkar ryktesspridning.

Under fredstida kriser, krigsfara och krig har kommunikation stor betydelse fér
hur effektiv hanteringen blir samt f6r minniskors tilltro till myndigheter och
ytterst demokratin. Offentliga aktrers formaga att risk- och kriskommunicera
utgor dirfor en central f6rmaga oavsett hindelse, bade enskilt och tillsammans.
Risk- och kriskommunikation ska effektivt kunna bidra till mélen f6r civilt forsvar
och krisberedskapen.

Lite forenklat ar riskinformation information som ska firbereda minniskor infor en
eventuell fredstida kris eller ytterst krig. Har dr det ddrfor viktigt att invanarna pa
férhand har kinnedom om risker och hur de kan férbereda sig. Krisinformation ar
information som kravs udr ndgot redan har intriffat.

Risk- och kriskommunikation ir effektiv om den uppfyller foljande kriterier:
e Snabbhet — kommer ritt i tid.
e Relevans — méter behov och utgar fran erfarenheter och forskning.
e Samordning — ger mottagaren en enhetlig bild, oavsett avsindare.
e Sanning — dr korrekt och verifierad.

e Transparens — Oppenhet om vad aktOrer vet och inte vet, vilka oklarheter
som finns och hur man kommit fram till beslut.

e Tillginglighet — medvetna kanalval, tillgéinglighetsanpassad och
sprakanpassad.

For att den samordnade och aktérsgemensamma kommunikationen ska bli
effektiv behover den

e vara proaktiv och se till helheten utifran ramverket ”Gemensamma
grunder for samverkan och ledning vid samhallsstorningar”

e vara samordnad pa alla berérda nivaer, nationell, regional och lokal
e skapa delaktighet och engagemang, malgrupps- och situationsanpassad

e visa pd handlingsalternativ, skapa effekt och 6nskvirda beteenden.
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Bka férmagan att kommunicera samordnat

0 Det saknas praktiska och tekniska férutséttningar fér att kunna kommunicera
internt och samordnat.

1 Myndigheten har analyserat sitt kommunikationsbehov infér och under fredstida
kriser, krigsfara och krig avseende exempelvis malgrupper, kanaler m.m.

2 Myndigheten har tagit fram och beslutat en plan fér kommunikationsberedskap.

(Till exempel uppréattade kontaktvdgar, férberedda texter,
kommunikationsinriktningar, plan med talespersoner, tillgdnglighetsanpassad
information, alternativa kanaler utifrédn scenarier som att elférsérining och
elektroniska kommunikationer slds ut osv.)

Myndighetens plan fér kommunikationsberedskap omfattar planering for att né
ut fill flera grupper genom medvetna kanalval, tydlighet, sprakéverséttningar
och tillgénglighetsanpassning b&de infér och under fredstida kriser, krigsfara och
krig.

3 Myndighetens planering fér samverkan p& kommunikationsomrddet inkluderar
att kunna bidra till, och effektivt utnyttja, samhdllets samlade
kommunikationsresurser infér och under fredstida kriser, krigsfara och krig.

(T.ex. kunna stédja andra utifrdn den egna verksamhetens expertis och verktyg
inom kommunikation och kunna ta stéd av andra inom omrdden ndr den egna
organisationen inte har kompetens eller verktyg.)

4 Myndigheten utbildar och évar kontinuerligt fér att kunna genomféra sitt
kommunikationsuppdrag under fredstida kriser, krigsfara och krig.

5 Nodvéndiga investeringar har genomfoérts for att méjliggéra fér myndigheten att
snabbt nd ut med korrekt malgrupps- och situationsanpassad information infér
och under fredstida kriser, krigsfara och krig.

(T.ex. alternativa webbplatser, presskonferenser i f&lt och tillgénglighet vid
trygghetspunkter.)

Végledning om tillganglig samhdalisinformation hittas
pd& MSB.se under ingdngen "Publikationer”.
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Psykologiskt forsvar

Psykologiskt férsvar ar samhdllets gemensamma
formdaga att identifiera och std emot otillodrlig
informationspdaverkan och annan vilseledande
information som riktas mot Sverige frdn
frammande makt eller andra yttre aktorer for att
pdverka vara beslut, uppfattningar eller
beteenden.

Frimmande makt och andra yttre aktérer utnyttjar sarbarheter i det svenska
samhillet for att forsoka stora och styra det 6ppna samtalet. Otillborlig
informationspaverkan syftar till att forsvaga var motstandskraft och forsvarsvilja
eller att otillbérligt paverka olika mélgruppers uppfattningar, beteenden och
beslutsfattande till frimmande makts férdel. Otillborlig informationspaverkan kan
anvindas savil enskilt som for att forstirka effekten av andra paverkansaktiviteter
inom ramen foér en paverkanskampanj riktad mot Sverige.

Det handlar om en medveten inblandning fran utlindska aktérer i det som hinder
i Sverige, dir man forséker skapa splittring och fa minniskor att inte lita pa
varandra eller pa staten. Att bygga férmaga och kunskap i den egna myndigheten
for att identifiera och moéta otillborlig informationspaverkan bidrar till att
sikerstilla fortroende gentemot medborgarna och till att virna den svenska
demokratin.

Detta kan innebira att méta malgruppers informationsbehov genom att erbjuda
korrekt information och fakta om verksamhetens ansvarsomrade. Luckor eller
brister i malgruppsanpassad information riskerar att utnyttjas av aktérer som vill
sprida felaktig och vilseledande information.

Oka formagan att identifiera och méta ofillbérlig informationspaverkan

0 Det saknas férmdga, kunskap eller verksamhet for att identifiera och méta
ofillborlig informationspdverkan.

1 Myndigheten har inkluderat hotet av ofilloérlig informationspdverkan i den egna
risk och sé&rbarhetsanalysen.

2 Myndigheten har regelbunden omvarldsbevakning for atft identifiera ofillbdrlig
informationspdverkan riktad mot den egna verksamheten.

3 Myndigheten har en formdaga att sprida malgruppsanpassad kunskap i sina egna
kanaler som héjer motstdndskraften mot ofilloérlig informationspdéverkan.

4 Myndigheten har rutiner och kunskap fér att bemd&ta, informera och samverka
med andra berérda aktérer om ofillbérlig informationspaverkan riktad mot den
egna verksamheten.
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5 Myndigheten har rutiner fér kompetensutveckling, samverkan och dvning inom
psykologiskt forsvar.

- Las mer pd Myndigheten for psykologiskt forsvars
webbplats.

Informations- och cybersakerhet

Informations- och cybersékerhet handlar om aft
skydda viktig information och system s& att
A— obehong.o inte kan kommo o’f‘dem, aft de inte
=== | kan manipuleras samt sdkerstalla att de kan
anvandas som det ar tankt och ar tillgdngliga

ddr och n&r de behodvs.

For att sikerstilla samhillsviktiga funktioner under normala och anstringda
torhallanden krivs att viktig information och system skyddas sa att de kan
anvindas som det var tinkt, dir och nir de behovs — oavsett vilken stérning de
utsitts for.

Med system avses hardvara och mjukvara som anvinds for att lagra, bearbeta och
kommunicera information, som 6vervakar och kontrollerar utrustning, fysiska
processer och infrastruktur samt IOT"-enheter som ofta dr mindre, ofta
inbegriper sensorer och har férmaga att kommunicera med varandra.»
Systematiskt informations- och cybersikerhetsarbete ger myndigheter
forutsittningar att uppratthalla ratt niva av skydd 6ver tid och férmaga att hantera
uppkomna situationer.

19 Internet of things
20 https:/ /www.msb.se/sv/publikationer/ cyberfysiska-system--vad-ar-det/
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Det systematiska informations- och cybersikerhetsarbetet behover stirkas sirskilt
rérande den information och de system som krivs for att uppritthalla
verksamheten. Organisatoriska, administrativa, fysiska och tekniska
sikerhetsatgirder behéver inféras och 16pande anpassas. Till exempel beh6vs
organisation och rutiner for att sikerstilla att system uppdateras och
sikerhetsévervakas samt for att atgirda och rapportera identifierade sarbarheter
och incidenter. InfoSikkollen?' innefattar samtliga delar av det systematiska
informationssikerhetsarbetet och miter genom sjilvskattning hur langt en
organisation har implementerat det.

Oka férmagan att sdkra information och system

0 Myndigheten har inget systematiskt informations- eller cybersékerhetsarbete.
Myndigheten har uppndatt de krav som motsvaras av InfoSakkollen nivé 0.

Myndigheten har inte identifierat information och system som kravs fér att
uppratthdlla sin verksamhet.

1 Myndigheten har pdbérjat arbetet med informations- och cybersdkerhet och
det finns etablerat arbete inom nagot av fdljiande omraden: ledningen ar
engagerad, information och system har inventerats, det finns arbetssatt inom
centrala omrdden sdsom informationsklassning och riskanalys eller
medarbetarnas kunskaper har undersokts.

InfoS&kkollen niva 1.

2 Myndigheten har etablerat ytterligare arbete inom omréden listade pd nivé 1,
tilldmpar sina arbetssatt och har kopplat de olika delarna i informations- och
cybersdkerhetsarbetet till varandra.

Myndigheten har uppnatt de krav som motsvaras av InfoSakkollen nivé 2.
Myndigheten har bérjat etablera sdkerhetsatgarder enligt MSBFS 2020:7 kap. 2—4.

Myndigheten har identifierat information och system som krévs for att
uppratthdlla sin verksamhet.

3 Myndigheten har etablerat merparten av arbetet inom samtliga omrdden. Kritisk
information och system d@r identifierade och beddms ha ratt skydd. Samtliga
arbetssatt ér utformade pd ett medvetet satt.

Myndigheten har uppnatt de krav som motsvaras av InfoSakkollen nivé 3.

S&kerhetsatgdrder i MSBFS 2020:7 kap. 2-4 drimplementerade i enlighet med
féreskriften.

Myndigheten har genomfoért kontinuitetshantering f&r information och system
som kravs for att uppratthdlla myndighetens samhdallsviktiga verksamhet vid
fredstida krissituationer (se vidare om kontinuitetshantering i fokusomrédet
Samhadllets funktionalitet och forsérining).

Myndigheten har ocks& anpassat sin kontinuitetshantering, utformning av
ledningsplatser, implementation av sGkra kommunikationer samt inférande av
6vriga sékerhetsatgdarder till identifierade krav.

21 https:/ /www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/ systematiskt-
informationssakerhetsarbete/infosakkollen/
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4 Myndigheten har etablerat allt arbete som behdver ske inom samtliga omraden
samt bedriver ett avancerat arbete med sténdiga férbdattringar vad galler
identifiering av hinder och framgdangsfaktorer samt ledningens uppfélining.

Myndigheten har uppndatt de krav som motsvaras av InfoSakkollen nivé 4.

Sdkerhetsatgdrder i MSBFS 2020:7 kap. 5 arimplementerade i enlighet med
féreskriften.

Informationssékerhetsrisker och beroenden som pdaverkar myndighetens
samhdllsviktiga verksamhet ér hanterade.

5 Informations- och cybersdkerhet har en central roll i myndighetens dvergripande
strategi och planering. Ledningen stddjer aktivt informations- och cyberssékerhet
och ser det som en strategisk férdel.

Myndigheten samarbetar aktivt med andra aktdrer inom beredskapssystemet for
att utveckla gemensamma arbetssétt och ta vara pd maéjligheterna att dela och
nyttia information pd ett sdkert satt for att méta totalférsvarets behov.

Myndigheten arbetar proaktivt och innovativt fér att skydda information och
system som krévs for att uppratthdlla myndighetens verksamhet nu och i
framtiden.

Myndigheten har genomfort kontinuitetshantering fér information och system
som kravs for att uppratthdlla myndighetens samhdllsviktiga verksamhet vid héjd
beredskap (se vidare om kontinuitetshantering i fokusomrddet Samhdllets
funktionalitet och férsérjining).

Myndigheten har ocks& anpassat kontinuitetshantering, utformning av
ledningsplatser, implementation av sakra kommunikationer samt inférande av
ovriga sékerhetsatgarder till identifierade krav.

Bka bidraget till ansvarsomradets informations- och cybersdkerhetsférmaga

0 Myndigheten har inte identifierat information och system som kravs fér att
uppratthdlla ansvarsomrddets verksamhet.

1 Myndigheten har bérjat identifiera information och system som krévs for att
uppratthdlla ansvarsomradets verksamhet.

Myndigheten bidrar till att stérka IGdgesbilden 6ver det nationella informations-
och cybersdkerhetsarbetet genom att skicka in InfoS&kkollen och rapportera
it-incidenter till MSB samt genom anmdlan vid s@kerhetshotande hédndelser och
verksamhet fill S&kerhetspolisen och Férsvarsmakten.

2 Myndigheten har identifierat information och system som krévs for att
uppratthdlla ansvarsomrddets verksamhet bdde under normala férhallanden
och vid héjd beredskap.

Myndigheten har identifierat informationssystem inom ansvarsomréadet som
uppratthdller samhadallsviktiga verksamheter. Det finns dokumenterade och évade
planer for att sakerstdlla tillrdicklig kontinuitet ur ett totalférsvarsperspektiv.

3 Myndigheten har formdga att beddéma hot och risker kopplad till aggregering
och ackumulering av information inom ansvarsomrédet.

Myndigheten har bistatt ansvarsomréddets aktérer med att identifiera
informationssystem som uppratthdller samhalisviktiga verksamheter.
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4 Det finns rutiner fér att under héjd beredskap pad forfrdgan kunna férmedla status
for informationssystem som uppratthdller samhdlisviktiga verksamheter som
underlag till det militéra och civila férsvarets cyberldgesbilder.

Det finns férmdga att upprdtta cyberldgesbilder inom ansvarsomrddet som
underlag till det militéra och civila férsvarets cyberldgesbilder22.

5 Myndigheten arbetar proaktivt och innovativt tilsammans med ansvarsomrédets
aktérer fér att skydda den information som krdvs for att uppratthdlla
ansvarsomrddets verksamhet nu och i framtiden.

Myndigheten har tillsammans med ansvarsomrddets aktérer genomfort
kontinuitetshantering av informationstillgdngar som kravs fér att uppratthdlla
ansvarsomrddets samhdllsviktiga verksamhet vid hdjd beredskap (se vidare om
kontinuitetshantering i fokusomrddet Samhdllets funktionalitet och férsérining).

- Mer information finns p& informationssékerhet.se

CBRNE (farliga amnen)

Forekomst av CBRNE-&Gmnen, i kombination
med de olika sorters skador som dessa dmnen
O & | kan astadkomma, innebdr att samhdllet mdste
COEEEEEEE | yppratthdlla olika férmdagor fér att kunna
e | skydda sig mot hdndelser inom omré&det.

I vart samhille anvinds dagligen en mingd olika amnen. De ir till stor nytta inom
manga olika anvindningsomraden. Men manga av dessa amnen 4r ocksa farliga
och kan, om de hanteras fel, vara skadliga eller rentav dédliga. Sadana amnen
kallas CBRNE-dmnen, vilket dr en internationell férkortning f6r Chemical,
Biological, Radiological, Nuclear and Explosives. Ibland kallas CBRNE édven for
farliga amnen. Gemensamt for dessa dmnen ér att de kan orsaka skador pa
minniskor, djur, vixter, egendom och milj6. Amnenas egenskaper skiljer sig dock
at, liksom pa vilket sitt de kan orsaka skada.

22 Handlingskraft — Handlingsplan f6r att frimja och utveckla en ssmmanhingande planering for totalférsvaret 20212025,
avsnitt 3.0.
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CBRNE-hindelser omfattar hela hotskalan, allt frin naturlig smittspridning och
olyckor i fredstid till avsiktlig anvindning av CBRNE-dmnen for att géra skada vid
exempelvis krig, terrorhandlingar eller kriminalitet (antagonistisk anvindning).
Hindelserna kan leda till omfattande insatser f6r beredskapsmyndigheterna.
Exempelvis kan hot om en CBRNE-hindelse ge upphorv till ridsla och oro hos
allminheten samt férsvara hanteringen och 6ka belastningen pa samhillets
resurser.

CBRNE-hindelser kan dessutom ge upphov till allvarlig miljopaverkan som dr dyr
och tidskrivande att dtgirda. Aven betydande ekonomiska konsekvenser kan
uppsti, inte minst om héindelsen innefattar sanering av egendom, avspirrningar
och produktionsbortfall 6ver ling tid.

Det ir sirskilt viktigt att aktorer som bedriver samhillsviktig verksamhet planerar i
forvig for att 1 sa stor utstrickning som mdjligt kunna fortsitta sin verksamhet
under en CBRNE-hiandelse.

Bka férmagan att hantera en CBRNE-héndelse

0 Det pAgdr inget arbete for att utveckla férmdagan att motstd och/eller hantera
en CBRNE-handelse.

1 Myndigheten har kunskap om CBRNE-hdndelser som &r relevant fér den egna
verksamheten, om skyddsatgarder samt om relevanta aktérer inom omrédet och
deras roller.

2 Myndigheten tar kontinuerligt fram beddmningar av vilkka hot och risker inom
CBRNE-omr&det som finns inom ansvarsomrddet och hur detta kan p&verka

verksamheten.

3 Myndigheten har en planering for att bdde férebygga och hantera
CBRNE-hd&ndelser och dess konsekvenser samt &terstéllande efter intraffad
hé&ndelse.

4 Myndigheten har en planering fér att hanteringen av hot och risker inom CBRNE
gors ké&nd och prévas genom utbildning och évning.

5 Noédvandiga investeringar fér att hantera hot och risker inom CBRNE &r gjorda.

Mer information hittas i CBRNE-strategin som &terfinns
pd& MSB.se
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5. Perspektiv som ska
integreras

Civil beredskapsplanering dr beroende av att alla bidrar, samtidigt som den
behdver utformas efter de behov som grupper och individer har och de risker de
utsitts for. Denna inriktning lyfter darfor tre tvirgidende perspektiv: jimstilldhet,
barnritt samt milj6- och klimat. Syftet med de tvirgaende perspektiven i
planeringsinriktningen 4r att bidra till en beredskap som svarar upp mot ett
samhille ddr individer och grupper drabbas olika, dir det 6vergripande malet blir
en hillbar beredskap av alla, for alla.

Den civila beredskapen befinner sig i en uppbyggnadsfas. All offentlig verksamhet
ska bidra till genomférandet av Agenda 203023 och dess 17 mal. I syfte att fa
konkret effekt i genomférandet avgrinsas fokus i den har planeringsinriktningen
till att inrikta och stédja de nimnda perspektiven. Det ska inte ses som att andra
hillbarhetsfrigor 4r uteslutna. Ovriga jimlikhetsperspektiv, icke-diskriminering
och alla manniskors lika virde ska beaktas. Funktionsritt liksom etnisk mangfald
och inkludering dr exempel pa fraigor som maste vigas in.

Jamstalldhetsperspektivet

Regeringen beddmer att kvinnor och mdén
fortfarande inte har samma makt att forma
samhdllet och sina egna liv. For att n&
intentionen med mdlen fér det civila forsvaret
och krisberedskapen behdver
beredskapsplaneringen beakta detta.

Kvinnor och min har pa gruppniva olika férutsittningar och formaga att
forebygga, hantera och aterhdmta sig fran fredstida kriser, krigsfara och krig. Min
och kvinnor méter delvis olika risker och hot och bedémer dem ocksa olika, vilket
belagts i ett stort antal studier.2* Det svenska samhallet 4r pa méanga satt starkt
konssegregerat dir till exempel uniformerade yrken och tekniska omraden som
energi och cyber dr mansdominerade, medan vard- och omsorgsyrken ér starkt
kvinnodominerade. Detta speglas ocksa i normerna fér hur verksamheten bedrivs,
vilken status den har i hanteringen av samhillsstérningar och vilka prioriteringar
som gofs.

23 Agenda 2030 ir en handlingsplan med mal for omstillning till ett hallbart samhille f6r méinniskorna, planeten och
vilstindet. Agenda 2030:s mil och delmal ar integrerade och odelbara och omfattar samtliga tre dimensioner av héllbar
utveckling: den ekonomiska, den sociala och den 'miljiﬁméissiga. )

2 For en sammanfattning av konsskillnader 1 forhéllningssitt till risker, se t.ex. Minniskors férhallningssitt till risker,
olyckor och kriser (Enander 2018, MSB), s. 48-51.
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Samtidigt tenderar storre samhallsstorningar att 4 ena sidan férstirka, 4 andra sidan
utmana normerna fér vad som betraktas som manligt och kvinnligt. Arbetet
behdver dirfor utga bade fran kinda ojimstilldhetsproblem och beakta hur
samhillet reagerar pa en fredstida kris, krigsfara och krig.

For att fa effekt behéver arbete med jamstilldhet utga fran tydliga
problemformuleringar. Ojamstilldhet kan till exempel bero pa fordelning av makt
och inflytande, ekonomiska férutsittningar, férdelning av obetalt omsorgsarbete
eller atnjutande av fysisk integritet. Utifran dessa samhallsévergripande problem
uppstir konsekvenser och omstindigheter som en civil beredskapsplanering, som
svarar pa minniskors behov och utgangspunkter, behdver utga ifrin.

Arbetet med beredskapsplaneringen ska darfor inkludera foljande:

e En grundanalys baserad pa utredning av vilka ojdmstillda férhéallanden
och omgivande faktorer relaterade till jimstilldhet som finns inom
myndigheten samt ansvarsomradet och som kan fa konsekvenser under

fredstida kriser, krigsfara och krig.

e Arbete utifrin grundanalysen med kunskapshojning samt prioriteringar
och atgirder som beaktar de konsekvenser som framkommit och didrmed
starker bade planering och operativ hantering.

Fokus for analyserna dr i huvudsak parametrarna /ika deltagande och utsatthet, medan
de sex jamstalldhetspolitiska delmalen och problembeskrivningen bakom dem
fungerar som ingangsvirden.?>

e Lika deltagande handlar om makt, inflytande och representation och de
konsekvenser en ojamstilld férdelning av representation och resurser kan
fa: dels internt f6r aktérerna i den civila beredskapen, dels avseende den

enskildes delaktighet.

e Utsatthet handlar om hur risker och hot enskilt och sammantaget drabbar
kvinnor, man, flickor och pojkar olika, och hur dessa pa gruppniva dven
bedomer dessa olika.

2 De sex jamstilldhetspolitiska delmilen utgér regeringens beskrivning av samhillets utmaningar inom ojimstélldhet.
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Barnrattsperspektivet

Sverige ska vidta alla tdnkbara atgarder for att
[ 3 sdkerstdlla skydd och omvardnad av barn som
berdrs under fredstida kriser, krigsfara och krig.

Forenta nationernas (FN) konvention om barnets rittigheter (barnkonventionen)
ir i dag, férutom en del av den internationella humanitira ritten, dven svensk
nationell lag.2¢ Ett barnrittsperspektiv ska dirfor beaktas 1 uppbyggnaden av den
civila beredskapen. Vid en vipnad konflikt finns dessutom sirskilda folkrittsliga
normer och regelverk som berér barnets rittigheter.?’

Barnkonventionen omfattar ett stort antal omraden och barnets rittigheter dr till
sin karaktdr odelbara och 6msesidigt beroende. I syfte att rama in och skapa fokus
tor atgirder tar denna inriktning fasta pa en identifierad 6vergripande problembild
for den civila beredskapen, men det innebér ocksa fortsatt att Sverige ska leva upp
till hela barnkonventionen.

Barnrittsaktorer har i flera rapporter under senare ar beskrivit hur Sveriges
krisberedskap kan beakta ett barnrittsperspektiv.?® Sammanfattningsvis
aterkommer foljande behov 1 dessa rapporter:

e Behovet av barnanpassad information och kommunikation.

e Behovet av dokumenterade barnrittsliga analyser och
konsekvensbedémningar med utgangspunkt i barnkonventionen.

e Behovet att gora barn delaktiga.

Arbetet med beredskapsplaneringen ska dirfér inkludera foljande:

e Grundanalys: identifiera och kartligga kinda risker for att barns rittigheter
inte tillgodoses under fredstida kriser, krigsfara och krig.

e Inleda arbete med att utveckla metoder och rutiner fér
barnkonsekvensanalyser inom myndighetens ansvarsomrade.

e Sikerstilla anpassad information till barn infor, under och efter fredstida
kriser, krigsfara och krig.

26 Lag (2018:1197) om Forenta nationernas konvention om barnets rittigheter.

27 Utéver barnkonventionens paragrafer 38 och 39 som behandlar barn i vipnad konflikt 4r Barnkonventionens
tilliggsprotokoll vid indragning av barn i vipnade konflikter (2000) samt FN:s sikerhetsrads resolutioner 1261 (1999) och 1314
(2000) om barn i vipnad konflikt bland de mest centrala.

28 Se t.ex. Alla tar ju inte ansvar — Barnkonventionen som lag under en samballskris (Barnombudsmannen, 2021) eller Forsta dret med
pandemin — Om barns miende och ntsatthet (BRIS, 2021).
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Arbetet ska i tillimpliga moment gbra barn delaktiga genom till exempel
barnpaneler si att de kan uttrycka sina behov och asikter.

Utover basala behov som vatten, mat och virme behGver minniskors existentiella
behov och behoven av trygghet och hopp tillfredsstillas. Att barn upplever
trygghet och kan uppritthalla sin vardag under péfrestning bidrar till samhillets
funktionalitet, robusthet och uthallighet. Aktérer i civilsamhillet, sisom Ridda
Barnen, Réda Korset och trossamfunden, har hir en avgérande roll.

Aven férskolan och skolan ir av stor betydelse da det ir den arena dir det
offentliga Sverige nar flest barn pa daglig basis. Barns ritt till utbildning f6r sin
egen skull framgar av savil regeringsformen och barnkonventionen som skollagen.
Skolan dr férutom sina andra roller dven en arena for hilsoarbete (till exempel
vaccinationsprogram) och information vid fredstida kriser, krigsfara och krig. Att
skolplikten och ritten till utbildning foérverkligas blir ddrmed ocksa en
beredskapsfraga och ir av avgérande betydelse f6r barns trygghet, hilsa och
utveckling.

Miljo- och klimatperspektivet

Dagens svenska samhdalle har byggts upp och
anpassats till ett visst klimat men

\ A klimatférandringar medfor att sannolikheten for
extrema hdndelser dndras. Det stdller dGrmed
andra krav pd Sveriges beredskap.

Klimatférindringarna medfér bland annat en 6kad medeltemperatur och fler
extrema naturhidndelser, sisom varmebdljor och torka, allvarliga skogsbrinder
samt 6kad och mer intensiv nederbérd som kan leda till 6versvimningar, ras och
skred. Ett mildare och blétare klimat kan dven innebira fler stormskador.
Dirutover dr héjda havsnivaer en aspekt att ta hansyn till.

Framtida naturrelaterade hindelser kan komma att bli mycket allvarligare och hota
infrastruktur, bebyggelse, miljo, liv och hilsa. Hogre temperaturer och dndrade
nederbérdsmonster paverkar bland annat tillgangen pé dricksvatten, vixtperioder,
férekomst av skadedjur och ekosystemtjianster. Detta tillsammans med forlusten
av biologisk mangfald kan i sin tur leda till férindrade forutsittningar for
livsmedelsproduktion och paverka var forsérjningsférmaga. Sverige paverkas dven
av klimatférindringarnas effekter i andra linder, exempelvis férindrad migration
och sikerhetspolitiska spanningar. Klimatférandringarna forsvarar
fattigdomsbekdmpning och innebir risk f6r nya hilsoutmaningar och 6kat tryck pa
ekosystemen. Forindringarna stiller krav pa anpassning och en handlingskraftig
civil beredskap.
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Arbetet med beredskapsplaneringen ska dirfor inkludera foljande:

e Minska sarbarheten for klimatrelaterade risker och extrema viderhindelser
samt Oka férmagan att hantera sidana risker och hindelser. Det kan till
exempelvis rora sig om att det vid faststillande av limplig placering av
beredskapslager eller alternativa ledningsplatser behover genomféras en

analys av klimataspekter, sisom Okad risk for Gversvimningar, ras och
skred.

e Tahinsyn till de férindringar som behdver genomféras for att stilla om
till ett klimatneutralt och klimatanpassat samhille??. Det kan till exempel
handla om att en 6kad elektrifiering medfér att elberoendet som helhet
kommer att 6ka och dirmed ocksa sambhillets sarbarhet vid elbortfall.

29 F'$r mer information om hur klimatférandringar, klimatanpassning och klimatomstillning kan paverka férmageutvecklingen
inom civil beredskap: “Férindringar, anpassning och omstillning — Nya perspektiv och utmaningar f6r civil beredskap i ett
forinderligt klimat” (MSB2178). Underlag kring olika samhallsstérningar vid fred, med virsta trovirdiga utfall, hittas i
”Nationell risk- och sarbarhetsbedémning (NRSB) 2023”.
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6. Utbildning och ovning

Utbildning &r ett viktigt verktyg for att stérka formdagan hos den
enskilde aktdren och beredskapssystemet i stort, men for att
kunna uppratthdlla, utveckla och préova samhdllets forméga att
hantera fredstida kriser, krigsfara och krig mdéste vi ocksd 6va.

For att myndigheterna ska kunna 16sa sina uppgifter dr det nédvindigt att
medarbetarna har tillricklig kompetens om system, uppgift och roller.
Kompetensforsorjning ar dirfor en grundliggande forutsittning for utveckling av
den civila beredskapen. Utbildning och 6vning dr centrala verktyg som
kompletterar varandra och dir det behéver ske en progression sa att ritt verktyg
anvinds vid ritt tillfalle for att uppna avsedd effekt. Genom utbildning och 6vning
lir organisationer och enskilda medarbetare sig hur de ska kunna samverka nir
nagot allvarligt hiander, vilka kontakter som ska tas, vilka olika roller och vilket
ansvar de har under fredstida kriser, krigsfara och krig.

Alla statliga myndigheter inom beredskapssystemet ansvarar for att personalen far
den utbildning och 6vning som behovs for att de ska kunna utféra sina uppgifter
under fredstida kriser30. Varje myndighet ska dessutom ansvara for att personal
som ar krigsplacerad vid myndigheten far den utbildning och évning som behévs
for att den ska kunna utféra sina uppgifter under krigsfara och krig3!.

Vilken utbildning som krivs f6r den enskilde beror pa dennas arbetsuppgifter och
existerande kompetens. Respektive myndighet hanterar dessa bedémningar och tar
fram planer f6r kompetensutveckling som del av sitt arbete med att sikra sin
kompetensforsorjning.

Ovningsinrikining

For att underlitta en gemensam kraftsamling att stirka formagor finns en nationell
strategi for systematisk 6vningsverksamhet for krisberedskap och civilt f6rsvar32,
Att utveckla férmaga med utgangspunkt i en gemensam bild av vilka de centrala
behoven dr underlittas genom MSB:s 6vningsinriktning33 dir foljande férmagor
lyfts fram som prioriterade att 6va under 2022—-2026:

e Samverkan och ledning
e Resurshantering

e Kommunikation

30 8 § Forordning (2022:524) om statliga myndigheters beredskap

3111 § Forordning (2022:524) om statliga myndigheters beredskap

32 Nationell strategi for systematisk 6vningsverksamhet — For krisberedskap och civilt férsvar, MSB1625 — oktober 2020
33 Ovningsinriktningen tas fram av MSB i dialog med aktérerna i Nationellt forum fér samordning av samverkansévningar

(NAFS).
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De prioriterade férmagorna dr omfattande och har dirf6r brutits ned i
underliggande aspekter som skapar konkreta férutsittningar att 6va de prioriterade
férmdgorna. Aven dessa hittas i MSB:s évningsinriktning.

Erfarenhetsaterféring

Under 6vningar uppstar lirande och erfarenheter som behéver tas om hand for att
stirka organisationens férmaga. Genom att pa ett strukturerat sitt utvirdera
ovningar och skapa utrymme for erfarenhetsaterforing far organisationen och de
enskilda medarbetarna nya insikter och kunskaper, om egna och andras styrkor
och svagheter. Det ir centralt att utarbeta en plan for att hantera erfarenheter och
vidta atgirder. Genom att omvandla lirandet till konkreta handlingar och étgirder
skapas utveckling som gor skillnad.

Mer information kring évningsinriktningen, stéd for
ovningsverksamhet och utvardering samt vilkka

utbildningar MSB kan erbjuda hittas p& MSB.se under
dmnesomrdadet "Utbildning och évning”.
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7. Uppfoljning och
vitvardering

For att kunna forbattra arbetet med civil beredskap ar det viktigt
atft det kontinuerligt genomférs uppfdlining och utvardering.
Uppfdljning och utvérdering ar en férutsattning for analys av
uppnddda resultat och effekter samt fér beddmning av vilka
Atgdrder och insatser som &r nédvandiga for att utveckla
samhdllets formdga att hantera fredstida kriser, krigsfara och krig.

Uppfoljning

Uppfoljning av beredskapsatgirder kan genomféras pa flera olika sitt, bade av
interna och externa parter. Det dr dock viktigt att uppféljningen sker med
planerade intervall och vid stérre dndringar som paverkar organisationen.

En rutin f6r att félja upp och forbittra bor ange
e frekvens och intervall f6r uppfoljningen
e hur uppfoljningen ska ga till
e vem som ansvarar for uppfoljningen
e hur resultatet kommuniceras till ledningen och verksamheterna

e hur resultatet fran uppfoljningen ska tillvaratas

For att uppfoljningen ska bli en naturlig del av arbetet behover den ocksa vara
integrerad 1 alla delar av verksamheten. Exempelvis kan det redan vid start vara bra
att titta pa hur arbetet inom civil beredskap kan samordnas, till exempel
verksamhetsplanering, kontinuitetshantering, risk-och sarbarhetsanalys,
sakerhetsskyddsarbete och informationssikerhetsarbete.

Utvardering

Utvirdering dr att systematiskt och transparent bedéma genomférande, resultat
och effekter av dtgirder for att stirka samhillets formaga att kunna hantera
fredstida kriser, krigsfara och krig. Malet dr att resultatet av utvirderingarna ska
komma till praktisk anvindning i arbetet med att stirka samhallets beredskap.

Utvirdering bor ske mot bakgrund av kunskapsluckor och behov inom varje
aktors ansvarsomrade och kan ge svar pa hur formagan att hantera fredstida kriser,
krigsfara och krig ser ut. Resultaten av utvirderingar redovisas for bestillaren och
ar amnade att vara ett viktigt beslutsunderlag f6r myndighetens ledning infér
strategiska beslut om inriktningen av den egna verksamheten.

Nir en utvirdering dr klar behover utvirderingens slutsatser omsittas i en
atgirdsplan som konkret beskriver hur, nir och av vem atgirderna ska
genomféras. Atgirdsplaner dr normalt inte en del av utvirderingen, utan en foljd
av den, eftersom beslut om atgirder ofta kriver att man tar hinsyn till ytterligare
beslutsunderlag. Det dr viktigt att f6lja upp atgirdsplaner och genomférda insatser
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efter limplig tid for att sidkerstilla att resultatet av utvirderingarna kommit till
praktisk anvindning.

Vagledningen "Utvardering av hantering av intraffade

- hdndelser” som hittas p& MSB.se ger kunskap och stéd i
hur man kan planera, genomfdra och presentera
utvarderingar for att kunna ta tillvara erfarenheter och
utveckla sin verksamhet.
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