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Konsekvensutredning for foreskrift om krav pa
informationssakerhet

1. Beskrivning av problemet och vad man vill uppna

Hot och risker som kan relateras till IT och infatonsbehandling i
allmanhet ar oférutsagbara och foranderliga. Debhate minst pa en
mycket snabb teknisk utveckling dar manga gangeligdingna tekniska
l6sningar snabbt vinner gehor i en organisatiorskén att effektivisera och
modernisera. Ett sakerhetsarbete maste darfér iudsak vara
framatsyftande och langsiktigt &ven om det nattuiég ocksd maste
innehalla atgarder som inriktas pa att hanterangriffad incident eller
allvarlig kris. Ett val genomfort informationssaketsarbete kan ses som en
forsakring mot oférutsedda och obdnskade handelser lkan asamka en
verksamhet eller intressent skada av mer eller raiativarlig karaktar.

Ledningssystem for informationssakerhet (LIS) beskren process for
informationssakerhetsarbete som bestar av poliegler, forslag till
skyddsatgarder och procedurer . LIS utgar ifrAdettir nodvandigt med en
helhetssyn pa informationssakerhet som tackedandalar. Skalet till det ar
att man inte kan astadkomma god s&kerhet utangtyaigler, personella
resurser, tekniska skyddsatgarder, administratitiner och uppféljning
som leder till forbattringsatgarder, d.v.s. sammagonenter som kravs i
vilket annat kvalitetsarbete som helst. Det finfta @n Overtro pa tekniska
skyddsatgarder som ar viktig att uppmarksamma.

LIS helhetssyn hindrar inte att man tar till sigsl@rbetssatt successivt och i
en takt som kan avpassas till verksamhetens méjkghLIS ger genom sin
syn pa vardering av informationstillgangar, beddmgrav hot och risker en
andamalsenlig beslutsmodell for vilka skyddsatgasien bor vidtas och
med vilken prioritering de bor inféras. Den ger rdad en metod for
beddmning av en myndighets egna behov av atgdddemed kan ocksa ett
kostnads- och intéktsresonemang vara en del awtbesterlaget for de
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atgarder som ar lampliga att vidta med hansyndglirisker man o6nskar
reducera, eliminera eller acceptera. Genom sin sSya att
informationssakerhetsarbete skall bedrivas i erlighed en organisations
identifierade behov ger LIS ocksa stor frinet atdéma vilken niva av
sakerhet som ar relevant. Det innebar att man kdja att ta storre eller
mindre risker med hansyn till verksamhetens mogigh

De flesta myndigheter hanterar sina informationsdétsfragor pa nagot
satt. Eftersom det inte finns nagon "rikslikare” det svart att fa en bra
uppfattning om kvaliteten pa detta arbete. Mangdemsdkningar som gjorts
av offentliga och privata organisationers inforrnatisékerhet har visat pa
uppenbara brister. Inte minst nar det galler shgsiragor.

| syfte att starka statliga myndigheters arbete nmédrmationssékerhet
fattade Verva i november 2007 beslut om foreskmftn statliga
myndigheters arbete med sakert elektroniskt infeionautbyte, VERVAFS
2007:2, och gav samtidigt ut allmanna rad, VERVAE®)7:2AR, till
foreskriften. Genom beslutet foreskrivs att myndigina fran och med ar
2008 i sitt arbete for ett sakert elektroniskt mfiationsutbyte ska tillampa
ledningssystem for informationssakerhet enligt ¢éaden SS-ISO/IEC
27001:2006 och riktlinjer foér styrning av informaissakerhet enligt
standarden SS-ISO/IEC 27002:2005.

Verva lades ned den 31 december 2008 vilket axawigpfattades som att
aven kraven pa ett systematiskt informationssaksaheete enligt LIS

upphorde. VERVAFS 2007:2 galler dock fortfarandh bar for narvarande
Regeringskansliet som huvudman.

MSB bildades den 1 januari 2009 och erholl badedkniftsratt inom

informationssakerhetsomradet och en utpekad uppafift stédja och
samordna samhallets informationssakerhet. For¢sigifen, som har sitt
stod i 34 § forordningen (2006:942) om krisberegs&ah hojd beredskap,
utformades bland annat i syfte att MSB skulle ¢as#tERVAFS 2007:2

med egna foreskrifter. FOr att betona betydelsenfatsatt fokus pa
informationssakerhet samt tydliggéra MSB:s stodgandoll pa

informationssakerhetsomradet ar det av stor betgdelt sd snart som
mojligt ersatta Vervas foreskrifter med motsvarafiteskrifter fran MSB.

For att samtidigt sakerstdlla att det pabdrjade duoidamalsenliga
informationssakerhetsarbetet med LIS fortgar ochrméd signalera
kontinuitet och langsiktighet &r de av MSB foresladoreskrifterna i stor
utstrackning likalydande med VERVSFS 2007:2.

2. Beskrivning av alternativa losningar for det man vill uppna och vilka
effekterna blir om nagon reglering inte kommer till stdnd
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Med hansyn till den informationsmangd som myndighdtanterar ar det
enligt MSB av stor betydelse att skapa forutsagain for att
myndigheternas informationssystem uppfyller sadadkerhetskrav att
verksamheten kan utforas pa ett tillfredsstallastite

Idag finns foreskrifter utfardade av Verva som eeglt statliga
myndigheters arbete med informationssakerhet ochB M&r som
malsattning att dessa ska ersattas med i storfikaiydande foreskrifter
fran MSB.

De alternativa I6sningar som finns att tillga ar at
- Lata Vervas foreskrifter fortsatta att galla, MSBawdar inte nagra
motsvarande foreskrifter.
- Lata Vervas foreskrifter upphora, MSB utfardar intégra
motsvarande foreskrifter.
- Lata Vervas foreskrifter upphtra, MSB utfardar &kméfter med
samma syfte men som inte foreskriver tillampnind. k.

I november 2008 publicerade Verva en sammanstgllimich analys av
myndigheters arbete inom e-férvaltning i rapport&® myndigheter
redovisar 915 strategiska insatser for utvecklimgdorvaltning” 2008:14.
Med anledning av de nyinférda kraven pa myndighe¥ERVAFS 2007:2
agnades i ett kapitel sarskild uppmarksamhet atdmpeters arbete med
informationssakerhet och inférande av ledningssyste for
informationssékerhet.

| rapporten drog Verva slutsatsen att myndighetéetaver ytterligare stod
och patryckningar for att fokusera och implementeratt
verksamhetsintegrerat LIS. Det galler troligtvisteinminst de 24
myndigheter som inte inrapporterade nagra vidtagigarder inom
informationssakerhetsomradet.

Verva lades ned den 31 december 2008 och har angprd mojlighet att
trycka pa eller ge stod till myndigheterna i derasbete med
informationssakerhet. Med hansyn till detta arrdatdre andamalsenligt att
lata  Vervas foreskrifter fortsatta galla i obestaméramtid.
Informationssakerhetsarbetet framjas av tydligheat galler olika aktorers
roller och MSB har fatt till uppgift att stodja octamordna samhallets
informationssakerhetsarbete samt att ge ut forféskpa omradet. MSB kan
bedriva ett betydligt mer andamalsenligt arbete dtir stodja samhallets
informationssakerhet nar myndigheten far mojlighett forma bade
foreskrifter och annat stéd till en fungerande kelh

Vervas foreskrift om statliga myndigheters arbetednsakert elektroniskt
informationsutbyte och det allméanna rad som ar kaipyl den har varit
ikraft sedan den 1 januari 2008. Foreskriften asiggatliga myndigheter att
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deras informationssékerhetsarbete ska bedrivasmefoenligt etablerade

svenska standarder for informationsséakerhet. Fifesk anger ocksa ett

antal grundlaggande krav som ska vara uppfyllda.ndiheterna ska

tillampa ett ledningssystem for styrning av siformationssékerhetsarbete
och till detta ar kopplat ett antal grundkrav. Hktig grund ar att atgarder

baseras pa risk- och sarbarhetsanalyser tillsammadsresultatet av arbete
med incidenthantering.

Syftet med foreskriften var att i forvaltningen pkaforutsattningar for ett
sakert och fortroendefullt elektroniskt informatsotbyte genom att
myndigheterna bedriver sin verksamhet med den B&keom ar nddvandig
med hansyn till den enskilda myndighetens forutsédgar.

For att fa underlag till rapporten om myndighetarisete med e-férvaltning
skickade Verva ut en enkat dar dessa bland annbadsredovisa atgarder
som gjordes eller planerades med anledning avantte av LIS. Relevanta
atgarder innefattade exempelvis att uppratta erimdtionssakerhetspolicy,
utse ansvariga for sakerhetsarbetet eller att aitférisk- och
sarbarhetsanalyser. Myndigheterna ombads ocksdisad@tgarder som
innebar att ta fram underlag for att kunna redofasanyndighetsledningen
hur arbetet fortskrider, att uppratta styrande dodt som beror
informationssakerheten eller att ta fram andranantifor myndighetens
arbete med informationssakerhet.

Ett positivt resultat av uppféljningen var att derapporterande
myndigheterna Gver lag tycktes ha kommit igang wvaked sitt
informationssakerhetsarbete. Vervas foreskriftekarepa sa satt ha haft en
positiv igdngsattningseffekt. Nagra goda exempaingadigheter som tagit
ett rejalt grepp om arbetet med ledningssystemirftarmationsséakerhet
finns ocksa. Valmyndigheten, CSN och Sveriges ggska undersokningar
(SGU) namnde att de certifierats eller verkar fibreghalla certifiering inom
informationssakerhetsomradet.

De inrapporterade atgarderna hade dock ett relattarkt IT-fokus.
Informationssakerhetsarbetet innefattar ett bredgperspektiv. pa
informationssakerhet

an det som omfattas av IT-omradet. Detta snavaektis kan i sin tur ha
sin

grund i bristande kunskap om informationssékerhet myndigheterna
och/eller bero pa en bristande forstaelse for midionssakerhetsarbetets

nytta och relevans i utférandet av myndighetens nigdpgifter.
Informationssakerhetsarbetet skulle darmed gynnas e#t bredare
perspektiv.

Verva konstaterade i rapporten att myndigheternapjporterar fa atgarder
eller insatser dar det framgar att en langre tidkud$ering pa
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informationssakerhetsarbete pagatt. Det saknasedkbaskrivningar som
vittnar om en mer komplett och genomarbetad strukiu hantering av

informationssakerhetsfragor. Anledningen kan deligga i enkatens form
som uppmuntrade till kortfattade svar. Med kannedodn andra projekt
inom Verva blev dock slutsatsen snarare att mangamdigheters

informationssékerhetsarbete fortfarande var i sida. Verva konstaterade
att det pa sikt var viktigt att sakerstdlla att migheterna etablerar
strukturer for, och inte minst implementerar, etdrksamhetsintegrerat
informationsséakerhetsarbete. Ledningens stdéd oclyagamang for

informationssakerhetsfragorna lyftes fram som aagde fér myndighetens
prioritering av fragorna och framgang i arbetet.

Fraga ar pa vilket satt MSB ska agera nar Vervesskiifter upphavs. Ar
det nodvandigt att MSB utfardar egna motsvarandeeskgifter som
planerats eller ar det tillrackligt med annan typs&d? Som framgar ovan
har Vervas foreskrifter haft en stor betydelse faryndigheternas
informationssakerhetsarbete. Pa samma satt som aVetr MSB
beddmningen att nar alla myndigheter tilllampar letiningssystem for
informationssakerhet i enlighet med etablerade dstaler Okar
forutsattningarna for att astadkomma och behalldvaddig och anda-
malsenlig informationssékerhet i verksamheten. dbrsakerstalla att det
paborjade och andamalsenliga informationssakentetsda med LIS fortgar
ar det inte bara viktigt med stod i form av vagiedn modeller och
metoder. Vervas rapport ger aven stod for sluteasse uttryckliga krav i
foreskriftsform pa att infora LIS i manga fall an dorutsattning for att
arbetet med uppgiften pabotrjas. MSB bor darfor rdeaforeskrifter pa
omradet. For att signalera kontinuitet och langghidt ar det dessutom av
vikt att de foreslagna foreskrifterna sa langt sugjligt ar likalydande med
VERVSFS 2007:2.

Vad géller myndigheternas behov av olika typer téd $6r sitt arbete med
LIS s& agnar MSB detta sarskild uppmarksamhet obbte pagar redan
med att ta fram sadant stod.

3. Uppgifter om vilka som berérs av regleringen

Foreskriften riktar sig till statliga myndighetemder regeringen, med
undantag av Regeringskansliet, kommittévasendeFocsvarsmakten.

4. Uppgifter om kostnadsmassiga och andra konsekvenser regleringen
medfor och en jamforelse av konsekvenserna for de Overvagda
regleringsalternativen

Att pa nagot normerande satt ange hur stor dehaxegksamhets kostnader
som bor laggas pa sakerhet ar svart att gora. \dag@nisation har pa nagot
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satt en unik situation nar det galler verksamheipggafisk och fysisk
placering av lokaler, foérhallanden till omvarldennm

IT ger som den kanske viktigaste delen av produktiekniken, atminstone
I mera administrativa organisationer som t.ex. nigneter, i sig en relativt
hog kostnad. En kostnad som anda vanligen ar aoelptfran ett
effektivitets- och service-perspektiv. | denna kast ingdr normalt
kostnader for sakerhetsatgarder. | forsta hand Keangekniska
skyddsatgarder men ocksa administrativa kostnaderkifingrutiner och
forvaltning av tekniken.

Som vanligt utgérs en stor del av kostnadsmassapessonella resurser.
Ledningen maste agna sig at sékerhetsfragor omnédar begransad tid.
Nagot mera tid maste avsattas for personal somagskit utsedd att
samordna och leda sékerhetsarbete mera direktriigatis behdvs aven
personal som handlagger behdrighetsadministrafivoeryakar brandvaggar,
uppdaterar virusskydd, foljer upp sékerheten, ditilg, etc.

De atgarder som LIS anger kan séagas vara av "bastige”-karaktar eller
"hygien”-atgarder som de flesta organisationer iederksamhet rimligen
redan borde tillampa. Tillkommande kostnader hand&fér snarare om
kostnader som redan borde ha uppstatt eftersormdétgémligen borde
vara vidtagna. Ett bristfalligt eller daligt stystikerhetsarbete genererar
sannolikt avsevart hogre kostnader an vad som dvamiligt med hansyn
till behoven.

En kostnadspost som det finns anledning att komenarér for certifiering
mot standarden. Certifiering av ett oberoende r@vsoretag kan kosta
mellan 100 — 300 tkr beroende pa verksamhetentelstohvsikten med
foreskriften &ar dock inte att myndigheter mastetifiera sig varfor man i
detta resonemang kan bortse fran den kostnaden.

Det ar minst lika svart att bedoma intékter av infationsséakerhetsarbete
som det ar att bedoma relevanta kostnader. Engvarddell &r att bedéoma
minskade skadekostnader som resultat av skydddétgtegativa effekter
av incidenter av olika slag, rattsforluster, stigar i verksamheten,
obehorig atkomst, skada for tredje man etc. kananga fall bedémas
kostnadsmassigt. Det innebar ocksd att man kan ntediinskade
kostnader och se dessa som en intakt av planerdde \edtagna
skyddsatgarder.

Ett vl genomfdrt informationssékerhetsarbete kanebara minskade
kostnader. Det finns exempel pa att organisaticfeer riskanalys och
skyddsnivaklassificering funnit att man tillampdyddsatgarder som inte
varit relevanta eller helt verkningslosa nér detlegade hot som
identifierats, med mdjlighet till besparingar sodtjd. En positiv effekt av
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ett informationssakerhetsarbete som foljer formem sdelas av manga
organisationer ar majligheten till matbarhet ochnatd ocksa jamforelser
med andra liknande verksamheter. De organisatiom@n offentlig och

privat sektor som har erfarenhet av informationedé@tsarbete med LIS
som grund ger inte uttryck for att sakerhetsarb&tedtar for mycket i

forhallande till nyttan.

En allmant accepterad uppfattning inom de flestasamhetsomraden ar att
god styrning ar en forutsattning for att nd uppdéalmal. Vi talar om
ekonomistyrning, kvalitetsstyrning, projektstyrniate. Det finns inget skal
att tro att samma forhdllande inte skulle galla iallet
informationssékerhetsarbete.

Ett informationssékerhetsarbete enligt LIS innelné@rmalt inte hdgre
kostnader an om sakerhetsarbetet sker enligt gumoiraiper. Troligen galler
det motsatta férhallandet, lagre kostnader, efteratbetet sker strukturerat
och systematiskt. Man far ocksa forbattrade mdgigh att skapa okad
kontroll och nyttoeffekt genom styrning och samsfetta skapar ocksa
nodvandiga forutsattningar for trovardighet octittil forhallande till var
omvarld. Effekten av och omvérldens dom i handedseen allvarlig
incident mildras troligen hogst vasentligt om méljt fvedertagen praxis.

5. Bedomning av om regleringen Gverensstammer med eller gar utéver de
skyldigheter som féljer av Sveriges anslutning till Europeiska unionen

Europeiska unionens rad har i sin resolution av 2Rfanuari 2002 om en
gemensam installning och sarskilda atgarder pa debrdr nat- och

informationssakerhet identifierat ISO/IEC 17799 d LIS, som en erkand
metod for sakerhetshantering i privata och offgatliorganisationer. |
resolutionen uppmanar Radet medlemsstaterna atfjafrgoda rutiner for

hantering av informationssékerhet baserat pa iatemellt erkéanda

standarder nar sd ar lampligt. Enligt var uppfatinar foreskriften ett

viktigt steg mot att pa rekommenderat satt framjdag rutiner for

informationssakerhetsarbete och salunda val i trgstammelse med det
europeiska regelverket.

6. Beddmning av om sarskilda hansyn behodver tas nar det galler tidpunkten
for ikrafttradande och om det finns behov av speciella informationsinsatser

Genom att MSB:s foreskrifter syftar till att ersétVervas motsvarande
foreskrifter och da de bada foreskriftstexternaehmlsmassigt i stort sett
stammer Overens spelar den exakta tidpunkten foiB M&eskriftens
ikrafttradande begransad roll. Det &r dock viktagt Vervas foreskrift
upphavs i direkt anslutning till ikrafttradandet B(ASB:s foreskrift for att
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bade signalera kontinuitet (genom att undvika eeglerad period) samt
undvika en situation med dubbelreglering. Vad géidormationsinsatser
kommer MSB att i anslutning till ikrafttradandetva@mda flera kanaler for
att uppmarksamma myndigheterna pa de nyutkomnakKifierna. MSB

kommer &ven att dela ut ett exemplar av den tilligagstandarden till varje
myndighet.

7. Milj6- och halsokonsekvenser

Foreskriften bedoms inte innebara nagra direktasékwvenser for miljo och
halsa. Daremot underlattar val fungerande och sakemationshantering
inom miljo- och halsoomradet arbetet med dessafrag

8. Kontaktperson
Helena Andersson

010-240 4133
Helena.andersson@msbmyndigheten.se



